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Stellungnahme zum Entwurf des Leitfadens ,,IT-Sicherheit in Kreditinstituten*
(GZ: FMA-SG23 5000/0033-DEZ/2018)

Sehr geehrte Frau Ehgartner,

die Kammer der Steuerberater und Wirtschaftsprifer dankt fiir die Einladung zur Abgabe einer Stel-
lungnahme zum Entwurf des Leitfadens ,IT-Sicherheit in Kreditinstituten®.

Stellungnahme

A. Inhaltliches

Abschnitt 3.
IT-Governance

Zu Abs. 3:

Die KSW empfiehlt den dritten Absatz, beginnend mit ,Die Geschéftsleitung stattet das IT-Risiko-
management....“, wie folgt zu ergédnzen:

Die Geschéftsleitung stellt weiterhin sicher, dass ein in Bezug auf Aufbau und Ausfihrung ange-
messenes Internes Kontrollsystem (IKS) gemaR § 39 Abs. 2 Z 5 und Abs. 4 BWG in Verbindung mit
§ 11 KI-RMV eingerichtet und dokumentiert ist.
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Zu Abs. 4:
Wir regen an, den vierten Absatz, beginnend mit ,Institute verfgen Uber Prozesse....“, wie folgt zu
erganzen:

Insbesondere ist darauf zu achten, dass diese Themen entsprechend § 42 BWG im Zuge von Prufun-
gen durch die Interne Revision bertcksichtigt werden bzw. durch Einbeziehung externer Experten auf
Effektivitat zu Uberprifen sind.

Abschnitt 5.1.
Informationssicherheitsmanagement

Zu Abs. 2:

Wir empfehlen, in Absatz 2 beginnend mit ,Die Informationssicherheitsrichtlinie ist Ausgangspunkt....*
in der Aufzéhlung der Prozesse und Teilbereiche das Thema ,physische Sicherheit/Absicherung der
Gebaude und Datacenter” zu ergdnzen.

Abschnitt 6.
IT-Projekte und Anwendungsentwicklung

Zu Abs. 4 zweiter Satz:
Der zweite Satz in Abschnitt 6. Abs. 4 lautet:

,In diesem Zusammenhang werden neben der Produktionsumgebung entsprechende Entwicklungs-
und Testumgebungen implementiert.*

Im Gegensatz zu den ICT Guidelines (56.c: ,test environments that adequately reflect production en-
vironments*), die nur von Testumgebungen sprechen, wird im Leitfaden — ungeachtet der Art der An-
wendungen — eine 3-System-Landschaft als Norm betrachtet.

Der dem zweiten Satz in Abschnitt 6. Abs. 4 nachfolgende Satz lautet:
,Diese geben die Produktionsumgebung effizient wieder.”

Die Bedeutung von ,effizient* ist in dem Zusammenhang unklar.

Abschnitt 8.
IT-Auslagerungen

Lasst sich aus der Verbindung zu § 25 BWG ableiten, dass die Anforderungen des Leitfadens ,IT-Si-
cherheit in Kreditinstituten“ ebenfalls durch den Dienstleister (Service Organisation) ganzlich zu erflllen
sind, sofern es sich um eine Auslagerung wesentlicher bankbetrieblicher Aufgaben handelt?
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B. Formales

Abschnitt 1.
Rechtsgrundlagen und Grundlegendes

Zu Seite 5 - CoBIT:

Die Abkurzung ist in der Uberschrift und in den darauffolgenden zwei Satzen falsch geschrieben — es
muss jeweils COBIT lauten.

Abschnitt 5.2.
Benutzerberechtigungsmanagement

Zu Abs. 3 erster Satz:

Der erste Satz in Abschnitt 5.2. Abs. 3 lautet:

,Das Institut verfugt Uber ein dokumentiertes Berechtigungskonzept bzw. Benutzerberechtigungspro-
zesse."

Steht hier das Wort ,bzw.“ in der Bedeutung von ,und“ oder ,oder‘?

Wir ersuchen héflich, unsere Vorschlage bzw. Anregungen zu bericksichtigen und verbleiben

mit freundlichen Grif3en

Mag. Gerhard Marterbauer e.h. Dr. Gerald Klement
(Vorsitzender des Fachsenats fur (Kammerdirektor)
Unternehmensrecht und Revision)

Referenten:
Mag. Christian Grinschgl|
Mag. Andrea Stippl




