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Die zunehmende Digitalisierung birgt — neben vielen Vorteilen im Wirtschaftsleben — neue Ge-
fahren und Risiken, denen Unternehmen ausgesetzt sind. Insbesondere Angriffe auf IT-Sys-
teme von Unternehmen haben deutlich gemacht, wie verwundbar IT-Infrastrukturen sind. Vor
allem in Unternehmen, in denen die IT einen immer hdoheren Stellenwert einnimmt, hat sich
die Risikolage dadurch deutlich verschérft.

Die Finanzmarktaufsichtsbehdrde (FMA) ist sich der immer bedeutender werdenden Moglich-
keiten und Risiken, welche aus der IT resultieren, bewusst und siehtaufgrund der gestiegenen
Risikolage die Notwendigkeit gegeben den Verwaltungsgesellschaften einen Uberblick tiber
Ausgestaltung, Anforderungen und Vorkehrungen betreffend die IT-Sicherheit als Orientie-
rungshilfe zur Verfiigung zu stellen.

Dieser Leitfaden richtet sich an die folgenden Unternehmen:

» Alternative Investmentfonds Manager (AIFM), die Gber eine Konzession nach § 4 Al-
ternative Investmentfonds Manager-Gesetz (AIFMG) verfligen

» Alternative Investmentfonds Manager (AIFM), die Uber eine Registrierung nach 81
Abs. 5 Alternative Investmentfonds Manager-Gesetz (AIFMG) verfligen

» Verwalter von Kapitalanlagefonds, die Uber eine Konzession nach 8§ 1 Abs.1 Z 13
Bankwesengesetz (BWG) verfiigen

» Verwalter von Immobilienfonds, die tiber eine Konzessionnach 8§ 1 Abs. 1 Z 13a Bank-
wesengesetz (BWG) verfligen

Der Leitfaden stellt keine Verordnung dar. Er soll fir die beaufsichtigten Unternehmen Know-
how aufbereiten und die Entwicklung eines gemeinsamen Verstandnisses fordem. Uber die
gesetzlichen Bestimmungen hinausgehende Rechte und Pflichten kbnnen aus diesem Leitfa-
den nicht abgeleitet werden.

Die Ausfuhrungen in diesem Leitfaden sind unter dem gesetzlich verankerten Grundsatz der
Proportionalitdt zu sehen, sodass die Art, der Umfang und die Komplexitdt der Geschéfte,
sowie die Risikostruktur des jeweiligen beaufsichtigten Unternehmens, bei der tatsachlichen
Umsetzung der nachfolgenden Ausfuhrungen Beriicksichtigung zu finden haben. Anhand die-
ser Kriterien bestimmen die beaufsichtigten Unternehmen fir die jeweils erbrachten Dienst-
leistungen angemessene Methoden, Systeme und Prozesse in Bezug auf die IT-Sicherheit.

Dieser Leitfaden hindert die angesprochenen beaufsichtigten Unternehmen nicht, hohere
Standards und bessere Technikenim Umgang mit IT-Risiken festzulegen!
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Fur ein einheitliches Begriffsverstandnis werden nachstehend die maf3geblichen Definitionen
in Bezug auf IT-Sicherheit dargestellt:

» Informationstechnologie (IT)
umfasst alle technischen Mittel, die der Verarbeitung oder Ubertragung von Informati-
onen dienen. Zur Verarbeitung von Informationen gehéren die Erhebung, die Erfas-
sung, die Nutzung, die Speicherung, die Ubermittlung, die programmgesteuerte Verar-
beitung, die interne Darstellung und die Ausgabe von Informationen.

» IT-Risiko?
ist das bestehende oder kiinftige Risiko von Verlusten aufgrund der Unzweckmafigkeit
oder des Versagens der Hard- und Software technischer Infrastrukturen, welche die
Verfluigbarkeit, Integritat, Zuganglichkeit und Sicherheit dieser Infrastrukturen oder von
Daten beeintrachtigen kdnnen. Darunter kann das Risiko aus IT-Verfugbarkeit und -
Kontinuitat, IT-Sicherheit, IT-Anderungen, IT-Datenintegritatund IT-Auslagerungen fal-
len.

Im Zuge der Umsetzung dieses Leitfadens sollen potentielle Interessenkonflikte und unverein-
bare Tatigkeiten bspw. in Doppelfunktionen vermieden werden. Die Verantwortung fiir eine
angemessene Begrenzung des IT-Risikos obliegt den Geschéftsleitern. Sie initiieren, steuern,
hinterfragen und kontrollieren diesbezigliche Strategien und Verfahren und stellen die Kohé-
renz mit den strategischen Zielen sicher.

Als Grundlage fur diesen Leitfaden wurden die EBA Guidelineson ICT Risk Assessmentunder
the Supervisory Review and Evaluation process (SREP) (EBA/GL/2017/05)2, welche mit
30.06.2020 durch die EBA-Leitlinien fur das Management von IKT- und Sicherheitsrisiken
(EBA/GL/2019/04)3 abgelost wurden, das Basel Committee on Banking Supervision’s stan-
dard number 2394 und die CEBS Guidelines on Outsourcing® herangezogen. Die obig ange-
fuhrten Bestimmungen sind fur Verwaltungsgesellschaften nicht beachtlich.

! Festzuhalten ist, dass unter ,IT-Risiko®, ,IKT-Risiko“ bzw. ,Informationssystemrisiko“ das gleiche Ri-
siko adressiert wird und es sich um synonyme Begriffe handelt.

2 https://www. eba. europa.eu/documents/10180/1841624/Final+Guidelines+on+ICT+Risk+Assess-
ment+under+ SREP+%28EBA-GL-2017-05%29.pdf

3 https://eba.europa. eu/sites/default/documents/files/document _library/Publications/Guide-
lines/2020/GLs%200n%20ICT%20and%20security%20risk%20management/Updated%20Trans|ati-
0ons/880810/Final%20draft%20Guidelines%200n%20ICT%20and%20security%20risk%20manage-
ment_COR_DE.pdf

4 https://www.bis.org/publ/bcbs239.pdf

5 https://www. eba.europa.eu/documents/10180/104404/GL020utsourcingGuidelines .pdf. pdf
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Hinsichtlich der gesetzlichen Grundlagen fir Verwaltungsgesellschaften wird auffolgende ein-
schlagige Paragraphen hingewiesen:

» 8810,12,19, 20,21, 28 und 30 InvFG 2011 fur Verwalter von Kapitalanlagefonds

> 8810, 16,18 und 19 Abs. 17 AIFMG und Art. 57 bis 82 EU-AIFM-VO flr Verwalter
von Immobilienfonds und Alternative Investmentfonds Manager (AIFM)

» 83 ImmolnvFG fir Verwalter von Immobilienfonds

Der Inhalt des Leitfadens ist nicht abschlieRender Natur. Die rechtlichen Grundlagen bleiben
durch diesen Leitfaden unberthrt.

Insbesondere die folgenden IT-Risiken kénnen fur Verwaltungsgesellschaften relevant sein
(die Liste erhebt keinen Anspruch auf Vollstandigkeit):

» Verfugbarkeits- und Kontinuitatsrisiko
o Inadaquates Kapazitdtsmanagement
o Systemversagen
o Inadaquate Kontinuitéats- und Notfallwiederherstellungsplanung
o Schadliche und zerstorerische Cyber-Attacken
» IT-Sicherheitsrisiko
o Cyber-Attacken und sonstige externe IT-Attacken
o Inadaquate interne Sicherheitsvorkehrungen
o Inadaquate physische Sicherheitsvorkehrungen
> Anderungsrisiko
o Inadaquate Anderungs- und Entwicklungskontrollen von IT-Systemen
o Unzureichende IT-Architektur
o Inadaquates Lebenszyklus- und Patchmanagement
» Datenintegritatsrisiko
o Funktionsstérung bei der Datenverarbeitung
o Mangelhaft konzeptionierte Validierungskontrollen
o Mangelhaft kontrollierte Datenédnderungen in den Produktionssystemen
o Mangelhaft harmonisierte und/oder verwaltete Datenarchitekturen, Daten-
flusse, Datenmodelle oder Datenkataloge
» Outsourcingrisiko
o Unzureichende Ausfallsicherheit von Drittanbietern oder anderen Rechtstra-
gern der Unternehmensgruppe
o Inadaquate Outsourcing-Governance
Unzureichende Sicherheitsvorkehrungen von Drittanbietern oder anderen
Rechtstragern der Unternehmensgruppe

Neben den zuvor angefuhrten IT-Risiken kdnnen auch Informationssicherheitsrisiken relevant
sein.
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Bei der Behandlungvon IT-Risiken empfiehlt es sich auf etwaige etablierte Standards zurtick-
zugreifen. Dazu gehéren unter anderem:

> ITILS
Die IT Infrastructure Library (ITIL) ist ein etablierter Qualitdtsstandard, in dem sich vor-
definierte Prozesse, Funktionen und Rollen fur IT-Infrastrukturenvon Unternehmen fin-
den (Sammlung von Best Practices fur Service Management).

» BSI-Grundschutz’
Der BSI-Grundschutzist eine Sammlung von Dokumenten des deutschen Bundesamts
fur Sicherheit in der Informationstechnik (BSI), die zur Erkennung und Bekampfung
sicherheitsrelevanter Schwachstellenin IT-Umgebungen dienen.

> COBIT®
Das Rahmenwerk Control Objectives for Information and related Technology (COBIT)
ermdglicht die Steuerung und Kontrolle des IT-Betriebs durch das Management.
COBIT entstand aus einer Sammlung von mehreren IT-Standards, Rahmenwerken,
Richtlinien und Best Practices

> 1S0O 27001°
Die ISO 27001 wurde erarbeitet fur die Einrichtung, Implementierung, Wartung und
laufende Verbesserung eines Informationssicherheitsmanagementsystems.

> Osterreichisches Informationssicherheitshandbuch?20
Dieses beschreibt und unterstitzt die Vorgehensweise zur Etablierung eines umfas-
senden Informationssicherheitsmanagementsystems in Unternehmen und der 6ffentli-
chen Verwaltung. Das Handbuch eignet sich beispielsweise als Implementierungshife
fur die Umsetzung fir die ISO 27001.

Bei etwaigen Cyberattacken empfiehlt es sich, auch auf einschlagige Informationsseiten zu-
rickzugreifen, wie beispielsweise:

» Computer Emergency Response Team (CERT) 11
» European Union Agency for Network and Information Security (ENISA) 12

8 https://www.axelos.com/best-practice-solutions/itil

7 https://www. bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzK atalogefitgrundschutzk ata-
loge_node.html

8 http://www.isaca.org/cobit/pages/default.aspx

9 https://www.iso.org/standard/54534.html

10 https://www. sicherheitshandbuch.qgv.at/

1 https://www. cert.at

12 https://www. enisa.europa.eu/
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Die Geschéftsleiter!s von beaufsichtigten Unternehmen erstellen eine mit der Geschaftsstra-
tegie Ubereinstimmende IT-Strategie, welche im Einklang mit Art, Umfang und Komplexitat der
Geschaftstatigkeit steht.

Mit Hilfe der IT-Strategie wird ein unternehmens- und gruppenweites Bewusstsein fir Informa-
tionssicherheit geschaffen und deren Berlicksichtigung in den jeweiligen Fachbereichen ver-
ankert. Dies erfolgt bspw. durch Kommunikation auf Gruppenebene und entsprechende Trai-
nings sowie Mal3nahmen zur Bewusstseinsbildung der Mitarbeiter.

Ziel ist es, einen proaktiven Austausch zwischen der IT-Organisation und den Entscheidungs-
tragern zu schaffen und eine klare Kompetenzordnung zu erstellen. Dabei wird sichergestelt,
dass die Geschaéftsleitung alle entscheidungsrelevanten Informationen rechtzeitig und im no-
tigen Umfang erreichen.

In der IT-Strategie wird die strategische Entwicklung der IT-Aufbau- und Ablauforganisation
inklusive der dazugehdrigen Prozesse festgelegt. Hierbei orientieren sich die beaufsichtigten
Unternehmen an bestehenden Standards (z.B. ISO 27001, BSI-Grundschutz).

Des Weiteren werden unter anderen folgende Punkte in die IT-Strategie aufgenommen:

> Entwicklung einer IT-Zielarchitektur mit einem Uberblick tiber die Anwendungsland-
schaft

» Festlegung von Zustandigkeiten, Rollen und Aufgaben fur einen systemischen Infor-
mationssicherheitsprozess

» Berlcksichtigung von Auslagerungsaspekten und systemimmanenten Schnittstellen
(Verwaltungsgesellschaft vs Depotbank)

» Festlegung eines Notfallmanagements

» Aussagen zu den in den Fachbereichen selbst betriebenen bzw. entwickelten IT-Sys-
temen (Hardware und Software)

Wesentliche relevante Themen sind bspw. die Sicherheitsrisiken des Unternehmens, der
Schutz seiner Informationen, der Anwendungsbereich, die Sicherheitsanforderungen aus ge-
setzlichen und vertraglichen Vorgaben, die branchentypischen Standardvorgehensweisen zur
Informationssicherheit und der aktuelle Stand im Unternehmen in Bezug auf Informationssi-
cherheit.

13 Die Begriffe ,Geschaftsleiter”, ,Geschaftsfuhrung” und ,Unternehmensfiihrung“ werden im gegen-
standlichen Leitfaden synonym verwendet. Sollten im Folgenden ausnahmsweise unterschiedlic he As-
pekte angesprochen werden, wird darauf gesondert hingewiesen.
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Die IT-Strategie unterliegt der Genehmigung und Aufsicht durch die Geschéaftsfiihrung und
wird in regelméaRigen Abstanden sowie anlassbezogen auf inre Aktualitat iberprift und gege-
benenfalls (orientiert an den Geschéftszielen) angepasst.

Zudem ist die IT-Strategie eine wichtige Informationsquelle fur die IT-Revision. Daher enthait
die IT-Strategie auch Aussagen zur geplanten Ausgestaltung der IT, wodurch Planungssicher-
heit fiir die IT-Organisation, taktische IT-Planung und Ressourcenplanung erméglicht wird.

Die IT-Strategie wird von allen Mitarbeitern mitgetragen.

Daswesentliche Ziel der IT-Governance istdie optimale Unterstitzung der Unternehmensziele
und —strategie durch die IT. Sie baut auf der IT-Strategie des Unternehmens auf und ist ein
wesentlicher Bestandteil der Unternehmensfiihrung. Die IT-Governance setzt sich unter ande-
ren aus folgenden wesentlichen Elementen zusammen: Prozessstrukturen, Organisationsvor-
gaben und Fuhrungsstrukturen fir die komplette IT-Infrastruktur im Unternehmen. Zweck der
IT-Governance ist somit die Steuerung und Uberwachung des Betriebs und die Weiterentwick-
lung der im Unternehmen verwendeten IT-Systeme samt der dazugehdrigen IT-Prozesse.

Es liegtim Verantwortungsbereich der Geschéftsleitung —im Einklang mit der IT-Strategie —
Regelungen zur Umsetzung der IT-Aufbau- und IT-Ablauforganisation festzulegen (z.B. IT-
Risikomanagementrichtlinien, etc.). Dabei gilt es insbesondere unvereinbare Tatigkeiten und
Interessenkonflikte zu vermeiden. Zudem werden Prozesse bei Anderungen der Risikositua-
tion oder Rahmenbedingungen zeithah angepasst.

Die Geschéftsleitung stattet das IT-Risikomanagement (insb. Informationsrisikomanagement,
Informationssicherheitsmanagement, IT-Betrieb und Anwendungsentwicklung) entsprechend
der Art, dem Umfang, der Komplexitat der Geschéftstatigkeit und unter Bericksichtigung der
aktuellen und zuklnftigen Risikosituation quantitativ und qualitativ angemessen mit Ressour-
cen aus. Das Unternehmen tberwacht seine Risikosituation laufend.

Die beaufsichtigten Unternehmen verfiigen Giber Prozesse zur Identifikation, Bewertung, Steu-
erung und Uberwachung der wesentlichen IT-Risiken und evaluieren diese laufend. Ebenso
erfolgt eine klare Abgrenzung der Rollen bzw. Verantwortlichkeiten betreffend Identifikation,
Beurteilung, Monitoring, Minimierung, Reporting und Beaufsichtigung der wesentlichen IT-Ri-
siken.

AbschlieRend ist festzuhalten, dass die Unternehmensfiihrung ausreichende Ressourcen fir
die Behandlung von IT-Risiken zur Verfiigung stellt. Des Weiteren sorgen sie auch fur eine
angemessene Aus- und Weiterbildungder betroffenen Mitarbeiter. Dariber hinaus beriicksich-
tigt die Interne Revision des Unternehmens im Rahmen der Audit Planung, IT-Risiken und
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deren Behandlung in adaquater Weise. Auch die Einbeziehung externer Experten zur Prifung
der Effektivitat der getroffenen MaRnahmen ist empfehlenswert.

Ein wesentliches Instrument zum Schutz von Informationen sind Sicherheitsrichtlinien. Diese
beziehen sich nicht nur auf die Sicherheit der IT-Systeme und der darin gespeicherten Daten,
sondern umfassen auch generell das Thema Informationssicherheit (und somit auch die Si-
cherheit von nicht elektronisch verarbeiteten Informationen). Der Schutz der IT-Systeme ist
nur als Teilaspekt der Informationssicherheit zu sehen.

Das zentrale Dokument auf héchster Ebene ist die Richtlinie zur Informationssicherheit. In
dieserwird der Ansatz zur Bewaltigung von Informationssicherheitszielen festgelegt. Des Wei-
terenwerden die Ziele und Grundsatze des Unternehmens imUmgang mit Informationssicher-
heit beschrieben und der Umfang festgelegt. Als Grundlage fur den Inhalt dienen die Anforde-
rungen aus der Unternehmensstrategie, Vorschriften, Gesetze und Vertrage sowie das aktu-
elle und zukinftige Umfeld von Bedrohungen in Bezug auf Informationssicherheit.

Die Informationssicherheitsrichtlinie ist Ausgangspunkt fiir themenspezifische und konkretisie-
rende Richtlinien und Prozesse fur Teilbereiche, wie bspw. Netzwerksicherheit, Kryptografie,
Authentisierung, Protokollierung, physische Sicherheit/Absicherung der Geb&aude und
Datacenter, sichere Verwahrung von physischen Daten, etc. Dabei werden Schutzmal3nah-
men, Methoden zur Identifikation, Reaktionen und Wiederherstellungsablaufe bei Sicherheits-
vorfallen definiert.

Jede Richtlinie wird in planmaRigen Abstanden oder nach erheblichen Anderungen auf deren
Wirksamkeit und Geeignetheit Gberprift. Des Weiteren werden die Richtlinien durch die Un-
ternehmensfuhrung genehmigt. Daruber hinaus sind die Richtlinien sdmtlichen betroffenen
Personen im Unternehmen bekannt und jederzeit verfiigbar.

Als Folge der wachsenden Bedeutung der in Unternehmen eingesetzten IT-Systeme wird der
Ausgestaltung der IT-Prozesse zum Schutz von Daten und kritischen Informationen bzw. dem
gesamten Informationsrisikomanagement starkere Beachtung geschenkt.

Die nachfolgenden Ausfihrungen beziehen sich insbesondere auf die IT-relevanten Aspekte

der Informationssicherheit, konnen aber sinngemaf fir die gesamte Informationssicherheit
herangezogen werden.
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Das Informationsrisikomanagement gewahrleistet daher, dass die Informationsverarbeitung
und -weitergabe im Unternehmen durch adaquate IT-Systeme (Hardware- und Softwarekom-
ponenten) und Prozesse unterstutzt wird. Beider Ausgestaltung derselben wird beachtet, dass
die Integritéat, die Verfugbarkeit, die Authentizitat und die Vertraulichkeit der Daten ge-
wahrleistet sind. Das beaufsichtigte Unternehmen etabliert zu diesem Zwecke Prozesse, wel-
che den Schutz von Informationen gewahrleisten.

Bezlglich deren Umfang und Qualitat erfolgt eine Orientierung an den betriebsinternen Erfor-
dernissen, den Geschéftsaktivitaten und der Risikosituation. In diesem Zusammenhang wird
eine entsprechende Risikoanalyse und Risikobewertung durchgefiihrt, sodass alle relevanten
Informationen des Unternehmens entsprechend bericksichtigt werden.

Im Zuge der Etablierung eines Informationsrisikomanagementsystems im Unternehmen wer-
den Interessenkonflikte vermieden. Zudemwird die Berticksichtigung von Schnittstellen (wie
Verwaltungsgesellschaft vs Depotbank) und Abh&ngigkeiten von geschéftsrelevanten Infor-
mationen, Geschéaftsprozessen, IT-Systemen, Netz- und Gebaudeinfrastrukturen etc. sicher-
gestellt.

Beziiglich der Risikotiberwachung und -steuerung verfugt das Unternehmen tber eine Metho-
dik zur Ermittlung des Schutzbedarfsin Bezug auf Integritat, Verfugbarkeit, Vertraulichkeit und
Authentizitat von Informationen. In diesem Zusammenhang ist es hilfreich, Informationen in
unterschiedliche Schutzbedarfskategorien zu unterteilen. Im Rahmen des Informationsrisiko-
managements werden samtliche kritischen IT-Systeme und —Services (z.B. Kernprozesse des
Unternehmens, sensible Daten mit hohem Schadenspotential bei Verlust) anhand von festge-
legten Kriterien identifiziert. Des Weiteren ist ein praventiver Malihahmenkatalog zur Reduzie-
rung der festgestellten Risiken vorhanden. Eine angemessene Dokumentation (bspw. tatséch-
lich umgesetzte MaRnahmen, Risikobeurteilung) wird sichergestellt.

Auf eine laufende Risikoanalyse (z.B. mdgliche Bedrohungen, Schadenspotenzial, Schadens-
haufigkeit, Risikoappetit, mdgliche Reputationsschaden, Nichterfullung regulatorischer Anfor-
derungen) wird geachtetund es wird eine regelmafdige Information der Geschaéftsleitung Uber
die Risikosituation bzw. deren Veranderung gewahrleistet.

Zur Risikoidentifizierung kdnnen unter anderen folgende Faktoren herangezogen werden:

» Komplexitat der IT-Infrastruktur und der Datenverarbeitungsprozesse

> Wesentliche Anderungen von IT-Systemen und Funktionen

» Abhangigkeiten von ausgelagerten Dienstleistungen und Serviceleistungen Dritter
(z.B. Provider etc.)

» Abhangigkeiten aufgrund der Trennung der Verwahrung von der Verwaltung

Das beaufsichtigte Unternehmen richtet je nach Art, Umfang, Komplexitat der Geschaftstatig-
keit und unter Bertcksichtigung der aktuellen und zuktinftigen Risikosituation die Funktion ei-
nes Informationssicherheitsbeauftragten ein, dessen zentrale Aufgabe die Ve rantwortung aller
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Belange der Informationssicherheit innerhalb des Unternehmens und gegentber Dritten ist.
Daruber hinaus ist er auch furr die Uberpriifung und Uberwachung der Einhaltung der Informa-
tionssicherheitsprozesse und -richtlinien zustéandig. Sofern im Unternehmen etabliert, unter-
stitzt der Informationssicherheitsbeauftragte zudem die Geschéftsleitung bei der Festlegung
und Anpassung der Informationssicherheitsrichtlinie, steht dieser beratend zur Seite und be-
richtet dieser regelmafig. Dartber hinaus obliegen ihm die Durchfihrung von Schulungsmal3-
nahmen und die Setzung von SensibilisierungsmalRnahmen im Unternehmen betreffend die
Informationssicherheit. Weitere Aufgaben sind bspw. die Beteiligung bei der Erstellung von
Notfallkonzepten und Projekten mit IT-Relevanz sowie die Untersuchung von Sicherheitsvor-
fallen. Zudem steht der Informationssicherheitsbeauftragte mit seiner Expertise betroffenen
Abteilungen zur Verflgung.

Die Funktion des Informationssicherheitsbeauftragten ist grundsatzlich organisatorisch und
prozessual unabhéngig ausgestaltet und im eigenen Unternehmen etabliert. Unternehmen
kénnen im Rahmen einer Unternehmensgruppe ohne wesentliche eigenbetriebene IT auch
einen gemeinsamen Informationssicherheitsbeauftragten bestellen, wobei dem Informations-
sicherheitsbeauftragten im Unternehmen ohne Informationssicherheitsbeauftragten eine zu-
standige fachkundige bzw. geschulte Ansprechperson zur Verfiigung steht.

Aufgrund der Anzahl an unterschiedlichen IT-Systemen bzw. Programmen, die in einem Un-
ternehmen verwendet werden (z.B. Windows-Anmeldung, Webmail, RSA-Token, eigene Soft-
ware, Anwendungsprogramme) sind die Anspriiche an das Benutzerberechtigungsmanage-
ment sehr hoch geworden.

Das Benutzerberechtigungsmanagement stellt sicher, dass ausschlief3lich autorisierte Benut-
zer auf IT-Services und Anwendungen zugreifen kbnnen, wie es die organisatorischen und
fachlichen Vorgaben des Unternehmens vorsehen. In diesem Zusammenhang wird ein Pro-
zess definiert, in dem die Berechtigungsvergabe auf IT-Ressourcen geregelt ist (Einrichtung,
Zugriff und Nutzung, Bearbeitung, Deaktivierung, Léschung). Die Vergabekriterien von Be-
rechtigungen bericksichtigen dabei den Grundsatz der minimalen Rechtevergabe bzw. das
Need-to-know-Prinzip und sind nachvollziehbar sowie konsistent. Zudem werden Funktions-
trennungen gewahrt und Interessenkonflikte vermieden.

Das Benutzerberechtigungsmanagement verhindert vor allem missbréauchliche Verwendung
und unautorisierte Manipulation von Daten und IT-Systemen.
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Das Berechtigungskonzept berticksichtigt unter anderen folgende Themen:

» Passwortmanagement (Komplexitat, LA&nge und Lebensdauer von Passwortern)

» Richtlinien fur Sonderberechtigungen (z.B. Administrationsrechte, Systemaccounts
etc.)

» Zustandigkeiten bei der Vergabe von Rechten (z.B. Informationseigentiimer bzw. Bu-
siness Data Owner)

» Mehrfachverwendungvon Zugangsdaten ist zu verhindern oder in Ausnahmeféllen zu
dokumentieren

» Zugangsberechtigungen missen jederzeit einer handelnden Person zuordenbar sein

Die Einraumung, Anderung, Deaktivierung und Léschung von Berechtigungen ist nachvoll
Ziehbar, zuordenbar und auswertbar dokumentiert. Eingeraumte Berechtigungen werden re-
gelmalig Gberprift, ob sie dem Berechtigungskonzept bzw. den -prozessen entsprechen, nur
wie vorgesehen eingesetzt werden und weiterhin benotigt werden, wobei auf eine entspre-
chende Dokumentation geachtetwird. Zusatzlich werden die Berechtigungen auch durch eine
unabhéangige Stelle (z.B. Interne Revision) regelmafig kontrolliert. Durch technisch-organisa-
torische MaRnahmen (z.B. angemessene Authentifizierungsverfahren, Verschlisselung von
Daten, technische Protokollierung von Benutzer- und Administratorentatigkeiten (,Logging®))
wird eine Manipulation der Berechtigungskonzepte verhindert.

Das Schwachstellenmanagement als integraler Bestandteil der IT-Sicherheit ist ein zyklischer
Prozess zur Identifikation, Klassifizierung und Beseitigung von Schwachstellen insbesondere
in Software und Firmware.

In diesem Zusammenhang ist festzustellen, dass heutzutage zum Schutz vor Bedrohungen
ein Virenschutzprogramm alleine nicht mehr ausreichend ist. Unternehmen etablieren zusatz
lich unter anderen folgende Schutzmaflinahmen:

» Zeitnahe Installation von aktuellen Sicherheitsupdates zur Vermeidung von offenen Si-
cherheitsliicken

» Klare organisatorische und technische Regelungen zur Absicherung von Firewalls und
sonstigen verwendeten Netzwerkkomponenten

» Sicherstellung eines aktuellen Informationsstands durch Heranziehung geeigneter In-
formationsquellen

» RegelméRige Logdatenerfassung und —auswertung

> RegelmaRige Uberpriifung der Funktionalitét der Datensicherung (Backup und Res-
tore)
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Beaufsichtigte Unternehmen verfligen tGiber angemessene Verfahren, Prozesse und MalRnah-
men, um Daten vor Verlust bzw. Beschadigung zu schiitzen. Gleiches gilt fur den Schutz vor
Schadprogrammen (,Malware®), Datendiebstahl und Cyberkriminalitat.

Die Cyberkriminalitat, bzw. die Cyber-Risiken umfassen samtliche Bedrohungen fur die IT des
Unternehmens, die sich aus dem Cyberspace!4ergeben. Die Cyber-Risiken sind nur eine Teil-
menge moglicher IT-Risiken.

In weiterer Folge werden MalZnahmen zur Schwachstellenbeseitigung getroffen und die Wirk-
samkeit der umgesetzten Ma3nahmen regelméafig tberprift. Bspw. werden im Rahmen des
Schwachstellenmanagements regelmaRige Uberprifungen der IT-Infrastrukturin Bezug auf
IT-Schwachstellen (z.B. Penetrationstests, Kontrolle von Firewall-Loggings, Funktionalitét des
Virenscanners etc.) durchgefiihrt. Die Erkenntnisse dieser Uberpriifungen flieBen in die rele-
vanten Sicherheitsrichtlinien und das IT-Risikomanagement ein.

Weiters analysieren Unternehmen die Auswirkungen der Schwachstellen (auf Server, Anwen-
dungen, Netzwerke, Systeme etc.) und klassifizieren deren Risiko, um in einem weiteren
Schritt Strategien festlegen zu kdnnen, wie Schwachstellen kiinftig verhindert und besser be-
seitigt werden kénnen.

Da sich die Risikosituation standig verandert, wird das Schwachstellenmanagement regelma-
RBig evaluiert.

Beaufsichtigte Unternehmen erstellen im Falle von IT-Projekten eine Analyse, die vorab die
damit einhergehenden wesentlichen Veranderungen in den IT-Systemen — in Hinblick auf de-
ren Auswirkung auf die IT-Aufbau- und IT-Ablauforganisation sowie die dazugehdrigen IT-Pro-
zesse — aufzeigt und eine Bewertung der damit verbundenen Risiken vornimmt.

Um mdgliche Beeintrachtigungen des Risikoprofils des Unternehmens identifizieren zu kdn-
nen, werden IT-Projekte angemessen gesteuert, derenRisiken laufend berticksichtigt und dies
vollstandig dokumentiert. Unternehmen tiberwachen und steuern die festgelegten Vorgehens-
modelle bei IT-Projekten angemessen. Der Geschéftsleitung werden wesentliche IT-Projekte
und deren Risiken in regelmafigen Intervallen und anlassbezogen berichtet. Im Rahmen ihrer
Aufgaben erfolgt die Einbeziehung von einzelnen Organisationseinheiten des Unternehmens
in IT-Projekte (Risikomanagement, Compliance, Interne Revision, Legal).

14 Unter dem Begriff Cyberspace ist das komplexe Umfeld zu verstehen, welches aus der Interaktion
wvon Menschen, Software und Diensten im Internet durch daran angeschlossene technische Hilfsmittel
und Netzwerke entsteht, die in keiner physischen Form existieren.

13
STAND AUGUST 2020



Fir Anwendungsentwicklungen (v.a. Eigenentwicklungen) werden angemessene Prozesse
festgelegt, welche auch den Fachbereich im erforderlichen Maf3 einbinden. Die Prozesse ent-
halten Vorgaben hinsichtlich Anforderungen, Ziele, Umsetzung, Qualitatssicherung, Test, Ab-
nahme und Freigabe der Anwendung. Die Anwendung und deren Entwicklung werden insbe-
sondere in Bezug auf vorgenommene Anderungen angemessen dokumentiert, um etwaigen
Manipulationen vorzubeugen (z.B. Software-Quellcode-Kontrollsystem). In diesem Zusam-
menhang wird auf die jederzeitige Vertraulichkeit, Integritat, Verfiigbarkeit und Authentizitat
der zu verarbeitenden Daten — bereits vor der Produktion bis hin zum Austausch, Archivieren,
Entsorgen oder Vernichten von Anwendungen — geachtet (Sicherheitsliicken-Screening).

Fiir die mehrstufigen Anwendungstests vor Produktivsetzung bzw. nach wesentlichen Ande-
rungenwird eine Methodik implementiert, die unter verschiedenen Stressbelastungsszenarien
die Funktionalitat der Anwendung, die Sicherheitskontrollen und die Systemleistungen ab-
deckt. In diesem Zusammenhang werden neben der Produktionsumgebung entsprechende
Entwicklungs- und Testumgebungen implementiert. Diese geben die Produktionsumgebung
effizient wieder. Die Produktivsetzung von System- bzw. Anwendungsanderungen erfolgt erst
nach ausfuhrlichen Tests, um etwaige Storungen des Geschéftsbetriebs zu verhindern. Die
Testaktivitaten und -ergebnisse werden dokumentiert. Die zustandige Fachabteilung tragt bei
Anwendungsentwicklungen sowohl die Verantwortung fur die Erhebung, die Bewertung, die
Dokumentation der mafl3geblichen Anforderungen, als auch fiir den Abnahmetestder Anwen-
dung. Nach Produktivsetzung wird der Betrieb laufend Giberwacht. Bei Abweichungenvom Re-
gelbetrieb werden die entsprechenden MalRhahmen veranlasst. Die Unternehmen verfligen
uber einen Prozess zur Verwaltung und Uberwachung der Lebenszyklen der verwendeten IT-
Systeme, um sicherzustellen, dass diese den aktuellen Anforderungen an das Geschéfts- und
Risikomanagement entsprechen und Softwareentwicklungen seitens des Anbieters weiterhin
moglich sind.

Bei Anwendungen, die von Unternehmen selbst entwickelt und betrieben werden, wird ein
allgemein gultiger Standard in Form einer Richtlinie zur Etablierung von Eigenanwendungen
(z.B. Regelungen zur Identifizierung solcher Anwendungen, Dokumentation, Testmethodik,
Schutzbedarfsklassifizierung, Einhaltung von Programmierstandards, Rezertifizierung der Be-
rechtigungen usw.) erstellt. Dariiber hinaus wird ein zentrales Register dieser Anwendungen
gefihrt.

Selbst bei der Umsetzung von Vorhaben im Bereich der Anwendungsentwicklung, die eine
rasche Vorgehensweise erfordern (z.B. im Rahmen der agilen Software Entwicklung), werden
die in diesem Kapitel angefihrten Mal3nahmen angemessen bertcksichtigt.

Als IT-Betriebist in diesem Zusammenhang die Organisationseinheit eines Unternehmens ge-
meint, welche die Aufgabe hat, die erforderliche IT-Infrastruktur (Hardware und Software) in
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angemessenem Umfang zur Verfiigung zu stellen und stérungsfrei zu betreiben. Die Anforde-
rungen an den IT-Betrieb eines Unternehmens ergeben sich aus der Geschéftsstrategie und
lassen sich aus samtlichen Geschaftsprozessen ableiten. Die Funktionsweise des IT-Betriebs
ist angemessen dokumentiert.

Beaufsichtigte Unternehmen verwalten und steuern sdmtliche IT-Komponenten unter Einbe-
ziehung der Abhangigkeiten zwischen den Systemen inklusive regelmafiger sowie anlassbe-
zogener Aktualisierung des erfassten Inventars. Zudem bestehen Prozesse zur Neu- bzw. Er-
satzbeschaffung sowie Nachbesserung unter Bericksichtigung méglicher Umsetzungsrisiken.
Zudem stellen Unternehmen die laufende Wartung ihrer IT-Systeme sicher und verfiigen tber
entsprechende Wartungsvertrage.

Stérungsmeldungen werden vom Unternehmen in geeigneter Weise erfasst, bewertet und pri-
orisiert. Kriterien, ob die Geschaftsleitung Uber einen Stérungsfall informiert wird, sind festge-
legt. Ein Prozess zur Vorgehensweise bei Stérmeldungen liegt vor. In diesem ist die Vorge-
hensweise fur die Bearbeitung, Ursachenanalyse, Losungsfindung und Nachverfolgung defi-
niert.

Beaufsichtigte Unternehmen verfigen Giber einen schriftlichen Rahmen fur die Ermittlung, das
Verstandnis, die Messung und die Minderung des Datenintegritatsrisikos, wobei auf das Risi-
koprofil des Unternehmens abgestellt wird. Schriftlich festzuhalten sind zudem die Verfahren
zur Datensicherung, die Anforderungen an die Verfigbarkeit (Verfahren zur Wiederherste Il-
barkeit), die Lesbarkeit (auch von Datensicherungen) und Aktualitat der Daten sowie die fir
die Datenverarbeitung notwendigen IT-Systeme. Auch in Hinblick auf ein funktionierendes Bu-
siness Continuity Management (BCM) werden regelmaldige und anlassbezogene Tests durch-
geflhrt, die die Verfahren fir eine erfolgreiche Datenwiederherstellung in angemessener Zeit
prufen und deren Funktionalitat bestatigen.

Grundsatzlich darf durch die Auslagerungvon IT-Dienstleistungen die Ordnungsmafigkeit des
Geschéftsbetriebs nicht beeintrachtigt werden. Im Zuge der Auslagerung von Tétigkeiten wird
eine Auslagerungs-Policy erstellt.

Die Auslagerungs-Policy umfasst die Identifikation, Analyse und Messung von IT-Risiken im
Zusammenhang mit ausgelagerten Dienstleistungen. Die Inhalte werden auf Art, Umfang und
Komplexitat des Unternehmens abgestimmt. Dabei werden unter anderen folgende Themen
bertcksichtigt:

» Analyse zur Abschéatzung und Einordnung méglicher Folgen von IT-Auslagerungen auf
das Risikomanagement

> RegelmaRige Uberpriifung der Risikoanalyse auf Aktualitatund Kritikalitat der Dienst-
leistung
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» Etablierung eines Monitorings der jeweiligen ausgelagerten Dienstleistung

» Erstellung eines Notfallmanagementplans im Falle einer Vertragsunterbrechung oder
—beendigung

» Schriftliche Vereinbarung (Service Level Agreement) zur Gewahrleistung der Aufrecht-
erhaltung der Dienstleistungen mit dem Dienstleister insbesondere in Bezug auf das
Notfallmanagement

» Mehrstufigkeit der ausgelagerten Dienstleistung (Kettenkonstruktionen), insbeson-
dere in Hinblick auf Cloud Lésungen

» Risikenbehandlungen, Anforderungen und MalRnahmen, die fiir das beaufsichtigte
Unternehmen gelten, werden auch fir den Dienstleister verbindlich und vertraglich
festgelegt

Hinsichtlich der Auslagerung von Aufgaben an Dritte sind die unten angefihrten gesetzlichen
Grundlagen zu berlcksichtigen.

» Fur die Verwalter von Kapitalanlagefonds sind die 88 28 und 30 Abs. 3 InvFG 2011
anzuwenden

» Fur die Alternativen Investmentfonds Manager und die Verwalter von Immobilienfonds
(AIFM) ist § 18 AIFMG sowie die Art. 75 bis 82 der delegierten Verordnung (EU)
Nr. 231/2013 anzuwenden

Unter Verfligbarkeits- und Kontinuitatsrisiko ist das Risiko aus Beeintrachtigungender Leis-
tung und Verfugbarkeit von IT-Systemen zu verstehen. Insbesondere manifestiert sich das
Risiko aus der mangelnden Fahigkeit der zeitkritischen Wiederherstellung von Leistungen, die
aufgrund von Hardware- oder Softwareversagen geschadigt wurden, sowie durch allgemeine
Schwachen im Management von IT-Systemen.

Ein Rahmenwerk zur Identifikation, Messung und Begrenzung des Verfigbarkeits - und Kont-
nuitatsrisikos wird daher implementiert. Dabei werden kritische Geschaftsprozesse und die
dazu gehorigen IT-Ressourcen identifiziert, analysiert und in die geschaftlichen Ausfallsicher-
heits- und Kontinuitatsplane eingebunden.

Ein adaquates Notfallmanagement umfasst Strategien, Plane, Handlungen und physische
MaRnahmen zur Notfallvorsorge, Notfallbewaltigung und Notfallnachsorge, um kritische Pro-
zesse und Ressourcen bei unvorhergesehenen Unterbrechungen praventiv zu schitzen und
rasch wiederherzustellen.

Die Hauptaufgaben des Notfallmanagements sind zum einen, die Stabilisierung der Ge-
schaftsprozesse, um die Wahrscheinlichkeit eines Schadenszwischenfalls zu minimieren und
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zum anderen, die bestmogliche Vorbereitung auf Zwischen- oder Notfélle sicherzustellen. Da-
bei gewahrleisten Geschéftsfortfihrungs- und Wiederanlaufplane, dass im Notfall zeitnah Er-
satzlésungen zur Verfligung stehen und innerhalb eines angemessenen Zeitraums der Nor-
malbetrieb wieder ermdglicht wird.

Die Festlegung von praventiven Mal3nahmen, Sicherungs- und Wiederherstellungsverfahren,
Storfallmanagement- und Eskalationsprozessen, Kapazitatsplanungslosungen in Richtlinien,
Standards und operativen Kontrollen dient der Schaffung eines adaquaten Rahmenwerks. Die
festgelegten MalRnhahmen sind dazu geeignet, das Ausmalf von Schaden zu reduzieren.

Die Kontinuitat und Ausfallsicherheit ist ausreichend robust ausgestaltet und wird durch Not-
fallibungen Uberprift, um eine rechtzeitige Wiederherstellung nach Betriebsstérungen zu ge-
wahrleisten. Die Notfallibungen missen entsprechend geplant und dokumentiert werden.

Zur Erleichterung derUmsetzung des Notfallmanagementsist ein Koordinierungsgremiumein-
gerichtet, dem Personen aus verschiedenen Organisationseinheiten angehdéren. Notfallplane
werden im Unternehmen kommuniziert und entsprechende Schulungen durchgefihrt. Be-
schrieben werden dabei Informationen zur direkten Notfallbewaltigung, Kontaktinformationen
und Handlungsanweisungen, welche im Notfall durchzufiihren sind.

Im Fall einer Auslagerung verbleibt die Verantwortung fiir angemesse ne Notfallplane in Bezug
auf die ausgelagerten Téatigkeiten beim auslagernden Unternehmen. Dabei kommt der Dienst-
leister den festgelegten Notfallplananforderungen des Unternehmens nach. Notfallkonzepte
sind aufeinander abgestimmt.

Verwaltungsgesellschaften sind rechtlich in ein Investmentdreieck zwischen der Depotbank
als Verwahrstelle fir den Fonds und der depotfiihrenden Stelle des Kunden eingebettet. Auf
depotfuhrende Stellen und Depotbanken finden aufgrund der Konzession fur die Verwahrung
und Verwaltung von Wertpapieren flr andere (Depotgeschaft) gemal? § 1 Abs. 1 Z5 BWG die
EBA-Leitlinien fir das Management von IKT - und Sicherheitsrisiken (EBA/GL/2019/04)!°, das
Basel Committee on Banking Supervision’s standard number 23916 und die EBA-Leitlinien zu
Auslagerungen (EBA/GL/2019/02)” Anwendung. Durch die Verflechtung der Verwaltungsge-
sellschaft und der Verwahrstelle ergeben sich zahlreiche Schnittstellen, dies insbesondere bei

15 https://eba.europa. eu/sites/default/documents/files/document _library/Publications/Guide-
lines/2020/GLs%200n%20ICT%20and%20security%20risk%20management/Update d%20Translati-
ons/880810/Final%20draft%20Guidelines%200n%201CT%20and%20security%20risk %20manage-
ment_ COR_DE.pdf

16 https://www.bis.org/publ/bchs239.pdf

17 https://eba.europa.eu/sites/default/documents/files/documents/10180/2761380/5546a705 -bff2-43eb-
b382-e5c7bed3a2bc/EBA% 20revised% 20Guidelines%200n%20outsourcing_DE.pdf
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der Erbringung von IT-Dienstleistungen. Die Verwaltungsgesellschaft sorgt dafiir, dass Infor-
mationen, die der Depotbank zur Verfiigung gestellt und von dieser bearbeitet werden, ent-
sprechend geschitzt werden. Die Verwaltungsgesellschaft betrachtet dabei unter anderen fol-
gende Fragestellungen:

» Werden samtliche relevanten Informationen angemessen geschiitzt?

» Sind die verwendeten Applikationen und Systeme (z.B. Cloud, WLAN, mobile Gerate,
etc.) als sicher zu beurteilen?

» Wird eine regelmalRige Wartung (z.B. Security-Patches, Antivirus-Programme, War-
tung der Firewall, etc.) in Bezug auf IT-Sicherheit bei der Depotbank durchgefihrt?

» Befinden sich bei der Depotbank Informationen, die als wesentlich zu betrachten sind
und nicht gesichert werden?

» Gibt es bei der Depotbank entsprechende Vorkehrungen in Bezug auf Zugriffskon-
trolle?

» Verflgt die Depotbank Giber ein angemessenes Passwortmanagement (Komplexitat,
Lange und Lebensdauer von Passwoirtern)?

» Wurden bei der Depotbank im Falle einer Auslagerung der IT bzw. von IT-Dienstleis-
tungen entsprechende Sicherheitsvorkehrungen getroffen?

Insbesondere findet auch bei der Auslagerung von Téatigkeiten an die Depotbank eine Evalu-
ierung der moglichen IT-Risiken statt. Das ist auch der Fall, wenn diese Tatigkeiten innerhalb
der gleichen Unternehmensgruppe erbracht werden.

Weiters wird hinsichtlich des Verhaltnisses zwischen der Depotbank als Verwahrstelle fir den
Fonds und der Verwaltungsgesellschaft auf den FMA-Mindeststandard fuir die Erstellung eines
Notfallkonzeptes fiir den Depotbankwechsel (FMA-MS-NFK) verwiesen. Das Notfallkonzept
trifft fir den Fall Vorsorge, dass die Depotbank ihre Depotbankfunktionen nicht oder nur noch
sehr eingeschrankt wahrnehmen kann. Im Zuge der Erhebung, welche alternative Depotbank
in Frage kommt, um die Depotbankfunktionen zligig zu Gbernehmen, sind auch die Kriterien
der Funktionalitat bzw. der Kompatibilitat der eingesetzten IT-Systeme zu prifen.

Die Anforderungen hinsichtlich der Implementierung von Mal3nahmen und Mindeststandards
im Umgang mit IT-Risiken in Verwaltungsgesellschaften richten sich nach dem eingesetzten
Geschéaftsmodell. Beispielsweise werden bei hoher Transaktionshaufigkeit und hohem Risiko
der durchgefuhrten Transaktion (hoher Leverage) erhdhte Sicherheitsstandards beriicksich-
tigt. In jedem Fall werden die moglichen IT-Risiken des eingesetzten Geschaftsmodells, unter
Bericksichtigung der jeweiligen Managementstrategien, einer laufenden Evaluierung unterzo-
gen.

Die Ausfiihrungendieses Kapitels verdeutlichenlediglich spezifische Aspekte fur Verwaltungs-
gesellschaften und begriinden keine zusatzlichen Anforderungen.
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