


Disclaimer: Dieses Rundschreiben stellt keine Verordnung dar. Es soll als Orientierungshilfe dienen und
gibt die Rechtsauffassung der FMA wieder. Uber die gesetzlichen Bestimmungen hinausgehende
Rechte und Pflichten kénnen aus Rundschreiben nicht abgeleitet werden.
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Das auf internationaler Ebene im Rahmen der Financial Action Task Force (FATF) und auf
europdischer Ebene in der Richtlinie (EU) 2015/849 (4. Geldwéasche-RL) formulierte Ziel ist die
Verhinderung der Nutzung des Finanzsystems zum Zwecke der Geldwascherei und der
Terrorismusfinanzierung. Dabei soll dem Fluss von Geldern krimineller Herkunft und von fir
terroristische Zwecke bestimmten Geldern entgegengewirkt werden, indem bestimmte Sorgfalts-
und Meldepflichten von den verpflichteten Finanzmarktteilnehmern einzuhalten sind.

In Osterreich bilden die im Finanzmarkt-Geldwischegesetz (FM-GwG) enthaltenen Sorgfalts- und
Meldepflichten und die erganzenden Bestimmungen zum wirtschaftlichen Eigentimer im
Wirtschaftliche Eigentiimer Registergesetz (WiEReG) die zentralen Elemente fiir ein effektives
System zur Pravention von Geldwdascherei und Terrorismusfinanzierung im Bereich des
Finanzmarktes. Ein solches System kann jedoch nur wirksam umgesetzt werden, wenn die
Verpflichteten nach dem FM-GwG durch Erfillung der ihnen zugewiesenen Sorgfalts- und
Meldepflichten entsprechend mitwirken. Die Einhaltung der Sorgfalts- und Meldepflichten durch
die Verpflichteten dient dabei nicht nur der praventiven Bekampfung von Geldwdascherei und
Terrorismusfinanzierung sondern auch der Arbeit der Strafverfolgungsbehérden im Rahmen von
repressiven MaRnahmen.

Nur wenn Verpflichtete ausreichend Informationen zur ldentitdt ihrer Kunden und deren
wirtschaftlich Berechtigten (Treugeber, wirtschaftliche Eigentlimer), zum Zweck und zur Art der
angestrebten Geschaftsbeziehung und zur Herkunft der eingesetzten Mittel eingeholt haben, diese
Informationen regelmaRig aktualisieren und die Geschaftsbeziehung kontinuierlich Giberwachen,
kénnen Geldwascher und Personen die den Terrorismus finanzieren davon abgehalten werden,
das Finanzsystem fiir ihre Zwecke zu missbrauchen. Verpflichtete sollen dadurch auch in die Lage
versetzt werden, Auffalligkeiten im Zusammenhang mit ihren Kunden zu erkennen, bei Bedarf die
entsprechenden Transaktionen zu stoppen und die notwendigen Informationen an die
Geldwdschemeldestelle weiterzuleiten.

Dieses Rundschreiben stellt keine Verordnung dar. Es soll als Orientierungshilfe dienen und gibt
die Rechtsauffassung der FMA wieder. Uber die gesetzlichen Bestimmungen hinausgehende
Rechte und Pflichten kdnnen aus Rundschreiben nicht abgeleitet werden.

Verpflichtete des FM-GwG sind

- Kreditinstitute gemaR § 1 Abs. 1 BWG und CRR-Kreditinstitute gemald § 9 BWG, die Tatigkeiten
im Inland (iber eine Zweigstelle erbringen;

- Finanzinstitute gemaR § 1 Abs. 2 Z 1 bis 6 BWG;

- Versicherungsunternehmen gemdl §1 Abs.1 Z1 VAG 2016 und kleine
Versicherungsunternehmen gemall § 1 Abs. 1 Z 2 VAG 2016 jeweils im Rahmen des Betriebes
der Lebensversicherung (Zweige 19 bis 22 gemalR Anlage A zum VAG 2016);
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- Wertpapierfirmen gemall § 3 Abs. 1 WAG 2018 und Wertpapierdienstleistungsunternehmen
gemaR § 4 Abs. 1 WAG 2018;

- AIFM gemal8 § 1 Abs. 5 und § 4 Abs. 1 AIFMG und Nicht-EU-AIFM gemaR § 39 Abs. 3 AIFMG;
- E-Geldinstitute gemaR § 3 Abs. 2 E-Geldgesetz 2010;

- Zahlungsinstitute gemals § 10 ZaDiG 2018;

- die Post hinsichtlich ihres Geldverkehrs;

- Finanzinstitute gemall Art. 3 Z 2 lit. a bis d der 4. Geldwasche-RL mit Sitz in einem anderen
Mitgliedstaat mit dem Uber im Inland gelegene Zweigstellen bzw. Zweigniederlassungen
ausgelibten  Geschéaftsbetrieb  sowie im Inland gelegene  Zweigstellen  bzw.
Zweigniederlassungen von solchen Finanzinstituten, die in Drittlandern zugelassen sind;

- Abbaueinheiten gemaR § 84 Abs. 2 BaSAG sowie § 3 Abs. 4 GSA;
- Abbaugesellschaften gemaR § 162 Abs. 1 BaSAG iVm § 84 Abs. 2 BaSAG.

6  Ein Finanzinstitut gemall § 1 Abs. 2 Z 1 bis Z 6 BWG ist, wer kein Kreditinstitut iSd § 1 Abs. 1 BWG
ist und berechtigt ist, eine oder mehrere der in § 1 Abs.2 BWG aufgezihlten Tatigkeiten
gewerbsmaRig durchzufiihren, sofern er diese als Haupttatigkeit betreibt. Die fur die Qualifikation
als Finanzinstitut begriffsbestimmende Haupttatigkeit ist aufgrund des sich im konkreten Einzelfall
ergebenden Gesamtbildes, d.h. unter Beriicksichtigung samtlicher relevanter quantitativer und
qualitativer Faktoren und Kriterien im Sinne eines beweglichen Systems zu ermitteln. Jedenfalls ist
von einer Haupttatigkeit auszugehen, wenn diese Tatigkeit 50 % der Unternehmensleistung
ausmacht.! Dariiber hinaus ist das Vorliegen einer Haupttatigkeit nicht nur anhand des bloRen
Beitrags zur Unternehmensleistung — also eines rein quantitativen Merkmals — zu beurteilen.
Vielmehr ist aufgrund des Gesamtbildes im Einzelfall anhand qualitativer Merkmale zu beurteilen,
ob es sich bei einer Tatigkeit eines Unternehmens um eine Haupttatigkeit handelt oder ob diese
Tatigkeit ,wegen ihres engen Zusammenhanges mit der Haupttiitigkeit und wegen ihrer
untergeordneten Bedeutung gegeniiber dieser Haupttiitigkeit nach der Verkehrsauffassung in
dieser gleichsam aufgeht”.? . Dabei sind im Sinne eines beweglichen Systems z.B. Geschaftsplan
und -strategie, Ressourceneinsatz, Ertrag, Akquisition und Marketing etc. heranzuziehen. 3 Es ist
darauf abzustellen, ob eine bestimmte Tatigkeit ,ihrer Natur nach selbsténdigen Charakter
aufweist oder aber rein akzessorisch zu anderen [...] Tétigkeiten des Unternehmens ist”* Zu
beachten ist in diesem Zusammenhang, dass dem Begriff der Haupttatigkeit ein gewerberechtlich
gepragtes Verstandnis zugrunde liegt und ein Unternehmen nicht nur eine Haupttatigkeit haben
kann.®

1 VwGH 10.11.2017, Ro 2017/02/0023 mwN.

2 BVwG 02.08.2017, W230 2150836-1 mwN; VwWGH 24.10.2018, Ro 2017/02/0025.

3 Dabei konnen u.a. auch der AuRenauftritt, der Firmenname oder die auf der Homepage des Unternehmens beworbenen
Tatigkeit fur die Beurteilung herangezogen werden. AuBerdem ist zu berlicksichtigen, ob fiir die Ausiibung der betroffenen
Tatigkeit ,andere Gegenstdnde, andere Vermdégenswerte, eine andere Organisation und MafSnahmen notwendig sind“ (BVwG
02.08.2017, W230 2150836-1).

4 BVwG 02.08.2017, W230 2150836-1 mwN.

51dS auch BVvwG 02.08.2017, W230 2150836-1.
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7 Far die Erbringung von SchlieRfachverwaltungsdiensten gemalR §1 Abs.2 Z6 BWG ist ein
Mitverschluss durch das Unternehmen keine zwingende Voraussetzung, solange bestimmte
Sicherungspflichten — dazu z&hlt insbesondere eine Zugangskontrolle — eingehalten werden.®

8 Bei allen personenbezogenen Bezeichnungen gilt die gewahlte Formulierung fiir beide

Geschlechter.

6 VwGH 10.11.2017, Ro 2017/02/0023.
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In Rz 13 f werden als Orientierungshilfe Konstellationen im Zusammenhang mit Geschaften,
Transaktion und Geschaftsbeziehungen aufgelistet, die seitens der Verpflichteten grundsatzlich als
n,auffallig” zu erkennen sind und, sofern sie sich nicht plausibilisieren lassen, eine Meldepflicht
auslésen.

Entsprechende Konstellationen sind seitens der Verpflichteten grundséatzlich zu erkennen. Sie
werden regelmaRig entweder unmittelbar im Rahmen des Kundenkontaktes, etwa im Zuge der
Begriindung der Geschaftsbeziehung oder bei Aktualisierung der KYC-Informationen oder im
Rahmen der kontinuierlichen Uberwachung der Geschiftsbeziehung’ mithilfe von
automationsunterstitzten Monitoringsystemen und/oder von manuellen Kontrollen auffallen.

Eine Auffalligkeit liegt insbesondere dann vor, wenn das tatsadchliche Kunden- und/oder
Transaktionsverhalten von dem aufgrund der vorliegenden Informationen, Daten und Dokumente
zu erwartenden Verhalten abweicht. Auffdlligkeiten kénnen sich dabei bspw. aus manuellen oder
automationsunterstiitzten UberwachungsmaRBnahmen ergeben.

Vor diesem Hintergrund ergibt sich fir die Verpflichteten die Notwendigkeit, intern festzulegen
und entsprechend zu schulen, bspw.

- was als ,auffallig” gilt,

- welche Schritte Mitarbeiter zu setzen haben, wenn sie Auffalligkeiten wahrnehmen,
- wann bzw. in welcher Form der Geldwdschebeauftragte einzubinden ist bzw.

- in welcher Form dies zu dokumentieren ist.

Beispiele fur Auffilligkeiten betreffend Geschiftsbeziehungen, Geschidfte und/oder
Transaktionen:

- Erzeugen von Zeitdruck bei Geschaftsabschluss;

- Rechtskonstruktionen  mit  besonderer = Komplexitdt, deren  Eigentums-  oder
Kontrollverhaltnisse nur schwer zu klaren bzw. zu verstehen sind;

- Verweigerung Ublicher Auskiinfte ohne Angabe von Griinden;

- Diskrepanz zwischen agierenden Personen und Geschaft, z.B. wenn das beabsichtigte Geschaft
im Hinblick auf Alter, Kenntnisse etc. nicht zum Kunden passt;

- auffilliges Verhalten des Kunden z.B. Anderung des Lebensstils, unerwartete und unpassende
Anderung der Geschéfte;

7 Siehe dazu das FMA-Rundschreiben ,Sorgfaltspflichten zur Pravention von Geldwascherei und Terrorismusfinanzierung®,
Stand 18.12.2018, RZ 187ff.
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- Kunden, die falsche oder irrefiihrende Angaben machen;
- unrichtige bzw. unplausible Angaben bei Treuhandgeschéften;

- Kunden, die den direkten Kontakt zum Verpflichteten auffallig meiden, oder allzu auffallig den
Kontakt zu bestimmten Angestellten suchen;

- Geschéafte und Transaktionen, die keinen offenkundigen wirtschaftlichen Zweck verfolgen;

- Geschafte, die aufgrund einer erheblichen geographischen Distanz zwischen Verpflichtetem
und Wohnsitz/Hauptsitz des Kunden nicht plausibel erscheinen;

- Geschafte mit Landern, die gesellschaftsrechtliche Konstruktionen anbieten, die die
Feststellung und Uberpriifung der Mittelherkunft erschweren und in denen laut glaubwiirdiger
Quellen ein erhohtes Risiko der Geldwascherei und Terrorismusfinanzierung besteht;

- Geschéafte mit juristischen Personen oder Konstruktionen, die der Verwaltung von Vermdgen
dienen, in denen zusatzliche potentielle Risikofaktoren wie z.B. internationale Verflechtungen
oder weitgehende Anonymitat des wirtschaftlichen Eigentliimers auftreten;

- Zuhilfenahme von komplexen Firmenkonstrukten (,off-shore”) oder solchen, die den
wirtschaftlichen Eigentlimer nicht klar erkennen lassen;

- wiederholte  Transaktionen  bzw.  Vertragsabschlisse  knapp  unterhalb  der
Identifizierungsschwelle (,Smurfing“);

- fehlende oder unvollstédndige Angaben zum Auftraggeber bei Zahlungsauftragen;

- hohe Bardeckungen bzw. vorzeitige hohe Rickfiihrungen bei Krediten ohne plausiblen
Hintergrund lber die Herkunft dieser Vermogenswerte;

- ungewohnliche Bargeschifte;

- héaufige und nicht erkldrte Ubertragung von Konten auf verschiedene Verpflichtete bzw.
Umschichtung auf neue Vertrage;

- Mittelbewegungen, die nicht mit dem wirtschaftlichen Hintergrund des Kunden in Einklang
stehen;

- Abweichungen des tatsachlichen Kundenverhaltens vom zu erwartenden Kundenverhalten,
z.B. im Hinblick auf tatsachlich durchgefiihrte Transaktionen und Geschifte;

- hdufige und nicht geklarte Mittelbewegung zwischen Verpflichteten an verschiedenen
Standorten;

- Umtausch in hohem Umfang von Banknoten mit kleinem Nominale in Banknoten mit groflem
Nominale (oder umgekehrt);

- grolRe Projektgeschafte im In- und Ausland, bei denen der GroRteil der Finanzierung durch
nicht ndaher genannte Investoren gesichert ist oder bei denen hohe Eigenkapitalanteile
angeboten werden, deren Ursprung nicht plausibel dargestellt wird;

Stand: 03.06.2019 SEITE 8



grofRe Handelsgeschafte, die z.B. Uber intransparente internationale Firmenverflechtungen
nur finanztechnisch Giber Osterreich abgewickelt werden und deren Warenfluss sich von
Osterreich aus nicht nachvollziehen bzw. kontrollieren l3sst;

Export-/Importfinanzierung von Hochrisikogiitern® bzw. in Linder, die Sanktionen, Embargos
oder ahnlichen MalBnahmen internationaler Organisationen im Bereich der Bekampfung der
Geldwaéscherei und Terrorismusfinanzierung unterworfen sind;

Transaktionen, bei denen Wertpapiere zu einem hohen Preis gekauft werden und mit einem
erheblichen Verlust verkauft werden;

Kauf und Verkauf von nicht gelisteten Wertpapieren mit einer groRen Preisdifferenz innerhalb
einer kurzen Zeitspanne;

Aktivierung inaktiver Konten ohne plausiblen Grund;
kostspielige Umstrukturierung von Transaktionen ohne erkennbaren Grund;

Versicherungsvertrage mit Kunden, die ihren standigen Wohnsitz nicht im Land der
Geschaftsbeziehung haben und keinen plausiblen wirtschaftlichen Ankniipfungspunkt bieten;

hohe Einmalerlage bei Lebensversicherungen (insbesondere in Verbindung mit vorzeitigen
Rickkdufen);

Versicherungsvertrage mit juristischen Personen oder Konstruktionen, die der Verwaltung von
Vermogen dienen, in denen zusatzliche potentielle Risikofaktoren, wie z.B. internationale
Verflechtungen, auftreten;

ungewohnlich hohe kontoungebundene Transaktionen;

hohe Pramienzahlungen im Vergleich zu den sonstigen finanziellen Verhaltnissen des Kunden;
Kostenunempfindlichkeit bei Riickkdaufen von Lebensversicherungsvertragen;

eine die vorgesehene Pramie Ubersteigende Zahlung;

geringes Interesse an dem Ertrag des Geschaftes.

14 Darilber hinaus kénnen sich Auffalligkeiten auch aus externen Informationsquellen ergeben (z.B.

aus Medienberichten, Warnmeldungen, Eingaben odgl).

15 Werden von einem Verpflichteten Auffalligkeiten wahrgenommen, sind diese zu analysieren.

Sofern bereits aufgrund dieser Analyse ein Verdacht oder berechtigter Grund zur Annahme gemaf

§ 16 Abs. 1 FM-GwG besteht, ist unverziglich eine Verdachtsmeldung zu erstatten.

16 Ist der Sachverhalt hingegen nicht hinreichend geklart, sind weitere Prifungsschritte bzw. -

handlungen zur Plausibilisierung der Auffalligkeit erforderlich. AuBerdem sind gegebenenfalls die

8 Dabei kann es sich beispielsweise um in Artikel 1 Pkt. 44 lit. b) sublit. ii) der Richtlinie (EU) 2018/843 angefiihrte Giiter
handeln (u.a. OL, Waffen, Luxusgiter, etc.).
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vom Gesetz vorgesehenen MaRnahmen zu ergreifen (z.B.: Einstufung in eine héhere Risikoklasse
und ankniipfend daran verstirkte kontinuierliche Uberwachung der Geschiftsbeziehung).
Samtliche Handlungen vom Erkennen der Auffalligkeit bis hin zu einer moglichen Plausibilisierung
oder der Erstattung einer Verdachtsmeldung sind nachvollziehbar und in einem im Hinblick auf die
Umstdnde des Einzelfalles verhaltnismaRigen Ausmal’ zu dokumentieren. Dabei obliegt die Art und
Weise der Dokumentation dem Verpflichteten.

Im Rahmen dieser Prifungsschritte bzw. -handlungen ist seitens des Verpflichteten zu tGberprifen,
inwiefern eine Auffalligkeit vor dem Hintergrund der konkret zu dem Kunden vorliegenden KYC-
Informationen oder anderer konkret vorliegender Informationen plausibilisiert werden kann.
Gegebenenfalls sind weitere Informationen und Unterlagen dazu einzuholen, um eine
Plausibilisierung allenfalls zu ermdglichen. So wird bspw. auch die (schlissige) Darstellung des
Kunden zur Mittelherkunft anhand geeigneter Unterlagen zu Uberprifen sein, etwa wenn dieser
einen ungewodhnlich hohen Betrag bei einem Verpflichteten veranlagen mdchte und zur
Mittelherkunft angibt, das Geld stamme beispielsweise aus einer Erbschaft oder aus Ersparnissen.

Hinsichtlich der einzuholenden Unterlagen ist besonderes Augenmerk darauf zu legen, dass diese
einen angemessen QualitatsmaRstab erfiillen. Dies bedeutet einerseits, dass kein Zweifel an ihrer
Echtheit besteht und andererseits, dass sie auch inhaltlich und im zeitlichen Zusammenhang
geeignet sind, die Darstellung des Kunden zu untermauern.

Darliber hinaus hat die Einholung dieser Unterlagen oder eine allfallige Urgenz — den Umstanden
des Einzelfalles angemessen — zeitnahe zu erfolgen und sind die seitens des Verpflichteten konkret
gesetzten Schritte nachvollziehbar zu dokumentieren. Ein Zeitraum von bspw. mehreren Monaten,
in denen seitens des Verpflichteten in regelmaRigen Abstdanden urgiert wird, der Kunde jedoch
offenbar nicht erreichbar ist und/oder nicht bereit ist, an der Plausibilisierung der Auffalligkeit
mitzuwirken, ist aus Sicht der FMA jedenfalls unangemessen bzw. zu lang.

Von dem Zeitraum, der einem Verpflichteten zur Plausibilisierung der Auffalligkeit zuzugestehen
ist, ist die Verpflichtung zur ,unverziglichen” Erstattung einer Verdachtsmeldung zu
unterscheiden. Ab dem Moment, in dem die Kenntnis, der Verdacht oder der berechtigte Grund
zu der Annahme gemal § 16 Abs. 1 FM-GwG besteht, ist die Verdachtsmeldung jedenfalls ,,ohne
unnotigen Aufschub” bzw. ,,ohne schuldhaftes Z6gern” zu erstatten. In der Praxis bedeutet dies,
dass Verdachtsmeldungen ehestmdoglich, nach Mdoglichkeit am selben Tag, jedenfalls jedoch
innerhalb von wenigen Arbeitstagen (bspw. unter Beriicksichtigung der spezifischen
Organisationsstruktur) ab dem Zeitpunkt, in dem sich die Kenntnis, der Verdacht oder der
berechtigte Grund zur Annahme manifestiert hat, zu erstatten sind.

Sofern eine Plausibilisierung nicht moglich ist, ist zumindest von einem berechtigten Grund zur
Annahme im Sinne des § 16 Abs. 1 FM-GwG auszugehen und eine Verdachtsmeldung zu erstatten
(vgl. RZ 28 ff).

Hingewiesen sei diesbeziiglich im Ubrigen auf § 7 Abs. 7 FM-GwG, der vorsieht, dass Verpflichtete
- keine Transaktion Uiber ein Bankkonto vornehmen,

- keine Geschaftsbeziehung begriinden und
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- keine Transaktionen ausfiihren bzw.
- eine bereits bestehende Geschaftsbeziehung beenden mussen,

wenn sie ihren Sorgfaltspflichten im Zusammenhang mit der Identifizierung des Kunden, des
wirtschaftlichen Eigentiimers und des Treugebers/Treuhdanders sowie der Einholung von KYC-
Informationen inkl. Informationen betreffend die Mittelherkunft (vgl. § 6 Abs. 1 Z 1-5 FM-GwG)
gegeniber einem Kunden nicht nachkommen oder nicht nachkommen kdénnen.

In Entsprechung diirfen Versicherungsunternehmen bei Lebensversicherungsvertriagen keine
Geschaftsbeziehung begriinden und keine Transaktion durchfihren, wenn sie ihren
Sorgfaltspflichten gegenlber einem Kunden oder einem Beglinstigten nicht nachkommen oder
nachkommen kénnen bzw. diirfen betriebliche Mitarbeitervorsorgekassen keine Transaktion
durchfiihren, wenn sie ihren Sorgfaltspflichten gegeniliber einem Kunden nicht nachkommen oder
nachkommen kénnen.

GemiR §6 Abs.1 Z6 FM-GwG (kontinuierliche Uberwachung der Geschiftsbeziehung inkl.
Uberpriifung der im Verlauf der Geschiftsbeziehung ausgefiihrten Transaktionen) kann eine
Transaktion bis zum Abschluss der erforderlichen Prifschritte aufgehalten werden (vgl. FMA
Rundschreiben zu den Sorgfaltspflichten zur Pravention von Geldwascherei und
Terrorismusfinanzierung, Stand: 18.12.2018, 257ff).

In den Fallen des § 7 Abs. 7 FM-GwG haben die Verpflichteten in Erwagung zu ziehen, in Bezug auf
den Kunden eine Verdachtsmeldung gemall § 16 FM-GwG an die Geldwdschemeldestelle zu
erstatten. Auch in diesen Fallen wird, wenn seitens der Verpflichteten eine Plausibilisierung nicht
moglich ist, zumindest von einem berechtigten Grund zur Annahme im Sinne des § 16 Abs. 1 FM-
GwG auszugehen (vgl. auch RZ 28 ff) und eine Verdachtsmeldung zu erstatten sein.
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Gemal § 16 Abs. 1 FM-GwG haben Verpflichtete unverziiglich von sich aus eine Verdachtsmeldung
zu erstatten, wenn sie ,Kenntnis davon erhalten, den Verdacht oder berechtigten Grund zu der
Annahme haben”, dass

- (Z 1) eine versuchte, bevorstehende, laufende oder bereits erfolgte Transaktion im
Zusammenhang mit Vermogensbestandteilen, die aus einer in § 165 StGB aufgezahlten
strafbaren Handlung herriihren (unter Einbeziehung von Vermégensbestandteilen, die aus
einer strafbaren Handlung des Taters selbst herriihren), steht (RZ 35 ff),

- (Z 2) ein Vermogensbestandteil aus einer in § 165 StGB aufgezdhlten strafbaren Handlung
herrihrt (unter Einbeziehung von Vermogensbestandteilen, die aus einer strafbaren Handlung
des Taters selbst herriihren; RZ 44 f)

- (Z3) der Kunde der Verpflichtung zur Offenlegung von Treuhandbeziehungen gemals § 6 Abs. 3
zuwidergehandelt hat (RZ 46 f)oder

- (Z 4) die versuchte, bevorstehende, laufende oder bereits erfolgte Transaktion oder der
Vermogensbestandteil im Zusammenhang mit einer kriminellen Organisation gemald § 278a
StGB, einer terroristischen Vereinigung gemaR § 278b StGB, einer terroristischen Straftat
gemal § 278c StGB oder der Terrorismusfinanzierung gemaf § 278d StGB steht (RZ 48 ff).

Abgesehen von den Fallen des § 16 Abs. 1 FM-GwG (vgl. RZ 23) resultieren Meldepfichten gemal
§ 16 Abs. 3 FM-GwG in Zusammenhang mit allen Antrdgen auf Auszahlungen von Spareinlagen,
wenn fiir die Spareinlage noch keine Identitatsfeststellung erfolgt ist und die Auszahlung von einer
Spareinlage erfolgen soll, deren Guthabenstand mindestens 15.000 Euro (oder Gegenwert) betragt
(vgl. RZ 56 ff);

Weiters ist gemaR Artikel 9 und 13 der Verordnung (EU) 2015/847 bei der Bewertung, ob ein
Geldtransfer oder eine damit verbundene Transaktion verdachtig ist und ob an die
Geldwaschemeldestelle zu melden ist, zu berlicksichtigen, ob Angaben zum Auftraggeber oder
zum Beglinstigten fehlen oder unvollsténdig sind(vgl. RZ 65);

Bei Unmoglichkeit der Einhaltung der Sorgfaltspflichten betreffend Identifizierung des Kunden, des
wirtschaftlichen Eigentiimers bzw. des Treugebers/Treuhdnders und Einholung von KYC-
Informationen sowie von Informationen zur Mittelherkunft haben die Verpflichteten gemal} §§ 7
Abs. 7iVm 6 Abs. 1 Z 1-5 FM-GwG die Erstattung einer Verdachtsmeldung gemaR § 16 FM-GwG an
die Geldwaschemeldestelle in Erwagung zu ziehen (vgl. RZ 67).

Anzumerken ist, dass der risikoorientierte Ansatz — gemafd § 6 Abs. 5 FM-GwG — lediglich auf den
Umfang der seitens der Verpflichteten anzuwendenden Sorgfaltspflichten gemaRk § 6 Abs. 1-3 FM-
GwG Anwendung findet, nicht jedoch auf § 16 FM-GwG.
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§ 16 Abs. 1 FM-GwG sieht drei Fallkonstellationen vor:

- die Kenntnis von einem meldepflichtigen Sachverhalt,

- den Verdacht, dass ein meldepflichtiger Sachverhalt vorliegt und

- den berechtigten Grund zur Annahme, dass ein meldepflichtiger Sachverhalt vorliegt.

Bereits aus der Textierung des § 16 Abs. 1 FM-GwG (,[...] Kenntnis [...] Verdacht [...] oder den
berechtigten Grund zur Annahme [...]“) ergibt sich, dass es sich um drei Alternativen der
,Meldeschwelle” handelt. Daraus folgt auch, dass die Formulierungen ,Verdacht” und
,berechtigter Grund zur Annahme” nicht als Synonyme zu verstehen sind.

Die niedrigste dieser Schwellen zur Verpflichtung der Erstattung einer Verdachtsmeldung
(,Meldeschwelle”) ist ,,ein berechtigter Grund zur Annahme”. Bereits ab Erreichen dieser Schwelle
wird eine Meldepflicht der Verpflichteten ausgeldst. In der Praxis hat sich gezeigt, dass dies der
haufigste Anwendungsfall fir Verpflichtete ist bzw. mit solchen Konstellationen die meisten
Fragen verbunden sind.

Diese — niedrigste — Schwelle ist etwa bereits dann erreicht, wenn seitens der Verpflichteten ein
auffalliger Sachverhalt wahrgenommen wird, eine Plausibilisierung jedoch nicht moglich ist (vgl.
RZ 21). Je nach Lage des Einzelfalles kann bereits eine (auffillige bzw. nicht plausibilisierbare)
Tatsache fiir sich genommen oder auch erst eine Kombination aus mehreren solchen Tatsachen
»einen berechtigten Grund zur Annahme*“ bilden.

Folglich kann ,,ein berechtigter Grund zur Annahme” im Sinne des § 16 Abs. 1 FM-GwG auch dann
gegeben sein, wenn eine Auffalligkeit nicht nachvollziehbar zu erkldren ist bzw. auch nicht
nachvollziehbar erklart wird.

Dabei hat ein Verpflichteter aufgrund seiner Erfahrung und der objektiven Umstdnde des
Einzelfalles einzuschatzen, inwiefern eine Auffalligkeit durch allfillige Erklarungen des Kunden
oder vorgelegte Dokumente plausibilisiert werden kann. Dabei ist es nicht erforderlich, dass der
Verpflichtete eine (abschlieRende) strafrechtliche Subsumtion des Sacherhaltes durchfiihrt.

Abzustellen ist bei der Einschdtzung, ob ein meldepflichtiger Sachverhalt vorliegt, nicht auf das
subjektive Empfinden eines Verpflichteten, sondern darauf, wie ein gesetzmaRig agierender
Verpflichteter nach dem FM-GwG einen entsprechenden Sachverhalt beurteilen wiirde. Hatte ein
solcher gesetzmaRig agierender Verpflichteter nach objektiven Kriterien einen berechtigten Grund
zur Annahme im Sinne des § 16 Abs. 1 FM-GwG haben miissen und wurde dennoch keine Meldung
erstattet, ist das gesetzliche Tatbild einer Meldepflichtverletzung verwirklicht.®

9 I1dS auch UVS-06/FM/46/15241/2012.
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Im Folgenden wird auf die Meldepflichten gemaR § 16 Abs. 1 Z 1-4 und Abs. 3 FM-GwG im
Einzelnen bzw. auf in diesem Zusammenhang zu berticksichtigende Aspekte eingegangen:

Wenn Verpflichtete Kenntnis davon erhalten bzw. ein Verdacht oder berechtigter Grund zur
Annahme besteht, dass eine versuchte, bevorstehende, laufende oder bereits erfolgte Transaktion
im Zusammenhang mit Vermogensbestandteilen, die aus einer in § 165 StGB aufgezihlten
strafbaren Handlung herriihren (unter Einbeziehung von Vermogensbestandteilen, die aus einer
strafbaren Handlung des Taters selbst herriihren), steht, ist gemaR § 16 Abs. 1 Z 1 FM-GwG eine
Verdachtsmeldung zu erstatten.

§ 165 StGB10 normiert den Straftatbestand der Geldwascherei. Dabei ist grundsatzlich zwischen
vortatbezogener (vgl. Abs. 1 und 2 leg. cit.) und organisationsbezogener Geldwascherei (Abs. 3 leg.
cit.) zu unterscheiden.

Nach § 165 Abs. 1 macht sich strafbar, wer Vermogensbestandteile, die aus den sog. Vortaten zur
Geldwascherei herriihren, verbirgt oder ihre Herkunft verschleiert, insbesondere, indem er im
Rechtsverkehr Gber den Ursprung oder die wahre Beschaffenheit dieser Vermogensbestandteile,
das Eigentum oder sonstige Rechte an ihnen, die Verfiigungsbefugnis iiber sie, ihre Ubertragung
oder dariber, wo sie sich befinden, falsche Angaben macht. Ebenso macht sich nach Abs. 2 leg. cit.
bestrafbar, wer wissentlich Vermdgensbestandteile an sich bringt, verwahrt, anlegt, verwaltet,
umwandelt, verwertet oder einem Dritten Ubertragt, die aus einer in Abs. 1 leg. cit. genannten,
mit Strafe bedrohten Handlung eines anderen, stammen.

§ 165 Abs. 1 StGB unterscheidet drei Kategorien von Vortaten:

- eine mit mehr als einjahriger Freiheitsstrafe bedrohte Handlung (,allgemeine
Vortatschwelle”),

- bestimmte Vergehen nach dem Strafgesetzbuch, und zwar gemall §§ 223, 229, 289, 293,
295 StGB [Urkundenfalschung, Urkundenunterdriickung, Falsche Beweisaussage vor einer
Verwaltungsbehoérde, Falschung eines Beweismittels, Unterdriickung eines Beweismittels]
oder

- bestimmte Vergehen nach dem Suchtmittelgesetz, und zwar gemal §§ 27 und 30 SMG
[Unerlaubter Umgang mit Suchtgiften bzw. Unerlaubter Umgang mit psychotropen Stoffen].

Aus der Einfihrung dieser allgemeinen Vortatschwelle ergibt sich im Vergleich zur
Vorgangerbestimmung eine signifikante Ausweitung des Vortatenkataloges, kommen doch
nunmebhr alle strafbaren Handlungen, sofern diese — durch das StGB selbst oder entsprechende
Strafbestimmungen in anderen Gesetzen — mit einer mehr als einjahrigen Freiheitsstrafe bedroht

10 s wird darauf hingewiesen, dass sich die folgenden Ausfiihrungen auf die zum Zeitpunkt der Erstellung des Rundschreibens
geltende Fassung der Bestimmung beziehen.
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sind, als Vortaten der Geldwdascherei in Betracht. Folglich sind nunmehr jedenfalls alle in die
gerichtliche Zustandigkeit fallenden Finanzvergehen eine entsprechende Vortat, weil sie entweder
primar oder neben Geldstrafen abstrakt mit mehr als einjahriger Freiheitsstrafe bedroht sind.
Durch die explizite Nennung der §§ 27 und 30 SMG in § 165 Abs. 1 StGB sind nicht nur jene
Fallkonstellationen erfasst, die bereits auf der allgemeinen Vortatschwelle erfasst waren, sondern
bspw. auch § 27 Abs. 1, 2 und 5 SMG, obwohl ihre Strafdrohung geringer ist.}!

Ein Vermogensbestandteil riihrt gemall § 165 Abs. 5 StGB aus einer strafbaren Handlung her, wenn
ihn der Tater der strafbaren Handlung durch die Tat erlangt oder fiir ihre Begehung empfangen
hat oder wenn sich in ihm der Wert des urspringlich erlangten oder empfangenen
Vermogenswertes verkorpert.

Der Vollstandigkeit halber wird darauf hingewiesen, dass Geldwascherei nur in den Fallen des
§ 165 Abs. 1 und 2 eine Vortat voraussetzt. Neben der vortatenbezogenen ist aufgrund der
allgemeinen Referenz des § 16 Abs. 1 FM-GwG auf § 165 StGB auch die organisationsbezogene
Geldwascherei (vgl. RZ 35) von Relevanz:

GemaR § 165 Abs. 3 StGB macht sich strafbar, wer wissentlich der Verfligungsmacht einer
kriminellen Organisation (gemal} § 278a StGB) oder einer terroristischen Vereinigung (gemaR
§ 278b StGB) unterliegende Vermogensbestandteile in deren Auftrag oder Interesse an sich bringt,
verwahrt, anlegt, verwaltet, umwandelt, verwertet oder einem Dritten libertragt.

Das Tatobjekt des Abs. 3 leg. cit. ist somit ein Vermoégensbestandteil, der der Verfligungsmacht
einer kriminellen Organisation oder einer terroristischen Vereinigung unterliegt. Umfasst sind
etwa Vermogensbestandteile, Gber die die Organisation durch ihre Mitglieder, durch Strohmanner
oder Scheinfirmen oder durch von ihr beherrschte legale Unternehmen verfligen kann. Dabei kann
es sich neben Ertriagen aus krimineller Tatigkeit auch um legales Vermégen handeln.?

Wenn Verpflichtete Kenntnis davon erhalten bzw. ein Verdacht oder berechtigter Grund zur
Annahme besteht, dass ein Vermdgensbestandteil aus einer in § 165 StGB aufgezahlten strafbaren
Handlung herriihrt (unter Einbeziehung von Vermogensbestandteilen, die aus einer strafbaren
Handlung des Taters selbst herriihren), ist gemall § 16 Abs. 1 Z 2 FM-GwG eine Verdachtsmeldung
zu erstatten.

Hinsichtlich der allgemeinen Ausfiihrungen zu § 165 StGB wird auf die RZ 36 ff verwiesen.

11 vgl. ErIRV 1621 BIgNR 25. GP 7.
12 vigl. Kirchbacher in Hopfel/Ratz, WK? StGB § 165 (Stand 1.9.2011, rdb.at)

Stand: 03.06.2019 SEITE 15


http:handeln.12

46

47

48

49

50

51

Wenn Verpflichtete Kenntnis davon erhalten bzw. ein Verdacht oder berechtigter Grund zur
Annahme besteht, dass der Kunde der Verpflichtung zur Offenlegung von Treuhandbeziehungen
gemal § 6 Abs. 3 FM-GwG zuwidergehandelt hat, ist gemaRR § 16 Abs. 1 Z 3 FM-GwG eine
Verdachtsmeldung zu erstatten.

Dies ist beispielsweise der Fall, wenn der Kunde das Bestehen einer Treuhandschaft verschweigt,
eine diesbeziigliche Anderung wihrend aufrechter Geschiftsbeziehung nicht offenlegt oder er
eine falsche Person als Treugeber angibt (zur Vorgehensweise der Verpflichteten im
Zusammenhang mit Treuhandschaften wird auf das Rundschreiben Sorgfaltspflichten zur
Pravention von Geldwascherei und Terrorismusfinanzierung, Stand 18.12.2018 RZ 111 ff,
verwiesen).

Wenn Verpflichtete Kenntnis davon erhalten bzw. ein Verdacht oder berechtigter Grund zur
Annahme besteht, dass die versuchte, bevorstehende, laufende oder bereits erfolgte Transaktion
oder der Vermogensbestandteil im Zusammenhang mit einer kriminellen Organisation gemal
§ 278a StGB, einer terroristischen Vereinigung gemalk § 278b StGB, einer terroristischen Straftat
gemald § 278c StGB oder der Terrorismusfinanzierung gemafld § 278d StGB steht, ist gemall § 16
Abs. 1 Z 4 FM-GwG eine Verdachtsmeldung zu erstatten.

Diese Verpflichtung betrifft sowohl Transaktionen eines Terroristen, der einer terroristischen
Vereinigung angehort, als auch jene eines Dritten, die einem Terroristen oder einer terroristischen
Vereinigung zukommen sollen.

§ 278a StGB ponalisiert die Griindung einer oder die Beteiligung als Mitglied an einer kriminellen
Organisation. Dabei handelt es sich um eine auf langere Zeit angelegte unternehmensahnliche
Verbindung einer groReren Zahl von Personen, die, wenn auch nicht ausschlieBlich, auf die
wiederkehrende und geplante Begehung schwerwiegender strafbarer Handlungen, die das Leben,
die korperliche Unversehrtheit, die Freiheit oder das Vermogen bedrohen, oder schwerwiegender
strafbarer Handlungen im Bereich der sexuellen Ausbeutung von Menschen, der Schlepperei oder
des unerlaubten Verkehrs mit Kampfmitteln, Kernmaterial und radioaktiven Stoffen, gefahrlichen
Abféllen, Falschgeld oder Suchtmitteln ausgerichtet ist (Z 1), die dadurch eine Bereicherung in
groRem Umfang anstrebt (Z 2) und die andere zu korrumpieren oder einzuschiichtern oder sich
auf besondere Weise gegen Strafverfolgungsmafnahmen abzuschirmen sucht (Z 3).

§ 278b StGB ponalisiert das Anflihren einer (Abs. 1 leg. cit) oder die Beteiligung als Mitglied an
einer (Abs. 2 leg. cit.) terroristischen Vereinigung. Unter terroristischer Vereinigung ist gemafR
Abs. 3 leg. cit. ein auf langere Zeit angelegter Zusammenschluss von mehr als zwei Personen zu
verstehen, der darauf ausgerichtet ist, dass von einem oder mehreren Mitgliedern dieser
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Vereinigung eine oder mehrere terroristische Straftaten gemal § 278c StGB ausgefiihrt werden
oder Terrorismusfinanzierung (§ 278d) betrieben wird.

52 §278cAbs. 1 ponalisiert die Begehung terroristische Straftaten. Darunter fallen diein § 278c Abs. 1
aufgelisteten Straftaten (u.a. bestimmte Straftaten gegen Leib und Leben, wie z.B. Mord oder
Korperverletzungsdelikte, schwere Sachbeschadigung und Datenbeschadigung, wenn dadurch
eine Gefahr fiir das Leben eines anderen oder fiir fremdes Eigentum in groBem Ausmal entstehen
kann, vorsatzliche Gemeingefahrdungsdelikte etc.), wenn sie geeignet sind, eine schwere oder
langere Zeit anhaltende Storung des offentlichen Lebens oder eine schwere Schadigung des
Wirtschaftslebens herbeizufiihren und mit dem Vorsatz begangen wird, die Bevolkerung auf
schwerwiegende Weise einzuschiichtern, 6ffentliche Stellen oder eine internationale Organisation
zu einer Handlung, Duldung oder Unterlassung zu notigen oder die politischen,
verfassungsrechtlichen, wirtschaftlichen oder sozialen Grundstrukturen eines Staates oder einer
internationalen Organisation ernsthaft zu erschiittern oder zu zerstéren.

53 § 278d Abs. 1 StGB ponalisiert das Bereitstellen oder Sammeln von Vermdgenswerten mit dem
Vorsatz, dass sie, wenn auch nur zum Teil, zur Ausfiihrung von in § 278d StGB genannten
terroristischen Straftaten (z.B. Luftpiraterie oder einer vorsatzlichen Gefahrdung der Sicherheit der
Luftfahrt, erpresserische Entfiihrung oder einer Drohung damit) verwendet werden. Nach § 278d
Abs. 1a StGB ist weiters strafbar, wer Vermogenswerte fiir eine andere Person, von der er weilR3,
dass sie Handlungen nach Abs. 1 begeht, oder ein Mitglied einer terroristischen Vereinigung, von
der er weil}, dass sie darauf ausgerichtet ist, Handlungen nach Abs. 1 zu begehen, bereitstellt oder
sammelt.

54 Die finanziellen Mittel zur Terrorismusfinanzierung kénnen auch aus legalen Quellen stammen.

wn
U

Der Personenkreis, der jedenfalls im Zusammenhang mit terroristischen Aktivitdten oder
Vorbereitungshandlungen gesehen wird, wird durch Veroéffentlichungen bekanntgegeben. Fir
Verpflichtete sind dabei vier Quellen unbedingt zu beachten:

- EU-Verordnungen: Im Zusammenhang mit der Umsetzung der UN-Sicherheitsratsresolutionen
zur Bekampfung des Terrorismus und der Terrorismusfinanzierung ergehen laufend
aktualisierte EU-Verordnungen, welche die Transaktionsabwicklung mit bestimmten Personen
und Gruppierungen verbieten.

- Devisenrechtliche Kundmachungen der OeNB: Diese kdnnen unter folgendem Link abgerufen
werden:

- Verordnungen der OeNB in Bezug auf das Sanktionengesetz: Diese kdnnen unter folgendem
Link abgerufen werden:

- OeNB-Guidance zum Einfrieren von Vermégenswerten: Diese kann unter folgendem Link
abgerufen werden:
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In diesem Zusammenhang wird darauf hingewiesen, dass auch Personen, die nicht explizit in den
oben angefiihrten Veroffentlichungen genannt werden, mit terroristischen Aktivitdten im
Zusammenhang stehen konnen. Eine Meldepflicht wird — unabhangig von einer allfalligen
Veroffentlichung — immer bereits dann ausgeldst, wenn der berechtigte Grund zur Annahme im
Sinne des § 16 Abs. 1 FM-GwG besteht (vgl. insb. RZ 42 bzw. 48 ff).

Kreditinstitute haben die Geldwaschemeldestelle gemall § 16 Abs. 3 FM-GwG unverziiglich von
allen Antragen auf Auszahlungen von Spareinlagen in Kenntnis zu setzen, wenn

- fir die Spareinlage noch keine Identitatsfeststellung erfolgt ist und

- die Auszahlung von einer Spareinlage erfolgen soll, deren Guthabenstand mindestens 15.000
Euro oder Euro-Gegenwert betragt.

Diese Meldepflicht besteht unabhangig von einem Verdacht oder berechtigten Grund zur
Annahme. Auszahlungen von solchen Spareinlagen dirfen erst nach Ablauf von sieben
Kalendertagen ab dem Auszahlungsantrag erfolgen, es sei denn die Geldwaschemeldestelle ordnet
gemalk § 17 Abs. 4 FM-GwG eine langere Frist an.

Bei einer bloRen Durchfihrung der Identitatsfeststellung fiir eine Spareinlage mit den oben
angefiihrten Eigenschaften, ohne dass ein Antrag auf Auszahlung gestellt wird, ist anhand der
Umstdnde des Einzelfalls zu priifen, ob eine Verdachtsmeldung zu erstatten ist. Die Identifizierung
nach einem Erwerb von Sparurkunden von Todes wegen kann daher, muss aber nicht automatisch
zu einer Verdachtsmeldung fiihren. Jedoch wird eine solche zu erstatten sein, wenn Auffalligkeiten
hinsichtlich Mittelherkunft, Betragshéhe, Auslandsbezug etc. vorliegen.

Besteht der Eindruck, dass eine Meldepflicht durch zeitliches Auseinanderfallen der Identifizierung
und Antragstellung auf Auszahlung gezielt vermieden werden soll, indem zunachst blof3 die
Feststellung der Identitat vorgenommen wird, der Antrag auf Auszahlung jedoch zeitverzogert
erfolgt, ist die Erstattung einer Verdachtsmeldung jedenfalls in Erwagung zu ziehen.

Betreffend Nicht-Kooperationsstaaten gelten fiir Verpflichtete besondere Meldeverpflichtungen.
Als Nicht-Kooperationsstaaten werden nach § 12 Abs. 3 FM-GwG jene Staaten bezeichnet, die auf
ihrem Territorium oder in ihrem sonstigen Hoheitsbereich nicht die nach internationalen
Standards erforderlichen MalBnahmen gegen Geldwdascherei ergreifen. Eine Verletzung
internationaler Standards ist gemaR § 12 Abs.3 zweiter Satz FM-GwG insbesondere dann
anzunehmen, wenn der Rat der Europdaischen Union oder die Financial Action Task Force on Money
Laundering entsprechende Beschllisse gefasst haben. Diese Staaten werden mittels Verordnung
bekanntgegeben.

Zum Zeitpunkt der Erstellung des Rundschreibens liegt eine entsprechende Verordnung nicht vor.
Die Verpflichteten haben sich hinsichtlich Nicht-Kooperationsstaaten auf aktuellem Wissenstand
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zu halten. Im Falle der Erlassung einer entsprechenden Verordnung, wird diese zusatzlich auf der
FMA-Website veroffentlicht.

Im Zusammenhang mit Nicht-Kooperationsstaaten gilt bei Vorliegen einer entsprechenden
Verordnung im Sinne von RZ 61 gemal® § 12 Abs. 4 Z 5 FM-GwG, dass alle Transaktionen, sofern
der Betrag sich auf mindestens 100 000 Euro oder Euro-Gegenwert belduft, unverziglich der
Geldwaschemeldestelle zu melden sind, wenn

- deren Auftraggeber oder Empfanger eine Person mit Sitz oder Wohnsitz in einem Nicht-
Kooperationsstaat ist, oder

- die Transaktionen auf ein Konto oder von einem Konto bei einem auslandischen Kredit- oder
Finanzinstitut mit Sitz in einem Nicht-Kooperationsstaat getatigt werden.

Die Meldepflicht gilt unabhangig davon, ob die Transaktion in einem einzigen Vorgang oder in
mehreren Vorgangen, zwischen denen eine Verbindung offenkundig gegeben ist, getatigt wird; ist
der Betrag zu Beginn der Transaktion nicht bekannt, so ist die Meldung zu erstatten, sobald der
Betrag bekannt ist und festgestellt wird, dass er mindestens 100 000 Euro oder Euro-Gegenwert
betragt.

Die Verordnung (EU) 2015/847 iiber die Ubermittlung von Angaben bei Geldtransfers und zur
Aufhebung der Verordnung (EU) Nr.1781/2006 (kurz: Geldtransfer-VO) verpflichtet
Zahlungsdienstleister, bei einem Geldtransfer bestimmte Angaben zum Auftraggeber (Art. 4 Abs. 1
Geldtransfer-VO) und Beglinstigten (Art4 Abs.2 Geldtransfer-VO) zu Gbermitteln.
Zwischengeschaltete Zahlungsdienstleister haben sicherzustellen, dass alle Angaben, die sie zum
Auftraggeber und Beglinstigten erlangt haben und die zusammen mit dem Geldtransfer
Ubermittelt werden, auch bei der Weiterleitung des Transfers erhalten bleiben (Art. 10
Geldtransfer-VO).

Die Artikel 9 bzw. 13 der Geldtransfer-VO sehen vor, dass bei der Bewertung, ob ein Geldtransfer
oder eine damit verbundene Transaktion verdachtig und an die Geldwaschemeldestelle zu melden
ist, seitens des Zahlungsdienstleisters bzw. des zwischengeschalteten Zahlungsdienstleisters als
ein Faktor zu bericksichtigen ist, ob Angaben zum Auftraggeber oder zum Beglinstigten fehlen
oder unvollstandig sind.*?

Art. 8 Abs. 2 bzw. Art. 12 Abs. 2 der Geldtransfer-VO sieht (iberdies eine Meldeverpflichtung fir
Zahlungsdienstleister des Beglinstigten bzw. flr zwischengeschaltete Zahlungsdienstleister an die
FMA vor, wenn es ein Zahlungsdienstleister wiederholt versaumt, die vorgeschriebenen Angaben
zum Auftraggeber oder zum Beglinstigten vorzulegen. In einem solchen Fall ist der FMA neben
diesem Versdumnis auch zu melden, welche MalRnahmen seitens des Meldepflichtigen (z.B.
Verwarnung, Fristsetzung, Zurlickweisung aller kiinftigen Transferauftrage dieses

13 In diesem Zusammenhang wird auf die Gemeinsamen Leitlinien nach Artikel 25 der Verordnung (EU) 2015/847 zu den
Mafinahmen, mit deren Hilfe Zahlungsdienstleister das Fehlen oder die Unvollstéindigkeit von Angaben zum Auftraggeber und
zum Begiinstigten feststellen kénnen, und zu den empfohlen Verfahren fiir die Bearbeitung eines Geldtransfers, bei dem die
vorgeschriebenen Angaben fehlen verwiesen, JC/GL/2017/16 (Stand: 16.01.2018).
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Zahlungsdienstleisters, Beschrankung oder Beendigung der Geschéaftsbeziehung zu diesem
Zahlungsdienstleister) in diesem Zusammenhang gesetzt werden.

67 Sofern die Verpflichteten ihren Sorgfaltspflichten gemalR § 6 Abs. 1 Z 1-5 FM-GwG (d.h. im
Zusammenhang mit der Identifizierung des Kunden, des wirtschaftlichen Eigentliimers bzw. eines
Treugebers/Treuhdnders sowie mit Zweck und Art der Geschiftsbeziehung bzw. der
Mittelherkunft) gegeniliber einem Kunden nicht nachkommen oder nachkommen kénnen, haben
sie gemald § 7 Abs. 7 FM-GwG die Erstattung einer Verdachtsmeldung gemal § 16 FM-GwG ,,in
Erwagung” zu ziehen (zu den weiteren Rechtsfolgen des § 7 Abs. 7 FM-GwG siehe RZ 22).

14 Eir diese Meldung an die FMA gemaR Art. 8 Abs. 2 bzw. Art. 12 Abs. 2 der Geldtransfer-VO stellt die FMA auf der Incoming-
Plattform ein eigenes Meldeformular zur Verfligung.
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Verdachtsmeldungen gemaR § 16 Abs. 1 FM-GwG sind an die Geldwaschemeldestelle zu erstatten.
Die aktuellen Kontaktdaten der Geldwdschemeldestelle sind Uber ihre Website unter
https://www.bundeskriminalamt.at/602/start.aspx ersichtlich.

Die Geldwaschemeldestelle im Bundeskriminalamt, international auch Austrian Financial
Intelligence Unit (A-FIU) genannt, ist die zentrale Ansprechstelle in Osterreich fiir
Verdachtsmeldungen und Anfragen im Zusammenhang mit Geldwascherei,
Terrorismusfinanzierung und Verletzung der Offenlegung von Treuhandschaften. Die
Hauptaufgabe der Geldwadschemeldestelle ist es, Verdachtsmeldungen und andere diesbeziigliche
Informationen entgegenzunehmen, zu analysieren und Ersterhebungen durchzufiihren und die
zustandigen Behorden umfassend zu informieren. Diesbezigliche Verdachtsmeldungen sind
ausschlieBlich an die Geldwaschemeldestelle zu erstatten und nicht an andere Behorden, wie z.B.
die FMA.

Bei der Erstattung von Verdachtsmeldungen ist darauf Bedacht zu nehmen, dass diese in weiterer
Folge Teil eines Ermittlungs- und/oder Strafverfahrens werden (kénnen) und somit gemaR den
entsprechenden verfahrensrechtlichen Vorschriften auch der Akteneinsicht unterliegen. In diesem
Zusammenhang ordnet § 19 Abs. 2 FM-GwG an, dass die Verpflichteten unter anderem
sicherzustellen haben, dass ihre Beschaftigten und Vertreter, die der Geldwaschemeldestelle
einen Verdacht auf Geldwascherei oder Terrorismusfinanzierung melden, vor Bedrohungen oder
Anfeindungen geschiitzt werden. Daher ist es empfehlenswert, die Verdachtsmeldungen insofern
zu anonymisieren, dass einzelne Mitarbeiter der Verpflichteten nicht namentlich genannt
werden.”> Trotz einer Anonymisierung muss aber sichergestellt sein, dass die
Geldwéaschemeldestelle entsprechend informierte Mitarbeiter des Verpflichteten ohne grofRen
Aufwand erreichen kann, falls eine Riicksprache erforderlich sein sollte. Dies kann etwa durch
Bekanntgabe einer (allgemeinen) E-Mailadresse oder durch Angabe der zustandigen Abteilung des
Verpflichteten erfolgen.

Auch wenn sich eine Verdachtsmeldung auf Terrorismusfinanzierung bezieht, ist sie seitens der
Verpflichteten an die Geldwaschemeldestelle zu erstatten. Letztere leitet sie nach erfolgter
Analyse an das Bundesamt flir Verfassungsschutz und Terrorismusbekampfung (BVT) weiter.

Flr Zweigstellen 6sterreichischer Verpflichteter im Ausland sind die lokalen Vorschriften tber die
Erstattung einer Verdachtsmeldung zu beachten. Inwiefern ein Osterreichbezug vorliegt und
(auch) eine Verdachtsmeldung an die Geldwaschemeldestelle in Osterreich zu erstatten ist, ist im
Einzelfall zu prifen.

15 Vor diesem Hintergrund ist im Zuge der Erstattung einer Verdachtsmeldung sowie im Rahmen der Ubermittlung von Bezug
habenden Unterlagen auch eine namentliche Nennung von befassten FMA-Mitarbeitern bzw. eine Weiterleitung der
personenbezogenen Daten von FMA-Mitarbeitern zu unterlassen.
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Die Verpflichteten und gegebenenfalls deren Beschaftigte haben mit der Geldwadschemeldestelle
gemall § 16 Abs. 2 FM-GwG in vollem Umfang zusammenzuarbeiten, indem sie der
Geldwéaschemeldestelle unabhangig von einer Verdachtsmeldung gemdR § 16 Abs. 1, auf
Verlangen unmittelbar oder mittelbar alle Auskiinfte erteilen, die dieser zur Verhinderung oder zur
Verfolgung von Geldwaéscherei oder von Terrorismusfinanzierung erforderlich scheinen.

Nadhere Informationen zur Form, in der Verdachtsmeldungen zu erstatten sind, sind in jeweils
geltender Fassung Gber die Website des Bundeskriminalamts unter
https://www.bundeskriminalamt.at/602/start.aspx abrufbar.

Abgesehen von den seitens der Geldwaschemeldestelle vorgesehenen Formvorschriften, haben
Verdachtsmeldungen eine inhaltliche Mindestanforderung zu erfiillen, um den Meldevorgang zu
erleichtern und moglichst effizient zu gestalten. Folglich sollen aus den Ausfiihrungen des
Verpflichteten zu dem die Meldepflicht auslésenden Sachverhalt fiir die zustandige Behorde klar
hervorgehen

- WER
- WAS
- WANN
-WO
- WIE

getan hat. Die relevanten Unterlagen zum Beleg, also insb. Kontodffnungsunterlagen,
Identitatsnachweis, Unterschriftenprobenblatt, Kontoaufstellungen bzw. Belege von
Kontobewegungen/Saldo, vollstindige Transaktionsnachweise bei Einzeltransaktionen inkl.
SWIFT-Beleg, sind der Verdachtsmeldung in Kopie jedenfalls anzuschlieRen.

Weiters ist anzugeben, welcher Meldetatbestand angenommen wird und zu begriinden, warum
der Verpflichtete von einem meldepflichtigen Sachverhalt ausgeht (sofern ein Zusammenhang mit
Geldwaéscherei besteht, ist nach Moglichkeit anzugeben, vom Vorliegen welcher (Art) Vortat(en)
ausgegangen wird), damit die Geldwaschemeldestelle die Uberlegungen des Verpflichteten
nachvollziehen kann.

Wenn dem Verpflichteten weitere Informationen (etwa aus einem Gesprach mit dem Kunden)
oder Unterlagen (etwa aus eigener Recherche) zum Sachverhalt vorliegen, sind diese im Rahmen
der Verdachtsmeldung zu lUbermitteln und in der Meldung kurz auf deren Hintergrund und
Relevanz einzugehen. Sofern derartige Informationen und/oder Unterlagen nicht vorliegen, ist ein
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Hinweis darauf, dass eine vollstindige Ubermittlung erfolgte und keine weiteren Informationen
bzw. Unterlagen vorliegen, zweckmaRig.

Weitere Angaben, die fir die Beurteilung des Falles hilfreich sein kdnnen, und daher in der
Begriindung bzw. im Sachverhalt der Verdachtsmeldung explizit angefiihrt werden sollten, sind

- Kontonummern bzw. Polizzennummern;
- Datum der Kontoer6ffnung bzw. Datum der Unterzeichnung des Versicherungsantrages;

- Informationen dariber, wohin Unterlagen wie Kontoausziige, Versicherungspolizze usw. an
den Kunden versendet werden;

- Zeichnungsberechtigte etc.

Bei Erstattung einer Verdachtsmeldung wegen Verletzung der Verpflichtung zur Offenlegung einer
Treuhandschaft sollte Gberdies versucht werden, Informationen zum Treugeber zu eruieren, um
sie in der Verdachtsmeldung anzugeben, z.B.

- bei natirlichen Personen vollstandiger Name, Geburtsdatum etc. und

- bei juristischen Personen Firma/Bezeichnung, Rechtsform, eingetragene Adresse,
Postadresse, Vor- und Nachname(n), Geburtsdatum der geschaftsflihrenden Organe etc.

§ 17 FM-GwG normiert die Nichtabwicklung von Transaktionen. Danach haben die Verpflichteten
nach Abgabe einer Verdachtsmeldung jede weitere Abwicklung von diesbeziiglichen
Transaktionen zu unterlassen und allen weiteren besonderen Anweisungen der
Geldwéaschemeldestelle Folge zu leisten. Diese hat dabei gemall § 17 zweiter Satz FM-GwG zu
bericksichtigen, ob die Gefahr besteht, dass die Verzégerung oder Unterlassung der Transaktion
die Ermittlung des Sachverhalts oder die Verfolgung von NutznielRern der verdachtigen Transaktion
erschweren oder verhindern kdnnte.

Falls eine Unterlassung der Abwicklung nicht moglich ist oder die Unterlassung oder Verzogerung
die Verfolgung der NutznieBer behindern kénnte, haben die Verpflichteten gemall § 17 Abs. 2
erster Satz FM-GwG unmittelbar im Anschluss eine Verdachtsmeldung abzugeben. Im Zweifel
dirfen gemaR § 17 Abs. 2 zweiter Satz FM-GwG Auftrdge Uber Geldeingange durchgefiihrt werden
bzw. sind Auftrage liber Geldausgange zu unterlassen.

Die Verpflichteten sind gemall § 17 Abs. 3 FM-GwG berechtigt, von der Geldwadschemeldestelle
eine Entscheidung dariiber zu verlangen, ob Bedenken gegen die unverziigliche Abwicklung einer
Transaktion bestehen. AuRert sich die Geldwischemeldestelle bis zum Ende des folgenden
Bankarbeitstages nicht, darf die Transaktion abgewickelt werden.

Es empfiehlt sich eine entsprechende Anfrage, ob Bedenken gegen die unverziigliche Abwicklung
einer Transaktion bestehen, gemeinsam mit der Verdachtsmeldung an die Geldwaschemeldestelle
zu richten. Eine solche Durchflihrungsfreigabe gilt ausschlielRlich flr die Transaktion, auf die sich
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die konkrete Anfrage/die Verdachtsmeldung bezogen hat und nicht fir allfillige weitere
Transaktionen im Rahmen derselben Geschéaftsbeziehung. In der Praxis hat sich gezeigt, dass es
sinnvoll ist, eine entsprechende Anfrage moglichst zeitig am jeweiligen Bankarbeitstag zu stellen,
damit vor einer allfalligen Freigabe der Transaktion eine umfassende Priifung durchgefiihrt werden
kann.

Alle Vorgange im Zusammenhang mit der Erstattung von Verdachtsmeldungen und der
Nichtdurchfihrung von Transaktionen sind seitens der Verpflichteten gegeniiber Kunden und
Dritten gemals § 20 Abs. 1 erster Satz FM-GwG geheim zu halten. Ebenso ist gemaR § 20 Abs. 1
zweiter Satz FM-GwG die Anwendung der Sorgfaltspflichten gegeniiber dem Kunden auszusetzen
und stattdessen unmittelbar die Geldwdschemeldestelle zu informieren, wenn die Verpflichteten
Kenntnis davon erhalten bzw. den Verdacht oder den berechtigten Grund zur Annahme haben,
dass ein meldepflichtiger Sachverhalt gemall § 16 Abs. 1 FM-GwG vorliegt und verniinftigerweise
davon ausgehen kénnen, dass die Anwendung der Sorgfaltspflichten gegeniber Kunden die
Verfolgung der Beglinstigten einer verdachtigen Transaktion behindern kdnnte.

Die Geldwaschemeldestelle ist gemall § 17 Abs. 4 FM-GwG ermaéchtigt anzuordnen, dass

- eine laufende oder bevorstehende (gemaR § 16 Abs. 1 FM-GwG meldepflichtige) Transaktion
unterbleibt oder vorlaufig aufgeschoben wird und

- dass Auftraige des Kunden (ber Geldausgiange nur mit Zustimmung der
Geldwéaschemeldestelle durchgefiihrt werden dirfen.

Der Kunde wird Uber eine solche Anordnung gemal § 17 Abs. 4 dritter Satz FM-GwG seitens der
Geldwaschemeldestelle informiert, wobei die Verstandigung des Kunden langstens fir funf
Bankarbeitstage aufgeschoben werden kann, wenn diese ansonsten die Verfolgung der
Beglinstigten einer verddchtigen Transaktion behindern konnte. Die Verpflichteten sind gemaR
§ 17 Abs. 4 vierter Satz FM-GwG Uiber den Aufschub der Verstandigung des Kunden zu informieren.

Sobald eine entsprechende Verstiandigung des Kunden von der Anordnung erfolgt ist, sind die
Verpflichteten gemaR § 20 Abs. 2 erster Satz FM-GwG ermaéchtigt, den Kunden — jedoch nur auf
dessen Nachfrage — zur Geldwaschemeldestelle zu verweisen. Mit Zustimmung der
Geldwaschemeldestelle sind die Verpflichteten auBerdem gemaR § 20 Abs. 2 zweiter Satz FM-GwG
ermadchtigt, den Kunden selbst von der Anordnung zu informieren.

Eine entsprechende Anordnung

- ist gemaR § 17 Abs. 5 FM-GwG von der Geldwaschemeldestellle aufzuheben, sobald die
Voraussetzungen fiir die Erlassung weggefallen sind oder die Staatsanwaltschaft erklart, dass
die Voraussetzungen fiir eine Beschlagnahme gemaf3 § 109 Z 2 und § 115 Abs. 1 Z 3 StPO nicht
bestehen bzw.

- tritt_ auBer Kraft, wenn seit ihrer Erlassung sechs Monate vergangen sind oder sobald das
Gericht rechtskraftig Gber eine Antrag auf Beschlagnahme gemalR § 109 Z 2 und § 115 Abs. 1
Z 3 StPO entschieden hat.
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Bei allfalligen weiteren Transaktionen eines Kunden im Zusammenhang mit einer vorangegangen
Verdachtsmeldung haben die Verpflichteten jeweils neuerlich zu Gberprifen, ob (auch
diesbezliglich) eine Meldepflicht vorliegt. Gegebenenfalls sind weitere Verdachtsmeldungen zu
erstatten.

Wurde im Fall einer Korrespondenzbankbeziehung eine Verdachtsmeldung erstattet, haben die
Verpflichteten in weiterer Folge nicht nur zu Gberprifen, inwiefern eine Meldepflicht hinsichtlich
anderer Auftraggeber oder Beglinstigten bzw. betreffend die Korrespondenzbank an sich besteht,
sondern auch, ob eine (weitere) Meldepflicht betreffend denselben Auftraggeber oder
Beglinstigten vorliegt.

Der Verpflichtete hat intern festzulegen, in welchen Fallen Geschaftsbeziehungen infolge der
Erstattung einer Verdachtsmeldung zu beenden sind. Dabei hat er § 7 Abs. 7 FM-GwG zu beachten,
der in bestimmten Fallen, in denen ein Verpflichteter seinen Sorgfaltspflichten nicht nachkommen
kann, neben einem Verbot der Begriindung der Geschaftsbeziehung und einem
Transaktionsverbot ebenso eine Verpflichtung zur Beendigung einer Geschaftsbeziehung vorsieht
(siehe dazu auch RZ 22 f).

Die Verpflichteten haben gemald § 23 Abs. 1 und 2 FM-GwG Strategien, Kontrollen und Verfahren
zur wirksamen Minderung und Steuerung der ermittelten Risiken von Geldwaéscherei und
Terrorismusfinanzierung schriftlich festzulegen und vom Leitungsorgan zu genehmigen, laufend
anzuwenden und sofern erforderlich anzupassen. Diese haben gemals § 23 Abs. 1Z 4 und Z 5 FM-
GwG insbesondere auch Verdachtsmeldungen und die Aufbewahrung von Unterlagen zu
umfassen. (vgl. weiterfihrend dazu FMA Rundschreiben Interne Organisation zur Pravention von
Geldwascherei und Terrorismusfinanzierung, Stand: 19.03.2019, RZ 57 ff).

Entsprechende schriftliche Anweisungen der Verpflichteten liber die Vorgangsweise zur Erstattung
von Verdachtsmeldungen sollen insb. festlegen,

- wer flr die Beurteilung von Verdachtsfillen und die Erstattung von Verdachtsmeldungen
zustandig ist (meist der Geldwaschebeauftragte) und wer dessen qualifizierter Vertreter im
Abwesenheitsfall ist;

- in welchen Féllen eine Information des Geldwaschebeauftragten zu erfolgen hat;

- welche Eskalationsprozesse und Leitwege z.B. Mitarbeitern im Bereich Markt/Kundenbetreuer
bis zum Geldwaschebeauftragten im Fall von Auffalligkeiten einzuhalten sind;

- welche Vorgange wie, wann und von wem zu dokumentieren sind, damit sichergestellt ist, dass
alle geldwéascherelevanten Vorgdnge ordnungsgemaR aufgezeichnet werden und dass eine
adaquate Dokumentation der Vorgange und Aufbewahrung der Unterlagen, die mit moglichen
Verdachtsfallen in Verbindung stehen, erfolgt.

Im Ubrigen haben Verpflichtete gemaR § 21 Abs. 1 FM-GwG fiir die Dauer von fiinf Jahren nach
Beendigung der Geschaftsbeziehung mit dem Kunden oder nach dem Zeitpunkt einer
gelegentlichen Transaktion aufzubewahren:
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- Kopien der erhaltenen Dokumente und Informationen, die fir die Erflllung der
Sorgfaltspflichten gegeniliber Kunden erforderlich sind (Z 1);

- die Transaktionsbelege und -aufzeichnungen, die fiir die Ermittlung von Transaktionen
erforderlich sind (Z 2).

GemaR § 21 Abs. 2 erster Satz FM-GwG haben Verpflichtete personenbezogene Daten, die sie
ausschlieBlich fiir die Zwecke des FM-GwG verarbeitet haben, nach Ablauf dieser Frist zu |6schen,
es sei denn Vorschriften anderer Bundesgesetze erfordern oder berechtigen zu einer langeren
Aufbewahrungsfrist. Es handelt sich dabei um eine Frist, die im Vergleich zu gesetzlich verankerten
langeren Aufbewahrungsfristen subsidiar ist. Im Hinblick auf datenschutzrechtliche Aspekte und
daraus resultierende Vorschriften fiir die Verpflichteten im Zusammenhang mit der Pravention von
Geldwascherei und Terrorismusfinanzierung ist an dieser Stelle auf § 21 Abs. 4, 5 und 6 FM-GwG
zu verweisen.

Bis zur rechtskraftigen Beendigung eines anhdngigen Ermittlungs-, Haupt- oder
Rechtsmittelverfahrens wegen § 165 (Geldwascherei), § 278a (Kriminelle Organisation), § 278b
(Terroristische Vereinigung), § 278c (Terroristische Straftaten), § 278d (Terrorismusfinanzierung)
oder § 278e (Ausbildung fir terroristische Zwecke) StGB darf gemall § 21 Abs. 2 zweiter Satz FM-
GwG keine Loschung dieser Daten erfolgen. Der Sinn dieser Bestimmung liegt darin, dass in
derartigen Verfahren alle vorhandenen Daten und Informationen genutzt werden kénnen.
Voraussetzung fiir diese Ausnahme von der Loéschungsverpflichtung ist allerdings, dass der
Verpflichtete von einem solchen Verfahren nachweislich Kenntnis erlangt hat. Eine aktive
Nachforschungspflicht durch den Verpflichteten, ob ein derartiges Verfahren anhangig ist, besteht
nicht.

Im Ubrigen sieht §22 FM-GwG vor, dass die Verpflichteten (ber Systeme zum
Informationsaustausch mit der Geldwaschemeldestelle und der FMA zu verfiigen haben, die es
ihnen ermoglichen, lGber sichere Kommunikationskandle und auf eine Art und Weise, die die
vertrauliche Behandlung der Anfragen sicherstellt, auf Anfragen der Geldwaschemeldestelle oder
der FMA, die diesen zur Verhinderung von Geldwascherei oder Terrorismusfinanzierung
erforderlich erscheinen, vollstandig und rasch Auskunft dartber zu geben, ob sie mit bestimmten
Personen eine Geschaftsbeziehung unterhalten oder wahrend eines Zeitraums von fiinf Jahren vor
der Anfrage unterhalten haben, sowie liber die Art dieser Geschaftsbeziehung.

Als entsprechende sichere Kommunikationskanale kommen zum Zeitpunkt der Erstellung dieses
Rundschreibens etwa verschliisselte E-Mails in Betracht.

Stand: 03.06.2019 SEITE 26



5 ANHANG

- Gemeinsame Leitlinien nach Artikel 25 der Verordnung (EU) 2015/847 zu den MaRRnahmen, mit
deren Hilfe Zahlungsdienstleister das Fehlen oder die Unvollstandigkeit von Angaben zum
Auftraggeber und zum Beglinstigten feststellen kdnnen, und zu den empfohlen Verfahren fiir die
Bearbeitung eines Geldtransfers, bei dem die vorgeschriebenen Angaben fehlen JC/GL/2017/16
(Stand: 16.01.2018)

- FMA Rundschreiben zu den Sorgfaltspflichten zur Pravention von Geldwdascherei und
Terrorismusfinanzierung (Stand: 18.12.2018)

- FMA Rundschreiben Interne Organisation zur Prdvention von Geldwdascherei und
Terrorismusfinanzierung (Stand: 19.03.2019)

Anmerkung: Soweit Internetlinks in diesem Rundschreiben angegeben werden, ist dies ausschliellich
zur Information. Die Richtigkeit der Links besteht zum Zeitpunkt der Beschlussfassung des
Rundschreibens.
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