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STRATEGIE

uch wir beide haben diese Fragen oft in nationalen und internationalen

A Foren mit Experten aus beinahe allen Disziplinen, mit Praktikern, die in der

Krise an der Front gekdmpft haben, sowie mit Analytikern, die ihre Schlisse

aus der Weisheit des Riickblicks gezogen haben, intensiv diskutiert. Uberraschender-

weise waren sich beinahe alle in einem Punkt im GroRen und Ganzen einig: Ja, wir

haben im Wesentlichen die richtigen Lehren gezogen! Ob wir auch bei der Umsetzung
so stark waren, da gingen die Meinungen schon eher auseinander.

Wir beide sind jedenfalls liberzeugt: Das gewaltige Reformwerk ist durchaus gelungen.

DIE LEHREN AUS DER KRISE

Regulierer und Aufseher arbeiten heute europaweit gut zusammen. So kénnen wir die
Finanzwirtschaft auf dem grenzenlosen europaischen Markt der mehr als 510 Millio-
nen Kunden von der Arktis bis zum Mittelmeer eng begleiten. Mit den europdischen
Regulierungsbehdrden EBA fiir Banken, EIOPA fiir Versicherungen und betriebliche
Pensionen und ESMA flir Wertpapiere und Marktaufsicht sowie dem Ausschuss fiir Sys-
temrisiken ESRB haben wir heute einen gemeinsamen institutionellen Rahmen fiir
alle Mitgliedsstaaten der EU. In der Eurozone sind wir sogar noch einen Schritt weiter
gegangen und bauen die Bankenunion mit ihren drei starken Saulen: der gemeinsa-
men Bankenaufsicht SSM, dem neuen gemeinsamen Abwicklungsregime SRB und der
gemeinsamen europdischen Einlagensicherung. Die ersten beiden Saulen stehen be-
reits auf festem Boden und haben auch schon ihre ersten Belastungstests bestanden.
An der dritten, der gemeinsamen Einlagensicherung, wird noch gebaut. Die Topfe
werden jedenfalls schon gefiillt. Wann sie tatsachlich europaisiert werden, ist noch
offen, das wird aber auch bald erfolgen.



Dass es innerhalb weniger Jahre gelungen ist, in Europa erstmals eine gemeinsame

Aufsichtsarchitektur Gber alle Mitgliedsstaaten aus dem Boden zu stampfen sowie eine

Bankenunion in der Eurozone zu etablieren, ist eine groRe Errungenschaft. Wir haben

heute starke und glaubwiirdige Regulierungs- und Aufsichtsinstitutionen in Europa.

Wir haben aber auch alle europdischen Regularien im Lichte der Erfahrungen der

Finanzkrise analysiert, evaluiert und lberarbeitet. Wir haben mit Basel Il fiir Banken

und mit Solvency Il fiir Versicherungen neue Solvenz-, Eigenkapital- und Aufsichts-

regimes etabliert. Wir haben die Regeln fiir den Handel in bérsennotierten Wertpapie-

ren grundlegend Uberarbeitet und weiter harmonisiert, und wir haben durch MiFID II,

PRIIP und IDD im Vertrieb von Finanzinstrumenten die Grundlagen fiir Transparenz

sowie faire und vergleichbare Informationen gelegt und damit den Schutz der Ver-

braucher und Anleger massiv verbessert. Und das sind nur die wesentlichsten Bei-
spiele.

Uberdies haben wir regulatorische Liicken konsequent geschlossen. Nur einige Bei-

spiele aus der Regulierungs- und Aufsichtspraxis:

m Wahrend der Finanzkrise brauchte man noch Monate, um zu eruieren, wie hoch das
Volumen der ,Credit Default Swaps“ (CDS) auf griechische Staatsanleihen am
Markt ist, wer die grofen Anbieter sind und wer tatsachlich das Risiko tragt. Mitt-
lerweile ist auch der Derivatebereich eng reguliert, institutionell geordnet und
transparent. Diese Informationen stehen heute auf Knopfdruck zur Verfligung.

= Auf dem Hohepunkt der Finanzmarktkrise haben einige finanzkraftige Player ver-
sucht, noch aus den Turbulenzen kréftig Kapital zu schlagen und durch ungedeckte
Leerverkaufe, sogenanntes ,Naked Short Selling®, noch zusétzlich Ol ins Feuer ge-
gossen. Damals musste dem mit kurzfristigen, kreativen und lediglich nationalen
Ad-hoc-MaRnahmen Einhalt geboten werden, heute haben wir einen einheitlichen
europaischen Regulierungsrahmen fiir Short Selling.

m Exzessive Boni-Systeme setzten vor der Krise falsche Anreize und verleiteten die
Manager zu laschen internen Kontrollsystemen und zu exzessiven Risiken. Heute
gibt es regulatorische Vorgaben, die Fehlanreize vermeiden und die Entlohnungs-
systeme auf Nachhaltigkeit trimmen.

Beim Aufbau des neuen europdischen institutionellen Rahmens, bei der Uberarbei-

tung der bestehenden Regelwerke, beim SchliefRen der regulatorischen Licken ging

es uns darum, die Anbieter am Markt krisenfester zu machen, gleichzeitig fiir ein
sLevel Playing Field“ - also faire Wettbewerbsbedingungen fiir alle - zu sorgen sowie
den Schutz der Verbraucher, Anleger und Sparer massiv zu starken.

Die FMA war und ist fiir die groBen Herausforderungen, dieses Reformwerk mit Leben

zu erfiillen, als integrierte Aufsichtsbehérde, die den gesamten Finanzmarkt unter

einem Dach vereint, optimal aufgestellt. Wir haben den integrierten Aufsichtsansatz
konsequent umgesetzt und angewendet. Wir haben Synergien gehoben sowie Effi-
zienz und Effektivitat weiter verbessert.

Wir haben aber auch hart daran gearbeitet, dass auch die Osterreichischen Finanz-

dienstleister die richtigen Lehren aus der Krise ziehen. Wir haben gemeinsam die

Geschaftsmodelle eingehend analysiert, die Organisationsstrukturen und das Risiko-

management hinterfragt, haben in Stresstests Krisen simuliert, um Schwachstellen zu

identifizieren und diese konsequent zu adressieren. Mit Erfolg! Die Osterreichischen

Finanzdienstleister sind heute durch die Bank krisenfester aufgestellt als noch vor der

Krise.

Dass es innerhalb
weniger Jahre gelungen
ist, in Europa erstmals
eine gemeinsame Auf-
sichtsarchitektur iiber
alle Mitgliedsstaaten aus
dem Boden zu stampfen
sowie eine Bankenunion
in der Eurozone zu
etablieren, ist eine groRe
Errungenschaft. Wir
haben heute starke und
glaubwiirdige Regulie-
rungs- und Aufsichts-
institutionen in Europa.
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Eines der wichtigsten
Instrumente, um eine
erfolgreiche, effiziente
und effektive Aufsicht in
Osterreich sicherzustel-
len, ist der integrierte
Aufsichtsansatz der FMA,
das ,,Allfinanzkonzept*,
das die Aufsicht prak-
tisch iiber den gesamten
Finanzmarkt unter
einem Dach vereint.

Lassen Sie uns das anhand der osterreichischen Banken an einem groben Vergleich

ihrer Kennzahlen vor der Krise, also Ende 2007, mit den Kennzahlen zehn Jahre spater
beispielhaft darstellen.

Die Bilanzsumme der &sterreichischen Banken ist in diesem Jahrzehnt zwar um rund
12% von € 1.074 Mrd. auf € 949 Mrd. geschrumpft, aber es geht bei der Frage der Sta-
bilitdt eben nicht um Gréfe. Entscheidend ist, dass in diesem Zeitraum die Eigenkapi-
talausstattung, also die Risikopdlster fiir Krisen, signifikant gestérkt wurde, und zwar
von einer Kernkapitalquote von 8,1 % auf eine von 15,1 %. Und zusatzlich wurde auch
noch die Qualitat der Eigenmittel, also ihre Verlusttragfahigkeit, verbessert. Der Liqui-
ditatspuffer, die Reserve, um auch unter groRem Stress stets zahlungsfahig zu sein, ist
in diesem Zeitraum grob von € 20 Mrd. auf € 50 Mrd. gestiegen. Und Risikopositionen
wurden konsequent abgebaut: So wurde das Volumen der aushaftenden Fremdwéh-
rungskredite vom Hochststand 2008 in Hohe von € 53 Mrd. bis heute auf € 15 Mrd. ab-
gebaut; der Anteil notleidender Kredite, also solcher, die nicht mehr ordnungsgemaf
bedient werden, an allen aushaftenden Krediten wurde von 8,7% im Jahr 2012 auf
rund 3,8 % heute reduziert. Das Auslandsgeschaft steht auf soliden und nachhaltigen
Beinen.

Sie sehen, wir haben schon viel erreicht. Es ist aber auch klar, dass die Anstrengun-
gen, insbesondere im Kostenmanagement der Banken, konsequent fortzusetzen und
voranzutreiben sind.

Eines der wichtigsten Instrumente, um eine erfolgreiche, effiziente und effektive Auf-
sicht in Osterreich sicherzustellen, ist der integrierte Aufsichtsansatz der FMA, das
sAllfinanzkonzept®, das die Aufsicht praktisch Gber den gesamten Finanzmarkt unter
einem Dach vereint. Das haben gerade auch die Jahre der Finanzmarktkrise, die lan-
gen Monate des aktiven Krisenmanagements ebenso wie die Jahre des institutionel-
len und regulatorischen Um- und Aufbaus gezeigt. Osterreich ist ein kleines Land mit
einem relativ groRen Finanzmarkt, und viele wichtige Marktteilnehmer sind auf vielen
unterschiedlichen Ebenen eng miteinander verflochten - etwa durch Kapitalbeteili-



gungen, durch Vertriebskooperationen, durch wechselseitiges Exposure und wechsel-
seitige Kundenbeziehungen. Zudem verschwimmen die althergebrachten Sektoren-
und Produktgrenzen zusehends, letztlich sind sie im Begriff, sich aufzulésen. Vor allem
aber wiirden mehrere parallele Aufsichtsinstitutionen nebeneinander auch viele Dop-
pelgleisigkeiten und hohe zusatzliche Kosten verursachen.

Unsere Erfahrung aus der Aufsichtspraxis ist jedenfalls, dass es in einem derart inte-
grierten und eng verflochtenen Finanzmarkt wie Osterreich eine integrierte Aufsicht
braucht! Eine Aufsicht, die den Finanzmarkt aus allen unterschiedlichen Perspektiven
- von der prudenziellen Uber die Verhaltensaufsicht bis hin zur Verknlpfung der
Mikro- und Makroaufsicht - beleuchtet und diese Puzzlesteine zum Big Picture zusam-
mensetzt, alle Wechselwirkungen und Ansteckungskandle beobachtet und gleichzei-
tig kosteneffizient und effektiv ist.

EVALUIERUNG DER BESTEHENDEN REGULARIEN

Es ist uns auch bewusst, dass wir in den vergangenen Jahren als Regulator und Auf-
seher von den Finanzmarktteilnehmern sehr viel gefordert haben. Aber es war not-
wendig, die Lehren aus der globalen Finanzkrise, die auch unseren Markt und unsere
Wirtschaft bis ins Mark erschittert hat, zu ziehen. Und wir sind liberzeugt, wir haben
die richtigen Lehren gezogen.

So wichtig es war, die richtigen Lehren aus der Krise zu ziehen und die richtigen Pro-
blemfelder zu adressieren, so wichtig ist es heute, zu hinterfragen und zu evaluieren,
ob wir mit den Reformen, ob wir mit den MaRnahmen, ob wir mit den lberarbeiteten
und neuen Regularien die gesetzten Ziele tatsachlich erreichen und ob wir das auch
effizient und effektiv tun.

Diese Evaluierung der Regulierung in der Praxis ist eines unserer wichtigsten Ziele in
den kommenden Jahren. Und die Erfahrungen aus dem Markt, die Erfahrungen aller
Teilnehmer auf dem Markt, sind fir uns da besonders wertvoll.

Wir bekennen uns daher zu einem offenen Dialog mit allen unseren Stakeholdern.

Wir als FMA legen bei der Evaluierung der Reformen neben Effizienz und Effektivitat
vor allem vier Prinzipien als MaRstab an:

m das Prinzip der Subsidiaritat - also setzen Regulierung und Aufsicht auf der Ebene
an, wo die Effizienz, die Effektivitdt und die Ndhe zum Markt am hochsten sind
m das Prinzip der Proportionalitdt - ob die Regulierung der Komplexitat und dem

Risikogehalt des Geschaftsmodells angemessen ist
m das Prinzip der Risikobasierung - je hoher das Risiko, desto dichter sollen Regulie-
rung und Aufsicht sein
m das Prinzip der Technologieneutralitédt - entscheidend ist, welchen Zweck ein
Finanzprodukt erflllt, nicht auf Basis welcher Technologie es angeboten wird. Aber
Regulierung darf Innovation nicht behindern.
Wo es moglich ist, setzt die FMA in ihrer Regulierungstatigkeit auch auf das Prinzip
»Hilfe zur Selbsthilfe“: Dabei geht es darum, bei den Beaufsichtigten ein System der
»Checks & Balances“ zu implementieren, ein System der gegenseitigen internen Kon-
trolle etwa nach dem ,Three Lines of Defense“-Modell mit klarer Zuweisung der Auf-
gaben und Verantwortlichkeiten. In diesem Modell ist die interne Kontrolle in drei Ver-
teidigungslinien wahrzunehmen: zuerst durch das operative Management (1. Verteidi-
gungslinie), dann durch Compliance und Risikomanagement (2. Verteidigungslinie)
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und schlieBlich durch die interne Revision (3. Verteidigungslinie). Auf diesem internen
Kontrollsystem setzen dann die externen auf: Aufsichtsrat und Abschlussprifer als
vom Unternehmen bestellte externe Instanzen und schliefRlich die staatliche Aufsicht
als vom Unternehmen vollig unabhédngige Kontrollinstitution.

So wie wir laufend die Regulierung evaluieren, die Aufsichtstatigkeit auf den Pruf-
stand stellen und unsere Organisationstruktur, Abldufe und Prozesse stets priifen,
hinterfragt auch die Politik regelmé&Rig, ob die Aufsicht die Ziele und Vorgaben tat-
sachlich erfillt, die sie ihr gesteckt hat. Ortet sie Optimierungspotenzial, will sie neue
Schwerpunkte setzen oder neue Aufgaben Ubertragen, so schniirt die Politik ,Reform-
pakete® und setzt diese um. So geschehen 2017, als in einer Strategiegruppe unter
Einbeziehung aller Stakeholder gemeinsam die Organisationsstruktur der Aufsicht in
Osterreich evaluiert und ein umfangreiches MaRnahmenpaket geschniirt wurde.

DIE AUFSICHTSREFORM 2017

Mit 3. Janner 2018 trat das Aufsichtsreform-Paket 2017 in Kraft. Diese Reform ver-
folgte insbesondere vier strategische Ziele: die Transparenz aufsichtlichen Handelns
zu verbessern, die Verwaltungsabldufe zu vereinfachen, die Rechtssicherheit zu ver-
bessern und den risikoorientierten und proportionalen Aufsichtsansatz weiterzuent-
wickeln.

Wir haben daher 2018 einen Arbeitsschwerpunkt darauf gelegt, diese Reform in der
Praxis konsequent umzusetzen und mit Leben zu erfiillen. Dazu haben wir nicht mehr
notwendige Regularien herausgesiebt, bestehende Prozesse verschlankt und neue
optimiert entwickelt. Trotz zusatzlicher Aufgaben haben wir das mit einem seit vier
Jahren gleichbleibenden Mitarbeiterstand geschafft, da wir Synergien gehoben und
die Effizienz verbessert haben, wodurch wir Humanressourcen in die neuen Aufgaben-
felder verlagern konnten.

VERANKERUNG DER PROPORTIONALITAT IM AUFSICHTSPROZESS BEI BANKEN

Das von der FMA entwickelte Konzept zur Starkung des risikobasierten und proportio-
nalen Aufsichtsansatzes wurde mit dieser Reform so weit wie moglich ausgerollt. Der-
zeit unterstehen sieben Osterreichische Bankengruppen der direkten Aufsicht der
Europdischen Zentralbank (EZB), rund 550 Kreditinstitute werden direkt von der FMA
beaufsichtigt. Die Umsetzung des FMA-Proportionalitdtskonzepts hat insbesondere
fur kleinere Institute (Bilanzsumme kleiner als € 5 Mrd.) wesentliche Erleichterungen
gebracht: So fiel die gesetzliche Verpflichtung, Nominierungs-, Vergiitungs- und Risi-
koausschusse einzurichten, ganzlich, der Prifungsausschuss muss bis zu einer Bilanz-
summe von € 5 Mrd. nur einmal im Jahr zusammentreten. Die Verpflichtung, eine
eigene, unabhdngige Risikomanagementabteilung einzurichten, entfiel ebenfalls bis
zu einer Bilanzsumme von € 5 Mrd. Ebenso wurden fiir kleinere Banken - und solche,
die Teil einer Kreditinstitutsgruppe oder eines Sektorverbandes sind - die Anforde-
rungen an die Organisation der internen Revision vereinfacht.

Wir sind zuversichtlich, dass der von der FMA federfiihrend entwickelte Proportionali-
tatsansatz zu weiteren Entlastungen fiir kleinere Finanzdienstleister und solche, die
ein weniger risikogeneigtes Geschaftsmodell haben, fiihren wird. Denn die Initiative
der FMA in den europdischen und internationalen Gremien, in Regulierung und Auf-
sicht das Prinzip der Proportionalitdt zu starken, gewinnt immer mehr Unterstiitzung:



Wir haben 2018 einen
Arbeitsschwerpunkt darauf
gelegt, die Aufsichtsreform
2017 in der Praxis konse-
quent umzusetzen und mit
Leben zu erfiillen. Dazu
haben wir nicht mehr not-
wendige Regularien heraus-
gesiebt, bestehende Pro-
zesse verschlankt und neue

optimiert entwickelt.

So haben sich inzwischen sowohl die Européaische Bankenaufsichtsbehdrde EBA (Euro-

pean Banking Authority) als auch die Europaische Zentralbank (EZB) sowie der globale
Standardsetzer, der Basler Ausschuss, die Starkung des Aufsichtsprinzips der Propor-
tionalitat zum Ziel gesetzt. Auch die europdischen Institutionen legen bei der gerade
laufenden Evaluierung und Uberarbeitung des Aufsichtsregimes fiir Banken, CRR/CRD IV
(Capital Requirements Regulation /Capital Requirements Directive 1V), einen Schwer-
punkt auf die proportionale Gestaltung der Rechtsgrundlagen der Aufsicht.

Dort, wo es die derzeitige Regulierung hergibt, wendet die FMA selbst das Prinzip der
Proportionalitdt konsequent an; sei es bei den Fit-&-Proper-Anforderungen an Ge-
schaftsleiter, Aufsichtsrate oder Inhaber von Schlisselfunktionen oder etwa bei den
Anforderungen an Governance oder Kontrollfunktionen.

Innerhalb Osterreichs hat das Aufsichtsreform-Paket die rechtlichen Grundlagen ge-
schaffen, um den Vor-Ort-Prifprozess bei Banken zu vereinfachen und zu straffen: Auf
dieser Grundlage hat die FMA ihre Zusammenarbeit mit der OeNB optimiert, den Man-
gelbehebungsprozess beschleunigt, den Informationsfluss zwischen Geschaftsleitung,
Bankpriifer, Staatskommissar und Aufsichtsrat der Bank untereinander, aber ebenso
mit der behordlichen Aufsicht verbessert. Die Funktion des Staatskommissérs, ein
aufsichtliches Organ der FMA, wurde gestarkt, und wir haben Informationsfluss, Kom-
munikation sowie den Gedankenaustausch intensiviert, die Aus- und Weiterbildung
verbessert. Auslagerungen wesentlicher Funktionen aus der Bank miissen liberdies
nun der Aufsicht angezeigt werden.

Es ist Ziel der FMA, den risikobasierten und proportionalen Aufsichtsansatz auch bei
Asset Managern, Wertpapierfirmen und Marktinfrastruktur zu verstarken.

TRANSPARENZ UND RECHTSSICHERHEIT

Die FMA hat seit heurigem Jahr in allen Aufsichtsbereichen fir das jeweils kommende
Jahr thematische Priifungsschwerpunkte festzulegen und diese zu verdffentlichen.
Wir kommen dieser neuen gesetzlichen Verpflichtung nun unter anderem mit unserer
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jahrlich erscheinenden Publikation ,Fakten, Trends und Strategien® nach, die jeweils
im Dezember erscheint. Weiters werden die Aufsichts- und Priifschwerpunkte fiir das
kommende Jahr auf der Website der FMA (www.fma.gv.at) veroffentlicht und in einem
Pressegesprach der breiten Offentlichkeit prasentiert.

Das Begutachtungsverfahren fiir Verordnungen, Rundschreiben, Leitfaden und Min-
deststandards der FMA wurde verbreitert: Alle Entwiirfe werden nun auf der FMA-Web-
site 6ffentlich konsultiert, alle einlangenden Stellungnahmen dort publiziert.

Mit dem , Auskunftsbescheid“ wurde neu eine verbindliche Rechtsauskunft der FMA
nach dem Vorbild der Bundesabgabenordnung eingefiihrt. Die bisher gdngige Verwal-
tungspraxis der FMA, dass Beaufsichtigte unentgeltlich Rechtsauskiinfte einholen
kénnen, wird dadurch nicht eingeschrankt. Nahere Informationen zum Auskunftsbe-
scheid kénnen Sie auf der FMA-Website abrufen.

Die Aufsichtsreform hat auch ein neues Instrument zur Beschleunigung und Verein-
fachung von Verwaltungsverfahren ebenso wie Verwaltungsstrafverfahren gebracht:
die ,beschleunigte Verfahrensbeendigung®, wenn die Partei auf Rechtsmittel vorab
verzichtet. Diese Moglichkeit wird von den Beaufsichtigten bereits gern und intensiv
genutzt. Sie kiirzt die Verfahren signifikant ab, schafft rasch Rechtssicherheit, spart
Ressourcen und Zeit und erhdht so die Effizienz der Verfahren.

Uberdies wurde der Ermessensspielraum der FMA, bei weniger bedeutenden Versto-
Ren von einer Geldstrafe abzusehen, erweitert. Die FMA schopft diesen entsprechend
ihrer Leitlinie, bei geringfligigen VerstofRen eher zu ermahnen und zu beraten als zu
strafen, so weit wie moglich aus. Gravierende Verstofie verfolgt sie aber selbstver-
standlich konsequent mit aller Harte des Gesetzes.

Uberdies wurde im Finanzmarktstrafrecht das ,Kumulationsprinzip®, also die additive
Verhdangung mehrerer Strafen fir jeden einzelnen VerstoR, beseitigt und durch das
~Absorptionsprinzip“, also die Verhangung einer einzigen Verwaltungsstrafe auch bei
mehrfachen VerstoRen, ersetzt. Das soll unverhaltnismaRig hohe Strafen verhindern.

OPTIMIERUNG DER ORGANISATION DER FMA

Leitungsfunktionen der zweiten Fiihrungsebene der FMA werden seit heuer &ffentlich
ausgeschrieben, fiir Leitungsfunktionen der dritten Fiihrungsebene wird ein internes
Ausschreibungsverfahren durchgefiihrt. Lediglich bei kurzfristigen Vertretungen sowie
Wiederbestellungen rdumt der Gesetzgeber die Moglichkeit ein, darauf zu verzichten.
Der Aufsichtsrat der FMA wurde um zwei Mitglieder erweitert; er besteht nun aus acht
stimmberechtigten Mitgliedern, die je zur Halfte von BMF und OeNB ernannt werden,
sowie weiterhin aus zwei zusatzlichen, nicht stimmberechtigten kooptierten Mitglie-
dern, die die Wirtschaftskammer Osterreich nominiert. Da sich die FMA stets um Gen-
der-Gerechtigkeit bemiht, freut es uns sehr, dass BMF und OeNB bei den Bestellun-
gen darauf geachtet haben, dass gleich viele Frauen wie Manner als stimmberechtigte
Aufsichtsratsmitglieder nominiert worden sind.

Die Aufsichtsreform 2017 hat damit einen wichtigen Schritt in der Weiterentwicklung
des integrierten Aufsichtssystems in Osterreich gesetzt, die Effizienz der Verfahren
und Prozesse verbessert, die Proportionalitdt im Regulierungsansatz ausgedehnt und
wirkt durch verbesserte Transparenz sowie optimierte Rechtssicherheit praventiv.

Wir als FMA stehen nicht nur fir den integrierten Aufsichtsansatz, der den gesamten

T www.fma.gv.at/querschnittsthemen/auskunftsbescheid-gem-%C2%A7-23-fmabg-ab-3-jaenner-2018/.



Osterreichischen Finanzmarkt aus allen Blickwinkeln und Perspektiven beobachtet,
analysiert und beaufsichtigt, wir stehen auch fiir einen Aufsichtsansatz, der den offe-
nen, kritischen und konstruktiven Dialog mit den Beaufsichtigten und der Wirtschaft
insgesamt sucht und pflegt. Denn nur gemeinsam kdnnen wir unser Ziel, die Stabilitat
des Osterreichischen Finanzmarktes zu kraftigen sowie das Vertrauen der Verbraucher
in die Fairness und OrdnungsgemaRheit am Finanzplatz zu starken, erreichen.

ANALYSE DER RISIKEN

So wichtig es war, die Lehren aus der Krise zu ziehen und umzusetzen, so sehr miissen
wir aufpassen, unseren Blick nicht nur auf die Probleme der Vergangenheit zu fixie-
ren. Die ndchste Krise kommt bestimmt, sie wird aber sehr wahrscheinlich in einem
anderen Gewand daherkommen. Oder wie es ein kluger Mann einmal formuliert hat:
Geschichte wiederholt sich nicht, und wenn, nur als Farce!

Als Regulatoren und Aufseher miissen wir daher ein kritisches Auge auf das Heute Als Regulatoren und

haben und den Blick in die Zukunft richten, um mogliche neue Risiken und Bedrohun- Aufseher miissen wir daher
gen zu identifizieren und moglichst praventiv zu wirken. SchlieBlich besteht das effek- ein kritisches Auge auf das
tivste Krisenmanagement darin, mogliche Risiken rechtzeitig zu adressieren und so zu Heute haben und den Blick
verhindern, dass sie schlagend werden und Krisen auslésen. in die Zukunft richten, um
Sehen wir heute bereits wieder Warnzeichen einer Krise? Ja! mogliche neue Risiken und
Wir beobachten mit Sorge Assetpreisiibertreibungen an den Immobilienmarkten, an Bedrohungen zu identifizie-
den Bérsen, in der Krypto-Okonomie und liberwachen diese genau. Vor allem aber ren und moglichst praven-
schauen wir, dass sich die von uns beaufsichtigten Unternehmen in diesen Markten tiv zu wirken.

nur mit der gebotenen Vorsicht und Umsicht engagieren.

Wir sehen Gefahrenzonen wie das ,, Too big to fail“, das Schattenbanksystem und dass
die Staatsverschuldung in manchen Staaten nach wie vor problematisch ist. Ebenso
bereitet uns die Krise des Multilateralismus groRe Sorgen, denn gerade die entschlos-
sene internationale Zusammenarbeit war eines der wichtigsten Assets im Krisenma-
nagement. Zudem sehen wir grofRe Risiken in der IT- und Cybersicherheit, die wir daher
zu einem unserer wichtigsten Aufsichts- und Prifschwerpunkte gemacht haben.

Das grofte Risiko ist aber das kollektive Irren - dass wir gemeinsam ein Risiko nicht
erkennen oder falsch einschatzen. Wir dirfen hier nur an das Beispiel der Verbriefun-
gen, der Securitization, vor der Subprime-Krise in den USA erinnern. Damals hat man
allgemein die Biindelung, Verbriefung, Stiickelung und Streuung dieser Kreditpapiere
als risikominimierend angesehen - das Risiko werde atomisiert (iber den Globus
granular verteilt und verschwinde so. Tatsadchlich hat sich herausgestellt, dass die
Securitization falsche Anreize gesetzt, die Kreditvergabestandards ausgehdhlt und
letztlich die Markte rund um den Globus infiziert hat.

Umso wichtiger ist es, die Risiken institutionalisiert zu identifizieren und zu analysie-
ren. Wir machen dies im Zuge der jéhrlichen Uberarbeitung unserer auf fiinf Jahre
ausgelegten mittelfristigen Aufsichtsstrategie, auf deren Basis wir dann jeweils die
Aufsichts- und Priifschwerpunkte fiir das kommende Jahr festlegen.

Flir unsere Strategie 2019 bis 2024 haben wir die Risiken, die wir gezielt zu adressieren
haben, entlang folgender Leitlinien identifiziert:

m Konjunkturelle und politische Risiken

m Risikokultur im Aufschwung

m Risiken der Digitalisierung

13
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Das Finanzsystem in der
westlichen Welt ist heute
stabiler als vor der Krise,
verfiigt iiber mehr
Eigenkapital und hat eine
geringere Verschuldung.
Global ist der Leverage
allerdings gestiegen, vor
allem in den ,,Emerging
Markets“. Die Welt ist
insgesamt also wieder
fragiler geworden.
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Das Finanzsystem in der westlichen Welt ist heute stabiler als vor der Krise, verfligt

Uber mehr Eigenkapital und hat eine geringere Verschuldung. Global ist der Leverage
allerdings gestiegen, vor allem in den ,Emerging Markets“. Die Welt ist insgesamt also
wieder fragiler geworden.

Nach Daten des McKinsey Global Institute liegt die weltweite Kreditaufnahme um
$ 72 Billionen hoher als noch vor zehn Jahren. Der Internationale Wahrungsfonds IWF
warnt daher bereits eindringlich vor den mit diesem Schuldenberg verbundenen Risi-
ken. Der dramatische Anstieg der weltweiten Verschuldung ist aber zu gut zwei Drittel
auf Schwellenlander und die neuen Industriestaaten wie China, Tirkei, Chile oder
Vietnam zurlickzufiihren. Allein in China haben sich die Staatsverbindlichkeiten inner-
halb eines Jahrzehnts auf knapp $ 30 Billionen verfiinffacht, mehr als das 2,5-Fache
der jahrlichen Wirtschaftsleistung. Dies stellt - insbesondere bei einer Normalisierung
des Zinsniveaus - ein gravierendes Risiko auch fiir die weltweiten Finanzmarkte dar,
da grofde Teile dieser Schulden in fremder Wahrung finanziert sind.

Wie in den USA ist auch in der Eurozone die Staatsverschuldung seit 2008 um rund
389% angestiegen und liegt heute bei knapp liber 250 % ihres jahrlichen Bruttoinlands-
produktes (BIP). Die Ursache des rasanten Anstiegs liegt zum einen in den Banken-
Hilfspaketen, zum anderen in staatlichen Konjunkturprogrammen, um die Wirtschaft
wieder anzukurbeln.

In einigen Staaten ist inzwischen die Verschuldung so hoch, dass ihre nachhaltige
Finanzierbarkeit in Frage steht. Gleichzeitig reichen die Anstrengungen, die Staats-
schulden zu senken, nicht aus.

Hinzu kommen Entwicklungen auf den Kapitalmarkten, die ebenfalls Anlass zur Sorge
geben. So verwalten einzelne kaum regulierte, global tatige Vermdgensverwalter
heute Volumina von bis zu $ 6 Billionen, mehr als die meisten Staaten der Welt an
Wirtschaftskraft haben. Uberdies ist in der Vermégensverwaltung ein Trend weg vom



aktiven Management hinzu passiv gemanagten Fonds (diese bauen lediglich Indizes
nach) zu beobachten, die bereits zwei Drittel des Volumens ausmachen. Das birgt die
Gefahr, dass dies in der Krise Trends verstarkt und verscharft. Gleiches gilt fur algo-
rithmusbasierte Handelssysteme, die automatisierte Kauf- und Verkaufsentscheidun-
gen treffen und eine Tendenz zu oft gleichlaufenden Entscheidungen haben. Das
Clearing im Derivategeschaft muss als Lehre aus der Krise heute tUber starke und regu-
lierte Clearinghduser abgewickelt werden. Damit sind diese Institutionen heute hoch-
gradig systemrelevant und bergen selbst wiederum besondere Risiken bei ihrem Aus-
fall. Zudem sind der gréRte européische Derivatemarkt und sein Clearing am Finanz-
platz London angesiedelt, wo allein an Zinsderivaten in Euro taglich ein Volumen von
rund € 1.000 Mrd. abgewickelt wird. Es herrscht berechtigte Nervositat, wie sich der
Brexit insbesondere auf diesen besonders sensiblen Markt auswirken wird.

Die konjunkturellen und politischen Risiken dirfen dementsprechend nicht unter-
schatzt werden.

BREXIT

Das Ausscheiden des Vereinigten Konigreichs aus der Europaischen Union stellt die
verbleibenden Mitgliedsstaaten vor groRe Herausforderungen. Dementsprechend in-
tensiv und hart verlaufen die Verhandlungen zwischen der EU und GroRbritannien
Uber ein einvernehmliches Scheidungsabkommen und eine nachhaltige Vereinba-
rung, wie die ehemaligen Partner kiinftig miteinander umgehen und auskommen
wollen. Besonders hart vom Brexit betroffen ist die europdische Finanzwirtschaft,
schlieBlich ist London der wichtigste Finanzplatz Europas.

Zum Zeitpunkt, als wir unsere mittelfristige Strategie erarbeitet und unsere Aufsichts-
schwerpunkte 2019 festgelegt haben, waren die Verhandlungen nicht abgeschlossen,
ein ,No-Deal-Szenario“ mit einem harten Brexit ist nicht auszuschlieRen.
Dementsprechend wichtig ist es, dass die Osterreichischen Finanzdienstleister mit
Geschéftsbeziehungen zum Vereinigten Konigreich sowie die dsterreichischen Kun-
den britischer Finanzdienstleister auf alle Eventualitaten vorbereitet sind. Da wir hier
bereits seit geraumer Zeit einen Schwerpunkt gesetzt haben, sind die Vorbereitungen
weit fortgeschritten, zum Teil bereits abgeschlossen. Zugute kommt hier auch die Tat-
sache, dass das Volumen der bilateralen Geschafte zwischen diesen beiden Markten
von untergeordneter Bedeutung und durchaus tiberschaubar ist.

Dies darf aber nicht dariiber hinwegtauschen, dass heute niemand weif}, welche Aus-
wirkungen ein ungeordneter Brexit angesichts der engen Verflechtungen mit der EU
tatsachlich auf Europa haben wird. Es sind durchaus Verwerfungen auf den Finanz-
markten und grenziiberschreitende Ansteckungseffekte zu befiirchten, die auch eine
ernste Wirtschaftskrise auslosen konnen. Dementsprechend wachsam sind die wei-
teren Entwicklungen zu beobachten.

ASSETPREISUBERTREIBUNGEN

Seit Ausbruch der globalen Finanzkrise, also nunmehr bereits seit mehr als zehn Jah-
ren, haben die Notenbanken die Zinssatze auf bis dahin nicht gekannte Tiefen gedriickt
und Liquiditédt in nie gekanntem Ausmal in die Markte gepumpt, um so den Absturz
der Realwirtschaft einzudammen, die Markte zu stabilisieren und einen neuerlichen
Aufschwung zu stimulieren. Die Politik des billigen Geldes trieb aber auch die Preise
fir bestimmte Vermogenswerte wie Aktien und Immobilien in die Hohe.

15



STRATEGIE

16

Dies fihrte in manchen Markten zu Preisiibertreibungen, die von den Aufsehern aus
dem Blickwinkel des Risikos massiver Korrekturen wachsam zu beobachten sind.
FMA, OeNB und FMSG haben dementsprechend auch den signifikanten Anstieg der
Immobilienpreise in Osterreich analysiert und sind zur Ansicht gekommen, dass er
derzeit noch keine Gefahr fir die Finanzmarktstabilitat darstellt. Und zwar aus mehre-
ren Griinden: So unterscheidet sich der &sterreichische Wohnungsmarkt stark von
dem anderer Staaten, da Eigentum eine vergleichsweise untergeordnete Rolle spielt
und Miet-, Genossenschafts- und Sozialwohnungen einen auBergewdhnlich hohen
Anteil haben; insbesondere in jenen stadtischen Ballungszentren, wo der Preisanstieg
besonders hoch ist. Der Preisanstieg ist in Osterreich berdies nicht sehr kreditgetrie-
ben, sondern stark durch ,Flucht in Betongold“, also Eigenkapitalinvestitionen, ver-
ursacht. Und generell gab es bei den Immobilienpreisen im internationalen Vergleich
historisch und rechtlich bedingt ein merkliches Aufholpotenzial. Uberdies ist der
Anteil der Kredite fiir Wohnimmobilien, gemessen an der gesamten Bilanzsumme der
Osterreichischen Banken, im internationalen Vergleich relativ niedrig.

Wir missen aber den Preisauftrieb bei bestimmten Assetklassen weiter sehr eng be-
obachten, um bei etwaigen Blasenbildungen, die die Finanzmarktstabilitat gefahrden,
rasch effektive Malnahmen setzen zu kénnen.

NIEDRIGZINSUMFELD /| WENDE IN DER GELDPOLITIK

Nach dem Jahrzehnt der extrem lockeren Geldpolitik, die nachhaltig niedrigste Zins-
satze beschert hat, ist in nicht allzu ferner Zukunft auch in Europa mit einer Wende
hin zu einer Normalisierung in der Geldpolitik zu rechnen. In den USA hat die Noten-
bank, die Federal Reserve Bank (Fed), die Wende bereits vor geraumer Zeit eingeleitet
und begonnen, die Zinsen wieder anzuheben.

Dies birgt einerseits die Gefahr massiver und abrupter Korrekturen bei durch billiges
Geld getriebenen Assetpreisiibertreibungen, andererseits verteuert ein Zinsanstieg
die bis dahin glinstigen Finanzierungen und letztlich auch die Bedienung der aushaf-
tenden Kredite. Aullerdem verschieben sich dadurch auch die Finanzstrome zwischen
verschiedenen Assetklassen sowie zwischen Fremd- und Eigenkapitalfinanzierungen
massiv.

Es wird eine grofe Herausforderung sein, daflir Sorge zu tragen, dass sich die Finanz-
dienstleister angemessen auf eine Wende in der Geld- und damit Zinspolitik vorbe-
reiten.

KRISE DES MULTILATERALISMUS: NATIONALES VS. INTERNATIONALES HANDELN
Das Abgehen der USA von einer multilateralen Vorgangsweise, das sich in vielen Be-
reichen manifestiert, birgt in einer globalisierten Welt grofRe Gefahren. Gerade die ver-
gangene Finanzkrise hat ja gezeigt, wie wichtig die internationale Zusammenarbeit
zur Eindammung der Risiken und beim Management der Krise war. Die Handelskon-
flikte, ausgeldst durch das einseitige Abgehen von bewdhrten multilateralen Verein-
barungen, bergen dementsprechend grofRe Gefahren fiir den Welthandel, die globale
Wirtschaftsentwicklung sowie die Stabilitat der Finanzmarkte.

In Zeiten einer nationalisierten Wirtschaftspolitik ist die Welt jedenfalls viel anfalliger
fur Verwerfungen und Schocks.

Angesichts der globalen Krise des Multilateralismus ist eine starke gemeinsame Posi-
tion der Mitgliedsstaaten der Europdischen Union umso wichtiger.



So ist es von besonderer Wichtigkeit, die Bankenunion so rasch wie moglich zu vollen-
den und ihre Institutionen weiter zu stérken. Dies trifft insbesondere auf eine gemein-
same europdische Einlagensicherung zu, deren Topfe ja bereits national gefiillt wer-
den. Damit die europdische Einlagensicherung aber operationalisiert werden kann,
bedarf es noch groRer gemeinsamer Anstrengungen, um den Bestand an notleiden-
den Krediten abzubauen.

Zudem muss sichergestellt werden, dass die Weiterentwicklung des globalen Eigen-
kapitalregimes fiir Banken, Basel lll, auch tatsachlich global angewendet und hier der
regulatorische Standard nicht in einigen Jurisdiktionen ausgehéhlt wird, um im grenz-
Uberschreitenden Wettbewerb einen national egoistischen Vorteil zu erzielen.

Wir als Osterreichische Aufsicht werden den Ansatz verfolgen, moglichst global zu
denken, gleichzeitig aber stets auch bereit sein, lokal zu handeln: Wo globale, wo
multilaterale Lésungen zu lange dauern, in Frage gestellt werden oder gar scheitern,
mussen wir den Mut haben, mit europdischen oder gar nur nationalen Lésungen vor-
anzuschreiten. Hier wird Pragmatismus gefragt sein.

VERGABESTANDARDS BEI IMMOBILIEN- UND KONSUMKREDITEN

Im Optimismus des Aufschwungs zu locker vergebene Kredite werden im Abschwung
zu notleidenden. Gemald unserer Strategie, vorausschauend und antizyklisch zu agie-
ren, Uberwacht die FMA daher die sorgféltige Einhaltung angemessener Kreditverga-
bestandards, insbesondere bei Immobilien- und Konsumkrediten.

In einem ersten Schritt adressieren wir daher bei einzelnen Instituten, die hier eine
aggressive Marktstrategie verfolgen, die Vergabepolitik und die Angemessenheit des
Risikomanagements. In einem zweiten Schritt kommunizieren wir der gesamten Bran-
che unsere Erwartungshaltung an eine ordnungsgemalRe Vergabepolitik sehr klar.
Sollten diese beiden Maflinahmen allein nicht ausreichen, werden wir auch nicht da-
vor zuriickschrecken, gemeinsam mit dem Finanzmarktstabilitdtsgremium unsere
makroprudenziellen Instrumente einzusetzen, um den Aufbau neuer, unverhaltnis-
maRiger Risiken von vornherein einzuddmmen.

,TOO BIG TO FAIL“

Als eine der wichtigsten Lehren aus der Finanzkrise wurde gelobt, alles zu unterneh-
men, um das ,, Too big to fail“ zu l6sen: das Problem, dass die sogenannten ,system-
relevanten Banken“ zu grof und zu verflochten sind, um sie ohne Erschitterung der
Finanzmarktstabilitat in Konkurs schicken oder abwickeln zu kdnnen. Viel war damals
davon die Rede, die grofiten Banken miissten eben zerschlagen und entflochten wer-
den. Tatsachlich wurden aber viele Probleme grofer Banken, insbesondere in den USA,
gerade dadurch geldst, dass sie mit anderen fusioniert oder Ubernommen wurden.
Das fuhrte dazu, dass einzelne Institute noch groRer und noch komplexer wurden. Das
»Too big to fail“ wird daher heute bereits variiert als ,Too big to save®, also zu grof3,
um selbst von Staaten aufgefangen zu werden, oder , Too big to control, also zu groB,
um effektiv reguliert und beaufsichtigt zu werden.

Da es offenkundig politisch schwierig ist, riesige Bankengruppen zur zerschlagen, und
es Uberdies im Standortwettbewerb ein politisches Interesse gibt, liber grofe Banken
zu verfiigen, um im globalen, europdischen oder nationalen Wettbewerb mithalten zu

Es ist von besonderer
Wichtigkeit, die Banken-
union so rasch wie

moglich zu vollenden und

ihre Institutionen weiter
zu stirken. Dies trifft
insbesondere auf eine

gemeinsame europadische

Einlagensicherung zu,
deren Topfe ja bereits
national gefiillt werden.
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Ziel ist, dass bei einer
Schieflage eines system-
relevanten Finanzdienst-
leisters nicht mehr der
Staat und damit der
Steuerzahler zur Kasse
gebeten wird, sondern die
Eigentiimer und Glaubi-
ger. Es muss Schluss sein
mit der Privatisierung von
Gewinnen und der Sozia-
lisierung der Verluste.
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kénnen, versuchen wir als Regulatoren das , Too big to fail“ auf andere Weise zu adres-

sieren:

m einerseits durch zusatzliche Eigenkapitalanforderungen, je systemrelevanter ein
Institut ist (G-SIB-Puffer...)

= andererseits durch ein starkes und effektives Abwicklungsregime, das auch auf die
grofiten Banken anzuwenden ist.

Der einheitliche europdische Sanierungs- und Abwicklungsmechanismus fiir Banken

und Wertpapierfirmen setzt dazu insbesondere auf zwei praventiv wirkende Instru-

mente:

m Bereits in guten Zeiten sind Sanierungs- und Abwicklungsplane zu erstellen, die
Geschéaftsmodelle, die Organisationsstruktur der Institute und Gruppen sowie ihre
Ablédufe durchleuchten, um Abwicklungshindernisse zu identifizieren und zu besei-
tigen.

m Weiters miissen die groRen Institute zusatzlich zum verlusttragfahigen Eigenkapital
Uber ausreichende Mittel verfligen, die im Krisenfall zur Rekapitalisierung heran-
gezogen werden konnen, die sogenannten MREL (Minimum Requirement for Own
Funds and Eligible Liabilities). Diese sind von den Abwicklungsbehdrden fiir jedes
Institut risikoangemessen vorzuschreiben. Hauptsachlich wird dies durch Anleihen
erfullt, die im Krisenfall in haftendes Eigenkapital umgewandelt werden.

Das Ziel ist, dass bei einer Schieflage eines systemrelevanten Finanzdienstleisters
nicht mehr der Staat und damit der Steuerzahler zur Kasse gebeten wird, sondern die
Eigentliimer und Glaubiger. Es muss Schluss sein mit der Privatisierung von Gewinnen
und der Sozialisierung der Verluste.
Die Sanierungs- und Abwicklungsplane wurden bereits in den vergangenen Jahren
erarbeitet, evaluiert und geprift. Und sie sind laufend an die Geschéftsentwicklung
und Strategie der Institute anzupassen. Die MREL-Quoten und -Vorgaben werden den
relevanten osterreichischen Banken von SRB und FMA ab 2019 per Bescheid vorge-
schrieben. Es wird daher wohl noch zwei, drei Jahre dauern, bis diese MaRnahmen
tatsachlich ihre volle Wirkung entfalten.
Wie eine Bank effizient und effektiv abzuwickeln ist, da hat die FMA in der europaweit
erstmaligen Anwendung des neuen Regimes mit der Abwicklung der HETA Asset Reso-
lution AG, der ehemaligen Hypo Alpe Adria Gruppe, Pionierarbeit geleistet. Ebenso
hat sie in der regulatorischen und aufsichtlichen Begleitung der privatwirtschaftlich
organisierten Abwicklungen der KA-Finanz AG (vormals Kommunalkredit) und der
immigon portfolio abbau AG (vormals OVAG) viel praktische Erfahrung gesammelt.

Bei Banken ist der regulatorische und institutionelle Rahmen fiir die Sanierung und

Abwicklung bereits gut entwickelt. Hier gibt es in anderen Sektoren noch Nachhol-

bedarf. Wir als integrierte Aufsichtsbehdrde werden aber alles tun, auch die Vorberei-

tung der Unternehmen aus anderen Branchen auf mogliche konkrete Krisenfalle zu
verbessern. So werden wir insbesondere tiberpriifen, ob Versicherungsunternehmen

Uber entsprechende Notfallplane verfiigen, darin auch neue Risiken wie IT- und

Cybersicherheit angemessen berlicksichtigt sind, und sie ausreichend auf Krisenfélle

vorbereitet sind. Vergangene Krisenfdlle haben Ulberdies gezeigt, dass bestimmte

Kapitalmarktinfrastrukturen eine zentrale Rolle fiir eine erfolgreiche Abwicklung

spielen. Wir werden daher mit den wesentlichen Betreibern in einen Dialog treten, um

zu definieren, welche Erfordernisse im Bereich dieser Infrastrukturen bestehen, damit

Abwicklungen effizient durchgefiihrt werden kénnen.



SCHATTENBANKEN: FLUCHT AUS REGULIERUNG UND AUFSICHT

Die Banken sind heute - wie eingangs dargestellt - deutlich besser kapitalisiert als
noch vor der Krise, und zwar sowohl die Quantitat als auch die Qualitdt des Eigen-
kapital betreffend.

Zum Teil wurde das aber auch erreicht, indem Risikopositionen - etwa Pakete notlei-
dender Kredite (Non-Performing Loans, NPL) - an Hedgefonds, Private-Equity-Firmen,
grofRe Vermogensverwalter oder Venture-Capital-Spezialisten verkauft wurden. Die
Risiken wurden damit aus dem streng regulierten Bankensektor in schwach oder gar
nicht regulierte Bereiche des Finanzmarktes, salopp ,,Schattenbanksektor“ genannt,
verschoben. Laut einer Schatzung des Financial Stability Boards (FSB) lagern dort
inzwischen - Mitte 2018 - Vermdgenswerte im Volumen von $ 45 Billionen. Das macht
13 % aller Vermogenswerte weltweit aus. Laut Daten des amerikanischen Finanz-
ministeriums haben sich etwa in den USA gleichzeitig die Kredite von Banken an
Schattenbanken von 2010 bis 2017 auf $ 250 Mrd. vervierfacht. Dadurch kann das aus-
gelagerte Risiko aber wieder in die Bankbilanzen zurlickzufallen.

Global betrachtet gilt die Verlagerung von Risiken in den Schattenbanksektor als gra-
vierendes Risiko fir die Finanzmarktstabilitat, einerseits weil dort inzwischen gigan-
tische Volumina an Finanzvermogen lagern, andererseits weil diese Anbieter kaum
oder gar nicht reguliert werden, weshalb berechtigte Zweifel an einem angemessenen
Risikomanagement bestehen.

Fiir Osterreich hat die OeNB erhoben, dass der Anteil der Finanzierungen - Kreditver-
gabe und Ankauf von Schuldtiteln - auflerhalb des Bankensektors von 2008 bis 2016
von 18% auf 22% und auf ein Volumen von in etwa € 170 Mrd. (2016) gestiegen ist.
Dieser Schattenbanksektor unterliegt in Osterreich aber groRteils auch der Regulie-
rung und Aufsicht der FMA, denn rund die Hélfte der Finanzierungen erfolgt durch
Investmentfonds, knapp mehr als ein Drittel durch Versicherungen, etwa ein Zehntel
durch andere regulierte Finanzinstitute, und lediglich 3% betreffen tatsachlich unre-
gulierte Finanzdienstleister.

Hier zeigt sich einmal mehr der Vorteil der integrierten Aufsicht, die so einen breiten
und umfassenden Uberblick liber den gesamten Markt hat. Die FMA hat daher die
Wechselwirkungen zwischen Banken und ,Schattenbank® laufend auf ihrem Radar
und eine etwaige Flucht aus Regulierung und Aufsicht im Fokus.

STABILITAT DER BANKEN

Die Kapitalausstattung der Osterreichischen Banken hat sich massiv verbessert, von
einer Kernkapitalquote von 7,5% 2008 auf heute 15,1 %. Zuséatzlich wurden die Quali-
tat und damit die Verlusttragfahigkeit des Eigenkapitals gestarkt. Der EBA-Stresstest
2018 hat gezeigt, dass die grofRten heimischen Banken selbst nach dem hértesten
Stress noch immer lber eine Eigenkapitalquote von mehr als 8,5 % verfligen. Dies darf
aber kein Anlass sein, in den Bemihungen, die Eigenkapitalbasis weiter zu starken,
nachzulassen. Denn die 6sterreichischen Banken liegen mit ihrer Eigenkapitalquote
immer noch unter dem Durchschnitt der europdischen Banken. Gemessen an der
Leverage Ratio, die das Kernkapital am gesamten Geschéaftsvolumen (also nicht risi-
kogewichtet) misst, liegen sie in den Top-25-Prozent der europdischen GroRbanken,
und zwar sowohl vor (knapp Uber 6 %) wie auch nach dem harten Stress (rund 5 %).
Dies spiegelt den massiven Abbau von Risikopositionen wider. So liegt der Anteil not-
leidender Kredite bei den Osterreichischen Banken heute bei 3,8 %, wahrend er im
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Innovationen wie Bio-
metrics, selbstlernende
Systeme durch kiinstliche
Intelligenz, die Analyse
von Big Data und die
Fortschritte der Robotik
sind Technologiebriiche,
die die Finanzmarkte in
einem evolutionaren
Prozess grundlegend ver-
andern. Vor allem aber
kennt dieser Wandel
keine Grenzen mehr,
keine Produktgrenzen,
keine Branchengrenzen,
keine nationalen
Grenzen.
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EU-Durchschnitt 4,4 % betragt. Das aushaftende Volumen an Fremdwahrungskrediten
konnte seit dem Hohepunkt 2008 von € 32 Mrd. auf € 15 Mrd. Mitte 2018 mehr als hal-
biert werden, wechselkursbereinigt ging es sogar um zwei Drittel zurlick. Das Nach-
haltigkeitspaket der FMA fiir die Geschafte der dsterreichischen Banken in den CESEE-
Markten hat erreicht, das die Loan/Deposit Ratio von 117 % auf79 % gesenkt wurde,
womit das Wachstum aus den Markten vor Ort finanziert wird. Diese Wege sind kon-
sequent fortzusetzen.

Die Osterreichischen Banken haben in den kommenden Jahren - wie bereits darge-
stellt - zusatzliche Sicherheitspolster in Form von MREL (Minimum Requirement for
Own Funds and Eligible Liabilities) aufzubauen.

Die Banken haben daher ihre Geschaftsmodelle laufend zu optimieren, ihre Kosten-
effizienz zu verbessern, die Ertrage zu stérken und so ihre Cost/Income Ratios an ihre
Mitbewerber anzundhern und ihre Rentabilitat zu starken. Wir als Aufseher haben sie
bei diesen Prozessen sehr eng zu begleiten.

GOOD GOVERNANCE - ZUSAMMENHANG WOHLVERHALTEN UND NACHHALTIGKEIT
Fehlverhalten von Mitarbeitern stellt heute bei Finanzdienstleistern eines der gravie-
rendsten Risiken dar. Mangelnde Sorgfalt bei der Einhaltung der gesetzlichen Vor-
schriften zur Pravention der Geldwasche etwa kann massive Sanktionen der Aufsicht
- von hohen Geldstrafen bis hin zum Konzessionsentzug - nach sich ziehen. Das Glei-
che gilt flir mangelnde Compliance im Vertrieb von Finanzinstrumenten, die iberdies
massive Schadenersatzklagen von Kunden verursachen kann. Mangelnde Kontrollen
bei Eigengeschéften der Finanzinstitute kénnen ebenfalls zu enormen Risiken und
Verlusten fihren. So schlagen sich Conduct und Legal Risks zunehmend massiv im
operationellen und damit im prudenziellen Risiko nieder.

Dementsprechend kommt der Einhaltung der Prinzipien der ,,Good Governance® im-
mer mehr Bedeutung zu. Die FMA legt daher einen besonderen Fokus auf ein starkes
internes Kontrollsystem der Finanzdienstleister, damit noch vor den externen Kon-
trollinstanzen wie staatlicher Aufsicht, Aufsichtsrat und Wirtschaftsprifer schon intern
ein starkes System der Checks & Balances greift; insbesondere starke Compliance-
und Risikomanagementfunktionen sowie ein gutes IKS-System. Dies ist eine wesent-
liche Voraussetzung fiir eine wirklich nachhaltige Organisations- und Management-
struktur und somit fiir ein nachhaltiges Geschaftsmodell.

Die ,Digitale Revolution“ hat die Welt zum Dorf gemacht. Angesichts der globalen Ver-
netzung verlieren nationale Grenzen in der Kommunikation sowie im Geschéftsleben
zunehmend an Bedeutung. Und auf kaum einen anderen Platz trifft das mehr zu als
auf die Finanzmarkte. Zudem etablieren sich gerade viele weitere richtungweisende
Innovationen: Biometrics, selbstlernende Systeme durch kiinstliche Intelligenz, die
Analyse von Big Data, die Fortschritte der Robotik, um nur einige Beispiele zu nennen.
Da greift heute eine Vielzahl an Technologiebriichen Platz, die die Finanzmarkte in
einem evolutiondren Prozess grundlegend verandern. Vor allem aber kennt dieser
Wandel keine Grenzen mehr, keine Produktgrenzen, keine Branchengrenzen, keine
nationalen Grenzen.

Was bedeutet dies fiir die Geschédftsmodelle der etablierten Anbieter von Finanz-



dienstleistungen, was bedeutet das fir Start-ups, FinTechs aber auch Big Techs? Was
bedeutet es flir Kunden, Verbraucher, Sparer und Anleger? Auf diese Fragen miissen
wir als Regulatoren und Aufseher Antworten finden.

IT- UND CYBERRISIKEN: LEGACY, INFRASTRUKTUR, AWARENESS

Die Digitalisierung der Geschaftsmodelle sowie die rasant zunehmende globale Ver-
netzung via Telekom und Internet bergen neue Risiken. So stellt sich die Frage, ob die
historisch gewachsene und oft fragmentierte IT-Infrastruktur vieler Finanzdienstleis-
ter den Anforderungen der digitalisierten Welt noch gerecht wird. Weiters stellt sich
die Frage, ob das Sicherheitssystem und das Business-Continuity-Konzept angemes-
sen sind. Hier gilt es, ein entsprechendes Risikobewusstsein zu etablieren. Zudem
stellen Attacken aus dem Cyberspace eine stark zunehmende Bedrohung dar.
Dementsprechend legt die FMA einen Aufsichtsfokus auf die IT-Systeme der beauf-
sichtigten Unternehmen sowie die Daten- und Cybersicherheit. Dazu hat sie bereits
einschlagige Leitfaden veroffentlicht und wird die Angemessenheit und Sicherheit der
Systeme laufend priifen, etwa in Simulationsiibungen von Cyberattacken oder Stress-
tests fir die einschlagige Infrastruktur.

DIGITALE GESCHAFTSMODELLE: FINTECH & BIG TECH VS. ETABLIERTE ANBIETER
Den etablierten - und damit regulierten und beaufsichtigten - Finanzdienstleistern
erwachst zunehmend Konkurrenz durch FinTechs und die Big Techs wie Amazon,
Google oder Facebook, die innovative neue Finanzprodukte oder -dienstleistungen
anbieten oder mit ihrer Vertriebs- und Vermarktungspower zunehmend mit kosten-
gunstigen Standardprodukten in die Markte eindringen.

Wir haben daher dafiir Sorge zu tragen, dass sie ihre Geschaftsmodelle und Produkte
im Lichte der Herausforderungen der Digitalisierung und der anderen technologi-
schen Innovationen evaluieren und anpassen. Denn es werden - wie schon immer -
nur jene Erfolg haben, die sich proaktiv mit dem technologischen Fortschritt ausein-
andersetzen und ihn nutzen.

Wir sind aber liberzeugt, dass auch die etablierten Finanzdienstleister diese Heraus-
forderungen bestehen kénnen, denn ihre Funktion als Finanzintermediére geht weit
Uber standardisierte Massenprodukte hinaus und umfasst insbesondere auch bera-
tungsintensive, maRgeschneiderte und komplexe Produkte.

Gleichzeitig haben wir sicherzustellen, dass Regulierung und Aufsicht Innovationen
auf den Finanzmarkten nicht hemmen, wo moglich, sind diese zu fordern. Dement-
sprechend wird die FMA ihren serviceorientierten Ansatz im Bereich der Technologie
und Innovation weiter ausbauen. Zusatzlich zur Kontaktstelle FinTech der FMA, die
als ,,One-Stop-Shop“ FinTechs durch alle regulatorischen Fragen begleitet, ist eine
»,Regulatory Sandbox“ geplant, in der ausgewahlte FinTechs unter erleichterten regu-
latorischen Bedingungen, aber aufsichtlich eng liberwacht, ihr Geschaftsmodell in
der Praxis erproben kénnen.

KRYPTO-OKONOMIE

Bei der Krypto-Okonomie handelt es sich um eine ganz eigene Welt, die bewusst so
konstruiert und geschaffen wurde, dass sie sich der Regulierung und Aufsicht ent-
zieht, dass sie eine Gegenwelt zur Macht von Regierungen und Politik, zur Macht von
Zentralbanken und der Global Financial Player bildet.
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Unsere Erfahrung als Aufseher hat uns aber gelehrt, dass Selbstregulierung nicht
funktioniert und in Wahrheit keine Regulierung bedeutet. Und wo es keine Regulie-
rung und Aufsicht gibt, gilt das Gesetz des Starkeren, gilt das Recht des Skrupellose-
ren - wir flirchten, das ist auf langere Sicht gesehen einfach menschlich. Das zerstort
letztlich die Grundvoraussetzung jedes Finanzmarktes: das gegenseitige Vertrauen
aller Marktteilnehmer.

In diesen rechtsfreien Raum stoRen daher neben jenen, die seridse Geschaftsmodelle
aufbauen wollen, auch viele betriigerische Elemente hinein, um die Idealisten, die
Unerfahrenen, die Gutglaubigen abzuzocken. Einige Studien sprechen bereits davon,
dass etwa 80 % der ,Initial Coin Offerings“ (ICOs), wie sich diese digitalen Finanzie-
rungsmodelle angelehnt an IPOs nennen, heute in betriigerischer Absicht gestartet
werden. Leider deuten auch die Erfahrungen der FMA in diese Richtung: Schon jede
zweite Beschwerde, die bei uns einlangt, sowie rund die Halfte aller Strafanzeigen, die
wir derzeit bei der Staatsanwaltschaft einbringen mussen, betrifft den Verdacht auf
strafrechtliche Verstdfle im Zusammenhang mit der Krypto-Welt. Es gibt also regula-
torischen Handlungsbedarf.

Wir sind Uberzeugt, dass es - auch gemaft dem Prinzip der Technologieneutralitét -
der beste Weg ist, fir die Krypto-Welt keine neuen Regulierungen zu schaffen, son-
dern unsere auf die Begriffe der analogen Welt ausgelegten Regulierungen so anzu-
passen, dass sie die digitale Krypto-Welt miteinschlieRen. Die Grundregel ist ganz ein-
fach: Etwas, das genauso wie ein Finanzinstrument oder Anlageprodukt wirkt, muss
auch wie ein Finanzinstrument oder Anlageprodukt erfasst, reguliert und damit be-
aufsichtigt werden - also ,same purpose, same risks, same rules®. Dies ist allein schon
im Sinne eines ,Level Playing Field“, also fairer Wettbewerbsbedingungen, gegentiber
den etablierten Finanzdienstleistern, die streng reguliert und beaufsichtigt sind,
erforderlich.

Mit der Einbeziehung der Wallet-Provider und Handelsplattformen fiir Krypto-Assets
in das Regelwerk zur Pravention der Geldwasche, die ab 2020 anzuwenden ist, ist ein
erster Schritt getan. Die konsequente Ausdehnung des Prospektregimes auf die ICOs
wird der nédchste sein. Die Entwiirfe dazu sind bereits auf der politischen Agenda. Und
weitere Schritte werden rasch folgen.

Verstehen Sie uns nicht falsch! Die hinter der Krypto-Okonomie liegenden Technolo-
gien - etwa Distributed Ledger, Blockchain, Smart Contracts - sind sehr interessant
und haben grolRes Potenzial. Es gilt, geeignete Voraussetzungen zu schaffen, damit sie
auf den Finanzmarkten ordnungsgemaft und risikoaddquat eingesetzt und genutzt
werden kdnnen; auch von den bereits etablierten Finanzdienstleistern.

AUFSICHTS- UND PRUFSCHWERPUNKTE 2019

Die nach wie vor gute Konjunkturlage muss genutzt werden, um Kapitalisierung und
Solvenz am Finanzmarkt weiter zu starken. Im Optimismus des Aufschwungs werden
aber die Keime der Risiken von morgen gesat. In unserer vorausschauenden und anti-
zyklisch angelegten Strategie legen wir daher den Fokus auf Pravention, indem wir
auf die Stérkung der Governance-Systeme drangen und auf einen ordnungsgemafien,
risikobewussten und angemessenen Vertrieb von Finanzdienstleistungen. Wir haben
daher fiir 2019 folgende konkrete Aufsichts- und Priifschwerpunkte festgelegt.

m Digitalisierung: Wir wollen die Digitalisierung auf dem o&sterreichischen Finanz-



markt begleiten, den digitalen Wandel unterstiitzen und daflir Sorge tragen, dass
die damit verkniipften Risiken ordnungsgemafl gemanagt werden.
= Krisenfestigkeit: Wir wollen die Einsatzbereitschaft fiir zuklnftige Krisenfélle star-
ken und die Fitness der FMA und des Finanzplatzes fiir schwerere Zeiten verbessern.
m Kollektiver Verbraucherschutz: Wir wollen den kollektiven Verbraucherschutz
ausbauen und mehr Risikobewusstsein durch gezielte Information, mehr Vertrauen
durch Produkttransparenz sowie mehr Fairness durch héchste Qualitat im Vertrieb
schaffen.
= Umfassende Risikobetrachtung: Wir wollen die umfassende Risikobetrachtung
weiterentwickeln, indem wir durch starke Compliance und konsequente Geld-
waschepravention die Stabilitat der beaufsichtigten Unternehmen erhdhen.
m Governance: Wir wollen die Governance der Unternehmen verbessern und so die
Widerstandsfahigkeit in einem sich andernden Risikoumfeld starken.
= Nachhaltige Geschaftsmodelle: Wir wollen die Nachhaltigkeit der Geschaftsmo-
delle im Wirtschaftsaufschwung sicherstellen, indem wir vorausschauend denken
und antizyklisch handeln.
Wie wir diese Ziele in unserer Aufsichtstatigkeit konkret angehen wollen, finden Sie im
nachfolgenden Beitrag im Detail dargestellt (siehe Seite 24).
So ernsthaft wir auch versucht haben, die richtigen Lehren aus der globalen Finanz-
krise zu ziehen, so sehr wir uns auch bemiihen, Regulierung und Aufsicht effizienter
und effektiver zu machen, so sehr miissen wir aber eine Hoffnung enttauschen, nam-
lich die, dass es uns dadurch gelingen wird, Krisen und Pleiten von Finanzinstituten
ein flr alle Mal zu verhindern.
Es werden auch weiterhin Finanzinstitute aus dem Markt ausscheiden missen, weil
sie nicht mehr wettbewerbsfédhig sind. Und es wird auch weiterhin da und dort auf
dem Finanzmarkt krisenhafte Erscheinungen geben. Wir sind aber zuversichtlich, dass
wir - und auch die beaufsichtigten Institute - heute besser auf das Management der
Krise vorbereitet sind.
Gleichzeitig mlssen wir heute aber zunehmend feststellen: Je starker die Krise im
Dunkel der Geschichte verschwindet, desto lauter werden bereits wieder die Rufe
nach Deregulierung. ,Financial disaster is quickly forgotten!“, hat schon John Ken-
neth Galbraith in seiner beriihmten Analyse der Weltwirtschaftskrise der 30er-Jahre
des vorigen Jahrhunderts erkannt. Klar, Unangenehmes wird nur allzu gern verdrangt.
Wir als Regulatoren und Aufseher miissen hier antizyklisch wirken, wir missen vor-
ausschauend denken und gerade im Aufschwung unsere Stimme mahnend erheben.
Wir miissen daran erinnern, wohin die blinde Wut der Deregulierung gefiihrt hat. Im
Global Village der Finanzmarkte mussen wir auch global denken, dirfen uns aber
nicht scheuen, lokal zu handeln und gegebenenfalls auch mit lokalen Lésungen vor-
anzuschreiten.

Je starker die Krise im
Dunkel der Geschichte
verschwindet, desto
lauter werden bereits
wieder die Rufe nach
Deregulierung. Wir als

Regulatoren und Aufseher

miissen hier antizyklisch

wirken, wir miissen
vorausschauend denken
und gerade im Auf-
schwung unsere Stimme
mahnend erheben.
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us den Herausforderungen, denen der 6sterreichische Finanzmarkt gegen-
A Ubersteht, und der mittelfristigen strategischen Ausrichtung der FMA leiten
sich die nachfolgend genannten Aufsichts- und Prifschwerpunkte der FMA

fur das Jahr 2019 ab:

ZIEL: DIGITALISIERUNG AM FINANZMARKT BEGLEITEN -
DIGITALEN WANDEL UNTERSTUTZEN, RISIKEN MANAGEN

Mit der fortschreitenden Digitalisierung der Gesellschaft befinden sich alle Wirtschafts-
bereiche - und damit auch der Finanzmarkt - in einer tiefgreifenden Umwaélzung. Der
digitale Wandel - die vierte industrielle Revolution - bedeutet fiir alle Teilnehmer des
Finanzmarktes neue Chancen, aber auch neuartige Risiken. Neue Technologien wer-
den viele Geschaftsmodelle stark verandern. Der persénliche Kontakt zwischen Anbie-
ter und Verbraucher wird durch digitale Kanale ergénzt und zunehmend sogar ersetzt.
Big Data macht Kundendaten zum neuen Vermdégenswert. Mit der Vernetzung und
Auswertung unterschiedlicher Datenquellen zu Status, Verhalten und Praferenzen von
Kunden konnen Finanzprodukte besser und individueller auf Kundenbedirfnisse
abgestimmt und angeboten werden. Die Digitalisierung bietet Unternehmen auch
zunehmend die Méglichkeit, interne Prozesse schneller und effizienter abzuwickeln
und damit Kosten zu sparen.

Fur bereits etablierte Unternehmen am Finanzmarkt stellt sich in diesem Wandel die
Frage, ob ihre bestehenden Geschéftsmodelle in einem digitalisierten Umfeld noch
zeitgemal sind oder ob sie angepasst werden miissen, um weiter wettbewerbsfahig
zu bleiben. Um die Méglichkeiten der Digitalisierung voll ausniitzen zu kénnen, sind
dabei oft erhebliche Investitionen in die IT-Infrastruktur, Know-how und Unterneh-
mensprozesse notig.



FinTech-Unternehmen kénnen sich - mehr als bereits am Markt aktive Unternehmen
- voll und ganz auf neue digitale Geschaftsmodelle konzentrieren. Sie sind daher
wichtige Trager von Innovation. Fiir sie stellt sich aber beim Eintritt in den Markt die
Frage, inwieweit ihre Geschaftsmodelle der Finanzmarktregulierung unterliegen.
Eine Konzessionierung als Finanzunternehmen ist mit umfangreichen Anforderungen
verbunden, die fiir diese Unternehmen oft eine besondere Herausforderung dar-
stellen.

Die FMA hat sich angesichts des digitalen Wandels am Finanzmarkt dem Grundsatz
der Technologieneutralitdt verschrieben. Gleiche Geschaftsmodelle und gleiche Risi-
ken miissen den gleichen Anforderungen in Regulierung und Aufsicht unterliegen,
unabhangig davon, welche Technologie zum Einsatz kommt. Technologieneutralitat
heiRt fiir die FMA aber nicht Technologiepassivitdt. Die FMA bekennt sich vielmehr zu
einer proaktiven Rolle, in der sie den digitalen Wandel am Osterreichischen Finanz-
markt mitgestaltet. Dazu zéhlt vor allem, in Regulierung und Aufsicht die Voraus-
setzungen fir eine Digitalisierung der Geschaftsmodelle von bereits beaufsichtigten
Unternehmen zu schaffen und Hindernisse moglichst zu beseitigen. Im Kontakt mit
FinTechs bedeutet es, als unbiirokratischer Ansprechpartner fiir die regulatorischen
und aufsichtlichen Anforderungen beim Markteintritt zur Verfligung zu stehen.

Die Nutzung moderner Informationstechnologien birgt neben Chancen auch Risiken.
IT-Risiken und Cyberrisiken am Finanzmarkt bekommen einen neuen Stellenwert
und werden heute von Unternehmern und Kunden zu den Top-Risikokategorien ge-
zahlt. Digitale Prozessabldaufe konnen die Effizienz steigern, jedoch auch zum Ziel
von Cyberattacken werden. Grofle Mengen an Kundendaten bieten groRe Méglichkei-
ten. Sie sind aber auch sensibel und missen von den Unternehmen geschiitzt wer-
den, um nicht das Vertrauen der Kunden zu verlieren. Unternehmen am Finanzmarkt
missen IT- und Cyberrisiken eine dementsprechend hohe Aufmerksamkeit widmen
und in der Lage sein, diese Risiken addquat zu identifizieren, zu bewerten und zu
kontrollieren.

NACHHALTIGE
GESCHAFTS-
MODELLE

KOLLEKTIVER UMFASSENDE
VERBRAUCHER- RISIKO-
SCHUTZ BETRACHTUNG
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Die FMA wird im Jahr 2019 einen weiteren Schwerpunkt ihrer Aufsichts- und Prifungs-
tatigkeit auf die Digitalisierung im Finanzmarkt setzen. Sie wird insbesondere die
Geschaftsmodelle analysieren und den Umgang der Unternehmen mit IT- und Cyber-
risiken Uberprifen.

SCHWERPUNKT: AUSWIRKUNG DER DIGITALISIERUNG AUF GESCHAFTSMODELLE

Durch den digitalen Wandel andern sich bestehende Unternehmensprozesse und

Geschaftsmodelle bzw. treten zu den bestehenden neue Geschaftsmodelle hinzu. Die

damit verbundenen Anpassungs- und Markteintrittsprozesse werden gemeinsam mit

den beaufsichtigten Unternehmen strukturiert behandelt:

= Die FMA wird die Unternehmen bei der Umstellung von Geschaftsmodellen aus
regulatorischer und aufsichtlicher Sicht aktiv begleiten.

= Die FMA wird die Kommunikation mit den Unternehmen zu den regulatorischen
und aufsichtlichen Rahmenbedingungen dieser Umstellung weiter vertiefen.

m Die Auswirkungen der Digitalisierung auf die Geschaftsmodelle flieRen in die indivi-
duelle Risikobetrachtung der Unternehmen mit ein.

m Die FMA wird beim Einsatz von Robo-Advisors - automatisierten Systemen zur
Erbringung von Wertpapierdienstleistungen - sicherstellen, dass die Wohlverhal-
tensbestimmungen fiir den Wertpapiervertrieb eingehalten werden.

Im Bereich der Zahlungsdienste wird die FMA einen Fokus auf die Konzessionierung

bzw. Registrierung der Zahlungsauslosedienste und Kontoinformationsdienste legen,

die mit der zweiten Zahlungsdiensterichtlinie der EU (PSD Il) neu geschaffen wurden
und nun in den ésterreichischen Markt eintreten.

Der Markt fiir Krypto-Assets hat sich in den vergangenen Jahren besonders dynamisch

entwickelt. Krypto-Assets sind die Basis flir eine Vielzahl neuer Geschéftsideen, bei

denen jeweils im Einzelfall bewertet werden muss, ob sie unter eine Finanzmarktregu-
lierung und damit unter die Aufsicht der FMA fallen.

m Die FMA wird daher einen Schwerpunkt darauf legen, diese Geschéftsmodelle auf
Anwendbarkeit der Finanzmarktregulierung zu analysieren. Sie wird damit Trans-
parenz und Rechtssicherheit Gber das regulatorische und aufsichtliche Umfeld
dieses Marktes weiter verbessern.

= Im Rahmen dessen wird auch verstarkt auf die KYC-Anforderungen neuer Geschafts-
modelle geachtet, insbesondere werden die neuen Geldwaschepraventionsanfor-
derungen bei Plattformen, die mit Krypto-Assets handeln, aufsichtsrechtlich vor-
bereitet.

SCHWERPUNKT: IT-SICHERHEIT UND CYBERSECURITY

Im Jahr 2018 hat die FMA Leitfaden zur IT-Sicherheit fiir alle Bereiche des Finanzmark-

tes veroffentlicht. Mit diesen Leitfaden wurde gegeniliber den beaufsichtigten Unter-

nehmen transparent dargestellt, welche Anforderungen die FMA an die Organisation
und Prozesse der Unternehmen beim Thema IT-Sicherheit und Cybersecurity stellt.

m Damit sich Marktteilnehmer und Kunden auf einheitliche Schutzstandards verlas-
sen kénnen, wird ein Schwerpunkt auf die Uberpriifung der praktischen Umsetzung
der Anforderungen aus diesen FMA-Leitfaden gelegt.

m IT-Risiken und IT-Sicherheit werden schwerpunktmafRig im Rahmen von Prifungen
vor Ort adressiert.

m Die FMA wird im Bereich der IT-Sicherheit einen besonderen Schwerpunkt auf



ausgelagerte Funktionen und Cloud Computing legen. Cloud Computing ist eine
besondere Form von Auslagerung, und wie jede Auslagerung muss Cloud Com-
puting in einem klar geregelten Rahmen stattfinden und darf nicht dazu fiihren,
dass Unternehmen Geschaftsbereiche oder Anwendungen an eine Blackbox lber-
geben, ohne ihrer Gesamtverantwortung nachzukommen.

m Die FMA wird im Jahr 2019 erstmals einen Schwerpunkt im Bereich der operativen
IT-Sicherheit und Cybersicherheit setzen. Im Jahr 2019 wird ein erstes Cyberplan-
spiel fiir den Bankensektor veranstaltet. Dieses Planspiel soll zum einen den Ban-
ken mogliche Schwachstellen in ihren Cyber-AbwehrmaRnahmen aufzeigen, zum
anderen werden die Erkenntnisse daraus in die kiinftige IT-Aufsichtstatigkeit der
FMA einflieRen.

ZIEL: NACHHALTIGKEIT DER GESCHAFTSMODELLE IM WIRTSCHAFTS-
AUFSCHWUNG SICHERSTELLEN - VORAUSSCHAUEND DENKEN,
ANTIZYKLISCH HANDELN

Die letzten Jahre waren gekennzeichnet durch eine breite wirtschaftliche Erholung in
Europa und in Osterreich. Das Wirtschaftswachstum steht in der EU und im Euroraum
auf einer breiten Basis. Das Bruttoinlandsprodukt der EU ist seit flinf Jahren, jenes
der Eurozone seit vier Jahren durchgehend gewachsen. Die ersten Anhebungen der
Leitzinsen - gemeinsam mit der Ankilindigung weiterer moderater Erhéhungen -
durch die US-Notenbank Federal Reserve sowie die Entwicklung der Konjunktur und
Inflation im Euroraum selbst lassen einen graduellen Ausstieg aus der ultralockeren
Geldpolitik seitens der EZB absehbar werden.

Das Wirtschaftswachstum und das anhaltende Niedrigzinsumfeld sind gekennzeich-
net von hohen Kreditwachstumsraten. Banken kdnnen derzeit ihr Kreditgeschéft in
allen Bereichen ausweiten. Die Zuwachsraten bei Immobilienkrediten in Osterreich
sind seit einigen Jahren hoch. Gleichzeitig ist seit 2011 auch in Osterreich, vor allem
in den Ballungsraumen, ein Anstieg der Immobilienpreise zu beobachten. Im Jahr
2017 hat erstmals seit Ladngerem auch das Wachstum von Konsumkrediten ins Posi-
tive gedreht.

Diese Entwicklung hat auch strukturelle Griinde und ist eine direkte Auswirkung der
Digitalisierung. Mobile Angebote liber Websites und Apps machen Kredite rasch und
Uberall verfligbar. Noch nie war es daher fiir Verbraucher so einfach, sich Geld bei
einer Bank zu leihen. Banken missen gerade in Zeiten niedriger Zinsen die Kredit-
vergabe verantwortungsvoll und unter Einhaltung risikoaddaquater Standards vor-
nehmen. Vor allem in der langfristig orientierten Immobilienfinanzierung muss
gewahrleistet sein, dass Kunden auch dann in der Lage sind, ihren Kredit aus ihrem
verfligbaren Einkommen zu bedienen, wenn die Zinsen wieder ansteigen. In Oster-
reich hat sich auch auf Druck der FMA der Anteil variabel verzinster Kredite im Neu-
geschaft stark verringert. Neukredite werden zunehmend mit fixer Verzinsung ver-
geben, womit die einzelnen Kreditnehmer gegentlber steigenden Zinsen abgesichert
sind.

Das Marktumfeld birgt keineswegs nur fiir Banken Risiken. Fir Versicherungsunter-
nehmen, die unter anderem langfristige Garantien durch Ertrage ihrer Finanzanlagen
erwirtschaften mussen, sowie Pensionskassen und Fondsgesellschaften ist die lange
Phase niedriger Zinsen eine besondere Herausforderung. Auch angesichts des
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Ertragsdrucks mussen weiterhin hohe Standards in der Finanzanlage eingehalten
werden.

Nachhaltige Geschaftsmodelle verhindern, dass im Aufschwung Fehler begangen wer-
den, die in schlechteren Zeiten den Finanzmarkt belasten. Im europadischen Banken-
sektor wurden in den letzten Jahren groRRe Anstrengungen unternommen, die Auswir-
kungen der Finanzkrise zu beseitigen. Dennoch weisen viele Banken nach wie vor
hohe Bestéande an notleidenden Krediten - sogenannten Non-Performing Loans (NPL)
- auf. Die Auseinandersetzung mit dem Thema Kreditqualitat ist daher eine der Priori-
téten der europaischen Aufsichtsbehdrden und vor allem des Einheitlichen Aufsichts-
mechanismus im Euroraum (SSM). Osterreichische Banken haben ihre NPL-Quoten
bereits erfolgreich reduziert. Gerade in einem positiven Wirtschaftsumfeld liegt es in
der besonderen Verantwortung der FMA, antizyklisch zu handeln und zu verhindern,
dass erneut grofRere Bestande an notleidenden Krediten aufgebaut werden.
Angesichts der Anzeichen, die auf eine Normalisierung der Geldpolitik hinweisen,
mussen sich die Unternehmen am Finanzmarkt mit den méglichen Auswirkungen eines
Zinsanstiegs auf ihre Geschaftsmodelle auseinandersetzen und konkrete Vorberei-
tungsmalnahmen treffen. Der Finanzmarkt muss auch unter gednderten Rahmenbe-
dingungen stabil und widerstandsféhig bleiben und seine Funktionen fiir die Unter-
nehmen und Verbraucher aufrechterhalten.

Unter dem Aufsichts- und Priifschwerpunkt Nachhaltigkeit der Geschaftsmodelle im
Wirtschaftsaufschwung wird die FMA im Jahr 2019 folgende MaRnahmen setzen:

SCHWERPUNKT: RISIKOENTWICKLUNG AM IMMOBILIENMARKT

Der Anstieg von Immobilienpreisen und Immobilienkreditvolumen verlangt eine be-

sonders genaue Beobachtung der Kreditvergabestandards bei der Finanzierung von

Privat- und Gewerbeimmobilien.

= Risikoindikatoren, die auf Basis einer Marktanalyse entwickelt wurden, werden in
die Beurteilung und Analyse der Kreditvergabestandards und -praktiken einflieRen.

m Das aufsichtliche Meldewesen zu Kreditvergabestandards wird ausgebaut.

m Die FMA wird die nachhaltige Vergabe von Immobilienkrediten auch aus dem Blick-
winkel des kollektiven Verbraucherschutzes tiberprifen.

SCHWERPUNKT: RISIKEN IM ANHALTENDEN NIEDRIGZINSUMFELD

Das anhaltend niedrige Zinsniveau macht es notwendig, im Auge zu behalten, dass

die beaufsichtigten Unternehmen weiterhin eine nachhaltige Risikopolitik betreiben.

m Veranderungen des Risikoappetits in der Veranlagung und Produktpolitik von Ver-
sicherungsunternehmen werden im Hinblick auf die Risikotragfahigkeit und das
Risikomanagement der Unternehmen untersucht.

SCHWERPUNKT: VORBEREITUNG AUF EINE NORMALISIERUNG DER GELDPOLITIK

Die FMA wird eine Reihe von MalRnahmen setzen, um die beaufsichtigten Unterneh-

men auf einen Zinsanstieg und eine Anderung der Liquiditatspolitik der EZB vorzu-

bereiten.

m Die Resistenz von Banken, Versicherungen und Asset Managern gegenlber Zins-
und Liquiditatsschocks wird mit Stresstests Uiberprift.

®m Ein besonderes Augenmerk wird auf dem Management von Zinsanderungsrisiken
im Bankbuch liegen.



SCHWERPUNKT: ANALYSE DES SCHATTENBANKSEKTORS

m Die FMA analysiert die Entwicklung in Osterreich dahingehend, ob es zu Ausweich-
bewegungen aus dem regulierten Bereich in den Schattenbankensektor kommt,
die auf eine Umgehung von Regulierung und Aufsicht hindeuten.

m Auf dieser Analyse aufbauend untersucht die FMA die moglichen Ansteckungs-
kanale fiir Risiken aus dem Schattenbanksektor in den regulierten Finanzbereich.
Die Ergebnisse werden in die weitere Aufsichtsarbeit einflielen.

ZIEL: GOVERNANCE DER UNTERNEHMEN WEITER VERBESSERN:
WIDERSTANDSFAHIGKEIT IN EINEM SICH ANDERNDEN RISIKO-
UMFELD STARKEN

Das Governance-System - insbesondere klare interne Entscheidungsstrukturen und
Prozesse, ein starkes Risikomanagement und die Eignung von Organmitgliedern und
Schliisselpersonen - ist essenziell fur die Stabilitdt und Widerstandsfahigkeit der be-
aufsichtigten Unternehmen. Die Erfahrung der globalen Finanzkrise hat gezeigt, dass
Schwachen im Governance-System von Unternehmen sehr oft ein Grund fiir finan-
zielle Probleme, Schieflagen und Unternehmenszusammenbriiche sein kdnnen.
Hohe Standards fiir die Unternehmens-Governance sind daher eine Voraussetzung fiir
die Stabilitat und nachhaltige Funktionsfahigkeit des 6sterreichischen Finanzplatzes.
Gute Governance heifst etwa, auch in einem Marktumfeld aus Wirtschaftsaufschwung
und anhaltender Niedrigzinsphase den Risikoappetit zu zligeln und an einer nachhal-
tigen Geschéftspolitik festzuhalten. Risiken dandern sich, und neue Risiken entstehen.
Governance-Systeme muissen in der Lage sein, mit neuen Risiken umzugehen, sie zu
erkennen, zu messen und zu steuern.
Die FMA betrachtet Governance in ihrer Gesamtheit: als ein System effektiver
»Checks and Balances®, das sicherstellt, dass Entscheidungen in einem Unterneh-
men nachvollziehbar und unter Einhaltung der notwendigen Prozesse getroffen wer-
den. Das Governance-System in den beaufsichtigten Unternehmen ist in diesem Sinne
der Aufsicht durch die FMA vorgelagert und Teil des Stufenmodells der Aufsicht in
Osterreich.
Die FMA erwartet sich von einer guten Governance in den beaufsichtigten Unterneh-
men,
- dass Entscheidungen und Ablaufe in den beaufsichtigten Unternehmen nicht durch
Interessenkonflikte behindert oder gestort werden
- dass gerade in einer Zeit, in der sich externe Rahmenbedingungen dndern, das Risi-
komanagement in den Unternehmen in der Lage ist, alle Risiken umfassend zu
identifizieren, zu messen und zu steuern
- dass Schlisselbereiche wie Compliance, Geldwaschepravention, Risikomanage-
ment und Interne Revision mit den notwendigen Ressourcen ausgestattet werden
und eigenstandig arbeiten kdnnen
- dass auch die Geschéftsleitungs- und Aufsichtsfunktionen der beaufsichtigten Unter-
nehmen ihre Aufgaben mit der dafiir notwendigen Unabhangigkeit erflillen kdnnen
- dass sichergestellt ist, dass die Inhaber von Leitungs- und Aufsichtsfunktionen,
aber auch Trager anderer Schlisselfunktionen personlich und fachlich fir ihre
Aufgaben geeignet sind. Das heiRt auch, dass sie ausreichend qualifiziert sein
mussen.
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Governance ist fur die FMA kein Formalismus. Sie geht bei der Formulierung und
Durchsetzung der Anforderungen fiir die Governance stets risikoorientiert vor und
orientiert sich am Grundsatz der Proportionalitat. Je nach dem individuellen Risiko, der
Grofe und dem Geschéftsmodell eines Unternehmens werden an die Governance mehr
oder weniger hohe Anforderungen gestellt. Grofiere, komplexere Unternehmen und
solche mit riskanteren Geschaftsmodellen miissen hoheren Anforderungen gentigen.

SCHWERPUNKT: DIE FMA WIRD IM JAHR 2019 IM AUFSICHTS- UND

PRUFSCHWERPUNKT GOVERNANCE FOLGENDE MASSNAHMEN SETZEN:

= Mit ausgewahlten beaufsichtigten Unternehmen sind Governance-Workshops geplant,
die den Unternehmen die Best Practice im Bereich Governance aufzeigen und deren
Ergebnisse in die Gesamtrisikobetrachtung der Unternehmen integriert werden.

m Der Compliance-Beauftragte und die Interne Revision sind als unternehmens-
interne Governance-Funktionen wichtige Ansprechpartner der Aufsicht. Die Zusam-
menarbeit mit diesen Funktionen wird intensiviert.

m Gute Governance muss taglich gelebt werden, um wirkungsvoll zu sein. Die FMA
wird daher im Versicherungsbereich einen Schwerpunkt darauf legen zu tberpri-
fen, wie Schliisselfunktionen ihre Aufgabe in der Praxis wahrnehmen. Dabei wird
Uberpriift, ob in den Unternehmen die festgelegten Entscheidungsprozesse ein-
gehalten und alle relevanten Schliisselfunktionen eingebunden werden.

m Im Asset Management wird ein weitgehender Aufsichtsschwerpunkt auf die Gover-
nance der Verwaltungsgesellschaften gelegt, der die Kontrolle der Steuerung von
Delegationsprozessen - also das Outsourcing von Leistungen - sowie die gesamt-
hafte Integration des Risikomanagements in den Veranlagungsprozess umfasst.

m Die FMA wird ihre Anforderungen an die neue Funktion des Compliance-Beauftrag-
ten in Banken nach § 39 Abs. 6 BWG schérfen und fiir den Markt transparent kom-
munizieren.

m Im Bereich der persdnlichen und fachlichen Eignung von Personen in Leitungsfunk-
tionen sowie Schliisselfunktionen wird sich die FMA speziell mit der Einhaltung
der neuen Fit-&-Proper-Leitlinien zur Bewertung der Eignung von Mitgliedern des
Leitungsorgans und Inhabern von Schlisselfunktionen befassen.

ZIEL: UMFASSENDE RISIKOBETRACHTUNG WEITERENTWICKELN -
MIT STARKER COMPLIANCE UND KONSEQUENTER GELDWASCHE-
PRAVENTION DIE STABILITAT DER BEAUFSICHTIGTEN UNTER-
NEHMEN ERHOHEN

Conduct-Risiken entstehen, wenn Unternehmen am Finanzmarkt die Regulierungen
und Vorschriften

- fur den Vertrieb von Finanzprodukten an Kunden

- filr die Transparenz und das Verhalten am Kapitalmarkt, etwa im Wertpapierhandel
- fir die Pravention von Geldwasche und Terrorismusbekdmpfung nicht einhalten.
Im Bereich des Produktvertriebs und des Verhaltens am Kapitalmarkt betrachtet die
FMA Conduct-Risiken auch aus der Perspektive der Kunden (siehe dazu auch den
Schwerpunkt Kollektiver Verbraucherschutz: mehr Vertrauen durch Produkttranspa-
renz, mehr Fairness durch hochste Qualitat im Vertrieb). Conduct-Risiken haben aber
eine andere Seite der Medaille, die zunehmend in den Vordergrund riickt. Sie kénnen,



wenn sie schlagend werden, signifikante Auswirkungen auf die Reputation und die
wirtschaftliche Stabilitdt eines Unternehmens haben und schlieilich auch zu einer
Gefahrdung der Finanzmarktstabilitat flihren.

Laut einer Studie der EZB schlugen Kosten aus Rechtsstreitigkeiten und im Europai-
schen Bankensektor zwischen 2008 und 2016 mit € 71 Mrd. zu Buche’. Mogliche Kos-
ten aus Strafzahlungen sind langst nicht mehr die einzigen Konsequenzen aus dem
Conduct- und Geldwasche-Risiko. Mangelhafte Préavention von Geldwésche und Terro-
rismusfinanzierung in Finanzunternehmen wird am Markt nicht mehr toleriert und
kann zu einem unmittelbaren Vertrauensverlust fihren. In einem Anlassfall im Jahr
2018 flhrten offentliche Berichte iiber Geldwasche bei einer Bank im Euroraum zu
einem massiven Abfluss von Einlagen und letztlich zum Entzug der Konzession durch
die EZB.

Diese Beispiele haben gezeigt, dass die herkdmmliche Trennung von stabilitatsgefahr-
denden Solvenz- und verhaltensorientierten Conduct-Risiken nicht mehr haltbar ist.
Conduct- und Geldwasche-Risiken sind Teil des Geschaftsrisikos der Unternehmen
und missen Gegenstand einer integrierten Risikobetrachtung sein. Im Extremfall
konnten Conduct- und Geldwaschefille sogar das Vertrauen in den Finanzmarkt als
Ganzes erschittern und damit systemrelevant werden.

Die FMA als integrierte Aufsichtsbehdrde hat schon friihzeitig die Notwendigkeit er-
kannt, unterschiedliche Risiken auch integriert zu betrachten und umfassend in die
Aufsichtsstrategie fir die von ihr beaufsichtigen Unternehmen einflieRen zu lassen.
Sie bekennt sich insbesondere zu einer Null-Toleranz-Politik gegenliber dem Miss-
brauch ihrer beaufsichtigten Unternehmen und des Osterreichischen Finanzmarktes
fur Geldwasche und Terrorismusfinanzierung. Diese Erkenntnis setzt sich zunehmend
auch auf der europaischen Ebene durch. Die Europaische Kommission hat im Sep-
tember 2018 eine umfassende Stérkung der rechtlichen und institutionellen Grundla-
gen der Geldwéaschepravention in der EU angekiindigt. Die Europdische Bankenregu-
lierungsbehorde EBA hat die drohenden Auswirkungen bei Schlagendwerden von
Conduct-Risiken zum Bestandteil ihrer regelmaRigen Banken-Stresstests gemacht.

SCHWERPUNKT: DIE FMA SETZT IM JAHR 2019 FOLGENDE MASSNAHMEN

ZUM THEMA CONDUCT-RISIKEN:

m Die FMA wird ihren Aufsichtsfokus auf die Wechselwirkungen der Conduct-, Geld-
wasche- und Solvenzrisiken weiter vertiefen. Die Analyseergebnisse werden zur
Sensibilisierung der beaufsichtigten Unternehmen verwendet und bei Aufsichts-
mafinahmen beriicksichtigt.

m Im Sinne der integrierten Gesamtrisikosicht wird das bewahrte Konzept des Single
Point of Contact (SPOC) erweitert - die Aufsichtserkenntnisse aus allen Bereichen
flieRen dort zusammen.

m Die integrierte Risikoeinschatzung der beaufsichtigten Unternehmen wird genutzt,
um die Abbildung der Conduct- und Geldwascherisiken auch im Risikomanage-
ment der beaufsichtigten Unternehmen einzufordern.

m Die umfassende Erfahrung der FMA in der Integration von Conduct-, Geldwéasche-
und Solvenzrisiken wird in die internationale Diskussion zur Weiterentwicklung der
Aufsicht tiber die Geldwaschepravention als Best Practice eingebracht.

1 Europdische Zentralbank: Financial Stability Review, Mai 2016.
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ZIEL: KOLLEKTIVEN VERBRAUCHERSCHUTZ AUSBAUEN -
MEHR RISIKOBEWUSSTSEIN DURCH GEZIELTE INFORMATION,
MEHR VERTRAUEN DURCH PRODUKTTRANSPARENZ, MEHR
FAIRNESS DURCH HOCHSTE QUALITAT IM VERTRIEB

Das Vertrauen der Verbraucher in den osterreichischen Finanzmarkt und in dessen
Anbieter ist nicht nur eine tragende Saule der Finanzmarktstabilitdt, sondern auch
eine zentrale Bedingung fiir Wirtschaftswachstum. Das Vertrauen in die regulierten
Finanzmarkte und ihre Anbieter wurde durch die globale Finanzkrise 2008 erheblich
erschiittert.

Zur Wiederherstellung und Starkung des Vertrauens der Anleger und Verbraucher wur-
den auf Ebene der Europdischen Union (EU) in den Jahren nach der Krise mit der
neuen Finanzmarktrichtlinie MiFID Il, der Versicherungsvertriebsrichtlinie IDD und der
Verordnung tiber verpackte Kleinanlegerprodukte PRIIP ein grofRes Regulierungspaket
erlassen, das seit Anfang des Jahres 2018 in Kraft ist und mit dem der Bereich des
kollektiven Verbraucherschutzes erheblich gestarkt wurde. Kollektiver Verbraucher-
schutz setzt bei den Unternehmen an und verpflichtet sie, bei Geschéftsabschliissen
mit Kleinanlegern alle relevanten Informationen zur Verfligung zu stellen, fair und
transparent zu beraten und solche Finanzprodukte anzubieten, die fiir den Kunden
geeignet sind. Gleichzeitig wurden den Aufsichtsbehérden mehr Moglichkeiten an die
Hand gegeben, bei unfairem Verhalten gegen Anbieter vorzugehen und notfalls auch
abschreckende Sanktionen zu verhangen oder gegen schadliche Geschaftspraktiken
und Produkte mit Einschrankungen oder Verboten vorzugehen.

Neben den Nachwirkungen der Finanzkrise bringt die Digitalisierung des Kunden-
geschafts neue Herausforderungen. Finanzgeschafte werden vermehrt online ange-
boten und nachgefragt. Damit wird die auf dem persénlichen Kontakt beruhende Ver-
trauensbasis zwischen Finanzdienstleistern und ihren Kunden geringer. Neue und
innovative Produkte sowie die Globalisierung der Finanzmarkte bringen zudem neue
Moglichkeiten fiir Anleger und Verbraucher. Damit gehen gleichzeitig aber auch neue
und komplexe Risiken einher. Der kollektive Verbraucherschutz muss daher mit den
Markten Schritt halten und neue Entwicklungen wie Digitalisierung und Finanzinnova-
tionen aufgreifen, um Anleger addquat zu schitzen und deren Vertrauen weiter zu
starken.

Um diesen Herausforderungen gerecht zu werden, wird die FMA im Jahr 2019 die Risi-
ken bestimmter Produkte fiir Verbraucher adressieren und dariiber hinaus ihren Fokus
auf die Themen Markttransparenz und Informationspflichten sowie hohe und einheit-
liche Standards beim Vertrieb von Finanzprodukten legen.

SCHWERPUNKT: RISIKEN BESTIMMTER FINANZPRODUKTE FUR VERBRAUCHER

In den vergangenen beiden Jahren ist die Vergabe von Konsumkrediten stark ange-
stiegen. Ein Grund flr diesen Anstieg liegt in der immer einfacheren und rascheren
Verfligbarkeit dieser Kredite durch ein breites digitales Angebot und eine offensive
Bewerbung. In diesem Umfeld laufen Verbraucher zunehmend Gefahr, Kreditverbind-
lichkeiten fiir oft kurzlebige Konsumgiliter aufzunehmen, die sie spater nicht oder nur
unvollstandig bedienen kénnen.

= Die FMA wird im Rahmen einer Informationsoffensive Verbraucher liber die spezifi-

schen Risiken von Konsumkrediten informieren und sensibilisieren.



m Der Markt fir Konsumkredite wird von der FMA verstarkt beobachtet, und Auffallig-
keiten in einzelnen Banken werden gezielt im aufsichtlichen Dialog adressiert.
Mit der Digitalisierung sind im Bereich der sogenannten Krypto-Okonomie Assets, also
Moéglichkeiten zur Geldanlage, entstanden, die zum Teil Anlageprodukten am regulier-
ten Finanzmarkt ahneln. Diese Produkte haben sich in jingster Vergangenheit als
hochspekulativ und volatil herausgestellt. Zudem kommt es immer wieder zu Fallen
von Betrug mit Krypto-Assets. Obwohl es sich um keinen regulierten und von der FMA
beaufsichtigten Bereich handelt, kdnnen negative Entwicklungen sehr schnell das
Vertrauen der Verbraucher in Finanzprodukte generell beschddigen. Gezielte Infor-
mation der Offentlichkeit ist ein probates Mittel, um rasch auf Verbrauchertrends und
-risiken, auch im nicht beaufsichtigten Bereich, hinzuweisen.
m Die zielgruppengerechte Kommunikation an Verbraucher zu Marktinnovationen
wird daher im Sinne der Praventionstatigkeit der FMA weiter ausgebaut.

SCHWERPUNKT: MARKTTRANSPARENZ UND INFORMATIONSPFLICHTEN

Gute und verstandliche Informationen von Anbietern zu den von ihnen vertriebenen

Finanzprodukten sind die Basis fiir informierte und eigenverantwortliche Anlageent-

scheidungen der Verbraucher.

m Der letztjahrige Aufsichtsschwerpunkt zur Einhaltung der Informationspflichten aus
MIFID 11, IDD und der PRIIP-Verordnung bei Wertpapier- und Versicherungsanlagepro-
dukten wird beibehalten. Nach einer Anlaufphase im Jahr 2018 wird im Jahr 2019 der
Fokus aber auf die Uberpriifung und Durchsetzung der Anforderungen gelegt.

m Ein weiterer Schwerpunkt wird auf die Einhaltung der Informationspflichten im
Bereich der betrieblichen Vorsorgekassen (Abfertigung Neu) gelegt.

Kostentransparenz ist ein wichtiger Teil der Markttransparenz. Besonders im aktuel-

len Niedrigzinsumfeld ist es flr Verbraucher wichtig, Kenntnis tiber die Kostenstruktur

von Finanzprodukten zu haben, da diese die Ertrage erheblich schmalern kann.

m Die FMA wird einen Fokus auf die transparente Darstellung von Kosten und Gebiih-
ren von Versicherungsunternehmen, Pensionskassen und Investmentfonds legen.

m Bei den &sterreichischen Investmentfonds wird die FMA zudem ein Augenmerk auf
die Verrechnung von Managementgebiihren trotz passiver Anlagestrategie (Closet
Indexing) und der Verwendung von leistungsabhangigen Managementgebiihren
(Performance Fees) legen. Wenn missbrauchliche Praktiken erkannt werden, wird
die FMA gegen diese vorgehen.

Investmentfonds fiihren Wertpapierfinanzierungs- und Leihgeschéafte durch, in denen

sie Wertpapiere aus dem Vermogen des Fonds gegen eine Gebihr an andere Finanz-

unternehmen, vor allem Banken, verleihen. Verbraucher, die Anteile an Investment-
fonds halten, mussen lber diese Leihgeschafte und deren Risiken flir das Fondsver-
mogen informiert werden.

m Die FMA wird einen Schwerpunkt darauf legen, dass diesen Informationspflichten
durch die Verwaltungsgesellschaften addquat nachgekommen wird.

SCHWERPUNKT: STANDARDS FUR DEN VERTRIEB VON FINANZPRODUKTEN

Neben Markttransparenz und umfassender Information muss auch gewahrleistet sein,
dass sich Verbraucher auf die Fairness und Qualitat ihrer Finanzberater verlassen kon-
nen. Die FMA stellt im Vertrieb von Finanzprodukten weiterhin hohe und einheitliche
Standards tiber alle Sektoren des Finanzmarktes hinweg sicher.
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m Die FMA wird im Rahmen des Konzepts der integrierten Vertriebsaufsicht einen
Schwerpunkt auf die Uberpriifung der fachlichen Qualifikation und des Ausbil-
dungsstands der Vertriebsmitarbeiter in den beaufsichtigten Unternehmen legen.

ZIEL: EINSATZBEREITSCHAFT FUR ZUKUNFTIGE KRISENFALLE
STARKEN - DIE FITNESS DER FMA UND DES FINANZPLATZES
OSTERREICH FUR SCHWERERE ZEITEN VERBESSERN

Regulierung und Aufsicht zielen darauf ab, Unternehmen am Finanzmarkt moglichst
resistent gegen Schocks und Krisen zu machen, damit sie auch in schwierigen Zeiten
ihre Dienstleistungen fiir Unternehmen und Haushalte erbringen kdnnen. Die Krisen
an den Finanzmarkten haben in den vergangenen Jahren aber deutlich gemacht, dass
es notwendig ist, Unternehmen noch besser auf Krisensituationen vorzubereiten. Von
den Unternehmen werden zunehmend Notfall- oder Sanierungspldne verlangt, in
denen konkrete Schritte und Instrumente zur Bewaltigung einer Krise vorab festgelegt
werden. Sollten diese Vorkehrungen nicht ausreichen, miissen Unternehmen nétigen-
falls aber auch geordnet aus dem Markt ausscheiden kénnen, ohne dass dabei die
Stabilitat des Gesamtmarktes in Zweifel gezogen wird. Dafiir wurde vor drei Jahren
das Europdische Bankenabwicklungsregime ins Leben gerufen.

Die Bankenabwicklungsbehdrden auf nationaler Ebene und der Einheitliche Européi-
sche Abwicklungsmechanismus in der Eurozone sind personell und prozessual aufge-
baut. Die ersten Entwicklungsphasen der Abwicklungsplane, mit denen ein geordne-
ter Marktaustritt einer Bank vorbereitet wird, sind abgeschlossen.

Dennoch haben gerade erste Anwendungsfalle des Bankenabwicklungsregimes in der
Eurozone gezeigt, dass Banken, aber auch die Abwicklungsbehérden ihre Vorberei-
tungsarbeiten auf zukiinftige Abwicklungsfalle intensivieren miissen, um einen sub-
stanziellen Beitrag zur Finanzmarktstabilitat leisten zu kdnnen.

SCHWERPUNKT: STARKUNG DER ABWICKLUNGSBEREITSCHAFT

Die FMA hat sich fiir das Jahr 2019 zum Ziel gesetzt, ihre Bereitschaft, Abwicklungs-

falle zu bewaltigen, zu starken. Im Fokus steht dabei die Operationalisierung der ein-

zelnen Abwicklungsinstrumente.

m Die FMA wird - im Gleichklang mit den anderen Abwicklungsbehdrden in ganz
Europa - nationale Umsetzungskonzepte fiir die Abwicklungsinstrumente - sowohl
fur das Instrument der Glaubigerbeteiligung (Schuldenschnitt) als auch fiir die
ebenso wesentlichen Transferstrategien - finalisieren.

m Diese Umsetzungskonzepte werden 2019 erstmalig in der nationalen als auch grenz-
Uberschreitenden Abwicklungsplanung Eingang finden.

® Zudem sind in Abstimmung und Zusammenarbeit mit der Europdischen Abwick-
lungsbehorde (Single Resolution Board, SRB) erste Abwicklungsplanspiele geplant,
an denen sich die FMA beteiligen wird.

SCHWERPUNKT: STARKUNG DER KRISENRESISTENZ DER BEAUFSICHTIGTEN
SEKTOREN UND UNTERNEHMEN

Die FMA wird aber nicht nur an der Verbesserung der eigenen Handlungsfahigkeit im
Fall einer Bankenabwicklung arbeiten. Sie wird im Jahr 2019 auch weitere MalRnah-
men setzen, um den Bankensektor noch krisenresistenter zu machen:



m 2019 wird die FMA erstmals verbindliche Vorschreibungen der MREL (Minimum Re-
quirement for Own Funds and Eligible Liabilities) durchfiihren.

m Ein weiterer Schwerpunkt der FMA wird auf der Fahigkeit der Banken zur Bereitstel-
lung von Daten im Abwicklungsfall liegen.

® Mit 1. Janner 2019 werden die Einlagensicherungseinrichtungen der Fachverbande
von der einheitlichen Einlagensicherung abgeldst beziehungsweise von instituts-
bezogenen Sicherungssystemen (IPS), wenn sie von der FMA auch als Einlagen-
sicherung anerkannt sind. Die FMA wird die Leistungsfahigkeit der Systeme und
Prozesse der neuen Einlagensicherung priifen.

Letztlich haben die ersten internationalen Erfahrungen mit dem Abwicklungsregime

fir Banken gezeigt, dass eine enge und laufende Abstimmung zwischen Bankenauf-

sicht und Bankenabwicklung die Basis und eine Grundvoraussetzung fiir eine effek-
tive und erfolgreiche Abwicklung darstellt.

m Die FMA wird daher 2019 die Vorteile einer integrierten Aufsichtsbehdrde weiter
ausbauen und an einer noch engeren Verschrankung der Prozesse zwischen Ban-
kenaufsichts- und -abwicklungsfunktion arbeiten.

Wiewohl die Bankenregulierung mit einem eigenen Abwicklungsregime und eigenen

Institutionen bereits weiter fortgeschritten ist als die Regulierung anderer Sektoren,

gilt es auch lber den Bankensektor hinaus, die Vorbereitung der Unternehmen auf

mogliche konkrete Krisenfalle zu verbessern.

m Die FMA wird daher im Versicherungsbereich tberprifen, ob die Unternehmen in
ihren Notfallplanungen unter Beriicksichtigung neuer Risiken ausreichend auf
Krisenfélle vorbereitet sind.

m Die FMA wird zudem uberpriifen, ob wesentliche Kapitalmarktinfrastrukturen auf
Krisenfélle vorbereitet sind.

® In vergangenen Krisenféllen hat sich gezeigt, dass bestimmte Kapitalmarktinfra-
strukturen eine zentrale Rolle fiir eine erfolgreiche Abwicklung von Banken spielen.
Daher wird die FMA in einen Dialog mit wesentlichen Kapitalmarktinfrastrukturen
treten, um zu definieren, welche Erfordernisse im Bereich dieser Infrastrukturen
bestehen, damit mogliche Bankenabwicklungen im Rahmen des Bankenabwick-
lungsregimes effizient durchgefiihrt werden kdnnen.

35



|-!ﬂ"'ll
P UL L ol

UL Lk




INTEGRIERTE AUFSICHT

DER WANDEL DES FINANZMARKTES

ktuell zeigt sich eine neue Dynamik am Finanzmarkt. Globalisierung und
neue Technologien beschleunigen die Vernetzung und Entwicklung des

Finanzmarktes rasant. Mittlerweile sind die vor einigen Jahren noch neuen
Technologien wie das Internet schon wieder alte und bauen neue Technologien wie-
derum darauf auf. War das Internet eine Voraussetzung fiir dezentrale Netzwerke, ist
heute die Blockchain-Technologie ein neues Spielfeld fir Entwicklungen. War die
Automatisierung Grundlage fiir moderne Kundenservices, ersetzen nun die ersten For-
men kiinstlicher Intelligenz die menschliche Beratung. Aufgrund der stetig steigenden
Leistung von Computern wird die Verarbeitung und Auswertung immenser Datenmen-
gen (Big Data) moglich und immer einfacher.

Zudem hat das Konsumentenverhalten einen grundséatzlichen Wandel durchlaufen.
Das Smartphone wird zum zentralen Medium - auch am Finanzmarkt. Das ist einer
der Griinde, weshalb sich die Beziehung zwischen Finanzdienstleister und Kunden
stetig verandert, weg vom ,Relationship Banking“ und hin zu , Transaction Banking“:
Viele Kunden wickeln ihre Bankgeschafte nicht mehr traditionell allein bei ihrer Haus-
bank ab, sondern nutzen fiir ihre Finanztransaktionen unterschiedliche Produkte bei
verschiedenen Finanzdienstleistern. Auch der Zugang zu Finanzdienstleistungen unter-
liegt dieser neuen Dynamik: Der Vertragsabschluss erfolgt immer haufiger online,
ohne menschliche Interaktion und oft ohne Beratung. Kunden nutzen das Internet,
um sich vorab selbst umfassend zu informieren. Die Anspriiche der Kunden steigen:
Sie erwarten benutzerfreundliche Oberflachen und intuitive Anwendungen, etwa den
Vertragsabschluss tiber Tablet oder Chatbot, jederzeitige Ubersicht iber bestehende
Vertrage oder im Bereich der Versicherung sogar die Schadenabwicklung tber App
oder per Chat und eine beschleunigte Schadenregulierung.
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Der gemeinsame Binnen-
markt in Europa, die
Rechtsharmonisierung

in den EU-Staaten sowie
die digitale Vernetzung
senken die Einstiegshiir-
den fiir Unternehmen aus
anderen Mitgliedsstaaten
deutlich. Internet, neue
Technologien und sin-
kende Sprachbarrieren
verringern den Abstand
von Konsumenten zu
Unternehmen auBBerhalb
der eigenen Landesgren-
zen zusatzlich.
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Diese Entwicklungen sind freilich nicht auf Osterreich begrenzt. Auch der gemeinsame
europdische Binnenmarkt verfestigt sich zusehends, nicht zuletzt getrieben durch
neue Technologien. Sprachbarrieren scheinen zu fallen, und die Rechtsharmonisie-
rung in der Europdischen Union (EU) senkt die Einstiegshiirden fiir Unternehmen aus
anderen Staaten des Europdischen Wirtschaftsraums (EWR) deutlich, wahrend das
Internet und neue Technologien den Abstand von Konsumenten zu Unternehmen
aullerhalb der eigenen Landesgrenzen zusatzlich verringern.

Allerdings verschwimmen nicht nur die technischen und nationalen Grenzen des
Finanzsektors. Auch die Grenzen zwischen Sektoren und Produkten verschwimmen
zunehmend. So kdnnen zum Beispiel Veranlagungen als Bank- oder als Versicherungs-
produkt konzipiert sein, als Finanzinstrument oder sie kdnnen so konstruiert sein,
dass sie sich Uberhaupt der Regulierung und damit der Aufsicht entziehen. Die
globale Finanzkrise und die seither herrschende Niedrigzinsphase haben bei vielen
Veranlagungsprodukten zu herben Verlusten gefiihrt und gleichzeitig schonungslos
offengelegt, wie unterschiedlich die rechtliche Stellung der Anleger bei den verschie-
denen Finanzprodukten war.

Als Reaktion konzentrierte sich europaweit der regulatorische und aufsichtliche Fokus
auf ordnungsgeméaRe Information und sachgemé&Re Beratung im Vertrieb. Die neuen
Regelwerke fiir Markte fiir Finanzinstrumente (MiFID Il)%, fiir den Vertrieb von Versiche-
rungsprodukten (IDD)?, fur Zahlungsdienste (PSDII)® und flr verpackte Anlagepro-
dukte (PRIIP)* sowie ab 1. 10. 2018 IPID® und LIPID® stellen den Kern der regulatori-
schen Antworten im Conduct-Bereich dar. Diese neuen Regelungen schaffen durch die
Erhéhung und Vereinheitlichung der Transparenz von Produkten und der Qualitat der
Beratung sowie die Ausweitung der Regelungen zu Interessenkonflikten einen neuen
sektorubergreifenden ,,Goldstandard*“.

In diesem grenzenlosen und komplex regulierten Finanzmarkt kommt dem kollekti-
ven Verbraucherschutz als eine der Kernaufgaben der sterreichischen Finanzmarkt-
aufsichtsbehérde (FMA) zunehmende Bedeutung zu. Da sie als Aufsichtsbehoérde tiber
den dsterreichischen Finanzmarkt Aquidistanz zu den Beaufsichtigten und ihren Kun-
den zu halten hat, darf die FMA bei individuellen Auseinandersetzungen zwischen
Finanzdienstleistern und ihren Kunden nicht Partei ergreifen, sondern schiitzt die In-
teressen der Gemeinschaft der Verbraucher durch konsequente Beaufsichtigung der
Regeln des Finanzmarktes. Als integrierte Aufsichtsbehérde, die Regulierung und Auf-
sicht Uber den gesamten Finanzmarkt unter einem Dach vereint, ist die FMA zur Be-
aufsichtigung der branchenilbergreifenden Standards und der Erfordernisse eines
effizienten und effektiven kollektiven Verbraucherschutzes bestens geriistet. Sie biin-
delt Informationen und Daten liber den gesamten Finanzmarkt, kennt dessen Inter-
dependenzen und kann Synergien lber alle Sektor- und Produktgrenzen hinweg
heben. Damit steht die FMA nicht beobachtend abseits der Entwicklung, sondern in-
mitten dieses Paradigmenwechsels und hat dabei eine wesentliche Rolle. Sie nimmt

MiFID II: Richtlinie 2004/39/EG des Europdischen Parlaments und des Rates vom 21. April 2004 iiber Mdrkte

fiir Finanzinstrumente, zur Anderung der Richtlinien 85/611/EWG und 93/6/EWG des Rates und der Richtlinie
2000/12/EG des Europdischen Parlaments und des Rates und zur Aufhebung der Richtlinie 93/22/EWG des Rates.
IDD: Richtlinie (EU) 2016/97 des Europdischen Parlaments und des Rates vom 20. Januar 2016 (iber Versiche-
rungsvertrieb.

PSD II: Richtlinie (EU) 2015/2366 (iber Zahlungsdienste im Binnenmarkt.

PRIIP: Verordnung (EU) Nr. 1286/1014 iiber Basisinformationsbldtter fiir verpackte Anlageprodukte fiir Klein-
anleger und Versicherungsanlageprodukten.

IPID: Informationsblatt zu Versicherungsprodukten (Insurance Product Information Document).

LIPID: Informationsblatt fiir Risikolebensversicherungsprodukte (Life Insurance Product Information Document).
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aktiv am Wandel des Kapitalmarktes teil, da die technologischen Entwicklungen bei
den beaufsichtigten Unternehmen auch die Aufsichtstatigkeit verdandern und zu pri-
fen ist, ob diese den Aufsichtsanforderungen entsprechen und ob neue Geschafts-
modelle mit oder ohne Konzession tiberhaupt verfolgt werden diirfen. Die im Oktober
2016 ins Leben gerufene Kontaktstelle FinTech der FMA arbeitet in diesem Rahmen
effizient und stofRt auf gutes Feedback.

GRENZUBERSCHREITENDE FINANZDIENSTLEISTUNGEN

Der europdische Binnenmarkt fiir den Massenzahlungsverkehr hat in den letzten Jah-
ren mehr als jeder andere Bereich des Finanzmarktes bedeutende technische Innova-
tionen erfahren und ist international stark vernetzt. Auch der dsterreichische Markt
flir den Zahlungsverkehr ist durchaus international: 178 E-Geldinstitute sowie 408
Zahlungsinstitute aus dem EWR verfiigen (iber die Berechtigung, in Osterreich titig zu
sein. Diese Entwicklung geht mit einem raschen zahlenmaRigen Wachstum der elek-
tronischen und mobilen Zahlungen und mit dem Aufkommen neuer Arten von Zah-
lungsdiensten einher. Konsumenten konnen immer leichter und schneller Zahlungen
elektronisch, zum Beispiel im Internet, ausfliihren. Anbieter verfligen damit auch tber
eine Vielzahl von Kundendaten. Daraus ergeben sich fiir Konsumenten neben den
offensichtlichen Vorteilen des schnellen und giinstigen internationalen Zahlungsver-
kehrs auch Risiken: einerseits aus der Haltung und Nutzung ihrer Daten, aber etwa
auch daraus, dass Kunden ohne Absicht Zahlungen auslésen kénnen oder bei Fehl-
verhalten des Anbieters mit Schwierigkeiten bei der (internationalen) Rechtsdurch-
setzung konfrontiert sein kdnnen.

Um dem gerecht zu werden, hat die Europadische Bankenaufsichtsbehdérde EBA (Euro-
pean Banking Authority) auf Grundlage der Zahlungsdiensterichtlinie 2 (PSD Il) elf
technische Regulierungsstandards und Leitlinien entwickelt. Diese regeln eine Viel-
zahl von Bereichen: unter anderem die Registerflihrung und Kooperation zwischen
nationalen Aufsichtsbehdrden, strenge Sicherheitsvorkehrungen fiir die Auslésung
und Durchfiihrung elektronischer Zahlungen, Festlegung, Anwendung und Uber-
wachung von SicherheitsmalRnahmen zur Beherrschung der operationellen und der
sicherheitsrelevanten Risiken sowie Regeln fiir das Beschwerdeverfahren. National ist
das Zahlungsdienstegesetz 2018 (ZaDiG 2018), mit dem die PSD Il in Osterreich um-
gesetzt wurde, am 1. Juni 2018 in Kraft getreten. Es schrankt basierend auf diesen Vor-
gaben etwa die bisherigen Ausnahmetatbestdnde des ZaDiG ein und erhéht den Ver-
braucherschutz durch die Verringerung der Haftung bei nicht autorisierten Zahlungen
sowie das bedingungslose Erstattungsrecht bei Lastschriften. Die Bank als kontofiih-
render Zahlungsdienstleister bleibt fir Konsumenten bei missbrauchlichen oder feh-
lerhaften Zahlungsvorgangen erste Anlaufstelle, denn sie haftet in jedem Fall unab-
hangig davon, ob neue Zahlungsdienstleister zum Einsatz gekommen sind.

Die Zunahme von Marktteilnehmern aus dem EU-Ausland, die sich in Osterreich an
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Konsumenten richten, zeigt sich auch an der vergleichsweise hohen Anzahl an notifi-
zierten Wertpapierfirmen mit Sitz im EU-Ausland. Im Jahr 2017 standen 111 Unter-
nehmen mit Sitz in Osterreich insgesamt 2.755 Wertpapierfirmen mit Sitz in einem an-
deren EWR-Staat gegeniiber, die Uber eine Berechtigung verfiigten, Wertpapierdienst-
leistungen in Osterreich zu erbringen. Mit Ende 2017 waren zudem 21 Zweigniederlas-
sungen von EWR-Wertpapierfirmen nach Osterreich notifiziert. Im Vergleich zu 2016
(2.622) ist die zahl der zur Erbringung von Wertpapierdienstleistungen in Osterreich
berechtigten EWR-Wertpapierfirmen damit im Jahresvergleich um 5,8% gestiegen.
Zudem sind mit Stand August 2018 525 EWR-Kreditinstitute zur Tatigkeit im Rahmen
des Dienstleistungsverkehrs berechtigt, und 22 EWR-Kreditinstitute verfiigen im Rah-
men der Niederlassungsfreiheit iiber eine Zweigniederlassung in Osterreich.

Ein signifikantes Beispiel fiir die Schattenseite der Internationalisierung des dsterrei-
chischen Marktes ist das Eindringen unkonzessionierter - und meist auch betriigeri-
scher - Anbieter aus dem Ausland, die Kunden in Osterreich den Erwerb von , Investi-
tionen® in einem unerbetenen - und in Osterreich damit fiir diese Zwecke verbotenen -
Telefonanruf (Cold Calling) persénlich empfehlen und mit manipulativen Mitteln und
aggressiven Methoden zum Vertragsabschluss drangen (sogenannte Boiler Rooms).
Der Kaufer zahlt dann zunachst kleine, schlussendlich oft betrdachtliche Summen ein,
Ublicherweise auf ein Konto im Ausland. Die Anlage entwickelt sich nach Angaben des
Anbieters sofort prachtig, immer wieder werden neue Trades ,empfohlen“ und Nach-
schiisse gefordert. Wenige Wochen spater kommt es meist zu einem Verlust. Es wird
behauptet, diesen durch neue, noch bessere Deals wettmachen zu kénnen, wobei
hierfiir erneut betrachtliche Zahlungen im Voraus zu leisten seien. Verlangt der Kunde
- zunehmend verunsichert - eine Auszahlung, ist das Unternehmen nicht mehr er-
reichbar, beruft sich auf nachteilige Vertrags- oder Geschéaftsbedingungen oder droht
dem Kunden sogar Klagen an. Es kommt vor, dass Anleger ihr gesamtes Erspartes ver-
lieren. Dass die Gelder dabei ins Ausland liberwiesen wurden und die Anbieter nicht
selten in Offshore-Destinationen residieren, macht eine zivilrechtliche Verfolgung
schier unmoglich.

Eine besonders wichtige Erkenntnisquelle fiir die FMA sind hier Beschwerden, die
Konsumenten an sie herantragen. Die FMA nimmt diese Beschwerden ernst und ver-
folgt sie konsequent. Ein haufiges Thema ist dabei der internationale Anlagebetrug im
Zusammenhang mit Krypto-Assets in verschiedensten Formen: etwa Pyramidenspiele
bzw. Ponzi-Schemes; ,Pretend Hacker & Exit Frauds® (hier wird - haufig durch ,Initial
Coin Offerings“ (ICOs) - Geld eingesammelt, und danach wird vorgegeben, es habe ein
Hacker-Angriff stattgefunden; der Kontakt zum Unternehmen bricht abrupt ab, und es
kommt zu einem Totalverlust); betriigerische Machenschaften im Zusammenhang mit
Mining-Paketen. Uberdies hiufen sich die Beschwerden zu weltweiten Geldtransfer-
diensten, die Kriminelle oft zum Betrug missbrauchen.

Die FMA konnte zudem beobachten, dass immer haufiger eine Ansprache von Kunden
in Osterreich (ber soziale Medien und Onlineanzeigen in Foren fiir Finanzmarktinter-
essierte erfolgt. Haufig werden derartige Angebote mit aktuellen Trendthemen wie
Krypto-Assets, Goldveranlagungen oder fantasievollen Kombinationen dieser Pro-
dukte, die grundsatzlich nicht der Aufsicht der FMA unterliegen, verbunden. In
reiBerischen Kurzvideos wird mit fantastischen Renditen bei geringem oder keinem
Risiko geworben. Es wird groRes Aufheben rund um eine angeblich auf Algorithmen
basierende Trading-Software oder ein vielversprechendes Vertriebs- bzw. Veranla-



gungssystem (,,Sichern Sie sich ein lebenslanges passives Einkommen!“) gemacht. Die
Art des Investments selbst ist intransparent, der Risikohinweis findet hochstens eine
lapidare, allgemein gehaltene Erwahnung in einer Fulizeile.

Durch MiFID Il wurden strenge Anforderungen fiir den Vertrieb von Finanzinstrumenten
und die Erbringung von Finanzdienstleistungen festgelegt, die ein Vorbild fir ahnliche
Regelungen im Versicherungsbereich (IDD) und im Zahlungsverkehr (PSD II) wurden.
Besonderes Augenmerk liegt darauf zu gewéhrleisten, dass dem Kunden nur Produkte
verkauft werden, die auch geeignet bzw. angemessen fiir ihn sind, und beim Vertrieb
Interessenkonflikte hintangehalten werden. Dabei wird schon sehr friih im Vertriebs-
prozess, namlich bei der Entscheidung, welches Produkt an welche Zielgruppe vertrie-
ben werden darf, angesetzt (Product Governance). Dieser Gedanke treibt auch die
strengen Vorschriften im Bereich der Kundeninformation (zum Beispiel eine detaillierte
Offenlegung der Kosten) und Beratung, insbesondere zur Qualifikation von Beratern
und Dokumentation des Beratungsprozesses (etwa Taping von Telefongesprédchen;
schriftliche Eignungsberichte). Zudem wurde ein Rechtsrahmen fiir die Beratung allein
gegen Honorar (unabhangige Anlageberatung) geschaffen, und es bestehen umfas-
sende Dokumentations- und Meldeverpflichtungen fiir die Unternehmen.

Trotz umfangreicher Wohlverhaltensanforderungen zum Schutz des Verbrauchers ist
die praktische Anwendung und aufsichtliche Kontrolle nicht zuletzt aufgrund der euro-
paischen Kompetenzverteilung (Home/Host-Zusténdigkeit) dennoch ein komplexes
und schwieriges Unterfangen. Die Aufsichtsbehdrde des Aufnahmemitgliedsstaates
(also des Staates, in dem ein Unternehmen seine Geschéftstatigkeit entfaltet -
Host-Behorde) hat in den meisten Aufsichtsmaterien nur beschréankte Moglichkeiten
in der Beaufsichtigung, wahrend das Gros der Befugnisse bei der Aufsichtsbehorde im
Herkunftsstaat (also der Aufsichtsbehdrde im Sitzstaat des Unternehmens - Home-
Behorde) liegt. Der Schutz des nationalen Marktes allein durch die nationale Aufsicht
ist daher mangels weitreichender Eingriffsbefugnisse oft nur schwer moglich und
erfordert eine enge Abstimmung und Zusammenarbeit zwischen den nationalen Auf-
sichtsbehorden sowie Koordination durch die ESAs (European Supervisory Authorities)
genannten europdischen Aufsichtsbehdrden. Die internationale Zusammenarbeit ist
Uberdies durch teilweise divergierende nationale Umsetzung bzw. Auslegung von
Unionsrecht herausfordernd. Zudem nehmen der internationale Austausch und die
Abstimmung mehr Zeit in Anspruch als rein innerstaatliche Verfahren, was insbeson-
dere bei Gefahr im Verzug neue Hiirden mit sich bringt.

Der Trend zur Internationalisierung des Osterreichischen Finanzmarktes lasst sich
neben dem Extremfall des unerlaubten Geschéftsbetriebs besonders anschaulich an-
hand des Fondsmarktes aufzeigen. In den vergangenen Jahren wuchs die Anzahl der
notifizierten OGAW (Organismen fir die gemeinsame Anlage in Wertpapiere, spezielle
Investmentfonds nach EU-Recht) von rund 5.500 auf Gber 7.300. Mittlerweile sind
auch mehr als 1.000 Alternative Investmentfonds (AIF) in Osterreich zum Vertrieb (an
professionelle Anleger) zugelassen. Neben wirtschaftlichen und unternehmenspoliti-
schen Erwdgungen hat auch die Vereinfachung des Notifikationsprozederes in Form
des ,EU-Passes“ zur Internationalisierung beigetragen. Zusatzlich zum grenziiber-
schreitenden Vertrieb auf Produktebene werden Verwaltungsgesellschaften auch viel-

Durch MiIFID Il wurden
strenge Anforderungen
fiir den Vertrieb von
Finanzinstrumenten und
die Erbringung von
Finanzdienstleistungen

festgelegt, die ein Vorbild

fiir ahnliche Regelungen
im Versicherungsbereich

(IDD) und im Zahlungsver-

kehr (PSD II) wurden.
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fach im Rahmen der Dienstleistungsfreiheit (OGAW: rund 80 Kapitalanalagegesell-
schaften, KAG; AIF: rund 110 AlIF-Manager, AIFM) und Niederlassungsfreiheit (OGAW:
4 KAG; AIF: 2 AIFM) tatig, um ihre Anteilsscheine direkt zu vertreiben.

Bei AIF sind das mogliche Anlageuniversum und die damit verbundenen Anlagestrate-
gien facettenreicher - und teils auch risikoaffiner - gestaltet als bei einem OGAW. Aus
diesem Grund hat sich der 6sterreichische Gesetzgeber im Sinne des Anlegerschutzes
dafiir entschieden, nur bestimmte AIF fiir den Vertrieb an Privatkunden freizugeben.
Eine Umgehung dieses Schutzgedankens durch auslandische AIF ist nicht moglich, da
nur jene in Osterreich an Privatkunden vertrieben werden dirfen, die einem dieser
AIF-Typen materiell gleichwertig sind.

Um Osterreichische Konsumenten vor dem Vertrieb durch unerlaubt tatige Anbieter zu
schiitzen, wird auf der Website der FMA jeder notifizierte Investmentfonds aufgelistet,
sodass sich ein Anleger bereits vor einer Investitionsentscheidung selbst vergewis-
sern kann, ob das Fondsprodukt in Osterreich zum Vertrieb zugelassen ist und ob ein
AIF an Privatkunden vertrieben werden darf. Es finden sich auf der Website der FMA
zudem zahlreiche Informationen betreffend Investmentfonds und deren Besonderhei-
ten. Sollte bei einem auslandischen Investmentfonds tberdies behérdlicher Hand-
lungsbedarf bestehen, kann die FMA zum Schutz der Verbraucher und der Marktinte-
gritat diverse Malnahmen zum Einsatz bringen - von der Aufforderung zur Herstel-
lung des rechtmaRigen Zustands bis hin zur Vertriebsuntersagung - und informiert
hierbei zudem die zustandige Aufsichtsbehdrde im Herkunftsstaat.

Auch die Versicherungsbranche wird immer internationaler und moderner. Im Rah-
men des freien Dienstleistungs- und Niederlassungsverkehrs wurden in Osterreich im
Geschaftsjahr 2017 bedeutend mehr Pramien von Versicherungsunternehmen aus
dem EWR erwirtschaftet als im Vorjahr (+63%). Deutschland liegt als Herkunftsmit-
gliedsstaat deutlich an erster Stelle, gefolgt von Frankreich und GroRbritannien.
EWR-Versicherungsunternehmen nutzen dabei bereits neue Technologien und bieten
ihre Versicherungsprodukte auf digitalem Weg an. Im grenzliberschreitenden Vertrieb
obliegt die Aufsicht Uiber die gesamte Geschéftstatigkeit der jeweiligen Sitzlandbe-
horde. MalRnahmen der Tatigkeitslandbehdérde kommen grundséatzlich nur subsidiar
in Betracht, das hei8t nur dann, wenn die Sitzlandbehdrde untatig bleibt, die getrof-
fenen MaRnahmen unwirksam sind oder dringender Handlungsbedarf besteht. In der
Praxis kann dies dazu fiihren, dass sich andere Behdrden bzw. Beschwerdestellen fir
nicht zustandig erachten, eine andere Rechtsansicht vertreten oder es aufgrund der
vorgegebenen Verfahren zu zeitlichen Verzogerungen kommt. Um einen wirksamen
Verbraucherschutz auch bei grenziiberschreitender Tatigkeit von Versicherungsunter-
nehmen zu gewabhrleisten, hat die FMA neben ihrer neuen Produktinterventionskom-
petenz ab 1. Oktober 2018 fiir simtliche in Osterreich vertriebenen Versicherungspro-
dukte die Moglichkeit, bei Vorliegen bestimmter Voraussetzungen nach Unterrichtung
der Sitzlandbehorde selbst die notwendigen Malinahmen unmittelbar gegeniber
EWR-Versicherungsunternehmen zu ergreifen, bis hin zur Untersagung der Tatigkeit in
Osterreich. Dariiber hinaus verpflichtet die IDD die Mitgliedsstaaten zur Einrichtung
von Beschwerdestellen, die ebenso bei der Beilegung von grenziiberschreitenden
Streitigkeiten zusammenarbeiten.



Unabhangig vom Vertriebskanal und der technischen Ausgestaltung wacht die FMA
bei Tatigwerden in Osterreich besonders iiber die Erfiillung der vorvertraglichen und
laufenden Informationspflichten. Zu beachten ist dabei, dass bei grenziiberschreiten-
der Tatigkeit grundsatzlich die Informationspflichten des Tatigkeitslandes, also Oster-
reichs, einzuhalten sind. Wesentlich ist die Bereitstellung vorvertraglicher Informatio-
nen vor Abgabe der Vertragserklarung des Versicherungsnehmers. Dies kann insbe-
sondere bei situativen Versicherungsprodukten eine Herausforderung darstellen, bei-
spielsweise der Abschluss einer Skibruchversicherung direkt am Skilift.

Neu durch MiFID Il (fir Finanzinstrumente) und PRIIP (fiir Versicherungsanlagepro-
dukte) sind auch direkte Eingriffsmoglichkeiten der nationalen ebenso wie der euro-
paischen Aufsichtsbehorde, wenn besonders ,toxische“ Produkte wie aktuell zum Bei-
spiel binare Optionen und Differenzkontrakte (Contracts for Difference, CFDs) vertrie-
ben werden. In den letzten Jahren hat dieses Phdnomen aufgrund des einfacheren
Zugangs auslandischer Unternehmen zum 0sterreichischen Verbraucher, insbeson-
dere durch den direkten grenziiberschreitenden Vertrieb via Onlineplattformen, zuse-
hends an Bedeutung gewonnen.

CFDs und bindre Optionen sind hochkomplexe Produkte, die es (Klein-)Anlegern
erlauben, auf kurzfristige Preisbewegungen von Finanzinstrumenten zu spekulieren.
Sie beinhalten oft hohe Hebel und/oder die automatische SchlieBung der Kundenpo-
sition, wenn der aggregierte Depotstand unter ein bestimmtes Mindestlevel fallt.
Dadurch sind diese Produkte oft intransparent und fiir Kleinanleger schwer zu verste-
hen. Dennoch werden sie meist ohne Anlageberatung liber Onlineplattformen vertrie-
ben, unterstltzt durch aggressives Marketing. Studien haben gezeigt, dass ein grofler
Teil der Kleinanleger, die in derartige Produkte investieren, hohe Verluste erleidet.
Zudem wurde beobachtet, dass Angebot und Vertrieb oft unerlaubt durch nicht kon-
zessionierte Unternehmen erfolgen. Fiir Kleinanleger ist es deshalb besonders schwie-
rig, im Schadenfall Ersatz zu erlangen.

Daher machte die Europdische Wertpapieraufsichtsbehérde ESMA erstmals von ihrer
in Artikel 40 der Verordnung Uber Markte flr Finanzinstrumente (MiFIR") per 1. Jdnner
2018 neu geschaffenen Kompetenz zur Produktintervention Gebrauch und verbot ab
2. Juli 2018 zeitlich befristet Vertrieb, Vermarktung und Verkauf von binaren Optionen
an Kleinanleger im gesamten Gebiet der EU. Als europaweite Malnahme hat sie zum
Ziel, ein regulatorisches Level Playing Field im Binnenmarkt zu gewahrleisten, Auf-
sichtstourismus zu verhindern und ein einheitliches europaisches Vorgehen zum kol-
lektiven Schutz der europdischen Verbraucher zu gewahrleisten. Fiir den Vertrieb von
CFDs an Kleinanleger verhangte ESMA ab 1. August 2018 - ebenfalls zeitlich befristet -
besondere Auflagen zur Begrenzung des Risikos®. ESMA ist in diesem Zusammenhang
nur zum Erlass von temporaren InterventionsmaRnahmen (hochstens drei Monate)
befugt, eine allfallige Verlangerung der Mallnahme ist wiederum detailliert zu prifen

Regulation (EU) No 600/2014 of the European Parliament and of the Council of 15 May 2014 on markets in
financial instruments and amending Regulation (EU) No 648/2012 (MiFIR).

8 Beispielsweise wurden bestimmte Hebelbegrenzungen und Untergrenzen fiir die durch den Anleger bereit-
zustellende Sicherheit (Margin) festgelegt und ein Verbot von Kundenanreizprogrammen normiert sowie
verstdndliche und deutlich lesbare Risikowarnungen vorgeschrieben.

Vertrieb, Vermarktung
und Verkauf bestimmter

toxischer Finanzprodukte

an Kleinanleger kdnnen
ganz verboten oder zu-
mindest eingeschrankt
werden. Bei bindren
Optionen und CFDs hat
die Europdische Wert-
papieraufsichtsbeho6rde
ESMA von ihrer neuen
Kompetenz bereits
Gebrauch gemacht.
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bzw. zu begriinden. Fiir bindre Optionen und CFDs wurden die Mallnahmen jeweils
um drei Monate verldngert. Zusatzlich wird die FMA Verbraucher in Osterreich weiter-
hin durch gezielte Information und Warnungen sowie eine konsequente nationale
Durchsetzung der Produktintervention schitzen.

Eine detaillierte Darstellung zum neuen Instrument der Produktintervention finden
Sie im Beitrag ,Kollektiver Verbraucherschutz“ auf Seite 93 in dieser Publikation.

Wie sich anhand des Beispiels der aktuellen ESMA-Produktintervention zeigt, sind
Anbieter hochriskanter, intransparenter Produkte in Osterreich entweder im Ausland
konzessionierte Dienstleister (oft aus Zypern, Malta oder auch dem Vereinigten Konig-
reich) oder nicht beaufsichtigt und damit je nach Geschaftsmodell unerlaubt tatig. Es
ist fraglich, ob sich unkonzessionierte bzw. unerlaubt tatige Anbieter, insbesondere
mit Sitz im (EU-)Ausland, an die Vorgaben der Produktintervention halten werden.
Zudem liegt in vielen Fallen das Schadenspotenzial nicht - wie bei den geschilderten
bindren Optionen und CFDs - in der grundsatzlichen Ausgestaltung des Produkttyps
selbst, sondern in der (Vertriebs-)Gebarung des Anbieters. In diesem Zusammenhang
setzt die FMA seit Jahren verstarkt auf Verbraucherinformation, damit die Anleger
eigenverantwortliche und informierte Entscheidungen treffen kénnen. Dazu hat sich
schon lange vor der Moglichkeit der Produktintervention das Instrument der Warn-
meldung als sehr effektiv erwiesen. Fast alle von der FMA zu vollziehenden Aufsichts-
gesetze geben ihr die Méglichkeit, etwa durch Kundmachung im Internet die Offent-
lichkeit dariiber zu informieren, dass bestimmte Anbieter nicht zur Erbringung von
konzessionspflichtigen Dienstleistungen berechtigt sind. Im Jahr 2017 wurden 47 der-
artige Warnmeldungen veréffentlicht, per Ende Juli 2018 bereits 37.

Grafik 1 zeigt die Entwicklung der Anzahl der von der FMA veroffentlichten Warnmel-
dungen und die Aufteilung auf Unternehmen mit (behauptetem) Sitz im Inland (rot),
Ausland (gelb) oder Sitz im In- und Ausland (grau).

Rund 82 % der aktuell auf der Website der FMA abrufbaren Warnmeldungen betreffen
Anbieter mit (angeblichem) Sitz im Ausland. Rund vier Prozent der Anbieter behaup-
ten, neben einem Sitz im Ausland Uber einen solchen im Inland zu verfligen. Solche
Unternehmen mit behauptetem Sitz in Osterreich sind hiufig sogenannte ,Clone
Firms“ bzw. ,Clone Individuals“. Diese geben falschlicherweise vor, ein zum Ge-
schaftsverkehr zugelassenes Unternehmen zu sein, um das Vertrauen der Kunden zu
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wecken. Sie verwenden in betriigerischer Absicht den Namen eines tatsachlich exis-
tierenden und zugelassenen Osterreichischen Unternehmens (oftmals handelt es sich
dabei um Versicherungsvermittler) und geben vor, fiir dieses Unternehmen tatig zu
sein. Die Websites solcher Unternehmen sind aufwendig gestaltet, und es werden vor
allem Vermdgensverwaltung bzw. -optimierung oder Investmentmoglichkeiten ange-
boten. Eine tatsachliche Zulassung fiir diese Geschafte haben diese Unternehmen
jedoch nicht. Die tatsachlich existierenden und zugelassenen Unternehmen sind auch
in den Datenbanken von Aufsichtsbehdrden als registriert oder konzessioniert erfasst,
womit der Clone eine Regulierung und Beaufsichtigung seinerseits vortauscht. Ermitt-
lungen aufgrund von Eingaben zu solchen Anbietern fiihren neben den erwahnten
Warnmeldungen in der Regel auch zur Untersagung des unerlaubten Geschafts-
betriebs und fast immer zu Strafanzeigen wegen des Verdachts gerichtlich strafbarer
Handlungen.

NEUE TECHNOLOGIEN, BIG DATA UND KUNSTLICHE INTELLIGENZ

Nicht bloR die geografischen Grenzen des Finanzmarktes verschwimmen immer mehr.
Der technologische Fortschritt und die zunehmende Vernetzung schaffen neue Ver-
triebskanale, Geschaftsmodelle und Potenziale, aber auch Risiken, auf die im Folgen-
den eingegangen wird.

Der Einsatz neuer Technologien wirkt sich auf alle Teilnehmer am Finanzmarkt aus.
So kann durch verstarkte Konkurrenz bzw. verbesserte Transparenz (etwa durch Ver-
gleichsplattformen) ein erhéhter Margendruck fiir die Unternehmen entstehen. Der
Moglichkeit, Kunden - insbesondere im Filialgeschaft - zu verlieren, steht die Chance
gegenliber, neue Kunden Uber neue Vertriebskandle anzusprechen und fir sich zu
gewinnen. Durch den Einsatz neuer Technologien kann sich die Effizienz der Unter-
nehmen erhéhen und kénnen sich neue Geschaftsmodelle durch die Auswertung von
Kundendaten ergeben (Cross-Selling, Data Mining). Probleme beim Technologie-
anbieter eines Finanzdienstleisters kdnnen wiederum zu einer Beeintrachtigung des
Geschaftsgangs des Unternehmens fiihren, fiir das daraus unter anderem ein erhohtes
IT- und Reputationsrisiko entstehen kann.

Konsumenten kénnen durch bessere Transparenz (z.B. Vergleichsplattformen) und
24/7-Dienste Uber Internet und Apps einfacheren Zugang zu einer breiteren Palette
von Produkten erhalten. Auf der anderen Seite mag mancher Kunde von der techni-
schen Entwicklung lberfordert sein und die dadurch unter Umstanden komplexer
gewordenen Vertragsbeziehungen nicht mehr durchschauen. Aufgrund der Vielzahl an
gewonnenen Daten und neuartiger Verarbeitungsmoglichkeiten wird der Umgang mit
Daten zudem immer relevanter fiir den kollektiven Verbraucherschutz und riickt
damit zusehends in den Fokus der Aufsicht.

Osterreichische Unternehmen erkennen die mit dem technischen Fortschritt verbun-
denen Risiken ebenfalls und schreiben der Cybersecurity aus diesem Grund eine im-
mer hohere Bedeutung zu, wie sich in verschiedenen Studien und Umfragen zeigt.
Daten als ,wertvolles Gut“ gewinnen an Gewicht und Beachtung. Allerdings kénnen
auch Kriminelle Liicken und Schwachstellen in den Systemen nutzen und etwa gezielt
Daten bestimmter Personen ausnutzen oder grolRe Datenmengen illegal weiterver-
kaufen. Diese Gefahren manifestieren sich in sogenannten ,Datenleaks®, die etwa bei
Kreditkartenfirmen festgestellt wurden. Damit ist Datenschutz im weiteren Sinne

Der Einsatz neuer Techno-
logien wirkt sich auf alle
Marktteilnehmer aus. Sie
konnen die Effizienz der
Anbieter optimieren,
ihnen geografisch neue
Markte erschlieBen, neue
Produkte schaffen und
bestehende verbessern.
Sie erhohen fiir Konsu-
menten die Transparenz,
sowohl bei einzelnen
Produkten als auch beim
gesamten Angebot auf
dem Markt, und verschaf-
fen ihm Zugang zu Ange-
boten in den entlegensten
Winkeln der Welt.
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auch Verbraucherschutz. Ein Leak kann (iberdies Geschaftsbasis und Reputation eines
Unternehmens ernsthaft beeintrachtigen. Verlorenes Kundenvertrauen ist schwer
wiederzuerlangen und kann im Extremfall zu drastischen Folgen fiir das Unternehmen
und dessen Solvabilitat fiihren.

Die zunehmende Wechselwirkung zwischen Big Data und kiinstlicher Intelligenz (Al,
Artificial Intelligence) ist ein weiterer bemerkenswerter Trend, der ungeahnte Mog-
lichkeiten, aber auch neue Risiken eréffnet. Kiinstliche Intelligenz kann aus Mustern
in Daten Methoden und Prozesse erlernen und diese dann auf andere Daten anwen-
den. Der Finanzsektor ist ein besonders ergiebiger Anwendungsbereich fiir Big Data
und kiinstliche Intelligenz, da schon seit Jahren eine Vielzahl und riesige Volumina
an Daten in digitaler Form zur Verfligung stehen. So werden seit vielen Jahren Bank-
konten elektronisch gefiihrt, Zahlungen und Uberweisungen erfolgen elektronisch,
nahezu der gesamte Wertpapierhandel wird elektronisch abgewickelt, um nur einige
wenige Beispiele zu nennen.

Big Data und Al kommen mittlerweile auch vermehrt direkt gegenliber dem Verbrau-
cher zum Einsatz. So kénnen etwa aus Umsatzhistorien Muster abgeleitet werden,
anhand derer Erinnerungen fir Verbraucher erstellt werden, etwa dass eine Uber-
weisung fallig wird. Im Bereich des Vertriebs tibernehmen Chatroboter und Robo-
Advisors zusehends die Aufgaben menschlichen (Beratungs-)Personals. Diese Ent-
wicklung birgt allerdings neben den bekannten Vorteilen und potenziellen Effizienz-
gewinnen auch ein gravierendes Gefahrenpotenzial fiir Verbraucher. Eine detaillierte
Darstellung zu Big Data finden Sie ab Seite 154.

Informationen Uber Transaktionen lassen aber auch Riickschlisse auf sensible Daten
wie Geschlecht, Sexualitét, Ethnie und Ahnliches zu, auch wenn diese niemals explizit
erhoben wurden. Daher muss gewahrleistet sein, dass Algorithmen und Al-Methoden
keine Diskriminierung oder Benachteiligung bestimmter Gruppen von Konsumenten
verursachen. Es kdnnten etwa weibliche Versicherungsnehmer eines bestimmten
Alters dahingehend benachteiligt werden, dass sie hohere Pramien bei einer Gesund-
heitsversicherung bezahlen mussen, da nach statistischer Wahrscheinlichkeit in naher
Zukunft eine Schwangerschaft zu erwarten ist.

Dariiber hinaus hat fehlerhafte Software ganz allgemein oft direkte Auswirkungen auf
das Kollektiv der Kunden, die tiber die Verfluigbarkeit von Onlineservices hinausgehen,
da durch sie die IT-Sicherheit kompromittiert werden kann oder unerkannt fehler-
hafte oder unautorisierte Transaktionen durchgefiihrt werden kdnnten.

Der Uberpriifung von Algorithmen und Kiinstlicher-Intelligenz-Software kommt daher
klinftig eine zentrale Bedeutung fiir den kollektiven Verbraucherschutz zu. Neben der
Beherrschung der beschriebenen neuen Gefahrenquellen miissen diese Systeme im
Sinne der Technologieneutralitdt auch mit den bestehenden Regulatorien, etwa mit
MiIFID Il oder IDD (z. B. hinsichtlich der Qualitdt der Anlageberatung), im Einklang sein.
Dazu muss die FMA in der Lage sein, diese technisch komplexen Programme zu verste-
hen und zu bewerten. Beaufsichtigte Unternehmen andererseits miissen sicherstel-
len, dass Entscheidungsprozesse weiterhin nachvollziehbar sind. Dies gilt auch, wenn
eine kiinstliche Intelligenz diese Entscheidungen trifft.

Bei PriifmaRnahmen wird die FMA folglich verstarkt die Sorgfaltspflichten der Finanz-
dienstleister bei der Implementierung und Benltzung von automatisierten Lésungen
berlicksichtigen. Dabei ist der gesamte Lebenszyklus zu betrachten, beginnend mit
der Konzeption liber die Entwicklung und das Testing sowie die laufende Wartung.



Dabei ist insbesondere dem Phanomen kiinstliche Intelligenz erhdhte Beachtung zu
schenken. Unternehmen setzen auch immer mehr auf agile - im Sinne von sich per-
manent weiterentwickelnden - Softwarelésungen. Die Herausforderung fiir die FMA
besteht in beiden Fallen darin, das entsprechende technische Know-how und die
fachliche Kompetenz fiir die Prifung eines solchen komplexen ,Moving Target” weiter
auszubauen.

ANWENDUNGSFALL: KRYPTO-ASSETS

Die Aufsicht ist heute auch beim Umgang mit sogenannten Krypto-Assets, die meist
auf neuen Technologien wie ,Blockchain®, ,Distributed Ledger“ oder ,Smart Con-
tracts“ aufgesetzt werden, gefordert. Grundsatzlich wurden diese Assets ja technolo-
gisch so aufgebaut, dass sie sich Regulierung, Aufsicht und staatlicher Kontrolle ent-
ziehen. Eine groRe Herausforderung fir einen effizienten und effektiven Schutz der
Anleger - nicht nur in Osterreich. Die FMA ist hier sowohl mit inlandischen als auch
auslandischen Geschaftsmodellen konfrontiert, die sich oft gezielt an Kleinanleger
richten und undurchsichtig sowie aufgrund ihrer Abhangigkeit vom extrem volatilen
Markt fir Krypto-Assets sehr risikoreich sind. Im Regelfall wird bei diesen Konstrukten
Kapital von mehreren Personen - auch in Form von Krypto-Assets - eingesammelt,
um damit eine Art gemeinschaftliche Rendite zu erzielen. Speziell Mining-Modelle, bei
denen Krypto-Assets ,,geschirft* werden, sind zuletzt vielfach an die FMA herange-
tragen worden. Ergibt die Einzelfallbeurteilung, dass konkret alle Kriterien fiir einen
Alternative Investment Fund erfullt sind, fallen diese Modelle unter das AIFMG?®-
Regime, sodass das Geschaftsmodell - je nach Ausgestaltung - entweder einer Regis-
trierung oder Konzessionierung durch die FMA bedarf und der Vertrieb an Kleinanle-
ger untersagt ist.

Inlandischen Unternehmen gegeniiber, die diese Tatigkeit ohne (vorherige) Zulassung
durch die FMA erbringen, kann die FMA den Geschaftsbetrieb untersagen bzw. auf die
Herstellung des rechtmé&Rigen Zustands hinwirken, wovon die FMA bereits konkret
Gebrauch gemacht hat. Im Sinne einer Marktsensibilisierung fur die gegenstandliche
Thematik hat die FMA hierzu Informationen auf ihrer Website veréffentlicht. Weiters
steht sie Interessenten auch zwecks Abklarung der Frage, inwieweit ein potenzielles
Geschaftsmodell einer Zulassungspflicht unterliegt, zur Verfligung. Besteht der Ver-
dacht, dass Mining-Modelle ausléndischer AIF in Osterreich vertrieben werden, kann
die FMA eine Vertriebsuntersagung vornehmen, die im Sinne des kollektiven Verbrau-
cherschutzes auch verdffentlicht wird.

ANWENDUNGSFALL: VERSICHERUNGSBRANCHE

Bemerkenswert ist ebenfalls, dass am 0sterreichischen Versicherungsmarkt eine
zunehmende Aktivitdt von Vergleichsportalen im Versicherungsbereich beobachtbar
ist. Verkaufsportale erméglichen Konsumenten einen Uberblick und den Vergleich
verschiedener Produkte und Anbieter. Dabei besteht allerdings die Gefahr, dass Ver-
sicherungsnehmer sich zu sehr am Preis orientieren und die Bedingungen bzw. die
konkrete Produktausgestaltung aufier Acht lassen. Etwa kdnnte ein Produkt mit nied-
riger Pramie im Gegenzug einen hohen Selbstbehalt im Schadenfall vorsehen, den der
Versicherungsnehmer nicht angemessen in seine Entscheidung einbezieht. Die Euro-

9 AIFMG: Alternative Investmentfonds Manager-Gesetz.
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paische Aufsichtsbehdrde fiir Versicherungs- und betriebliche Pensionskassen EIOPA
(European Insurance and Occupational Pensions Authority) hat in diesem Zusammen-
hang einen ,Report on Good Practices on Comparison Websites!® herausgegeben
und Empfehlungen fiir Vergleichsportale ausgesprochen. Dariiber hinaus ist zu beach-
ten, dass Vergleichsportale unter bestimmten Voraussetzungen® ab 1. Oktober 2018
in den Anwendungsbereich der IDD fallen.

Die Nutzung innovativer Vertriebswege und das sich andernde Kundenverhalten erfor-
dern zudem passende Produkte. Fiir Kunden wird Flexibilitat im Hinblick auf Pramie,
Deckung und Laufzeit immer wichtiger. Die IDD bringt (wie auch MiFID Il fir Finanz-
instrumente) in diesem Zusammenhang neue Vorschriften flir den Produktentwicklungs-
prozess. Versicherer werden sich in Zukunft mehr Gedanken dariiber machen miissen,
welche Anforderungen Kunden an Versicherungsprodukte stellen, welche Wiinsche
und Bediirfnisse sie haben und wie Versicherungsprodukte lGber die gesamte Vertrags-
laufzeit diesen Anforderungen entsprechen kénnen. Einige Beispiele fir neue Produkte
sind Telematik-Tarife, ,Pay as you live or drive“, Smart-Home-Tarife oder situative Ver-
sicherungen.

Der europdische Gesetzgeber und die FMA stehen auch dem Trend zur (teil)automati-
sierten Beratung neutral gegenuber. Hier stellt sich allerdings die Frage, welchen
technischen Anforderungen solche automatisierten Systeme genligen miissen. Mit der
IDD wurde fiir Versicherungsunternehmen eine allgemeine Beratungspflicht imple-
mentiert. Versicherungsunternehmen tragen dabei - wie auch im Bereich der Finanz-
instrumente - unabhangig von der technischen Umsetzung die Verantwortung.

KONSUMKREDITE

Als Auswuchs des sich andernden Kundenverhaltens zeigen aktuelle Marktdaten einen
weiteren Trend am Osterreichischen Finanzmarkt, der durch die neuen technischen
Vertriebsmittel geférdert wird. Die Vergabe von Konsumkrediten an private Haushalte
hat in den vergangenen Jahren markant zugenommen. Nach einem Einbruch bei den
Konsumkrediten an private Haushalte unmittelbar nach Ausbruch der Wirtschafts-
krise erholte sich die Neukreditvergabe ab 2014 wieder und verzeichnet seitdem stark
steigende Wachstumszahlen. Besonders hervorzuheben ist das Wachstum des Neu-
kreditvergabevolumens im Jahr 2017, das mit +105 % deutlich liber dem Vorjahres-
wert (+2,8 %) lag. Das neu vergebene Kreditvolumen betrug 2017 € 3,8 Mrd.

Durch die Digitalisierung hat sich die Beziehung zwischen Kunden und Banken stark
verandert, vom ,Relationship Banking“ zum ,Transaction Banking®: Der Kunde wickelt
seine Bankgeschafte immer haufiger nicht mehr nur bei seiner Hausbank ab, viel-
mehr hat er unterschiedliche Produkte bei unterschiedlichen Banken, der Vertragsab-
schluss erfolgt immer haufiger online. Die Hemmschwelle, einen Kreditvertrag abzu-
schlielRen, ist dadurch viel niedriger als friiher, weil der Kunde nicht mehr personlich
dem Berater in der Bankfiliale erklaren muss, warum er einen Kredit braucht. Kredit-
vertrage kdnnen ,per Knopfdruck“ bequem online abgeschlossen werden. Da nicht

10 EIOPA-CCPFI-13/100.

1 Unter die Definition des Versicherungsvertriebs fdllt die Bereitstellung von Informationen (iber einen oder
mehrere Versicherungsvertrédge aufgrund von Kriterien, die ein Versicherungsnehmer iiber eine Website oder
andere Medien wdhlt, sowie die Erstellung einer Rangliste von Versicherungsprodukten, einschlieRlich eines
Preis- und Produktvergleichs, oder ein Rabatt auf den Preis eines Versicherungsvertrags, wenn der Versiche-
rungsnehmer einen Versicherungsvertrag direkt oder indirekt iiber eine Website oder ein anderes Medium
abschlieBen kann.



mehr alle Kreditvertrage bei einer einzelnen Bank abgeschlossen werden, besteht im
Kreditvergabeprozess das Risiko, dass der Kunde mangelnde oder falsche Informatio-
nen insbesondere zu bestehenden Schulden libermittelt. Dadurch erhdht sich fiir die
Bank das Risiko, dass die Finanzierung zu nicht adaquaten Kreditvergabestandards
(z.B. Leistbarkeit, Laufzeit, Kredithohe, Bepreisung) erfolgt und in weiterer Folge
dadurch auch eine erhéhte Ausfallsgefahrdung besteht.

Die Standortfrage wird zudem fiir den Verbraucher immer unbedeutender, da Kredite
nunmehr haufig grenziiberschreitend online angeboten werden. Dadurch andert sich
auch das Eingriffssystem: Osterreichische Behérden bzw. Gerichte sind nur einge-
schréankt (wenn Uiberhaupt) fiir Anbieter aus dem Ausland zusténdig. Nicht immer ist
flir den Verbraucher klar erkennbar, wer sein Vertragspartner ist bzw. dass dieser im
Ausland sitzt. Wenn es zu Problemen kommt, kann sich der Kontakt zum Ansprech-
partner im Ausland bzw. die Konfliktlosung schwierig gestalten. Der Verbraucher
kénnte mit einer anderen Rechtsordnung und -durchsetzungsméglichkeiten und an-
deren Kreditgepflogenheiten konfrontiert sein. Das Gleiche gilt im Ubrigen fir Spar-
einlagen. Hier ist bei einer Insolvenz zudem nicht die Einlagensicherung am Wohnort
des Kunden, sondern die am Konzessionssitz der Bank zur Leistung verpflichtet.
Aggressive Werbung und sozialer Konsumdruck verleiten Verbraucher zusatzlich dazu,
uniberlegt zu handeln und schnell einen Kredit aufzunehmen. Kredite werden zuneh-
mend direkt am ,,Point of Sale“ - etwa bei der Kaufabwicklung auf Internetmarktplat-
zen oder im Elektrofachgeschaft - vergeben, wobei dem Kunden unter Umstanden gar
nicht bewusst ist, dass er gerade einen Konsumkredit abschlieft. Zudem werden regel-
maRig Kredite angeboten, die zu Beginn der Laufzeit attraktive fixe Zinsen ausweisen,
die wahrend der Kreditlaufzeit durch hohere fixe oder variable Zinsen ersetzt werden.
Mangelnde Kenntnisse der Verbraucher tber Kredite, Zinsen, Uberschuldung und
Ahnliches tragen ebenfalls zu dieser Problematik bei. Besonders kritisch fiir Anleger
ist es zudem, wenn die Frist des Kredits nicht mit der Lebensdauer des finanzierten
Guts libereinstimmt. Das kann zur Folge haben, dass noch Jahre spéter fiir ein Mobil-
telefon bezahlt wird, das schon langst ersetzt wurde. Kredite werden auRerdem oft
kumulativ genutzt, beispielsweise wird neben einem Ratenkredit (oder mehreren)
haufig auch das Konto liberzogen. Das kann dazu fithren, dass der Verbraucher den
Uberblick tiber seine finanzielle Lage verliert und sich Probleme bei der Riickzahlung
eines Kredits auch auf die anderen Kredite negativ auswirken.

Die FMA verfuigt iiber differenzierte mikro- und makroprudenzielle Aufsichtsmittel, um
die Stabilitdt des Finanzmarktes insgesamt sowie einzelner Finanzinstitute im Zusam-
menhang mit der Kreditvergabe zu Gberwachen und sicherzustellen. Damit werden
auch Verbraucher in Osterreich einerseits unmittelbar vor einem Ausfall ihrer Bank
geschltzt, andererseits profitieren sie mittelbar von der Wirkung solcher prudenziel-
len MaBnahmen, da diese sich auf die Kreditvergabestandards der Kreditinstitute
auswirken. Im Bereich der Verhaltensaufsicht schafft das Verbraucherkreditgesetz
(VKrG) weitreichende Informationsverpflichtungen und Regelungen in Bezug auf die
Bonitatsprifung (Pflicht zur Durchfiihrung, Warnpflicht, sofern negativ). Die Sicher-
stellung der Einhaltung der Informationspflichten an Kunden wird von der FMA als
Teil der Sorgfaltspflichten von Geschéaftsleitern von Kreditinstituten gemaf § 39 BWG
angesehen, sodass sich indirekt Befugnisse der FMA ableiten lassen, insbesondere bei
Verdacht auf Missstande, die sich unter anderem aus Beschwerden an die FMA erge-
ben kénnen.
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Sollte die Bonitétsprifung bei Konsumkrediten negativ ausfallen, besteht eine Warn-
pflicht. Im BWG erfolgen zudem Regelungen in Bezug auf die Kenntnisse und Kompe-
tenzen der mit dem Anbieten und AbschlieRen von Kreditvertragen befassten Mitar-
beiter (§ 33 Abs. 1 BWG) sowie in Bezug auf Interessenkonflikte und Verglitungspolitik
(§ 33 Abs. 3 BWG).

Diese Regelungen stellen zwar eine Grundlage fiir die Aufsicht durch die FMA im
Conduct-Bereich zu Kreditprodukten dar. Sie sind aber weder so weitreichend noch so
detailliert wie jene im Bereich der Finanzinstrumente (MiFID 1), des Versicherungs-
vertriebs (IDD) oder im Zahlungsverkehr (PSD I1). Da aber auch Kredite flr Verbrau-
cher gravierende Risiken bergen, ist eine Angleichung des Schutzniveaus notwendig.
Der Gesetzgeber ist daher gefragt, ein regulatorisches Level Playing Field am gesamten
Finanzmarkt zu schaffen, um der FMA durch effektive Eingriffsmoglichkeiten in allen
Bereichen die Grundlage fir den wirksamen Schutz der Gesamtheit der Verbraucher
zu geben.

AUFSICHTSANSATZ DER FMA

Der osterreichische Finanzmarkt - sei es im Hinblick auf den Versicherungssektor, den
Zahlungsverkehr oder im Zusammenhang mit dem Vertrieb von Wertpapierdienstleis-
tungen und klassischen Bankprodukten - befindet sich in einer Phase des rasanten
Wandels. Dieser Umbruch eréffnet fiir Verbraucher und Finanzdienstleister neue Mog-
lichkeiten und Potenziale, bringt aber, wie aufgezeigt, auch neue Risiken mit sich bzw.
verstarkt bestehende. Die Beherrschung dieser Risiken und die Gewahrleistung eines
fruchtbaren Marktumfelds fiir Innovation und technische Neuerungen und somit die
Starkung Osterreichs als Wirtschaftsstandort stehen in einem komplexen Spannungs-
verhaltnis, sind aber gleichermafien vorrangige Ziele und Herausforderungen der FMA,
denen sie selbstbewusst und kompetent gegentibertritt.

Dazu geht die FMA mit Augenmal} und technologieneutral im Rahmen des komplexen
Geflechts nationaler und europarechtlicher Regulierung sowie sich andernder Rah-
menbedingungen vor. Neben der Durchsetzung des Rechtsrahmens baut die FMA da-
bei stark auf die Eigenverantwortung der Verbraucher. Zu diesem Zweck stellt sie ein
breites Informationsangebot in verschiedensten Medien und Formen zur Verfligung,
um den Nebel der zunehmenden Komplexitdat des Finanzmarktes durchblickbar zu
machen und Informationsasymmetrien auszugleichen, damit Konsumenten infor-
mierte und eigenverantwortliche Entscheidungen treffen konnen. Dies gilt umso mehr
im grenziiberschreitenden Vertrieb, den die FMA mit besonderer Sorgfalt Giberwacht.
Darliber hinaus sorgt sie diesbeziiglich fir eine wirksame Zusammenarbeit mit den
europdischen und anderen nationalen Aufsichtsbehorden.

Zur Bewaltigung der Komplexitdt des Marktes und Hebung von Synergien tber Bran-
chengrenzen hinweg verfolgt die FMA einen integrierten Aufsichtsansatz. Durch die
Vereinigung der prudenziellen Aufsicht sowie der Wohlverhaltensaufsicht in einer Insti-
tution wird ein standardisierter Informations- und Erkenntnisaustausch zwischen der
mikroprudenziellen, der makroprudenziellen und der Verhaltensaufsicht sicherge-
stellt. Sie nutzt ihr umfassendes Datenmaterial und ihre Ndhe zum gesamten Finanz-
markt durch gezieltes Marktmonitoring liber Sektorgrenzen hinweg. Daraus leitet die
FMA integrierte MaRnahmen ab und leistet damit einen wesentlichen Beitrag zur Stabi-
litat des Osterreichischen Finanzmarktes. Insbesondere setzt sie praventive MaRnah-



men zur Gewdahrleistung der Einhaltung der Aufsichtsnormen und starkt damit das Ver-
trauen der Marktteilnehmer in einen funktionierenden Finanzplatz Osterreich.

Mit den bestehenden Befugnissen und Eingriffsmoglichkeiten nach MiFID Il und IDD
ist die FMA dabei insbesondere im Bereich des Vertriebs von Finanz- und Versiche-
rungs(anlage)produkten gut geristet, um einzugreifen, sobald Anleger und Versiche-
rungsnehmer gefahrdet sind. So erfolgt etwa in der FMA die integrierte Conduct- und
Vertriebsaufsicht im Hinblick auf die Einhaltung von Verhaltensvorschriften aus einer
Hand. Dadurch wird sichergestellt, dass sektoriibergreifendes Know-how synergetisch
eingesetzt wird und eine konvergente Aufsicht im Sinne des Anlegerschutzes erfolgt.
Durch die integrierte Vorgehensweise wird sichergestellt, dass das Schutzniveau fiir
den Verbraucher bei jeder Art von Dienstleistung - soweit rechtlich vorgesehen -
gleich hoch ist, egal ob der Kunde eine Bank- bzw. Wertpapierdienstleistung in An-
spruch nimmt oder ein Versicherungsprodukt erwirbt. Die aktuelle Rechtslage zeigt
hier noch ein gewisses Gefalle - vom ,Goldstandard“ MiFID Il fiir Wertpapierdienst-
leistungen liber ein Nachziehen in der IDD fir Versicherungsprodukte bis hin zu relativ
rudimentdren und vereinzelten Wohlverhaltensanforderungen fiir Bankdienstleistun-
gen. Der Wandel des Finanzmarktes und dessen Folgen fiir die Verbraucher machen
aber immer mehr deutlich, dass Uber Sektorgrenzen hinweg konvergente Wohlverhal-
tensanforderungen erforderlich sind und der FMA hier addquate weitergehende Ein-
griffsmoglichkeiten gewdhrt werden missen.

Auch im Bereich neuer Technologien und Geschaftsmodelle ist die FMA am Puls der
Zeit und identifiziert Trends friihzeitig, konzentriert die geforderten Kompetenzen
und trifft notwendige Vorkehrungen, um eine qualifizierte und effektive Aufsicht zu
garantieren und zugleich kompetenter Ansprechpartner fir Politik und Wirtschaft zu
sein. Insbesondere die Kontaktstelle FinTech tragt zur aufsichtsrechtlichen Transpa-
renz bei.

Durch interne, aber auch internationale Vernetzung zu neuen Themen und rechtlichen
Fragen, insbesondere durch Teilnahme an internationalen Arbeitsgruppen, fordert die
FMA ein effizientes, stimmiges und grenziiberschreitendes Handeln angesichts sich
immer rascher beschleunigender Marktentwicklungen.

Um mit den rasanten Entwicklungen im Bereich neuer Technologien, insbesondere
Big Data und Al, Schritt zu halten, wurde in der FMA das IT-Kompetenzzentrum ,,IT-
Security Circle” implementiert. Im IT-Security Circle sind Mitarbeiter aus allen Berei-
chen der FMA vertreten, wo unter anderem tiefergehendes IT-spezifisches Wissen durch
Schulung und Ausbildung vermittelt wird, Informations- und Erfahrungsaustausch
zwischen den Fachbereichen stattfindet und die IT-Strategie der FMA weiterentwickelt
wird.

Zudem bleibt es weiterhin zentral fiir die FMA, Trends und Risiken friihzeitig zu erken-
nen, um rechtzeitig verhaltenssteuernd eingreifen zu kdnnen. Ein wichtiges Werkzeug
stellt in diesem Zusammenhang der strukturierte Dialog und Austausch mit der Wirt-
schaft dar. Dieser intensive und direkte Kontakt gewahrleistet ein zeitgemafes Rea-
gieren bzw. Agieren der FMA. Im Jahr 2018 wurde diesbezlglich eine sektorlibergrei-
fende Marktumfrage zum Thema Digitalisierung initiiert. Darin wurden bei beaufsich-
tigten Unternehmen uber alle Sektoren hinweg der aktuelle Stand der eingesetzten
Technologien sowie die zukiinftig zu erwartenden Trends abgefragt. Die Ergebnisse
werden der FMA helfen, einen Uberblick (iber die Entwicklungen am Markt zu behal-
ten und sich gezielt fiir zukiinftige Herausforderungen zu riisten.
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MiFID I, IDD, PSD Il und
PRIIP erhohen die Trans-
parenz der Finanzpro-
dukte, machen Informa-
tionen verstandlich und
vergleichbar und verbes-
sern die Qualitdt in der
Beratung - ein neuer
»Goldstandard“ im
Anlegerschutz.
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Die FMA hat sowohl auf der europdischen als auch der nationalen Ebene mit groRem
Einsatz an der Schaffung und Umsetzung neuer Standards fiir den Verbraucherschutz
mitgewirkt - sei es im Rahmen von MiFID Il im Bereich der Finanzinstrumente und
-dienstleistungen, im Zusammenhang mit der IDD im Versicherungsbereich oder beim
legistischen Input fiir die Umsetzung von PSD Il oder bei der Ausarbeitung von
EBA-Leitlinien. Die FMA regiert dabei schnell und vorausschauend auf neue Entwick-
lungen. Im Zuge von FinTech-Anfragen wurden beispielsweise bereits erste grund-
legende Auslegungen zu den neuen Konzessionstatbestéanden des ZaDiG 2018 getroffen
und dadurch die Transparenz zum Markt erhoht.

Damit der neue Goldstandard im kollektiven Verbraucherschutz auch grenziber-
schreitend effektiv umgesetzt werden kann, wurden bereits diverse Schritte zur Ver-
besserung und Beschleunigung dieser internationalen Prozesse auf europdischer
Ebene gesetzt. So wurden einheitliche Ablaufe und Formulare fiir Notifikationen im
grenzlberschreitenden Dienstleistungsverkehr und die Ausiibung der Niederlassungs-
freiheit geschaffen und mehrere Arbeitsgruppen zur Koordination der nationalen Auf-
sichtsbehdrden eingesetzt, in denen die FMA aktiv mitwirkt, um eine einheitliche Auf-
sicht zu gewahrleisten. Dennoch sind die ESAs in ihrer zentralen koordinierenden
Rolle gefragt, noch starker flir Konvergenz, Effizienz und Effektivitat einzutreten.
Konkret setzt die FMA im Bereich der nachhaltigen Vergabe von Konsumkrediten neben
der Rechtsdurchsetzung auf eine Vielzahl weiterer MaRnahmen, um insbesondere in
Ermangelung einheitlich durchsetzbarer Sanktionsbefugnisse den Verbraucher in
Osterreich zu schiitzen. Dabei nutzt die FMA eine Kombination aus drei Malknahmen-
komplexen: Marktmonitoring, Dialog mit dem Markt sowie Verbraucherinformation.
Die Sensibilisierung des Verbrauchers fiir die Risiken von Konsumkrediten ist dabei
zentral, da fiir eine informierte Entscheidung ein Ausgleich der Informationsasym-
metrien notwendig ist. Dem Verbraucher soll durch eine Informationsoffensive bewusst
gemacht werden, dass jede Kreditaufnahme gut tberlegt sein muss, und er soll wissen,
worauf er vor Vertragsabschluss achten muss. Um diese Botschaft zum Verbraucher
zu bringen, verwendet die FMA diverse Kommunikationskandle - zum Beispiel die
FMA-Website, Presseaussendungen, Twitter-Botschaften und Vortrage sowie Inter-
views - im Rahmen einer intensiven Kommunikationsstrategie.

Zudem setzt die FMA im Rahmen der operativen Aufsicht integriert und sektoriiber-
greifend einen besonderen Schwerpunkt auf den Vertrieb und insbesondere den Ein-
satz neuer Technologien, um neue Entwicklungen verstehen und begleiten zu kdnnen,
aber gleichzeitig direkt am Point of Sale fuir die Einhaltung der flir den kollektiven Ver-
braucherschutz kritischen Normen zu sorgen.

Als integrierte Behoérde, die die Aufsicht (iber den gesamten Finanzmarkt Osterreichs
unter einem Dach vereint, ist die FMA fiir diese Herausforderungen bestens aufgestellt
und optimal organisiert.



m 23. Juni 2016 entschied die Bevolkerung des ,Vereinigten Konigreichs

A von Grofibritannien und Nordirland“! in einer Volksabstimmung mit 51,9 %,

aus der Europaischen Union (EU) ausscheiden zu wollen. Am 29. Marz 2017

Ubergab dann die britische Regierung dem Europdischen Rat die schriftliche Mittei-

lung gemaR Artikel 50 des Vertrags liber die Europdische Union, womit der Austritts-

prozess, salopp ,Brexit“ genannt, auch formal eingeleitet wurde. Gem&R dem gesetz-

lich vorgesehenen Fristenlauf scheidet das Vereinigte Konigreich - wenn bis dahin

keine andere einvernehmliche Losung ausverhandelt wird - mit 29. Marz 2019, 23:00
GMT (24:00 MEZ) als Mitgliedsstaat der EU aus.

»DEAL OR NO DEAL, THAT’S THE QUESTION*

Die Verhandlungen, ob sich die EU und GroRbritannien einvernehmlich auf ein geord-
netes Prozedere flir den Austritt einigen kdnnen und wie die Rechts- und Wirtschafts-
beziehungen zwischen der EU der verbliebenen 27 Mitgliedsstaaten und GrofRbritan-
nien nach dem Brexit zu gestalten sind, waren zum Redaktionsschluss dieses Beitrags
noch nicht abgeschlossen. Die Austrittsszenarien reichen dabei von einem ,Hard
Brexit“, bei dem das Vereinigte Konigreich ab 30. Marz 2019 in seiner Beziehung zur EU
ein Drittstaat ohne jegliche bilaterale Vereinbarung wird, bis hin zu einem formalen
Austritt mit 29. Marz 2019 und einer darauf folgenden bis zu zweijahrigen Ubergangs-
phase fiir weitere Verhandlungen, wahrend der GroRbritannien zwar alle EU-Regeln
einhalt und weiter seine Beitrage zahlt, aber in den EU-Gremien kein Mitspracherecht

1 Da der seit 1927 offizielle Staatsname ,Vereinigtes Kénigreich von GroBbritannien und Nordirland“ in
Osterreich wenig gebréduchlich und kaum verbreitet ist, werden hier die Begriffe ,Vereinigtes Kénigreich“
und ,GroRbritannien* zur leichteren Lesbarkeit synonym verwendet.
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Im Europaischen Binnen-
markt gilt der Grundsatz,
wer gemal EU-Recht
konzessioniert ist, darf
seine Finanzdienstleistun-
gen im Wege der Dienst-
leistungs- und Niederlas-
sungsfreiheit auch in
jedem anderen Markt des
Europdischen Wirtschafts-
raums anbieten. Nach dem
Brexit wird das plétzlich
nicht mehr moglich sein.
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mehr hat. Bei der kiinftigen Gestaltung der gemeinsamen Wirtschaftsbeziehungen
reichen die diskutierten Optionen von einem Riickfall des Vereinigten Konigreichs auf
den Status eines Drittstaates gegeniiber der EU gemaR der Vertrage der Welthandels-
organisation WTO? Uber ein bilaterales Freihandelsabkommen wie jenes, das die EU
mit Kanada geschlossen hat (CETA), lber einen Status dhnlich Norwegen oder der
Schweiz, die als Mitglieder des Europdischen Wirtschaftsraums (EWR) zwar das ge-
samte EU-Recht libernehmen, aber keine Befugnis haben, mitzuentscheiden, bis hin
zu einem ,Exit vom Brexit“, der allerdings eine Neuordnung der politischen Kraftever-
haltnisse im Vereinigten Konigreich voraussetzt.
Wie sich die politischen und wirtschaftlichen Beziehungen zwischen beiden Seiten
kiinftig letztlich gestalten, ist dementsprechend nach wie vor unklar. Da es das erste
Mal ist, dass ein Staat aus der Europdischen Union wieder ausscheiden will, und ange-
sichts der seit Jahrzehnten engen Verflechtungen zwischen GroRbritannien und der
EU sowie der enormen wirtschaftlichen Bedeutung der britischen Volkswirtschaft fiir
Europa ist es von existenzieller Bedeutung, sich auf den Eintritt jedes méglichen Sze-
narios - insbesondere auch des Worst Case eines Hard Brexit - vorzubereiten.
Vor welchen grofRen Herausforderungen hier die Europdische Union und das Verei-
nigte Konigreich stehen, belegt allein schon die Tatsache, dass der Brexit fast 21.000
EU-Gesetze und -Regeln tangiert. In nationales Recht umgesetztes EU-Recht gilt zwar
weiter, aber nur so lange es nicht vom britischen Parlament von der EU abweichend
novelliert oder gar aufgehoben wird. Vertrage, die die EU mit anderen Landern abge-
schlossen hat, schlieRen GroRbritannien nicht mehr ein und binden es nicht mehr. In
den Bereichen, in denen die EU bereits allein zustandig war - etwa Wettbewerb, Sub-
ventionskontrolle, Handelsabkommen -, muss das Vereinigte Konigreich tiberhaupt
eine neue Rechtsbasis schaffen.

Was das konkret bedeutet, sei hier an einem Beispiel aus dem Finanzmarkt kurz ange-

rissen, dem EU-Prinzip des ,Passporting“. Im Europdischen Binnenmarkt gilt der

Grundsatz, wer in einem Mitgliedsstaat als Finanzdienstleister gemal EU-Recht kon-

zessioniert ist und damit dort beaufsichtigt wird, darf seine Finanzdienstleistungen im

Wege der Dienstleistungs- und Niederlassungsfreiheit auch in jedem anderen Markt

des Europaischen Wirtschaftsraums anbieten. Britische Banken diirfen so aus jedem

anderen EU-Staat Spareinlagen entgegennehmen und dorthin Kredite vergeben. Im

Gegenzug konnen etwa auch Osterreichische Banken ihre Finanzdienstleistungen in

London anbieten. Das Gleiche gilt fiir Versicherungsunternehmen, die ihre Polizzen

europaweit verkaufen dirfen, fiir Asset Manager, Zahlungsdienstleister und viele an-

dere konzessionspflichtige Finanzdienstleistungen. Nach dem Brexit wird das plétzlich
nicht mehr moglich sein, oder nur unter gednderten Voraussetzungen, die am besten

im Vorhinein geklart und adressiert werden. Dazu stellen sich sehr viele Fragen.

m Wie kann man sicherstellen, dass im Wege der Dienstleistungs- oder Niederlas-
sungsfreiheit im jeweils anderen Markt erbrachte Finanzdienstleistungen auch
nach dem Brexit noch erbracht werden diirfen?

m Ergibt das unter den geanderten Bedingungen tberhaupt noch Sinn, rechnet sich
das noch?

2 WTO, World Trade Organization - die Welthandelsorganisation ist eine multilaterale Institution zur Regelung
der internationalen Handels- und Wirtschaftsbeziehungen und tiberwacht die Einhaltung der einschldgigen
Vertrdge. Sie hat den Abbau von Handelshemmnissen und die Férderung des Freihandels zum Ziel und ist
zudem zusténdig fiir Streitschlichtung bei Handelskonflikten.



m Was passiert mit den Vertragen, die vor dem Brexit abgeschlossen wurden, nach
dem Brexit?

m Konnen diese Uberhaupt erfullt werden, wenn die Erbringung der Finanzdienstleis-
tung dann untersagt ist - und wenn, wie?

= Wie kdnnen derartige vom Brexit betroffene Vertrage unter Wahrung des Konsu-
menten- und Anlegerschutzes aufgeldst oder umgestaltet werden?

m Was passiert mit bestehenden, sehr lange laufenden Lebensversicherungs- oder
Altersvorsorgeprodukten, mit aufrechten Schaden-, Unfall- oder Krankenversiche-
rungsvertragen?

m Was passiert mit dem Clearing von Devisen- oder Derivate-Kontrakten, das derzeit
hauptsachlich in London erfolgt, bei liber den Brexit hinaus laufenden Vertragen
und danach ganz generell?

Viele, ja unzahlige offene Fragen, auf die bis zur Stunde null - dem Brexit - Antworten

gefunden werden missen. Sonst droht Chaos, das zu massiven Verwerfungen auf den

Méarkten fiihren kann - insbesondere da das Vereinigte Kdnigreich mit Europa wirt-

schaftlich eng verflochten ist und besonders der Finanzmarkt London von eminenter

Bedeutung ist.

DAS VEREINIGTE KONIGREICH - DER WICHTIGSTE
WIRTSCHAFTSPARTNER DER EU-27

Gemessen am Bruttoinlandsprodukt (BIP) ist das Vereinigte Konigreich die zweit-
grofite Volkswirtschaft Europas, die fiinftgrofRte der Welt. Die EU ist auch der grofite
Handelspartner des Vereinigten Konigreichs. So gehen 2017 rund 46 % (Eurostat®) der
britischen Exporte in die EU, und 53% (Eurostat) aller britischen Importe stammen
aus der EU. Die britischen Importe aus der EU machen vergleichsweise jedoch nur 6 %
aller Exporte der EU aus.

Eine besondere Herausforderung wird der Brexit aber fiir die Finanzwirtschaft, da die
City of London unbestritten nach wie vor der bedeutendste Finanzplatz Europas ist:
60 % des EU-weiten Kapitalmarktgeschafts werden dort abgewickelt, 40 % aller euro-
paischen Vermogenswerte dort verwaltet. Das Spektrum der Finanzdienstleistungen
ist dabei enorm breit, es reicht von klassischen Bankdienstleistungen bis zum Invest-
mentbanking, vom Clearing bis zur Wertpapier-, Derivate- und Wahrungsabwicklung,
vom Borsenhandel bis zum Asset Management, von Pensionsfonds bis hin zum Versi-
cherungs- und Rickversicherungsgeschaft, um nur die wesentlichsten Bereiche auf-
zuzahlen. Dementsprechend bedeutend ist der Finanzsektor auch fiir die britische
Volkswirtschaft, zu deren Wertschépfung er jahrlich rund 8 % beitragt.

Die direkten Handelsbeziehungen zwischen Osterreich und GroRbritannien sind aber
vergleichsweise untergeordnet: So betrug das Handelsvolumen* (Summe der Ein-
nahmen und Ausgaben) zwischen Osterreich und GroRbritannien laut Eurostat rund

3 Stand: 31.10.2018.
4 Firumfassende Wirkungsanalysen zu den 6konomischen Folgen eines Brexit vgl. u. a. HM Treasury (2016),
Brakman et al. (2017), Dhingra et al. (2017), Felbermayr et al. (2017) und Oberhofer und Pfaffermayr (2017).
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€ 11 Mrd.%, das entspricht etwa 2,8% des gesamten Osterreichischen Auflenhandels.
Davon entfielen € 6,6 Mrd. auf den Gliterhandel und € 4,4 Mrd. auf den Dienstleistungs-
verkehr. Laut Oesterreichischer Nationalbank® entspricht dies einem Anteil von 4% des
gesamten grenziiberschreitenden Dienstleistungsverkehrs der Republik Osterreich.
GroRbritannien war damit nach Deutschland, der Schweiz und Italien der viertbedeu-
tendste Handelspartner in diesem Sektor, wobei Deutschland mit € 38,7 Mrd. deutlich
vor den anderen Landern lag.

Eine sektorale Betrachtung des Osterreichischen Dienstleistungshandels mit GroRbri-
tannien zeigt, dass Finanzdienstleistungen mit € 246 Mio. zwar die flinftgrofite Kate-
gorie darstellen, das absolute Volumen aber liberschaubar ist. Die Kategorie Versiche-
rungs- und Alterssicherungsleistungen lag mit € 127 Mio. an siebenter Stelle. Bei
Finanzdienstleistungen allgemein gab es einen leichten Bilanziiberschuss von etwa
€ 32 Mio., im Versicherungsbereich hingegen ein Bilanzdefizit von € 111 Mio. (> Grafik 2).
Sonstige unternehmensbezogene Dienstleistungen bildeten 2017 mit einem Gesamt-
wert von € 1,2 Mrd. den gréRten Teil des Dienstleistungsverkehrs zwischen Osterreich
und Grofbritannien.’

Bei Finanzdienstleistungen ist GroRbritannien Osterreichs viertgréRter Handelspart-
ner, vom Volumen aber weit hinter dem groften, Deutschland (> Grafik 3). Im Versi-
cherungsbereich liegen Deutschland und die Schweiz voran, GroRbritannien rangiert

° Stand: 31.10.2018.

¢ www.oenb.at/isaweb/report.do?lang=DE&report=9.2.02. Stand: 31.10.2018.

7 Zur Kategorie ,Sonstige unternehmensbezogene Dienstleistungen“ zdhlen Forschungs- und Entwicklungs-
leistungen (€ 108 Mio.), freiberufliche Dienstleistungen und Managementberatungsleistungen (€ 463 Mio.),
technische Dienstleistungen, Handelsleistungen und sonstige unternehmensbezogene Dienstleistungen (€ 430
Mio.). Die Wertangaben in Klammern beziehen sich auf die Summe von Einnahmen und Ausgaben im Jahr 2016.



an dritter Stelle (> Grafik 4), wobei der Grof3teil der Ausgaben (€ 98 Mio.) auf Pradmien
und Leistungen im Lebensversicherungsgeschéaft entfallt.

Das Exposure Osterreichischer Kreditinstitute gegeniiber GrofRRbritannien betrug im
2. Quartal 2018 rund € 18 Mrd., das entsprach in etwa 1,7 % des gesamten Auslands-
exposures der heimischen Banken. Das direkte Exposure des Osterreichischen Fonds-
marktes betrug € 6,5 Mrd., ein Anteil von 3,73 % an den gesamten investierten Vermo-
genswerten.

Die direkten Auswirkungen eines Brexit auf die dsterreichische Wirtschaft sind auf-
grund der untergeordneten Bedeutung des bilateralen Waren- und Dienstleistungs-
verkehrs daher liberschaubar. Indirekte Auswirkungen und Zweitrundeneffekte kon-
nen aber gravierende Risiken bergen.

DER BREXIT BRAUCHT EINE EUROPAISCHE ANTWORT

Angesichts der Bedeutung der wirtschaftlichen Beziehungen zwischen den EU-27 und
dem Vereinigten Konigreich fiir beide Seiten sowie der historisch gewachsenen engen
Verflechtung birgt ein Hard Brexit, der die Beziehungen ohne ein Ubergangsregime
Uber Nacht beendet, die Gefahr von unkontrollierbaren ,Klippeneffekten®, die ganze
Geschaftsfelder in unberechenbare Ungewissheit stiirzen. Dies kann erhebliche Ver-
werfungen auf den Markten auslésen. Umso wichtiger ist es, dass sich die betroffenen
Unternehmen im Europdischen Wirtschaftsraum rechtzeitig und angemessen auf die
mit einem Hard Brexit verbundenen Risiken vorbereiten. Da der Brexit eine gesamteuro-
pdische Herausforderung darstellt, ist ein moglichst gemeinsames Vorgehen Europas
gefordert.

Fir die EU-Finanzmarkte werden die Anstrengungen von den einschlagigen europai-
schen Aufsichtsinstitutionen koordiniert, insbesondere der Européaischen Bankenauf-
sichtsbehdrde EBA (European Banking Authority), der Aufsichtsbehorde fiir Versiche-
rungen und Altersvorsorge EIOPA (European Insurance and Occupational Pensions
Authority) sowie der Europdischen Wertpapier- und Marktaufsichtsbehdrde ESMA (Euro-
pean Securities and Markets Authority). Als fir diese Bereiche zustandige nationale Auf-
sichtsbehdrde vertritt die FMA als stimmberechtigtes Mitglied in diesen Institutionen
die Interessen und Belange Osterreichs und arbeitet aktiv mit, um eine EU-weit ange-
messene Vorbereitung auf den Brexit sicherzustellen und gleichzeitig fiir ein ,Level
Playing Feld“ - also faire Wettbewerbsbedingungen iiber Landergrenzen hinweg - Sorge
zu tragen. Sie kann dabei die Synergien einer integrierten Aufsichtsbehoérde, die den ge-
samten Osterreichischen Finanzmarkt unter einem Dach vereint, nutzen und einbringen
- ein wesentlicher Vorteil, um die dsterreichischen Interessen optimal durchzusetzen.
Uberdies ist die FMA den Prinzipien der Subsidiaritit - also dass Probleme auf jener
Ebene adressiert werden, wo dies am effektivsten, effizientesten und marktnédchsten
moglich ist - sowie der Proportionalitat - dass ein Problemlésungsansatz auch dem
Risikogehalt und der Komplexitdt der Geschéftsbeziehung angemessen sein muss -
verpflichtet.

Weiters ist es Ziel der FMA, moglichst praventiv zu wirken, damit ein etwaiger Scha-
den fir beaufsichtigte Unternehmen und ihre Kunden bei bereits aufrechten Ge-
schaftsbeziehungen und Vertragen mit Geschaftspartnern aus oder im Vereinigten
Konigreich moglichst gering ausfallt. Hierbei geht es insbesondere darum, dass die
Unternehmen entsprechende Notfallplédne erarbeiten und die Kunden méglichst friih-

Wichtig ist, dass sich die

betroffenen Unterneh-
men im Europaischen

Wirtschaftsraum recht-
zeitig und angemessen
auf die mit einem mog-
lichen Hard Brexit ver-
bundenen Risiken vor-
bereiten. Da der Brexit

eine gesamteuropdische

Herausforderung dar-
stellt, ist ein moglichst
gemeinsames Vorgehen
Europas gefordert.

57



INTEGRIERTE AUFSICHT
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zeitig und transparent iber mogliche Auswirkungen auf ihre Geschéaftsbeziehung in-

formieren und ihnen alternative Handlungsoptionen eréffnen.

Die europaischen Aufsichtsbehérden EBA, EIOPA und ESMA haben bereits Arbeitspa-

piere (sogenannte Opinions®) erstellt und verdffentlicht, in denen sie die spezifischen

Risiken des Brexit sowohl aus Sicht der Unternehmen der EU-27 als auch jener aus

Grofibritannien in ihren jeweiligen Aufsichtsbereichen identifizieren, um sie gemein-

sam mit den nationalen Aufsichtsbehdrden - etwa der FMA - zu adressieren. Dies sind

die wesentlichsten Schwerpunkte, die in diesen Opinions herausgearbeitet wurden:

m Erhebung und Analyse der bestehenden Geschaftsbeziehungen mit Finanzmarkt-
teilnehmern im oder des Vereinigten Konigreichs:

- gegenseitige direkte Exposures

- bestehende Vertrage

- genutzte britische Finanzmarktinfrastrukturen (FMIs), insbesondere Central
Counterparties (CCPs) und ahnliche ergdnzende Dienstleistungen

- Speicherungvon Daten in - und den Transfer von Daten nach - GroRbritannien

- Auswirkungen des Brexit auf finanzierende Markte (bei Banken einschlieBlich
jener fir die Ausgabe und Platzierung von MREL®-fahigen Instrumenten).

m Die Auswirkungen eines Schlagendwerdens von Brexit-Risiken auf Geschaftsmodell
und Strategie des jeweiligen Unternehmens sind zu erheben, insbesondere hin-
sichtlich Solvenz- und Liquiditatspositionen.

m Erscheint ein Rickzug aus dem britischen Markt sinnvoll, sind MaRnahmen zu erar-
beiten, wie mit bestehenden Geschéftsbeziehungen und Vertragen umzugehen ist.
Dabei ist insbesondere auf die Pflichten gegeniiber Kunden Bedacht zu nehmen
(Customer Communications).

® Um bestehende oder neue Geschéafte durchfihren zu kénnen, ist sicherzustellen,
dass die notwendigen Konzessionen rechtzeitig erteilt werden.

m Sofern die Organisationsstruktur eines beaufsichtigten Unternehmens zu andern
ist, muss die Risikosteuerung entsprechend angepasst werden. Dabei ist von einer
UbermalRigen Auslagerung von Kernfunktionen Abstand zu nehmen (Vermeidung
von ,Empty Shell Companies®).

m Flr vom Brexit betroffene bestehende oder zukiinftige Vertrage sind entsprechende
Maflnahmen zu erarbeiten, um diese angemessen anzupassen (etwa notwendige
Vertragsanderungen, Erganzungen).

m Die Ubermittlung und Speicherung von Daten muss Uberpriift werden, insbeson-
dere ob bei grenziiberschreitendem Transfer eine entsprechende Datensicherheit
und ein entsprechender Datenzugriff sichergestellt ist und ob der Datenschutz-
Grundverordnung (DSGVO) entsprochen wird.

m Sofern Zugang zu FMIs, insbesondere CCPs, bendtigt wird, muss sichergestellt wer-
den, dass gegebenenfalls ein Transfer zu alternativen FMIs innerhalb eines ange-
messenen Zeitraums moglich ist.

m Bei einer Abhangigkeit von einer vom Brexit betroffenen grenziiberschreitenden
Finanzierung (etwa Interbankenkredite) ist deren Nachhaltigkeit zu priifen und ge-
gebenenfalls fiir eine entsprechende Alternativfinanzierung zu sorgen.

m Sofern fiir beaufsichtigte Unternehmen die ,,Bank Recovery and Resolution Direc-
tive“ (BRRD) zur Anwendung kommt, werden einige dieser Themen bereits im Rah-

& EIOPA-, EBA- und ESMA-Opinions siehe Kasten auf Seite 63.
® MREL - Minimum Requirement for Own Funds and Eligible Liabilities.



men der Abwicklungs- und Sanierungsplanung bedacht worden sein. Dies kann fir
die Brexit-Vorbereitungen von groflem Nutzen sein. Diese Unternehmen missen
aber auf jeden Fall alle MREL-fahigen Verbindlichkeiten, die sie unter britischem
Recht ausgegeben haben, Uberpriifen, weil derartige Verbindlichkeiten nach dem
Brexit eventuell nicht mehr MREL-fahig sein werden.

m Die FMA ist Uber die Ergebnisse der Risikobeurteilung, geplante MaRnahmen sowie
Gber den Zeitplan zu informieren.

NOTFALLPLANE: VORBEREITUNG AUF ALLE EVENTUALITATEN

Eine zentrale Stellung in den Risikoanalysen nimmt dabei das Prinzip des ,,Passpor-
ting“ ein, nach dem ein Anbieter einer konzessionspflichtigen Finanzdienstleistung,
der in einem Mitgliedstaat zugelassen und beaufsichtigt wird, damit im Wege der
Dienstleistungs- und Niederlassungsfreiheit auch in alle anderen Staaten des Europé-
ischen Wirtschaftsraums tétig werden darf. Durch einen Brexit ohne neue Vereinba-
rungen und Ubergangsbestimmungen wird aber GroRbritannien zu einem Drittstaat,
und das Anbieten dieser Finanzdienstleistung im jeweils anderen Wirtschaftsraum er-
fordert eine eigene Zweigniederlassung mit entsprechender Konzession dieses Wirt-
schaftsraums.

Da davon auszugehen ist, dass wesentliche Teile der grenziiberschreitenden Finanz-
geschafte zwischen EU-27 und GroRbritannien auch nach dem Brexit aufrechterhalten
werden, erfordert dies - soweit noch nicht vorhanden - die einschlagige Konzessio-
nierung von Tochterunternehmen oder Zweigniederlassungen im jeweils anderen
Wirtschaftsraum oder eine Verlegung des Unternehmenssitzes. Damit diese Prozesse
rechtzeitig eingeleitet werden und im Standortwettbewerb nicht die Tur zu Regulie-
rungs- und Aufsichtsarbitrage gedffnet wird, wurden hier entsprechende EU-weite
Arbeits- und Koordinierungsgruppen eingerichtet. So hat etwa die ESMA fir ihren
Aufsichtsbereich das ,Supervisory Coordination Network®“ (SCN) etabliert, das regel-
mafRig zusammentritt und in dem Uber alle bei den nationalen Aufsichtsbehérden ge-
stellte Relokationsantrage berichtet und diskutiert wird.?® Ziel all dieser Gremien ist
ein gemeinsames Vorgehen unter den europaischen Aufsichtsbehérden, um EU-weit
eine angemessene Vorbereitung auf den Brexit sicherzustellen und gleichzeitig das
Level Playing Field zu starken.

Die européischen Aufseher haben hier Bewusstsein geschaffen und mit Nachdruck da-
rauf gedrangt, dass derartige Konzessionsantrage moglichst friihzeitig gestellt wer-
den, um einen nahtlosen Ubergang zwischen dem bisherigen und dem kiinftigen Re-
gulierungs- und Aufsichtsregime sicherzustellen. Hier zeigt sich inzwischen ein klarer
Trend, dass diese Konzessionierungen in der EU insbesondere in Deutschland, Frank-
reich, Irland und Luxemburg erfolgen.

Eine besondere Herausforderung stellen Vertrdge dar, die noch unter dem Regime vor
dem Brexit geschlossen wurden. Diese bleiben grundsatzlich auch danach giiltig,
wenngleich sich die regulatorischen Voraussetzungen fiir die Erbringung der Finanz-
dienstleistungen durch den Brexit grundsatzlich verandern kdnnen. So kann etwa die
Erbringung der Finanzdienstleistung im Wege der Niederlassungsfreiheit oder Dienst-
leistungsfreiheit untersagt sein.

10 Sjehe dazu auch das Public Statement von ESMA vom 4. 7. 2018 (ESMA42-110-998): www.esma.europa.eu/
document/timely-submission-requests-authorisation-in-context-united-kingdom-withdrawing-european
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Da insbesondere Versicherungsvertrage oft sehr lange Laufzeiten haben und sich die
Verpflichtungen lber grofRe Zeitrdume erstrecken, hat die Européische Versicherungs-
aufsichtsbehorde (EIOPA) einen Fokus darauf gelegt, dass die Versicherungsunterneh-
men in ihren Notfallpldnen MaRnahmen fiir den Umgang mit bestehenden Versiche-
rungsvertragen definieren.

Im Juni 2018 hatten - laut EIOPA-Erhebung - bereits 72 % (das sind 353 Unternehmen)
der Versicherungsunternehmen mit grenziiberschreitender Tatigkeit zwischen GroR-
britannien und der EU Notfallplane entwickelt. Die restlichen 28 % entfallen Gberdies
auf Unternehmen, die nur einen sehr geringen Marktanteil am grenziiberschreitenden
Geschéaft haben. Etwas skeptischer gaben sich die Unternehmen bei der Frage, ob alle
NotfallmaRnahmen auch rechtzeitig umgesetzt werden kénnen: Nur 53 % waren davon
Uberzeugt, aber auch nur 2,2 % hielten dies fiir gdnzlich unrealistisch.

Die in den jeweiligen Notfallplanen festgelegten MaRnahmen fir den Umgang mit be-
stehenden Versicherungsvertragen sind durchaus heterogen (> Grafik 5): 10 % werden
die Vertrége bei einem Hard Brexit einfach beenden, 20 % werden den Bestand auf ein
anderes Versicherungsunternehmen tbertragen, das auch danach die Dienstleistung
gesetzeskonform durchfiihren kann. 6 % der Versicherungsunternehmen werden ihren
Unternehmenssitz verlegen oder eine konzessionierte Zweigneiderlassung griinden,
um die Dienstleistung weiter erbringen zu kdnnen. 7% der betroffenen Unternehmen
glauben hingegen, dass trotz eines Brexit keine spezifischen MaRnahmen erforderlich
sein werden. Die restlichen 38% entfallen auf eine Vielzahl durchaus heterogener,
sehr spezifischer Malnahmen.

Aus Osterreich sind lediglich neun Versicherungsunternehmen in den Bereichen
Lebens- und Schaden-/Unfallversicherung betroffen, wobei das Pramienvolumen von
insgesamt rund € 9 Mio. (2016) kaum gravierende Probleme bereiten wird. Zum Ver-
gleich: EU-weit belduft sich das betroffene Pramienvolumen auf mehr als € 26,5 Mrd.
Alle 6sterreichischen Versicherungsunternehmen mit Geschaftsbeziehungen zum Verei-
nigten Konigreich haben entsprechende Notfallpléne erstellt. Die Bandbreite der vorge-
sehenen MaRnahmen ist dabei zwar grof3, der Schwerpunkt liegt aber eindeutig beim
Verzicht auf Neugeschéaft und Bestandsiibertragung bei bestehenden Vertrdagen. Alle
gehen liberdies davon aus, die geplanten MaRnahmen rechtzeitig umsetzen zu kénnen.
Es ist der FMA ein besonderes Anliegen, dass die Versicherungsnehmer und Kunden
frihzeitig und vollstandig tber die moglichen Konsequenzen der geplanten Malinah-
men fiir ihren bestehenden Vertrag informiert werden: etwa im Falle einer Verlegung
des Unternehmenssitzes oder einer Bestandsiibertragung von Versicherungsvertragen
auf ein in der EU anséassiges Unternehmen, wer der kiinftige Vertragspartner ist und
welches Recht flir den Vertrag dann gelten wird. Weitere essenzielle Informationen fiir
diesen Fall sind beispielweise, welche Schlichtungsstellen und Aufsichtsbehdrden
zustandig sein werden.

POST-BREXIT-WERTPAPIERGESCHAFT -
EIN REGULATORISCHES MINENFELD

Besonders diffizil sind die Folgen eines Hard Brexit im Wertpapiergeschaft, da hier der
Wechsel von einem EU- zu einem Drittlandstatus im Detail gravierende Folgen haben
kann.

Derzeit bieten im Wege der Dienstleistungsfreiheit 2.006 britische Banken und Wert-



papierfirmen ihre Produkte und Leistungen in Osterreich an, Gber die Niederlassungs-
freiheit zudem vier britische Wertpapierfirmen (Stand: Jahresultimo 2017). Das Regu-
lierungs- und Aufsichtsregime ist innerhalb der EU klar und einfach zwischen Home
und Host Supervisor aufgeteilt. Durch einen Hard Brexit wird aber GroRbritannien
zum Drittland. Um aber die in der ,Markets in Financial Instruments Directive ¢
(MiFID II) und der mit ihr verkniipften ,Markets in Financial Instruments Regulation I1¢
(MiFIR) vorgesehenen Bestimmungen fiir grenziiberschreitende Tatigkeiten zwischen
EU-Mitgliedsstaaten und Drittlandern Giberhaupt vollumfanglich nutzen zu kénnen, ist
ein eigenes - noch zu verhandelndes - Kooperationsabkommen zwischen der FMA
und der zustandigen Behdrde in GroRbritannien Voraussetzung.

Besonders komplex sind die Folgen im Asset Management, da britische Verwaltungs-
gesellschaften fir ,,Organismen fiir gemeinsame Anlagen in Wertpapieren“ (OGAW),
wie bestimmte Investmentfonds im EU-Recht bezeichnet werden, sowie ,Alternative
Investmentfonds Manager® (AIFM) damit zu Nicht-EU-AIFM werden. Damit verlieren
diese Produkte nicht nur das Recht, mittels Passport vertrieben zu werden, auch diir-
fen ihre Manager bestimmte Dienstleistungen wie die Verwaltung von EU-27-Fonds
oder bestimmte MiFID-1I-Tatigkeiten wie individuelles Portfoliomanagement nicht
mehr erbringen. Zum Jahresultimo 2017 haben sieben britische OGAW-Verwaltungs-
gesellschaften derartige Dienstleistungen in Osterreich erbracht.

Wenn von britischen Verwaltungsgesellschaften verwaltete OGAW (UK-OGAW) zu
Nicht-EU-AIF werden, kann wiederum ihr Vertrieb an Privatanleger je nach den natio-
nalen Rechtsvorschriften in Bezug auf Artikel 43 der AIFM-Richtlinie verboten sein.
Zum 31.12. 2017 waren 500 UK-OGAW zum Vertrieb an Privatanleger in Osterreich no-
tifiziert. Bei EU-27-Anlegern, die in UK-OGAW investiert sind, kann der Anlegerschutz
ausgehohlt werden, da die Anlegerschutzbestimmungen flir OGAW nicht zwingend auf
Nicht-EU-AIF anzuwenden sind. Auch die Bestimmungen der ,Alternative Investment
Fund Manager Directive“ (AIFMD), etwa in Bezug auf die Verwahrstellen, sind dann auf
britische AIF nicht mehr zwingend anzuwenden.

Viele Wertpapierfirmen aus den Staaten der EU-27 bieten Dienstleistungen in GroRRbri-
tannien an oder haben bestimmte Funktionen an britische Anbieter ausgelagert.
Diese werden dann im Vereinigten Kénigreich zu Drittlandfirmen und verlieren, ab-
hangig von den nationalen Bestimmungen in GrofRbritannien, moglicherweise ihr Nie-
derlassungsrecht sowie ihr Recht, grenziiberschreitend Dienstleistungen im Vereinig-
ten Konigreich zu erbringen (Passporting). Da die Regelungen der MiFID Il nicht langer
zwingend anwendbar sind, miissen diese Unternehmen ihre Aktivitdten im Vereinig-
ten Konigreich einstellen, wenn sie nicht in der Lage sind, die dann geltenden briti-
schen Regelungen einzuhalten.

Britische Unternehmen, an die bestimmte Funktionen von EU-27-Unternehmen aus-
gelagert sind, werden zu Unternehmen aus einem Drittland. Die Auslagerung an nicht
in der EU ansassige Unternehmen erschwert aber die Uberwachung der ausgelagerten
Funktionen und erhéht das Risiko, als reine Briefkastenunternehmen qualifiziert zu
werden. Der MiFID-lII-Rahmen erlaubt Unternehmen die Auslagerung kritischer und
wichtiger Funktionen nur unter Einhaltung sehr strenger Voraussetzungen. Insbeson-
dere setzt die Auslagerung der Portfolioverwaltung an Anbieter in einem Drittland
(unter anderem) eine angemessene Kooperationsvereinbarung zwischen der zustan-
digen Behorde des Unternehmens in der EU-27 und der Aufsichtsbehdrde des Dritt-
landes voraus.
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Zum Jahresultimo 2017 boten nur 25 &sterreichische Banken und Wertpapierfirmen
Uber die Dienstleistungsfreiheit und eine 6sterreichische Bank liber die Niederlas-
sungsfreiheit Wertpapierdienstleistungen und -aktivitaten in Grofbritannien an. Die
Aktivitaten osterreichischer OGAW-Verwaltungsgesellschaften in GroRbritannien sind
gering, jedoch bestehen 48 Delegationen der Portfolioverwaltung an britische Unter-
nehmen.

Weiters konnen EU-Marktteilnehmer die Handelspflicht fiir Aktien bzw. fiir Derivate
gemal Artikel 23 bzw. 28 MiFID Il nicht mehr Uber britische Handelsplatze erfillen.
Ferner ware ein Handel an diesen Platzen via Trading Screens vom Inland aus ohne
vorherige Feststellung der Gleichwertigkeit nicht mehr méglich. Und zentrale Gegen-
parteien (CCPs) aus GroRbritannien verlieren ihre Zulassung zur Durchfiihrung des
Clearings von Derivategeschéaften in der EU-27 unter der ,European Market Infrastruc-
ture Regulation“ (EMIR).

HOFFNUNGEN AUF EINEN ,,SOFT BREXIT*

Wie hier dargestellt, sind zum Austritt des Vereinigten Konigreichs aus der Europai-
schen Union nach wie vor viele Fragen offen. Es ist aber zu hoffen, dass es noch ge-
lingt, eine einvernehmliche Vereinbarung tiber die Modalitdten und das Prozedere des
Austritts, iber das Regime der Zusammenarbeit nach dem Brexit sowie angemessene
Ubergangsfristen zu beschlieRen, um einen méglichst sanften und schonenden Uber-
gang sicherzustellen. Die von GroRbritannien eingebrachte Idee, das europdische
Recht einfach vorerst weiter bestehen zu lassen (Withdrawal Act) und es erst nach und
nach - step by step - wo erforderlich abzu@ndern oder zu ersetzen, scheint ein durch-
aus tauglicher Ansatz; ebenso die vorlaufige Einigung auf eine Ubergangsfrist bis zu
zwei Jahren. Es liegt aber letztlich an den Verhandlern auf beiden Seiten, tatsachlich
einen ,,Deal“ zustande zu bringen.

Da das bilaterale Exposure zwischen dem Vereinigten Kénigreich und Osterreich sehr
Uberschaubar ist, ist auch bei einem Hard Brexit nur mit relativ geringen direkten Aus-
wirkungen zu rechnen. Viel grofRere Risiken bergen aber wie gesagt mogliche Zweit-
rundeneffekte, etwa durch den Brexit ausgeldste gravierende Verwerfungen auf den
europaischen Finanzmarkten oder massive Beeintrachtigungen wichtiger Wirtschafts-
partner Osterreichs, insbesondere Deutschlands. Und diese Risiken nehmen mit dem
Risiko zu, dass es zu einem Hard Brexit kommt.



OPINIONS DER EUROPAISCHEN AUFSICHTSINSTITUTIONEN

Die europdische Bankenaufsichtsbehérde EBA hat folgende Opinions veréffentlicht:
www.eba.europa.eu/documents/10180/2137845/EBA+Opinion+on+Brexit+preparations+%28EBA-Op-2018-05 %29.pdf
www.eba.europa.eu/documents/10180/1756362/EBA+Opinion+on+Brexit+Issues+%28EBA-Op-2017-12 %29.pdf

Die europdische Versicherungs- und Altersvorsorgeaufsichtsbehdrde EIOPA hat folgende Opinions veréffentlicht:
eiopa.europa.eu/Publications/Opinions/EIOPA-B0oS-18-119-Opinion %200n %20Disclosure.pdf
eiopa.europa.eu/Publications/Opinions/2017-12-21 %20EIOPA-BoS-17-389_0pinion_on_service_continuity.pdf

Die europdische Markt- und Wertpapieraufsichtsbehérde ESMA hat folgende Opinions veroffentlicht:

Zu den allgemeinen Grundsdtzen:

»~ESMA Opinion on general principles to support supervisory convergence in the context of the United Kingdom
withdrawing from the European Union“ (ESMA42-110-433): www.esma.europa.eu/sites/default/files/library/esma42-
110-433_general_principles_to_support_supervisory_convergence_in_the_context_of_the_uk_withdrawing_from_
the_eu.pdf

Zum Asset Management:

~ESMA Opinion to support supervisory convergence in the area of investment management in the context of the United
Kingdom withdrawing from the European Union“ (ESMA34-45-344): www.esma.europa.eu/sites/default/files/library/
esma34-45-344_opinion_to_support_supervisory_convergence_in_the_area_of_investment_management_in_the_
context_of_the_united_kingdom_withdrawing_from_the_european_union.pdf

Zu Wertpapierfirmen:

~ESMA Opinion to support supervisory convergence in the area of investment firms in the context of the United
Kingdom withdrawing from the European Union“ (ESMA35-43-762): www.esma.europa.eu/sites/default/files/library/
esma35-43-762_opinion_to_support_supervisory_convergence_in_the_area_of_investment_firms_in_the_context_
of_the_united_kingdom_withdrawing_from_the_european_union.pdf

Zu Handelspldtzen:

~ESMA Opinion to support supervisory convergence in the area of secondary markets in the context of the United
Kingdom withdrawing from the European Union“ (ESMA70-154-270): www.esma.europa.eu/sites/default/files/library/
esma70-154-270_opinion_to_support_supervisory_convergence_in_the_area_of_secondary_markets_in_the_context_
of_the_united_kingdom_withdrawing_from_the_european_union.pdf
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déquate, solide sowie transparente interne Strukturen fiir die Leitung und
A Uberwachung innerhalb eines Unternehmens sowie die korrespondieren-
den Berichts- und Entscheidungswege sind fiir eine nachhaltige und effek-

tive Unternehmensfiihrung im Interesse aller Stakeholder unerldsslich.
Der europdische Gesetzgeber hat daher die einschlagigen Regelwerke im Lichte der
Erfahrungen durch die globale Finanzkrise grundlegend iberarbeitet: Insbesondere
betraf dies die Eigenkapitalrichtlinie fir Banken, CRD IV}, das neue Aufsichtsregime
flir Versicherungen, Solvency 112 (Versicherungsunternehmen), das Regelwerk fiir Markte
in Finanzinstrumenten, MiFID II°* und MiFIR?* sowie die Richtlinien flir europaische Inves-
tmentfonds und ihre Verwaltungsgesellschaften, insbesondere OGAW® und AIFM®. Auf
diesen aufbauend haben die europdischen Aufsichtsbehdérden’, die ESAs (European
Supervisory Authorities), noch prézisierende Regelwerke wie ,Binding Regulatory
Standards“ (BRT) und ,,Binding Technical Standards“ (BTS) erlassen. Die Umsetzung
in Osterreichisches Recht erfolgte insbesondere im Bankwesengesetz (BWG), im Ver-

CRD IV: Richtlinie 2013/36/EU des Europdischen Parlaments und des Rates vom 26. Juni 2013 iiber den Zugang
zur Tétigkeit von Kreditinstituten und die Beaufsichtigung von Kreditinstituten und Wertpapierfirmen zur
Anderung der Richtlinie 2002/87/EG und zur Aufhebung der Richtlinien 2006/48/EG und 2006/49/EG.
Solvency Il: Richtlinie 2009/138/EG des Europdischen Parlaments und des Rates vom 25. November 2009
betreffend die Aufnahme und Ausiibung der Versicherungs- und Riickversicherungstdtigkeit.

MIiFID II: Richtlinie 2004/39/EG des Europdischen Parlaments und des Rates vom 21. April 2004 (iber Mérkte fiir
Finanzinstrumente.

MiFIR: Verordnung (EU) Nr. 600/2014 des Europdischen Parlaments und des Rates vom 15. Mai 2014 (iber
Mérkte fiir Finanzinstrumente und zur Anderung der Verordnung (EU) Nr. 648/2012.

OGAW: Richtlinie 85/611/EWG vom 20. Dezember 1985 zur Koordinierung der Rechts- und Verwaltungsvor-
schriften betreffend bestimmte Organismen fiir gemeinsame Anlagen in Wertpapieren.

AIFM: Richtlinie 2011/61/EU vom 8. Juni 2011 iiber die Verwalter alternativer Investmentfonds und zur Anderung
der Richtlinien 2003/41/EG und 2009/65/EG und der Verordnungen (EG) Nr. 1060/2009 und (EU) Nr. 1095/2010.
Die Europdischen Aufsichtsbehdrden setzen sich aus der Europdischen Bankenaufsichtsbehérde (EBA), der
Europdischen Aufsichtsbehérde fiir das Versicherungswesen und die betriebliche Altersversorgung (EIOPA)
und der Europdischen Wertpapier- und Marktaufsichtsbehérde (ESMA) zusammen.
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sicherungsaufsichtsgesetz 2016 (VAG 2016), im Wertpapieraufsichtsgesetz 2018 (WAG
2018), im Investmentfondsgesetz 2011 (InvFG 2011), im Alternative Investmentfonds
Manager-Gesetz (AIFMG) und im Finanzmarkt-Geldwdschegesetz (FM-GwG) sowie
diesbeziiglichen Verordnungen. Die FMA kommunizierte ihre Erwartungshaltung und
Rechtsansicht in Form von FMA-Rundschreiben und FMA-Mindeststandards.

GOVERNANCE - GRUNDSATZE GUTER UNTERNEHMENSFUHRUNG

Die Vorgaben unterscheiden dabei zwischen der internen Governance im engeren
Sinn, die den Organisationsrahmen umfasst, sowie der internen Governance im weite-
ren Sinn, die durch Eignungspriifungen und laufende Uberwachung sicherstellt, dass
die verantwortlichen Personen auch geeignet sind, ihre Funktionen wahrzunehmen
und kein Risiko darstellen (Fit-&-Proper).

INTERNE GOVERNANCE - ALS ANFORDERUNG AN DIE UNTERNEHMEN

Die ,jinterne Governance im engeren Sinn“ betrifft Organisationsrahmen und -struktur

und umfasst die Aufgabenverteilung und Verantwortungszuweisung innerhalb der

Organisation und ihrer Funktionen. Hierbei ist insbesondere die Aufgabentrennung

zwischen den verschiedenen Organen zu beachten:

m Das Leitungsorgan, Vorstand oder Geschéftsleiter, hat eine geeignete Governance-
Struktur innerhalb des Unternehmens zu etablieren und deren Einhaltung zu ge-
wabhrleisten.

m Das Aufsichtsorgan, in der Regel der Aufsichtsrat, hat gemeinsam mit dem Leitungs-
organ die Grundsatze zu erdrtern, deren Umsetzung zu liberwachen sowie die Ent-
scheidungen der Geschéaftsleitung kritisch zu hinterfragen.

m Ein internes Kontrollsystem hat in einem klar definierten System von Checks &
Balances die laufenden Geschafte und die Einhaltung der Regeln zu Gberwachen.
Dazu hat sich das Organisationsmodell der ,, Three Lines of Defense“ mit klarer Zu-
weisung der Aufgaben und Verantwortlichkeiten bewahrt. Hierbei ist die Kontrolle
in drei Verteidigungslinien wahrzunehmen: durch das operative Management
(1. Verteidigungslinie), durch Compliance und Risikomanagement (2. Verteidigungs-
linie) und schliefilich durch die interne Revision (3. Verteidigungslinie). Leitungs-
und Aufsichtsorgan stellen die Etablierung sowie Einhaltung dieser Verantwor-
tungszuweisung sicher und etablieren klare und direkte Berichtswege.

Die festgelegte Struktur des internen Kontrollsystems, ihre Kernelemente sowie die

Berichtswege sind dem ganzen Unternehmen zu kommunizieren und sollen einen fixen

Bestandteil der Unternehmenskultur bilden.

Durch das Zusammenwirken all dieser Elemente der internen Governance im engeren

Sinn sollen eine Risikokultur und -strategie sowie ein geeigneter Risikomanagement-

rahmen geschaffen und im Unternehmen etabliert sowie deren Einhaltung sicher-

gestellt werden. Die Besonderheiten der einzelnen Bereiche, ihr Kontroll- und Auf-
sichtsfokus sowie die moglichen Malnahmen werden in den diesbeziiglichen Kapiteln
in diesem Beitrag dargestellt.

INTERNE GOVERNANCE - ALS ANFORDERUNG AN DIE EIGNUNG DER PERSONEN
Die ,interne Governance im weiteren Sinn“, also die Anforderungen an die Eignung
der einzelnen Personen, wird gemeinhin als Fit-&-Proper-Beurteilung bezeichnet.
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Allein das Vorliegen einer adaquaten Organisationsstruktur und eines Risikomanage-
mentrahmens sowie einer Risikokultur reichen nicht aus, das Risiko einer ungeeig-
neten Besetzung der Organe oder einer Schlisselfunktion zu begrenzen.
Geeignete Personen missen
m fachlich kompetent sein, also Uber entsprechende theoretische Kenntnisse und
praktische Erfahrung im relevanten Fachgebiet verfligen
m personlich zuverldssig sein
= keinen Interessenkonflikten unterliegen
m und Uberdies fiir die Wahrnehmung der jeweiligen Verantwortung sowie Aufgaben
ausreichend Zeit nachweisen und aufwenden.
Leitungs- und Aufsichtsorgane sind so zusammenzusetzen, dass sie im Kollektiv alle we-
sentlichen Geschéfts- und Kontrollbereiche mit angemessener Qualifikation abdecken.
In erster Linie liegt es in der Verantwortung der Unternehmen selbst, ihre Organe und
Funktionen geeignet zu besetzen. Die FMA als zustandige osterreichische Finanz-
marktaufsichtsbehorde liberwacht aber, dass die ernannten Personen die fiir die Posi-
tion relevanten Fit-&-Proper-Anforderungen auch tatsachlich erfiillen. Gegebenenfalls
unterzieht sie sie bei der Ernennung auch einem auf die Funktion sowie die individu-
ellen Kenntnisse und Erfahrungen maRgeschneiderten Fit-&-Proper-Test. Uberdies ist
sicherzustellen, dass die Person die Anforderungen auch laufend bis zum Ausscheiden
aus der Funktion erfiillt. Wird etwa Anklage wegen eines strafrechtlichen Delikts erho-
ben oder die Person gar verurteilt, so stellt dies die persdnliche Zuverlassigkeit in
Frage. Wenn die Person durch eine schwere Erkrankung oder die Folgen eines Unfalls
in der Wahrnehmung ihrer Aufgaben ernstlich - physisch wie zeitlich - eingeschrénkt
ist, kann dies ebenfalls die weitere Eignung fiir die Funktion in Frage stellen. Zieht in
derartigen Fallen das Unternehmen nicht von sich aus die erforderlichen Konsequen-
zen, hat die FMA einzuschreiten.
Diese Prinzipien vorbildlicher Unternehmensfiihrung, der ,,Good Governance®, hat der
Gesetzgeber in den vergangenen Jahren praktisch auf alle regulierten und damit be-
aufsichtigten Anbieter auf dem europdischen Finanzmarkt ausgerollt, wenngleich es
in der konkreten Umsetzung im Detail gewisse Unterschiede gibt, die die Besonder-
heiten des betroffenen Marktes widerspiegeln. Die konkreten Anforderungen an die
interne Governance im engeren wie im weiteren Sinn bei unterschiedlichen Typen von
Finanzdienstleistern sind in der Folge dargestellt.
Die FMA ist als integrierte Aufsichtsbehorde, die Regulierung und Aufsicht Gber alle
konzessionierten Anbieter am Osterreichischen Markt unter einem Dach vereint, opti-
mal aufgestellt, um eine moglichst einheitliche Anwendung der Good-Governance-
Prinzipien auf dem gesamten Finanzmarkt sicherzustellen, gleichzeitig aber auf die
individuellen Besonderheiten einzelner Branchen und Teilmarkte Riicksicht zu neh-
men und so flr ein Level Playing Field, also moglichst einheitliche Regeln und faire
Wettbewerbsbedingungen liber Branchen und nationale Grenzen innerhalb der EU
hinweg, zu sorgen. Sie wendet dabei insbesondere auch die Prinzipien der Subsidiari-
tat und Proportionalitat an.

BANKENAUFSICHT | WERTPAPIERAUFSICHT

Gerade in jlingster Zeit wurden eine Vielzahl an regulatorischen, aber auch prudenzi-
ellen Anforderungen im Bereich der Governance-Strukturen der Kreditinstitute be-



schlossen oder bestehende erweitert und verschérft. Als Startschuss dieser Entwick-
lungen konnen die ,Guidelines - Corporate governance principles for banks“® des
»Basel Committee on Banking Supervision“ gesehen werden. Darauf folgten die EBA-
Leitlinien zur internen Governance (EBA/GL/2017/11)° und die gemeinsamen Leitlinien
von EBA und ESMA zur Bewertung der Eignung von Mitgliedern des Leitungsorgans
und zu Inhabern von Schlisselfunktionen (EBA/GL/2017/12)¥. Der o6sterreichische
Gesetzgeber reagierte auf diese transnationalen und européischen VorstoRe, indem
er das Bankwesengesetz entsprechend novellierte (BGBL. | Nr. 36/2018). Das ,FMA-
Rundschreiben zur Eignungsprifung von Geschaftsleitern, Aufsichtsratsmitgliedern
und Inhabern von Schlisselfunktionen® wurde ebenfalls Giberarbeitet, um die neu ge-
schaffene Rechtslage auszulegen und unklare Aspekte zu determinieren.!

Kreditinstitute missen Uber eine angemessene, transparente organisatorische und

operative Struktur verfligen, die fiir das jeweilige Geschaftsmodell geeignet und ange-

messen ist. Sie hat insbesondere eine effektive Identifizierung, Uberwachung und

Steuerung der Risiken sicherzustellen, Interessenkonflikte zu vermeiden und eine

durchgehende Trennung von Markt und Marktfolgebereichen zu gewahrleisten. Das

Geschéftsleitungsorgan von Kreditinstituten erstellt, implementiert und Uberarbeitet

nach Konsultation des Aufsichtsorgans (Aufsichtsrat) und unter dessen Uberwachung

dafiir geeignete institutsinterne Prozesse. Diese sollen eine klare und nachvollzieh-
bare Ausgestaltung der Berichtswege und Verantwortlichkeiten umfassen.

Eine adaquate Unternehmensstruktur umfasst auch eine den gesetzlichen Vorgaben

entsprechende Ausgestaltung der Leitungsorgane:

m Bei der Geschéftsleitung ist insbesondere darauf zu achten, eine der GroRe des
Instituts und der Komplexitat seines Geschaftsmodells angemessene Anzahl geeig-
neter Personen®? zu bestellen und deren Zustandigkeitsbereiche (auch im Vertre-
tungsfall) klar abzugrenzen.

m Beim Aufsichtsrat, dem eine beratende und lUberwachende Aufgabe zukommt, ist
insbesondere darauf zu achten, dass die Effektivitat des Kollegialorgans gewéhrleis-
tet ist. Dazu sieht das BWG fiir Institute von erheblicher Bedeutung®® (insbesondere
solche mit einer Bilanzsumme von zumindest € 5 Mrd.) zwingend die Einrichtung
eines Vergilitungs-, Nominierungs- und Risikoausschusses vor'“. Diese Ausschiisse
sollen Fachwissen biindeln und durch eine abgegrenzte Thematik eine intensive Be-
handlung von spezifischen Themen ermdglichen. Bei der Besetzung ist zu beachten,
dass nicht alle Ausschiisse aus den gleichen Mitgliedern zusammengesetzt sind und
dass eine Person nicht den Vorsitz in allen Ausschiissen Gbernimmt.

Die ,,EBA-Leitlinien zur internen Governance“*®* und die von EBA und ESMA gemeinsam

5 Abrufbar unter: www.bis.org/bcbs/publ/d328.pdf.

° Abrufbar unter: www.eba.europa.eu/documents/10180/2164689/Guidelines+on+internal+Governance+%28EBA-
GL-2017-11%29_DE.pdf/411fdd9d-8174-4366-ab36-3aa9b0ald716.

19 Abrufbar unter: www.eba.europa.eu/documents/10180/2164888/Guidelines+ton+assessment+of+suitability+
oftmembers+of+MB+KFH+%28EBA-GL-2017-12%29_DE.zip/e818fdf8-b179-4b9d-b189-6574ffa2d546.

1 Abrufbar unter: www.fma.gv.at/download.php?d=3600.

12 Zur Eignung der Personen siehe Kapitel Eignungsiiberpriifung.

13§ 5 Abs. 4 BWG.

14 Als vierter Ausschuss ist in allen Kreditinstituten mit einer Bilanzsumme von iiber € 1 Mrd. ein Priifungsaus-
schuss einzurichten.

15 EBA/GL/2017/11.
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beschlossenen ,Leitlinien zur Bewertung der Eignung von Mitgliedern des Leitungsor-
gans und Inhabern von Schlisselfunktionen“!® haben das Konzept der ,unabhéngigen
Mitglieder eingefiihrt. Dieses verlangt, dass eine bestimmte Zahl von Aufsichtsraten
keinerlei andere Verbindung zum Unternehmen haben darf, damit vollstdndig unabhan-
gige, objektive und ausgewogene Entscheidungen ohne Beeinflussungen sichergestellt
werden. Hierfiir wurden in den Leitlinien explizit Kriterien festgelegt, bei deren Vorlie-
gen keine Unabhéngigkeit vorliegt. Diese wurden auf nationaler Ebene mit der BWG-
Novelle umgesetzt und treten mit 1. Janner 2019 in Kraft, wobei eine Umsetzungsfrist
bis 1. Juli 2019 gewahrt wird. Bei Kreditinstituten von erheblicher Bedeutung haben
mindestens zwei Mitglieder des Aufsichtsrates, bei allen anderen zumindest eines die
Unabhéangigkeitskriterien zu erfillen. Zudem haben zwei Mitglieder sowie der Vorsit-
zende des Risikoausschusses unabhangig zu sein. In Kreditinstituten, die von der FMA
als globale oder andere systemrelevante Institute eingestuft wurden, hat die Mehrheit
der Mitglieder des Risikoausschusses die Unabhéngigkeitskriterien zu erfiillen.

Die gemdfR BWG!" einzurichtenden kreditinstitutsinternen Kontrollfunktionen umfas-
sen die Risikomanagementabteilung, die BWG-Compliance-Funktion und die interne
Revision. Die Compliance-Funktion sowie die Risikomanagementfunktion sind bei
Instituten von erheblicher Bedeutung zwingend einzurichten. Die interne Revision
muss aber beim Vorliegen bestimmter Voraussetzungen®® nicht von einer eigenen
Organisationseinheit wahrgenommen werden. Wesentliche Merkmale der internen
Kontrollfunktionen sind deren Unabhéangigkeit und die direkten Berichtswege zur Ge-
schaftsleitung. Die Leitung der internen Kontrollfunktionen ist von einer Person wahr-
zunehmen, die die fiir die jeweilige Funktion erforderliche fachliche Eignung aufweist
sowie personlich zuverldssig ist®.

Die interne Governance eines Instituts wird laufend im aufsichtlichen Uberpriifungs-
und Bewertungsprozess, kurz SREP?® (Supervisory Review and Evaluation Process),
beurteilt. Die Anforderungen im SREP werden in den EBA-SREP-Leitlinien (,,Guidelines
on common procedures and methodologies for the supervisory review and evaluation
process“)? prazisiert. Die interne Governance wird entsprechend der GréRe, Struktur
und internen Organisation sowie der Art, dem Umfang und der Komplexitat der Ge-
schaftstétigkeit eines Instituts jahrlich, alle zwei oder drei Jahre umfassend beurteilt.
In den Zwischenjahren erfolgt eine Zusammenfassung und somit eine Uberpriifung
der Aktualitat der SREP-Gesamtbewertung.

Im Zuge des SREP liegt bei der internen Governance der Fokus auf der Beurteilung der
internen Kontrollfunktionen (Compliance-Funktion, interne Revision, Risikomanage-
mentfunktion), der Organisationsstruktur im Allgemeinen (einschlieflich der Auslage-
rung), dem Risikomanagementrahmen, der Risikokultur und der Risikoinfrastruktur,
der Datenverarbeitung, dem Berichtswesen sowie den Hinweisgebersystemen im
Institut. Dabei werden Anderungen im regulatorischen Umfeld auch laufend in der
Analyse bertcksichtigt.

16 EBA/GL/2017/12.

17 Zur WAG-Compliance-Funktion und zum Geldwdschebeauftragten siehe im jeweiligen Kapitel.

% Siehe § 42 Abs. 6 BWG: weniger als € 300 Mio. Bilanzsumme, weniger als 50 Mitarbeiter oder bei einer Bilanz-
summe bis € 1 Mrd., wenn das Kl einer KI-Gruppe angehdrt.

1 Im Sinne das § 5 Abs. 1 Z 6 und 7 BWG; siehe Kapitel zur Eignungsiiberpriifung.

20 Die rechtliche Grundlage hierfiir bilden Artikel 97 und 104 CRD IV, die auf nationaler Ebene mit § 69 Abs. 2 und
3 BWG sowie § 70 Abs. 4a BWG umgesetzt wurden.

21 EBA/GL/2014/13: iiberarbeitete EBA-SREP-Leijtlinien in Kraft ab 1. 1. 2019; siehe ,Final Report®, veréffentlicht
am 19. 7. 2018, zu finden unter folgendem Link: www.eba.europa.eu/documents/10180/2282666/Revised+
Guidelineston+SREP+%28EBA-GL-2018-03%29.pdf.



Mangel bzw. festgestellte Schwachen in der internen Governance werden anhand der
in den Leitlinien beschriebenen Kriterien mit Score-Werten von 1 bis 4 beurteilt,
wobei 1 firr ,kein erkennbares Risiko“ steht und 4 fiir hohes Risiko. Entsprechend der
Auswirkung auf die Risikolage eines Instituts werden diese Mangel bzw. Schwachen
mit quantitativen®? und qualitativen? Maflnahmen adressiert.

Seitens der Kreditinstitute ist Gber den zuvor beschriebenen organisatorischen Rah-
men hinaus auch sicherzustellen, dass die Personen, die die entsprechenden Verant-
wortlichkeiten und Funktionen wahrnehmen, geeignet sind und ihre Eignung auch
Uber die gesamte Laufzeit aufrechterhalten bleibt. Zur Umsetzung dieser Vorgaben
sind geeignete interne Richtlinien und Prozesse im Institut zu implementieren
(Policy), die eine dem Institut angemessene Eignungsiiberpriifung (Proportionalitat)
sowie die Aufrechterhaltung der fachlichen Kompetenz (Schulungen) sicherstellen.
Nach positiver bankinterner Uberpriifung ist der FMA unmittelbar nach dem Be-
schluss des zustandigen Organs die Bestellung des neuen Mitglieds anzuzeigen.? Die
FMA Uberprift aufgrund der beigelegten Dokumente sowie erforderlichenfalls durch
Einbeziehung weiterer Informationsquellen die Eignung der Person fiir diese Funktion.
Reichen die beigebrachten Unterlagen und Informationen nicht aus, damit sich die FMA
ein abschliefRendes Urteil bilden kann, so wird die Person zu einem Gesprach in die FMA
eingeladen, um zu priifen, ob sie Uber das erforderliche Fachwissen verfiigt und einen
ausreichenden Kenntnisstand Uber das Institut, seine Kontrollsysteme und die ange-
strebte Funktion hat. Dieses Gesprach wird in der Branche Fit-&-Proper-Test genannt.
Da ,Fitness & Propriety“ keine statischen Elemente sind, sondern wahrend der gesam-
ten Bestellungsdauer vorliegen miissen, werden diese von der FMA nicht nur zum
Bestellungszeitpunkt, sondern auch im Zuge der laufenden Aufsicht Gberpruft.

Im Fokus der Uberpriifungen stehen zum einen die persénliche Zuverldssigkeit, Auf-
richtigkeit und Unvoreingenommenheit, zum anderen die fachliche Eignung und
Erfahrung. Es darf kein Zweifel bestehen, dass Personen, die in leitende Funktionen
eines Kreditinstituts bestellt werden, in der Lage sind, ein Kreditinstitut umsichtig
und solide zu fiihren. Insbesondere miissen alle Personen (Geschéaftsleiter, Aufsichts-
rate und Inhaber von Schlisselfunktionen) stets unabhéangig handeln, folglich frei von
Interessenkonflikten entscheiden.

Weiters missen die Mitglieder der Leitungsorgane und Schlisselfunktionsinhaber
auch eine entsprechende zeitliche Verfligbarkeit nachweisen, und zwar sowohl quan-
titativ als auch qualitativ. Fiir Mandatstrager (Geschaftsleiter und Aufsichtsrate) von
signifikanten Instituten gemal CRD IV* besteht eine absolute (quantitative) nume-
rische Beschrankung. Die qualitative Beschrankung gilt fiir alle Kreditinstitute und
stellt auf diverse Faktoren, beispielsweise die Anzahl von geschaftlichen und beruf-
lichen Tatigkeiten sowie deren Bedarf an zeitlichen Ressourcen, ab.

Erganzt werden die Anforderungen der internen Governance (institutsbezogene An-
forderungen) und die Anforderungen an die einzelnen Organmitglieder (personenbe-

2§ 70 Abs. 4a Z1 BWG.

2 §70Abs. 4aZ2-212 BWG.

2 Ebenfalls unmittelbar anzeigepflichtig ist eine Anderung in den Eignungskriterien.

5 In Osterreich umgesetzt in § 5 Abs. 4 BWG: wesentlichste Kriterien sind eine Bilanzsumme von zumindest
€ 5 Mrd. oder Systemrelevanz.

69



INTEGRIERTE AUFSICHT

Die Wertpapier-Com-
pliance ist heutzutage
als wesentliches Element
der ordnungsgemafien
Unternehmensfiihrung
etabliert und ist unab-
dingbarer Bestandteil
des rechtlichen und fak-
tischen Ordnungsrahmens
von Kreditinstituten
geworden.

70

zogene Fit-&-Proper-Anforderungen) noch um das Konzept der kollektiven Eignung.
Im Fokus steht dabei der Beitrag des Einzelnen zur Unternehmensfiihrung und -iber-
wachung im Kollektiv.

EINBINDUNG DER WERTPAPIER-COMPLIANCE IN DIE GOVERNANCE-STRUKTUREN
Der europaische Gesetzgeber hat als Lehre aus der globalen Finanzkrise auch im Kapi-
talmarktrecht vielféltige Initiativen zur Verbesserung der Transparenz und Integritat
der Markte und des Anlegerschutzes ergriffen. So hat er in der Regulierung fir die
Markte fur Finanzinstrumente, MiFID Il, zur Starkung des Anlegerschutzes die Verhal-
tens- und Organisationspflichten von Kreditinstituten und Wertpapierdienstleistungs-
unternehmen ausgeweitet, ihnen insbesondere héhere Transparenz- und Informa-
tionspflichten auferlegt und den Aufsichtsbehérden bessere Uberwachungs- und
Eingriffsbefugnisse an die Hand gegeben (etwa durch die Vereinheitlichung und Ver-
scharfung der Sanktionsmoglichkeiten sowie die Moglichkeit, Vermarktung, Vertrieb
und Verkauf von besonders toxischen Produkten an Kleinanleger einzuschranken oder
gar ganz zu verbieten).

Die Wertpapier-Compliance-Funktion als Teil dieser umfassenden Regelungen ver-
pflichtet die Geschéftsleitung, geeignete organisatorische Vorkehrungen und MaR-
nahmen zu setzen, um ein rechtmaRiges Verhalten des Unternehmens sowie der Mit-
arbeiter zu gewéhrleisten und etwaige Rechtsverletzungen ziigig aufzudecken und zu
sanktionieren. Dabei handelt es sich nicht ausschlieRlich um verpflichtende, sondern
zum Teil auch um freiwillige Regelungen und Standards in diesem Bereich.

Die Wertpapier-Compliance wurde urspriinglich etabliert, um wirksam und praventiv
gegen Insiderhandel vorzugehen. Zu Beginn der 90er-Jahre gab es noch keine klaren
gesetzlichen Begriffsdefinitionen zur Wertpapier-Compliance, was weite Interpreta-
tionsspielrdume lie® und dazu fiihrte, dass sich die Kreditinstitute auf eine eher be-
grenzte Auslegung der Compliance-Funktion zurilickzogen. Mittlerweile ist diese aber
im Bank- und Kapitalmarktrecht klar determiniert. Eine erste breite Verankerung des
Compliance-Begriffs erfolgte 2007 mit der Umsetzung von MiFID 126 im Wertpapierauf-
sichtsgesetz (WAG 2007).

Die Wertpapier-Compliance ist heutzutage als wesentliches Element der ordnungsge-
mafen Unternehmensfiihrung etabliert und ist unabdingbarer Bestandteil des recht-
lichen und faktischen Ordnungsrahmens von Kreditinstituten geworden.
Kreditinstitute (sowie Wertpapierfirmen, Wertpapierdienstleistungsunternehmen und
sonstige Unternehmen, die Wertpapierdienstleistungen und Anlagetatigkeiten erbrin-
gen) haben eine funktionierende Compliance-Organisation fiir Wertpapiergeschafte
einzurichten. Ausgangspunkt fur die konkrete Ausgestaltung ist die Analyse ihrer Ge-
schaftstatigkeit in Wertpapierdienstleistungen und Anlagetatigkeiten, insbesondere
des Risikogehalts in diesem Geschaftsfeld. Hierbei ist auch zu berticksichtigen, inwie-
weit Mitarbeiter regelmafig Zugang zu compliancerelevanten Informationen haben.
Entsprechend der gesetzlichen Vorgaben des Wertpapieraufsichtsgesetzes (WAG 2018)
sowie der unmittelbar anwendbaren einschldgigen europarechtlichen Verordnung?
haben die Kreditinstitute angemessene Strategien und Verfahren festzulegen und ein-

26 Richtlinie 2004/39/EG des Europdischen Parlaments und des Rates vom 21. April 2004 tiber Mdrkte fiir Finanz-
instrumente zur Anderung der Richtlinien 85/611/EWG und 93/6/EWG des Rates und der Richtlinie 2000/12/EG
des Europdischen Parlaments und des Rates und zur Aufhebung der Richtlinie 93/22/EWG des Rates.

27 pelVO (EU) 2017/565.



zuhalten, damit das Unternehmen selbst und deren Mitarbeiter den gesetzlichen Ver-
pflichtungen nachkommen.

Insbesondere ist eine dauerhafte und wirksame Wertpapier-Compliance-Funktion
einzurichten, die ihre Aufgaben unabhéngig wahrnehmen kann. Unabhéangigkeit um-
fasst dabei die fachliche, personliche und organisatorische Unabhangigkeit. Zwar ist
die Geschaftsleitung fir die Einrichtung einer ordnungsgemafen Compliance-Organi-
sation und fiir die Uberwachung der Wirksamkeit dieser Organisation zustindig, den-
noch hat die Compliance-Funktion ihre Aufgaben unabhéngig von der Geschaftslei-
tung und von anderen Einheiten des Unternehmens wahrzunehmen. Daher muss die
Unternehmensleitung sicherstellen, dass es anderen Geschéftseinheiten nicht gestat-
tet ist, den Compliance-Mitarbeitern Weisungen zu erteilen oder anderweitig Einfluss
auf ihre Tatigkeit zu nehmen. Die Wahrung der Unabhéangigkeit der Compliance-Funk-
tion erfordert auch ihre Separierung von den operativen Geschaftseinheiten nach
dem Prinzip der Trennung von Uberwachenden und Uberwachten.

Gegenstand der Wertpapier-Compliance ist zum einen die Festlegung der organisato-
rischen Rahmenbedingungen und zum anderen die Ausgestaltung dieser Funktion als
Beratungs-, Uberwachungs- und Kontrollorgan. Der heterogenen Struktur der Unter-
nehmen und der Vielfalt der Geschéaftstatigkeiten wird durch die Anwendung des Ver-
haltnismaRigkeitsgrundsatzes in zahlreichen gesetzlichen Regelungen Rechnung
getragen. Abhéngig von der Grofle des Unternehmens, den Geschaftsschwerpunkten
und der Risikosituation ist eine vereinfachte Umsetzung einer Compliance-Organi-
sation moglich.

Die Einrichtung der Compliance-Funktion und die Benennung eines Compliance-Be-
auftragten sind Aufgaben und originare Pflicht der Geschaftsleitung. Die Pflicht zur
Benennung eines Compliance-Beauftragten gilt fir jedes Kreditinstitut aufgrund sei-
ner Legalkonzession zur Erbringung von Wertpapierdienstleistungen; der Verhaltnis-
maRigkeitsgrundsatz lasst hier keine Ausnahmen zu.

Zur bisherigen aufsichtsrechtlichen Praxis, wonach Kreditinstitute die Ernennung der
Compliance-Beauftragten der FMA anzuzeigen hatten, erfolgte 2018 eine Erleichterung
insoweit, dass nur Kreditinstitute von erheblicher Bedeutung die Bestellung eines Wert-
papier-Compliance-Beauftragten nach den Vorgaben des Bankwesengesetzes (BWG)
verpflichtend der FMA anzuzeigen haben. Zudem besteht fiir die Institute auch die Mog-
lichkeit, die Compliance-Funktion an Dritte auszulagern. Soweit Institute von dieser
Méglichkeit Gebrauch machen, ist dies der FMA anzuzeigen, da die WAG-Compliance-
Funktion im Sinne des BWG als wesentliche bankbetriebliche Aufgabe qualifiziert wird.
Compliance zahlt - ebenso wie die Einrichtung eines ,internen Kontrollsystems® (IKS) -
zu den nicht lbertragbaren Pflichten der Geschaftsleitung und ist zwingend dem
Gesamtvorstand zugewiesen. Es ist jedoch moglich, im Rahmen der Ressortaufteilung
ein Mitglied der Geschéftsleitung mit der Wahrnehmung dieser Compliance-Aufgaben
zu betrauen. Dennoch verbleibt die Letztentscheidungsbefugnis in allen Complian-
ce-Fragen beim Vorstand als Gesamtorgan. Es ist Aufgabe der Geschaftsleitung, fur
eine angemessene personelle und sonstige Ressourcenausstattung der Compliance-
Funktion unter Berlicksichtigung der Art und des Umfangs der Wertpapierdienstleis-
tungen, Anlagetatigkeiten und Nebendienstleistungen zu sorgen.

Origindre Aufgaben der Compliance-Funktion sind Beratungs-, Uberwachungs- und
Kontrollpflichten, damit die gesetzlichen Vorgaben und internen Richtlinien eingehal-
ten werden. Es reicht aber nicht aus, lediglich ex post zu kontrollieren, eine erfolg-
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GemaR der Maxime

»Wer besser berat, muss
weniger kontrollieren,
ist es besser, die Com-
pliance-Funktion aus
praventiven Griinden in
die einschlagigen Begut-
achtungs- und Beratungs-
prozesse zu einzelnen
Produkten, Vertriebs-
strukturen und Geschafts-
feldern einzubinden.
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reiche Compliance-Funktion muss auch prozessbegleitend und praventiv tatig sein.
Gemal der Maxime ,Wer besser berat, muss weniger kontrollieren®, ist es besser, die
Compliance-Funktion aus praventiven Griinden in die einschldgigen Begutachtungs-
und Beratungsprozesse zu einzelnen Produkten, Vertriebsstrukturen und Geschafts-
feldern einzubinden. Die zu etablierenden UberwachungsmaRnahmen miissen einem
risikobasierten Ansatz folgen, der auf regulatorischen Vorgaben zu den spezifischen
Compliance-Risiken im jeweiligen Geschéftsablauf der Kreditinstitute aufbaut.

Der Compliance-Funktion obliegt auch die Entwicklung, Formulierung und Evaluie-
rung interner Richtlinien und Verfahren sowie die Beratung und Unterstiitzung der
Geschaftsbereiche und der Geschéftsleitung. Um im Unternehmen eine gute Com-
pliance-Kultur nach dem Prinzip ,Tone at the top“ zu etablieren, hat der Compliance-
Beauftragte neben den umfassenden Berichtspflichten gegeniiber der Geschaftslei-
tung mit dieser im standigen Austausch zu allen relevanten Fragen zu stehen. Ferner
ist er flr die regelmafRige Schulung, Aus- und Weiterbildung der Mitarbeiter in Sachen
Compliance verantwortlich. Er hat auch regelmaRig zu priifen und zu beurteilen, ob
die mit Wertpapierdienstleistungen und Anlagetatigkeiten befassten Mitarbeiter mit
den Grundsatzen und Verfahren des Unternehmens und den aktuellen gesetzlichen
Anforderungen ausreichend vertraut sind und diese richtig anwenden.

Im Zuge der im Jahr 2018 in Kraft getretenen neuen europarechtlichen Regelungen
sind von der Compliance-Funktion zudem vielfaltige weitere Aufgaben zu bewaltigen:
beispielsweise in Produktentwicklung und -vertrieb (Product Governance), in der
Uberwachung der Einhaltung der Anforderungen von algorithmischen Handelssyste-
men und Handelsalgorithmen sowie im Rahmen des Beschwerdeprozesses.

FACHLICHE QUALIFIKATIONEN UND PERSONLICHE ZUVERLASSIGKEIT

DES COMPLIANCE-BEAUFTRAGTEN (FIT & PROPER)

Bereits in den bis zum Jahr 2017 geltenden Regelungen im WAG 2007 war festgelegt,
dass die mit der Compliance-Funktion betrauten Personen Uber ausreichende Fach-
kompetenz sowie ein breites Spektrum an Kenntnissen und Erfahrungen verfligen
mussen. In den aktuellen rechtlichen Regelungen® wurden diese Anforderungen an
die Fachkenntnisse prazisiert, erweitert und weiterentwickelt. Schlieflich zdhlen
Compliance-Beauftragte zu jenen Mitarbeitern eines Kreditinstituts, die aufgrund ihrer
Position einen wesentlichen Einfluss auf die Geschéaftstatigkeit des Kreditinstituts
ausliben und daher als Inhaber einer Schlisselfunktion gelten. Als solche missen sie
neben den entsprechenden fachlichen Qualifikationen auch die erforderliche person-
liche Zuverlassigkeit aufweisen.

Die Unternehmen sind vor diesem Hintergrund verpflichtet, die fachliche Qualifi-
kation und die personliche Zuverlassigkeit des Compliance-Beauftragten durch eine
unternehmensintern durchzufiihrende Fit-&-Proper-Beurteilung bei der Bestellung zu
Uberpriifen. Kriterien, Art und Umfang des internen Assessments konnen dabei von
jedem Unternehmen selbst festgelegt werden, wobei auch hier gemaf des Proportio-
nalitdtsgrundsatzes die Komplexitat der Geschéfte, ihre Art und ihr Volumen sowie
die Risikostruktur des Unternehmens angemessen zu berlicksichtigen sind.

Wichtig ist hierbei insbesondere, dass auf eine ausreichende einschlagige Ausbildung
und branchenspezifische Berufserfahrung sowie in Aus- und Weiterbildung erworbe-

28 WAG 2018, EBA/ESMA-Leitlinien zur Bewertung der Eignung von Mitgliedern des Leitungsorgans und Inhabern
einer Schlisselfunktion (EBA/GL/2017/12).



nes theoretisches und praktisches Wissen geachtet wird. Die im Rahmen der internen
Fit-&-Proper-Beurteilung herangezogenen Dokumente sowie der Prozess der Eignungs-
beurteilung und dessen Ergebnis sind zudem gegeniiber der FMA zu dokumentieren
und dieser vorzulegen. Die FMA hat zudem das Recht, im Fall von Auffalligkeiten oder
eigenen Wahrnehmungen den Compliance-Beauftragten selbst einem Fit-&-Proper-
Test zu unterziehen.

ASSET MANAGEMENT

In Osterreich sind das Investmentgeschaft®, das Immobilienfondsgesch&ft*® und das
betriebliche Vorsorgekassengeschaft® als konzessionspflichtige Bankgeschafte quali-
fiziert. Die Konzessionstrager haben somit neben den einschlagigen Materiengesetzen
auch verschiedene Bestimmungen des BWG einzuhalten. Fir die kollektive Portfolio-
verwaltung verpflichtet der Gesetzgeber diese Gesellschaften, einen Aufsichtsrat ein-
zurichten, und es wird ein Staatskommissar samt Stellvertreter normiert. Darliber
hinaus verfligen Alternative Investmentfonds Manager (AIFM) Uber eine Berechtigung
zur Verwaltung von Alternativen Investmentfonds (AIF) laut AIFMG, wobei diese zu-
gleich Kapitalanlagegesellschaften oder Kapitalanlagegesellschaften fiir Immobilien
sein konnen.

INVESTMENTFONDSGESCHAFT

Das Investmentfondsgeschaft wird von Kapitalanlagegesellschaften (Verwaltungsge-
sellschaften) betrieben, die dem Investmentfondsgesetz 2011 (InvFG 2011) unterliegen.
Europarechtlich ist das Investmentfondsgeschaft insbesondere in der ,Richtlinie tiber
Organismen fiir gemeinsame Anlagen in Wertpapieren® (OGAW-Richtlinie)* geregelt.
Geschéftsleiter mussen fachlich geeignet sein, liber Leitungserfahrung verfiigen sowie
die fur den Betrieb einer Verwaltungsgesellschaft erforderliche praktische Erfahrung
haben. Uberdies miissen mindestens zwei Geschéftsleiter auch dem Typ des von der
Verwaltungsgesellschaft verwalteten OGAW (oder AIF) entsprechende ausreichende
praktische und theoretische Erfahrung haben. Sind Verwaltungsgesellschaften berech-
tigt, Wertpapierdienstleistungen zu erbringen (individuelle Portfolioverwaltung oder
Anlageberatung), so mulssen die Geschaftsleiter zusatzlich die fiir die Erbringung dieser
Wertpapierdienstleistungen erforderlichen Eigenschaften und Erfahrungen mitbringen.
Die Anderung eines Geschaftsleiters ist der FMA unverziiglich schriftlich anzuzeigen.
Auf Basis der Uibermittelten Unterlagen prift die Behorde, ob die Fit-&-Proper-Erfor-
dernisse angemessen erfiillt sind. Reichen die vorgelegten Informationen fiir eine ab-
schlieflende Beurteilung nicht aus, flihrt sie gegebenenfalls eine Fit-&-Proper-Prifung
in einem personlichen Gesprach durch.

Der Grundpfeiler des Fondsgeschafts ist das sogenannte Trennungsprinzip, wonach
die Veranlagung und die Verwaltung durch die Verwaltungsgesellschaft, die Verwah-
rung der zum Fonds gehérigen Vermdgenswerte aber durch eine Depotbank zu erfol-
gen hat. Als Depotbank® kann nur ein Kreditinstitut, das zum Betrieb des Depot-

2§ 1Abs. 1Z13BWG.

3§ 1Abs. 1Z13a BWG.

1 §1Abs.12721BWG.

32 Richtlinie 85/611/EWG vom 20. Dezember 1985 zur Koordinierung der Rechts- und Verwaltungsvorschriften
betreffend bestimmte Organismen fiir gemeinsame Anlagen in Wertpapieren (OGAW).

33 §1Abs.1Z5BWG.
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geschafts berechtigt ist, oder eine entsprechende inldndische Zweigstelle eines
EWR-Kreditinstituts® bestellt werden. Die Bestellung darf nur erfolgen, wenn anzu-
nehmen ist, dass das Kreditinstitut die Erfillung der Aufgaben der Depotbank ge-
wahrleistet. Im Rahmen des Verfahrens zur Bewilligung der Depotbank hat die FMA
auch zu priifen, ob die Geschaftsleiter der Depotbank ausreichende Erfahrung in Be-
zug auf den Typ des zu verwahrenden OGAW (oder AIF) haben. Auch in diesem Zusam-
menhang besteht eine Anzeigepflicht an die FMA und hat eine Fit-&-Proper-Beurtei-
lung zu erfolgen.

Um die Unabhéngigkeit zwischen Verwaltungsgesellschaft und Verwahrstelle zu ge-
wahrleisten, sind bestimmte personelle Verknlpfungen und Verbindungen zwischen
beiden verboten®®. Die Inkompatibilitatsbestimmungen sehen vor, dass eine Person
nicht gleichzeitig der Geschéftsleitung der Verwaltungsgesellschaft und der Geschafts-
leitung der Verwahrstelle angehdren darf; eine Person darf tiberdies nicht gleichzeitig
der Geschaftsleitung der Verwaltungsgesellschaft angehdren und Mitarbeiter der
Verwahrstelle sein, und eine Person darf nicht gleichzeitig der Geschéftsleitung der
Verwahrstelle angehdren und Mitarbeiter der Verwaltungsgesellschaft sein. Die opera-
tive Unabhangigkeit der Verwaltungsgesellschaft - einschlieBlich Situationen, in
denen die Verwahrungsfunktionen tbertragen wird - bietet zusétzliche Sicherheit fir
die Gewahrleistung des Anlegerschutzes.

Verwaltungsgesellschaften haben zwingend einen Aufsichtsrat zu bestellen. Anderun-
gen in der Person eines Mitglieds des Aufsichtsrates sind der FMA unverzlglich anzu-
zeigen, wobei die Erfillung der Voraussetzungen®® fiir diese Funktion zu belegen ist.
Uberdies besteht eine Anzeigepflicht®, wer zum Vorsitzenden des Aufsichtsrates
gewahlt wurde. Auch hier kann das Ergebnis der Fit-&-Proper-Wirdigung zu einem
mundlichen Testgespréch fiihren. Die europarechtliche einschlagige ,Delegierte Ver-
ordnung“ sieht weiters vor®®, dass der Aufsichtsrat der Verwaltungsgesellschaft hochs-
tens zu einem Drittel aus Personen bestehen darf, die gleichzeitig Mitglieder des Auf-
sichtsrates, der Geschéftsleitung oder Mitarbeiter der Verwahrstelle sind. Vice versa
gilt dies auch fiir den Aufsichtsrat der bestellten Depotbank.

Gehoren Verwaltungsgesellschaft und Depotbank derselben Unternehmensgruppe
an, miissen mindestens ein Drittel der Mitglieder oder zwei Personen in den Aufsichts-
raten unabhangig sein.

Die Mitglieder des Aufsichtsrates der Verwaltungsgesellschaft gelten dann als unab-
hangig, wenn sie weder in einer geschéaftlichen, familidren oder sonstigen Beziehung
zur Verwaltungsgesellschaft, zur Verwahrstelle oder zu einem anderen Unternehmen
innerhalb der Gruppe stehen, sodass dies zu einem Interessenkonflikt flihren und ihr
Urteil beeinflussen kdnnte. Diese Bestimmung gilt auch fiir Mitglieder des Aufsichts-
rates der Depotbank.

IMMOBILIENFONDSGESCHAFT

Das Immobilienfondsgeschéft wird von Kapitalanlagegesellschaften fiir Immobilien
betrieben, die dem Immobilien-Investmentfondsgesetz (ImmolnvFG) unterliegen. Mit
Inkrafttreten der AIFM-Richtlinie findet das AIFM-Regime auf das Immobilienfondsge-

3 GemdB § 9 Abs. 4 BWG.

35 Artikel 21 und 24 der Delegierten Verordnung (EU) 2016/438.
36 GemdR § 28a Abs. 3 und 5 BWG.

37 GemdRB § 28a Abs. 4 BWG.

3 Artikel 21.



schaft ebenso Anwendung. Personen, die die Geschafte des AIFM tatsachlich fiihren,
muissen ausreichend zuverlassig sein und auch in Bezug auf die Anlagestrategien der
vom AIFM verwalteten AIF liber ausreichende Erfahrung verfligen. Wahrend das AIFMG
keine Bestimmungen betreffend den Aufsichtsrat enthalt, wird dieser im ImmolnvFG
zwingend vorgesehen. Es enthalt auch Inkompatibilitatsbestimmungen: So darf ein
Mitglied des Aufsichtsrates der Kapitalanlagegesellschaft fir Immobilien weder ein
Geschéftsleiter noch ein Mitglied des Aufsichtsrates der Depotbank sein; ein Ge-
schaftsleiter oder Prokurist der Kapitalanlagegesellschaft fiir Immobilien darf weder
ein Geschaftsleiter noch ein Mitglied des Aufsichtsrates noch ein Prokurist der Depot-
bank sein.

Auf Kapitalanlagegesellschaften fiir Immobilien finden lberdies die ,Besonderen Vor-
schriften fir Organe von Kreditinstituten“*® Anwendung, und diese sind bei Bestellung
von Geschaftsleitern sowie Mitgliedern des Aufsichtsrates zu prifen.

Hinsichtlich der Geschaftsleiterbefahigung sind nunmehr ausschlieRlich die Bestim-
mungen des AIFMG anwendbar, welche sinngemafie Anforderungen wie im InvFG 2011
an die Geschaftsleiter stellen. Ebenso besteht eine Anzeigepflicht fiir die Bestellung
und den Wechsel der Geschéftsleiter. Die entsprechenden Unterlagen sind einer
Fit-&-Proper-Wirdigung zu unterziehen.

BETRIEBLICHES VORSORGEKASSENGESCHAFT

Das Betriebliche Vorsorgekassengeschaft wird von Betrieblichen Vorsorgekassen
(BV-Kassen) betrieben, die dem Betrieblichen Mitarbeiter- und Selbstandigenvorsorge-
gesetz (BMSVG) unterliegen. Fiir das BMSVG gibt es grundsatzlich keine europarecht-
lichen Grundlagen, da es eine Osterreichische Besonderheit darstellt. Sie sind als Son-
derkreditinstitute konzipiert, dementsprechend sind auch wesentliche BWG-Bestim-
mungen zu beriicksichtigen. Die Geschéaftsleiterbestellung sowie die Voraussetzungen
fir die Mitglieder des Aufsichtsrates sind im BWG geregelt. Im BMSVG wird die
verpflichtende Errichtung eines Aufsichtsrates fiir die BV-Kasse vorgesehen. Auch im
Geltungsbereich des BMSVG sind entsprechende Fit-&-Proper-Wiirdigungen vorzuneh-
men. Als Besonderheit gilt auch die Zusammensetzung des Aufsichtsrates, wonach
der Aufsichtsrat einer BV-Kasse aus vier von der General-/Hauptversammlung gewahl-
ten Vertretern des Nennkapitals und aus zwei von einer kollektivvertragsfahigen frei-
willigen Interessenvertretung der Arbeitnehmer nominierten Arbeitnehmervertretern
besteht.

ALTERNATIVE INVESTMENTFONDSMANAGER

AIFM sind fir die Verwaltung von AIF zugelassen. Da auch Verwaltungsgesellschaften
AIF verwalten diirfen, konnen diese liber eine Konzession sowohl nach BWG (in Ver-
bindung mit dem InvFG 2011) als auch nach AIFMG verfiigen. Fir Verwaltungsgesell-
schaften bedeutet dies, dass die Geschaftsleiter die entsprechenden Anforderungen
sowohl laut InvFG 2011 als auch AIFMG zu erfiillen haben. Wie oben erwahnt, sind
auch Kapitalanlagegesellschaften fiir Immobilien AIFM. Neben diesen zugleich als
Sonderkreditinstitut konzipierten AIFM gibt es auch weitere AIFM, die lber keinen
Kreditinstitutsstatus verfiigen und sohin keinen verpflichtenden Aufsichtsrat auf-

weisen.

3§ 28a BWG.
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Grundsatzlich missen Personen, die die Geschafte des AIFM tatsachlich fiihren, aus-
reichend zuverldssig sein und auch in Bezug auf die Anlagestrategien der vom AIFM
verwalteten AIF (iber ausreichende Erfahrung verfligen. Entsprechende Fit-&-Proper-
Wirdigungen sind auf Basis der mit der Anzeige Gbermittelten Unterlagen verpflich-
tend.

Auch AIFM kdnnen im Falle einer erweiterten Konzession Wertpapierdienstleistungen
erbringen. In diesem Fall haben die Geschaftsleiter liber eine entsprechende Beféhi-
gung und Erfahrung zu verfiigen und diese nachzuweisen, die FMA hat das Vorliegen
der gesetzlichen Voraussetzungen zu evaluieren.

»Europdische Risiko Kapital Fonds“ (EuVECA*’) und ,Européische Fonds fiir Soziale
Unternehmen® (EUSEF*) unterliegen der EUVECA- bzw. der EuSEF-Verordnung. Diese
sehen vor, dass Personen, die die Geschéfte tatsachlich fliihren, ausreichend gut
beleumdet sein miissen und Uber ausreichende Erfahrung in Bezug auf die Anlage-
strategien zu verfligen haben. Sohin ist bei Zulassungsverfahren von EUVECA- als auch
EuSEF-Verwaltern die Einhaltung dieser Voraussetzungen zu dokumentieren, anzu-
zeigen und von der Behorde zu evaluieren. Ebenso ist die Bestellung eines Geschafts-
leiters anzuzeigen und zu priifen, ob dieser die Fit-&-Proper-Voraussetzungen erfiillt.

INTERNE REVISION

Fir Kapitalanlagegesellschaften, Kapitalanlagegesellschaften fiir Immobilien, BV-
Kassen und AIFM ist grundsatzlich die Einrichtung einer internen Revision zwingend
vorgesehen, wobei auch hier im Rahmen von Anzeigeverfahren die fachliche Eignung
und Erfahrung der Person einer Wiirdigung unterzogen wird.

VERSICHERUNGSAUFSICHT

Ursachenforschungen zu Schieflagen von Versicherungs- und Rickversicherungsun-
ternehmen ([R]VU) haben ergeben, dass diese oft auf Fehlverhalten des Managements
zurlickzufiihren waren. Deshalb wurden bei der Ausgestaltung des neuen Aufsichts-
regimes Solvency Il auch die Anforderungen an den Vorstand signifikant erhoht. Das
materielle Vier-Augen-Prinzip, nachdem alle wesentlichen Entscheidungen mindes-
tens von zwei leitenden Personen des Unternehmens gemeinsam getroffen werden
mussen, wurde nun verankert. Dies ist auch stets nachvollziehbar zu dokumentieren.
Zusatzlich gilt auch das formelle Vier-Augen-Prinzip, wonach der Vorstand aus min-

ENTSCHEIDUNG
DURCH DEN VO

VOLLZUG IM
AUSSENVERHALTNIS

B Schlusselfunktion

B Formelles
4-Augen-Prinzip
(I

W Fit & Proper

W Fit & Proper
B Unabhéangigkeit
..

B Materielles
4-Augen-Prinzip
]

VORBEREITUNG BEFASSUNG VON
DER ENTSCHEIDUNG ANDEREN ORGANEN

“ EuVECA: European Venture Capital Fund - Regulation (EU) No 345/2013.
“! EuSEF: European Social Entrepreneurship Fund - Regulation (EU) No 346/2013.
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destens zwei Personen bestehen muss und Einzelvertretungen ausgeschlossen sind
(> Abbildung 2).

Im Einklang mit dem erhéhten Anspruchsniveau an den Vorstand sind auch die An-
spriiche an den Aufsichtsrat zur Kontrolle der Recht- und OrdnungsmaRigkeit und der
wirtschaftlichen ZweckmaRigkeit der Tatigkeiten des Vorstands gestiegen.

ALLGEMEINE GOVERNANCE-VORGABEN

Als allgemeine Governance-Vorgabe ist eine angemessene Organisationsstruktur mit
einer klaren Zuweisung und einer angemessenen Trennung der Zustandigkeiten in Ver-
bindung mit der Sicherstellung der Vermeidung von Interessenkonflikten und einer
effektiven Informationsibermittlung zu implementieren.

Gemal der allgemeinen Anforderungen an das Governance-System haben (R)VU -
durch den Vorstand zu beschliefende - schriftliche Leitlinien fiir das Risikomanage-
ment, die interne Kontrolle, die interne Revision, zur Vergitung und gegebenenfalls
auch zu Auslagerungen zu erstellen, wobei alle Leitlinien miteinander und mit der
Geschéftsstrategie abzustimmen sind (> Abbildung 3). Jede Leitlinie muss jedenfalls
auf die verfolgten Ziele, die auszufiihrenden Aufgaben und die daflir zustandigen
Personen oder Funktionen und die anzuwendenden Prozesse und Berichtsverfahren
eingehen. Sie ist jahrlich auf ihre Aktualitat zu lberprifen und bei wesentlichen
Anderungen unverziiglich anzupassen.

NOTFALLMANAGEMENT

Auch angemessenes Notfallmanagement und ,Business Continuity Management®
(BCM) zédhlen zu den generellen Governance-Anforderungen. Ziel ist, durch das Tref-
fen angemessener Vorkehrungen die Kontinuitdt und die OrdnungsmaRigkeit der
Tatigkeiten der (R)VU zu gewahrleisten. Insgesamt werden die Widerstandsfahigkeit

GESCHAFTSSTRATEGIE
Risikostrategie Riickversicherungspolitik - Strategische Asset Allocation

RM-Leitlinien Audit Charta Remuneration Policy Disclosure Policy
Fit & Proper Actuarial Policy Business continuity Policy
Outsourcing Policy Compliance Policy Reporting Policy

Individuelle Detaillierte Technische Taktische
Dienstanweisungen Prozessbeschreibungen Anleitungen Asset Allocation
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0.0'...... .........
Aktuarielle Funktion Risikomanagement-Funktion Compliance-Funktion

zeitkritischer Geschéftsprozesse des Unternehmens und die Kontinuitat der Versiche-
rungs- und Riickversicherungstatigkeiten erh6ht und dadurch auch die Interessen der
Versicherten an einer kontinuierlichen Leistungserbringung geschuiitzt. In dem im Juli
2018 herausgegebenen ,,FMA-Leitfaden IT-Sicherheit in (R)VU“*? sind die Phasen des
IT-Notfallmanagements tiberblicksmaRig beschrieben. Auf Basis der ,,Business-Impact-
Analyse“ - mit der zeitkritische Geschaftsprozesse, deren Abhangigkeiten und die
bendétigten Ressourcen identifiziert werden - und der Risikoanalyse werden Pléne fiir
Notfallstrategien festgelegt. Im Anschluss an diese Entwicklungsphase folgt die Im-
plementierung, die unter anderem Schulungen oder Tests von Notfallpldnen umfasst.
Anpassungen der Notfallplane sind jedenfalls auf Basis der Erkenntnisse der Notfall-
plan-Tests vorzunehmen. Die FMA hat 2017 eine Erhebung zu Notfallplanen in den
(R)VU durchgefiihrt. Die geschaffenen Strukturen und Prozesse waren - auf Basis der
Ubermittelten Unterlagen - grofRteils als adaquat einzustufen.

SPEZIFISCHE GOVERNANCE-FUNKTIONEN
R)VU haben vier Governance-Funktionen einzurichten (> Abbildung 4):

Risikomanagementfunktion

(

[ ]

m Compliance-Funktion

®m Interne-Revisions-Funktion
[ ]

Versicherungsmathematische Funktion
Funktion ist in diesem Zusammenhang als ,administrative Kapazitat zur Ubernahme

Vorstand

Schliissel-
funktionen

Kapitalanlage Vertrieb Schadenabwicklung IT Produktentwicklung
(Risk Owner) (Risk Owner) (Risk Owner) (Risk Owner) (Risk Owner)

‘l'

42 FMA, FMA-Leitfaden IT-Sicherheit in Versicherungs- und Riickversicherungsunternehmen:
www.fma.gv.at/fma/fma-leitfaeden/




bestimmter Aufgaben“ zu verstehen. Grundsatzlich soll auch immer nur eine Person
eine Governance-Funktion leiten®’, Komitees oder mehrere Personen gleichzeitig
kdénnen eine dieser Funktionen nicht innehaben. Ausnahmen kdnnen sich aufgrund des
Proportionalitatsprinzips ergeben, sofern die operationale Unabhangigkeit sicher-
gestellt ist. Beispielsweise wird fallweise die Leitung der Risikomanagement- und der
versicherungsmathematischen Funktion ein und derselben Person Ubertragen Gover-
nance-Funktionen kdnnen auch nur von natirlichen Personen wahrgenommen werden.

OUTSOURCING

Die wichtigste Governance-Vorgabe zu Auslagerungen besteht in der Klarstellung,
dass samtliche Verantwortlichkeiten des (R)VU zur Erfillung der aufsichtlichen Anfor-
derungen im (R)VU verbleiben missen. Eine Auslagerung ist dabei eine Vereinbarung
jeglicher Form, die zwischen einem (R)VU und einem Dienstleister getroffen wird, in
deren Rahmen der Dienstleister direkt oder durch weiteres Auslagern einen Prozess,
eine Dienstleistung oder eine Tatigkeit erbringt, die ansonsten vom (R)VU selbst er-
bracht worden ware. Schon vor beabsichtigten Auslagerungen kritischer oder wich-
tiger operativer Funktionen oder Tatigkeiten ist dies der FMA anzuzeigen. Eine Geneh-
migung durch die FMA ist erforderlich, wenn der Dienstleister kein EWR-(R)VU ist. Eine
angemessene Aufsicht der Dienstleister durch die FMA ist sicherzustellen.

VERGUTUNGSPOLITIK

Die Vergutungspolitik der (R)VU soll den nachhaltigen Unternehmenserfolg fordern.
Anreize fir exzessive Risikolibernahmen und/oder die Umgehung eines effektiven
Risikomanagements miissen unterbunden werden. Die Anwendung der Verglitungs-
politik bezieht sich auf das gesamte Unternehmen, wobei spezifische Vorgaben zu
variablen Vergiitungsbestandteilen nur fiir Schlisselfunktionsinhaber gelten. Sind
solche vorgesehen, so ist insbesondere ein ausgewogenes Verhaltnis zwischen den fixen
und den variablen Komponenten sicherzustellen. Das Fixum soll jedenfalls so hoch
sein, dass der Lebensunterhalt der jeweiligen Person gedeckt werden kann. Bei leis-
tungsbezogenen variablen Vergiitungen sind zusatzliche Vorgaben zu den Parametern
und zur zeitverzégerten Auszahlung einzuhalten. Grundsatzlich sind 40 % der variab-
len Entlohnung zeitlich aufgeschoben auszuzahlen.*

RISIKOMANAGEMENT

Vorgaben zum Risikomanagement verfolgen das Ziel, potenzielle Risiken friih zu er-
kennen, die Unternehmenssteuerung zu optimieren und die Solvenzkapitalanforde-
rung risikoorientiert zu berechnen. Dem Vorstand kommt eine bedeutende Rolle bei
der Festlegung des Risikoappetits und der Risikotoleranzschwellen, beim Beschluss
der Risikomanagementstrategie und der spezifischen Leitlinien sowie bei der Sicher-
stellung der Wirksamkeit des Risikomanagementsystems zu. Eine Risikomanagement-
funktion, die die Umsetzung des Risikomanagementsystems erleichtert, ist einzurich-
ten. Das Risikomanagementsystem umfasst dabei alle Strategien, Prozesse und
Meldeverfahren, die sich auf die Behandlung von Risiken sowie deren Abhangigkei-
ten beziehen (> Abbildung 5). Insbesondere die Vorgaben zur unternehmenseigenen

“ Vgl. FMA, Strukturierter Dialog im Rahmen der Vorbereitung auf Solvency II: Teil 1: Governance & ORSA, S. 59 f.
www.fma.gv.at/download.php?d=1721
“ Saria, Solvency-Il-konforme Gestaltung von Vergiitungen, VR 2017, S. 38.
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Eigenmittelanforderung (Standardformel) Gesamtsolvabilitdtsbedarf

Unternehmensspezifische
holistische Risikobetrachtung

Materielle, quantifizierbare Risiken,
denen ein VU (typischerweise) aus-
gesetzt ist

Dem Proportionalitétsprinzip
entsprechend, Wdhlbarkeit von
Konfidenzniveau und Zeithorizont

Standardisiiert, Vorgabe Konfidenz-
niveau und Zeithorizont

Jedenfalls einzuhaltende (Neben-) Direkte Grundlage strategischer

Entscheidungen
LHAusreichende Finanzmittel“

Individuelle Unternehmens-
betrachtung

Standardisiertes Vorgehen

Risiko- und Solvabilitatsbeurteilung stellen einen wichtigen Teil des Risikomanage-
mentsystems dar. Hier ist unter anderem die Anforderung einer unternehmensspezi-
fischen holistischen Risikobetrachtung - einer sogenannten Gesamtsolvabilitats-
bedarfsbeurteilung - beinhaltet.** Auch zukiinftige potenzielle Risiken sind zu adres-
sieren. Dadurch wird insbesondere sichergestellt, dass Risiken, die zum Beispiel
nicht oder nicht adaquat in der Standardformel enthalten sind, vom (R)VU adaquat
zu steuern sind und bei strategischen Entscheidungen Beriicksichtigung finden.

Eine interne Uberwachung und Uberprifung zur Angemessenheit und Wirksamkeit
des Governance-Systems ist zumindest jahrlich durchzufihren.

QUALIFIKATIONEN

Alle (R)VU-Mitarbeiter haben gemaR den allgemeinen Governance-Vorgaben aus Sol-
vency Il Uber Fahigkeiten, Kenntnisse und Fachkunde zu verfligen, die zur ordnungs-
gemalen Erfillung der ihnen tibertragenen Aufgaben erforderlich sind. Die das Unter-
nehmen leitenden Personen sowie Personen, die andere Schliisselfunktionen inneha-
ben, sind zudem bei Ubernahme der Schliisselfunktion der FMA anzuzeigen. Dabei
sind als Personen, die das Unternehmen leiten, solche zu verstehen, die besonderen
Einfluss auf die Entscheidungsfindung haben. Dies trifft jedenfalls auf Vorstandsmit-
glieder zu.

Andere Schlisselfunktionen umfassen Personen, die einen besonderen Einfluss auf
die Uberwachung bzw. Kontrolle haben. Der Begriff ist eher restriktiv zu interpretie-
ren. Beispiele sind Aufsichtsratsmitglieder oder die Inhaber von Governance-Funktio-
nen. Sind Schlisselfunktionen ausgelagert, sind im (R)VU fachlich qualifizierte und
personlich zuverlassige Auslagerungsbeauftragte zu benennen, die die Gesamtver-
antwortung fur die ausgelagerte Schlusselfunktion tragen und die Leistung und die
Ergebnisse des Dienstleisters beurteilen und hinterfragen.

Der FMA sind dabei jene Personen, die eine Funktion leiten - und nicht jene, die sie
ausliben - zu melden. Durch die Anzeige kann sich die FMA vergewissern, dass die
Standards zur fachlichen Qualifikation sowie zur persénlichen Zuverlassigkeit erfiillt
sind. Auf Basis der von den Unternehmen ubermittelten Informationen fiihrt die FMA
proportionale, dynamische und funktionsabhdngige Angemessenheitsbeurteilungen
durch. Von einer ausreichenden fachlichen Qualifikation kann grundsatzlich ausge-

“ Vgl. FMA-Leitfaden Unternehmenseigene Risiko- und Solvabilitdtsbeurteilung (Own Risk and Solvency Assess-
ment, ORSA), 2. Ausgabe, Oktober 2015; www.fma.gv.at/download.php?d=1593



gangen werden, wenn ein einschlagiges Studium abgeschlossen worden ist und eine
zumindest dreijahrige themenbezogene Berufserfahrung nachgewiesen wird.*

Fiir die Ubernahme eines Vorstandsmandats ist zusétzlich ein Fit-&-Proper-Test zu ab-
solvieren, der von einem FMA-Team abgenommen wird. Maximal drei Testantrittsmog-
lichkeiten sind vorgesehen. Hat die FMA begriindete Zweifel an der Erfiillung der quali-
tativen Standards, so hat sie die Bestellung anderer geeigneter Personen zu verlangen.

FIT-&-PROPER-ANFORDERUNGEN IM BEREICH PRAVENTION
VON GELDWASCHE UND TERRORISMUSFINANZIERUNG

Zur Pravention von Geldwasche und Terrorismusfinanzierung sind Verfahren zur Beur-
teilung der fachlichen und persénlichen Zuverlassigkeit von Mitgliedern des Leitungs-
und Aufsichtsorgans*’ sowie auch von Personen, die aufgrund ihrer Position einen we-
sentlichen Einfluss auf die Geschaftstatigkeit des Unternehmens ausiiben, ohne aber
formal Mitglieder des Leitungsorgans zu sein, sogenannte Schlisselfunktionen*® wie
etwa der Geldwaschebeauftragte, zu implementieren.

Die konkreten Anforderungen an die Eignungsvoraussetzungen sowie die aufsichtli-
chen Mechanismen der Uberpriifung ergeben sich aus dem FM-GwG, den einzelnen
Aufsichtsgesetzen sowie europdischen Regularien: etwa den einschlagigen Leitlinien
der europaischen Aufsichtsbehorden, insbesondere auch den ,,EBA/ESMA-Leitlinien
zur Bewertung der Eignung von Mitgliedern des Leitungsorgans und Inhabern einer
Schlisselfunktion“#. Die FMA hat aufgrund der rechtlichen Bestimmungen auch die
Moéglichkeit, eigene Fit-&-Proper-Beurteilungen bei Mitgliedern von Leitungs- und
Aufsichtsorganen sowie Geldwaschebeauftragten durchzufiihren.

Aber auch die Unternehmen selbst sind dazu verpflichtet, die fachliche Qualifikation
und personliche Zuverlassigkeit von Mitgliedern des Leitungsorgans (Vorstand, Ge-
schaftsleiter), Aufsichtsratsmitgliedern sowie des Geldwaschebeauftragten zur Pra-
vention von Geldwasche und Terrorismusfinanzierung durch eine unternehmensin-
tern durchzufiihrende Fit-&-Proper-Beurteilung bei Neubestellung bzw. Anderung der
Person zu Uberprifen. Die Art und der Umfang der internen Fit-&-Proper-Beurteilung
bei Mitgliedern des Leitungs- und Aufsichtsorgans und bei Geldwéschebeauftragten
kénnen dabei von jedem Unternehmen selbst festgelegt werden, wobei auch hier im
Rahmen des Proportionalitatsgrundsatzes Art, Umfang und Komplexitat der Geschéfte
sowie die Risikostruktur des Unternehmens ausreichend zu beriicksichtigen sind. Die
im Rahmen der internen Fit-&-Proper-Beurteilung herangezogenen Dokumente sowie
der Prozess der Eignungsbeurteilung und dessen Ergebnis sind zudem gegenuber der
FMA zu dokumentieren und dieser vorzulegen.

DIE FMA-STRATEGIE ZUR IMPLEMENTIERUNG EINER
»GOOD GOVERNANCE“ BEI DEN BEAUFSICHTIGTEN UNTERNEHMEN

Die FMA verfolgt in der Verhaltensaufsicht (Conduct) unter anderem die strategische
Leitlinie ,Hilfe zur Selbsthilfe“. Es geht dabei darum, Sorge zu tragen, dass die beauf-

6 Vgl. FMA, Strukturierter Dialog im Rahmen der Vorbereitung auf Solvency II: Teil 3: Fit & Proper, Eigenmittel &
ORSA, S. 9 f.; www.fma.gv.at/download.php?d=1723

7 Leitungsorgan im Sinne des § 23 Abs. 4 FM-GwG.

* Im Sinne des § 23 Abs. 3 FM-GWG.

19 EBA/GL/2017/12.
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Der Aufbau des internen
Kontrollsystems nach dem
,Three Lines of Defense“-
Modell - 1. Verteidigungs-
linie: operatives Manage-
ment, 2. Verteidigungs-
linie: Compliance und Risi-
komanagement, 3. Ver-
teidigungslinie: interne
Revision - hat sich hier
sehr bewdhrt.

82

sichtigten Unternehmen intern ein System der ,Checks & Balances® etablieren und
eine der Grofke des Unternehmens, dem Risiko und der Komplexitat des Geschaftsmo-
dells angemessene Risikokultur entwickeln und leben. Sie legt dabei gleichzeitig auf
die Wahrung des Prinzips der Proportionalitdt in den Anforderungen an die beaufsich-
tigten Unternehmen besonderen Wert: Je risikoreicher und komplexer das Geschafts-
modell, desto tiefer miissen die Anforderungen gehen, desto strenger missen sie
sein. Im Sinne der ,Hilfe zur Selbsthilfe“ flihrt die FMA einen offenen Dialog mit den
Beaufsichtigten zu allen Fragen einer ,Good Governance®, berichtet und erldutert in
Veranstaltungen regulatorische Weiterentwicklungen auf diesem Gebiet und veroffent-
licht Leitfdden, in denen sie offene Punkte praxisnah interpretiert und erklart sowie
ihre Erwartungshaltung an die Beaufsichtigten offen kommuniziert.

Die FMA verfolgt in der Conduct-Aufsicht auch das Ziel ,Beraten statt strafen®, scheut
aber bei gravierenden Verstofien auch nicht davor zurlick, das Recht mit aller Harte
des Gesetzes durchzusetzen. Denn eine gute Governance-Organisation in einem Un-
ternehmen ist der erste und wohl auch wichtigste Schritt, um regelkonformes Verhal-
ten der Mitarbeiter sicherzustellen und ein effizientes und effektives Risikomanage-
ment zu etablieren.

Eine vorbildliche interne Governance im engeren Sinn, die einen Organisationsrah-
men sowie eine Organisationsstruktur schafft, die die Aufgabenverteilung und Ver-
antwortungszuweisung innerhalb der Organisation und ihrer Funktionen klar regeln,
ist da besonders wichtig. Ein internes Kontrollsystem, das Checks & Balances in
einem , Three Lines of Defense“-Modell - 1. Verteidigungslinie: operatives Management,
2. Verteidigungslinie: Compliance und Risikomanagement, 3. Verteidigungslinie: interne
Revision - aufbaut, hat sich hier sehr bewahrt. Auf diesem internen System kdénnen
die Kontrollfunktionen mit Blick von auften - Wirtschafts- und Bilanzprifer, Aufsichts-
rat und zuletzt die staatliche Aufsicht - effizient aufsetzen.

Letztlich hdangen aber Erfolg oder Misserfolg wirtschaftlichen Handelns, Regelkonfor-
mitat oder Regelbruch immer von den handelnden Personen, insbesondere von jenen,
die Verantwortung tragen, ab. Dementsprechend wichtig ist die interne Governance
im weiteren Sinn, die klare Anforderungen an die Eignung der Geschéftsleiter, die
Inhaber von Schlisselfunktionen sowie die Aufsichtsrate stellt und deren Einhaltung
prift und Uberwacht. Derartige Anforderungen sind aber auch an Entscheidungs-
gremien als Kollektivorgan zu stellen. Alle Fiihrungskrafte und Entscheidungsgremien
haben ,fit & proper“ zu sein. Eine ordnungsgemafie Geschaftsfiihrung beginnt nun
einmal bei der Auswahl des Personals.

Die FMA legt daher in ihrer Aufsicht besonders hohen Wert auf die Erfiillung der Prinzi-
pien der ,,Good Governance®.



er oOsterreichische Finanzmarkt zeichnet sich durch einen auBergewdhn-

lich hohen Grad der Verflechtung vieler Anbieter untereinander, insbeson-

dere auch lber Sektor-, Produkt- und Branchengrenzen hinweg, aus. Stark
verflochtene Eigentiimerstrukturen, grofflachige Vertriebskooperationen, die Ver-
knipfung durch Finanztransaktionen und Garantielibernahmen sowie eine Vielzahl
gemeinsamer gesellschaftsrechtlicher Vehikel zur Erfiillung wettbewerbsneutraler
Aufgaben pragen den Markt. Um die wirtschaftlichen Zusammenhéange und Vor-
gange, mogliche Verbindungen und Ansteckungskanéle sowie dadurch entstehende
zusatzliche und sich kumulierende Risiken bei den einzelnen Unternehmen erfassen
und bewerten zu kénnen, hat sich der integrierte Aufsichtsansatz der Osterreichi-
schen Finanzmarktaufsichtbehérde (FMA) bewéahrt und als optimal herausgestellt.
Der integrierte Aufsichtsansatz ist ein Konzept der ,Allfinanzaufsicht” und verkniipft
zumindest drei Ebenen von Aufsicht und Regulierung: Integration Uber alle Bran-
chen, Sektoren und Produkte hinweg, Integration von prudenzieller und Verhal-
tensaufsicht, Integration von Mikro- und Makroaufsicht. Sie betrachtet den Markt aus
jeweils unterschiedlichen Blickwinkeln: aus der Perspektive der Zahlen ebenso wie
aus der Perspektive der Menschen, aus der Perspektive der Unternehmen ebenso wie
aus der Perspektive der Kunden, aus der Perspektive des einzelnen Anbieters eben-
so wie aus der Perspektive der Branche und der Volkswirtschaft, aus der nationalen
Perspektive ebenso wie aus der internationalen, insbesondere der europaischen Per-
spektive.
So ermdglicht der integrierte Aufsichtsansatz,
m sektorlbergreifende Risikotransfers zu identifizieren, zu tiberwachen und zu adres-

sieren

m rasch und abgestimmt in allen Bereichen des Finanzmarktes vorzugehen

Der osterreichische
Finanzmarkt zeichnet sich
durch einen auBerge-
wohnlich hohen Grad der
Verflechtung aus: Stark
verflochtene Eigentiimer-
strukturen, grofflichige
Vertriebskooperationen,
Verkniipfung durch
Finanztransaktionen und
Garantieiibernahmen
sowie eine Vielzahl ge-
meinsamer gesellschafts-
rechtlicher Vehikel zur
Erfillung wettbewerbs-
neutraler Aufgaben
pragen den Markt.
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Exposures
Verwahrtes Kundenvermégen

moglichst einheitliche Standards in allen Aufsichtsbereichen durchzusetzen und
so zu einem Level Playing Field, also fairen Wettbewerbsbedingungen auch lber
Sektor-, Branchen- und Produktgrenzen hinweg, beizutragen

Aufsichtsarbitrage, also das Ausnitzen unterschiedlicher Regulierungs- und Auf-
sichtsniveaus, zu unterbinden

mogliche Ausweichreaktionen der Beaufsichtigten durch Verlagerung von Geschéfts-
aktivitaten oder Risiken in andere Sektoren zu verhindern.

Zudem steht den Finanzmarktteilnehmern, Finanzdienstleistern wie Konsumenten,
im Sinne eines ,One Stop Shop“-Konzepts ein zentraler Ansprechpartner fir alle regu-
latorischen und aufsichtlichen Fragen zur Verfligung.

Kurzum: Die integrierte Aufsicht ermdglicht eine ganzheitliche Betrachtung der Wir-
kungskette von Risiken, starkt die Transparenz Giber den gesamten Finanzmarkt, sorgt
marktubergreifend fiir eine moglichst einheitliche Regulierung und faire Wettbe-
werbsbedingungen und kiimmert sich um einen einheitlichen Schutz des Kollektivs

der Verbraucher auf dem gesamten Finanzmarkt.

Um als integrierte Aufsicht alle Synergien optimal heben zu kénnen, ist jedoch vor allem
eine reibungslose Verzahnung der prudenziellen und der Verhaltensaufsicht wichtig.
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DIE VERZAHNUNG VON PRUDENZIELLER UND VERHALTENSAUFSICHT

Das Ziel der prudenziellen Aufsicht ist, dass die beaufsichtigten Unternehmen jeder-
zeit zahlungsféhig sind und die eingegangenen vertraglichen und gesetzlichen Ver-
pflichtungen erfiillen kdnnen.

Die Verhaltensaufsicht zielt darauf ab, dass die Marktteilnehmer und die Mitarbeiter
der Finanzdienstleistungsunternehmen sich stets regelkonform verhalten, um so glei-
che, faire und transparente Verhaltnisse fir alle Teilnehmer am Markt zu erreichen.
Erst die Verknlipfung der Erkenntnisse aus beiden aufsichtlichen Blickwinkeln schafft
eine Informationsbasis, die es ermdglicht, die Gesamtsituation eines beaufsichtigten
Unternehmens zu erfassen und abgestimmte, zielgerichtete Manahmen zu setzen,
um die Erfullung sémtlicher gesetzlicher Verpflichtungen sicherzustellen, Risiken effek-
tiv zu steuern und Probleme ganzheitlich zu [6sen.

Die Markt- und Verhaltensaufsicht setzt dazu einerseits bei Organisationspflichten
und Mindeststandards in der Unternehmensfiihrung an, andererseits bei der Auswahl
und Qualifikation der Fuhrungskrafte und Inhaber von Schliisselfunktionen. AulRer-
dem findet bei Fit-&-Proper-Tests von Geschaftsleitern und relevanten Schliisselkraf-
ten ein gemeinsames Vorgehen von prudenzieller Aufsicht und Verhaltensaufsicht
statt. Fit-&-Proper-Tests werden insbesondere dann gemeinsam abgehalten, wenn
neu bestellte Geschaftsleiter eine Ressortzustandigkeit fir Wertpapier-Compliance
oder Vertrieb haben und das Kreditinstitut aufgrund seines Geschaftsmodells ein aus-
gepragtes Wertpapiergeschaft betreibt oder eine Ressortzustandigkeit flir die Praven-
tion von Geldwésche und Terrorismusfinanzierung vorliegt.

Die Markt- und Verhaltensaufsicht Gberwacht zudem unter anderem die Regeln ord-
nungsgemalfer Information und Beratung der Kunden sowie die Einhaltung der Sorg-
faltspflichten zur Pravention von Geldwésche und Terrorismusfinanzierung und be-
kampft das unerlaubte Erbringen konzessionspflichtiger Finanzdienstleistungsgeschafte.
Wie wichtig dabei die reibungslose Verzahnung von prudenzieller und Verhaltensauf-
sicht ist, haben einige Finanzskandale der jingsten Zeit dramatisch vor Augen gefiihrt.
So haben eine unterentwickelte Compliance- und Risikokultur sowie mangelnde Sorg-
falt in der Prévention der Geldwdsche auch wichtige Player auf den Finanzmarkten
in ernsthafte Schwierigkeiten gebracht und ihr wirtschaftliches Fundament unter-
graben. Einzelne Institute mussten gar Insolvenz anmelden, oder es wurde ihnen die
Lizenz entzogen.

Exzessiv aggressive Unternehmensstrategien und lasche Kontrollen haben dazu ge-
fihrt, dass Trader und Asset Manager Milliarden in den Sand gesetzt haben, es wurde
Untreue und Betrug Vorschub geleistet und Manipulationen vielfaltiger Art - etwa von
Wahrungskursen, Indizes oder Benchmark-Kreditsdtzen - Tiir und Tor gedffnet. Im Kampf
um wohlhabende Kunden, Marktanteile und profittrachtige Geschafte wurden die
Sorgfaltspflichten zur Pravention der Geldwasche vernachlassigt oder ganz aulRer Acht
gelassen. Die Folgen waren oft Strafzahlungen in Milliardenhdhe (zuséatzlich hohe Riick-
stellungen in den Bilanzen), ein massiver Reputationsverlust der betroffenen Institute
sowie das Infragestellen ganzer Geschaftsmodelle bis hin zum Konzessionsverlust.
Fehlverhalten von Mitarbeitern, sogenannter Misconduct, ist heute eines der gefdhr-
lichsten Unternehmensrisiken. Vor allem schlagt es sich auch im prudenziellen Risiko
nieder, da es lUber schlagend werdendes operationelles Risiko auch die Kapitalbasis
aushohlt und entsprechende finanzielle Vorsorgen erfordert.

Fehlverhalten von Mit-
arbeitern, sogenannter
Misconduct, ist heute
eines der gefahrlichsten

Unternehmensrisiken. Vor

allem schlagt es sich auch

im prudenziellen Risiko
nieder, da es iiber schla-
gend werdendes opera-
tionelles Risiko auch die

Kapitalbasis aushohlt und

entsprechende finanzielle

Vorsorgen erfordert.
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Als integrierte Aufsichts-
behdrde hat die FMA in
den vergangenen Jahren
einen strategischen
Schwerpunkt darauf
gelegt, prudenzielle und
Verhaltensaufsicht opti-
mal zu verzahnen und
so fiir ein reibungsloses
Zusammenwirken zu
sorgen.
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Die European Banking Authority (EBA) hat dementsprechend bei ihrem Stresstest
2016 auf die Auswirkungen von Conduct-Risiken als operationelles Risiko fiir die
Solvabilitdt der Unternehmen einen besonderen Fokus gelegt. Auch der ,Financial
Stability Review“ der Européischen Zentralbank (EZB) vom Mai 2016 hat die steigen-
den Rechtskosten aufgrund von Fehlverhalten bei den Banken als kritischen Kosten-
treiber identifiziert. Die Zahlen sprechen fiir sich: Laut EBA schlugen 2016 bei allen
europaischen GroRbanken zusammen beim operationellen Risiko Verluste aus
Rechtsstreitigkeiten und Fehlverhalten (Conduct Risks) mit € 71 Mrd. zu Buche. Bei
Gesamtkosten fiir operationelle Risiken in Hohe von € 105 Mrd. macht das gut zwei
Drittel aus.

Diese Kosten belasten in weiterer Folge auch die kiinftige Profitabilitdt der Banken -
einerseits aufgrund von Riickstellungen, die fir allfélliges Fehlverhalten zu bilden
sind, und andererseits aufgrund der verstarkten Vorkehrungen im Hinblick auf Com-
pliance und interne Kontrollen in den Unternehmen, um kiinftiges Fehlverhalten und
somit weitere Kosten zu verhindern.

Als integrierte Aufsichtsbehérde hat die FMA daher in den vergangenen Jahren einen
strategischen Schwerpunkt darauf gelegt, prudenzielle und Verhaltensaufsicht opti-
mal zu verzahnen und so fiir ein reibungsloses Zusammenwirken zu sorgen. So erfolgt
die Compliance-, Conduct- und Geldwascheaufsicht durch integrierte Kompetenzzen-
tren und wird von bereichsiibergreifend tatigen Teams wahrgenommen. Diese setzen
sektorlibergreifendes Know-how synergetisch ein und beaufsichtigen konvergent im
Sinne von ,gleicher Zweck, gleiche Regulierung, gleiche Aufsicht®. Die prudenzielle
Aufsicht erfolgt zwar branchenbezogen, wird aber durch gemeinsame, integrierte und
brancheniibergreifende Arbeitsgruppen strategisch koordiniert, relevante Informa-
tionen werden dort institutionalisiert ausgetauscht und erforderliche Maknahmen
abgestimmt.

Auch aus Sicht des zu schiitzenden Anlegers ist es letztlich unerheblich, von welchem
Anbieter aus welcher Branche er ein Produkt oder eine Dienstleistung bezieht. Ent-
scheidend ist fur ihn, dass sie fiir seine finanziellen Bediirfnisse angemessen sind und
er transparent informiert und fair beraten wird. Eine integrierte Aufsicht kann hier fur
brancheniibergreifend einheitliche Standards sorgen.

Wie die FMA die Verzahnung zwischen prudenzieller und Verhaltensaufsicht optimiert,
wird hier an einigen konkreten Beispielen aus der Praxis exemplarisch dargestellt:
dem Vertrieb Bail-in-fahiger Wertpapiere durch die Banken, einer effizienten Com-
pliance, der Pravention von Geldwdsche und Terrorismusfinanzierung sowie der nach-
haltigen Vergabe von Immobilien- und Verbraucherkrediten.

BEISPIEL: VERTRIEB BAIL-IN-FAHIGER WERTPAPIERE

Das neue europdische System zur Sanierung und Abwicklung von Banken und Wert-
papierfirmen, in der Abwicklungsrichtlinie BRRD! festgeschrieben und in Osterreich
umgesetzt im Bundesgesetz zur Sanierung und Abwicklung von Banken (BaSAG), setzt
den Rechtsrahmen fiir das Krisenmanagement im Finanzsektor. Als nationale Abwick-
lungsbehorde hat der 6sterreichische Gesetzgeber die FMA benannt.

1 Richtlinie 2014/59/EU des Europdischen Parlaments und des Rates vom 15. Mai 2014 zur Festlegung eines
Rahmens fiir die Sanierung und Abwicklung von Kreditinstituten und Wertpapierfirmen und zur Anderung der
Richtlinie 82/891/EWG des Rates, der Richtlinien 2001/24/EG, 2002/47/EG, 2004/25/EG, 2005/56/EG, 2007/36/EG,
2011/35/EU, 2012/30/EU und 2013/36/EU sowie der Verordnungen (EU) Nr. 1093/2010 und (EU) Nr. 648/2012
des Europdischen Parlaments und des Rates.



Das Ziel des neuen Abwicklungsregimes ist, dass jede Bank oder Wertpapierfirma un-
abhangig von GroRe und Komplexitdt abgewickelt werden kann, ohne die Stabilitat
des Finanzmarktes zu gefahrden. Dazu hat die Aufsicht nach Méglichkeit auch praven-
tiv zu wirken und alle Vorkehrungen zu treffen, damit im Krisenfall die notwendigen
Mafnahmen ohne Verzégerung und Behinderung gesetzt werden kdnnen. Ein wichti-
ges Instrument dafiir ist das Erstellen von Sanierungs- und Abwicklungsplanen. Ab-
wicklungshemmnisse und -hindernisse sind zu identifizieren, in den Plédnen zu adres-
sieren und in der Folge zu beseitigen.

Die Finanzierung der Abwicklung, die Deckung der relevanten Forderungen und Ver-
luste soll vorrangig liber eine Beteiligung der Eigentiimer und Glaubiger erfolgen. Ein
zentrales Instrument dazu ist die Herabschreibung von Verbindlichkeiten (Schulden-
schnitt) sowie eine Umwandlung von Fremd- in Eigenkapital, der sogenannte Bail-in.
Dazu werden Finanzinstrumente und Forderungen von Glaubigern in gesetzlich defi-
nierte Klassen eingeteilt und in einer vorgegebenen Rangfolge zur Haftung herangezo-
gen (die sogenannte Haftungskaskade). Erst wenn eine Klasse von Verbindlichkeiten
komplett herangezogen wurde und dies nicht ausreicht, um Verluste zur Stabilisierung
der Bank ausreichend zu kompensieren, kann die in der Haftungskaskade folgende
Klasse von Verbindlichkeiten herabgeschrieben oder umgewandelt werden.

Als Erstes betreffen die AbwicklungsmaRnahmen das harte Kernkapital und somit die
Anteilsinhaber der Bank (also Inhaber von Aktien und anderen Eigenkaptalinstrumen-
ten).

Danach wird das Erganzungskapital herangezogen. Dann sind Glaubiger nachrangiger
Verbindlichkeiten (z. B. Inhaber nachrangiger Darlehen) betroffen.

Es folgen die unbesicherten nachrangigen Finanzinstrumente/Forderungen, die nicht
die Anforderungen an das zusatzliche Kernkapital oder das Ergdnzungskapital (Tier 2)
erfillen.

Daran schlieRen die unbesicherten nicht nachrangigen Finanzinstrumente und Forde-
rungen an (etwa Senior-Anleihen). Zuletzt werden Einlagen von natiirlichen Personen
und Klein- und Mittelunternehmen herangezogen, die den durch die gesetzliche Ein-
lagensicherung garantierten Hochstbetrag von € 100.000,- liberschreiten.
Wertpapiere, die in dieser Haftungskaskade erfasst sind, werden als ,Bail-in“-fahige
Wertpapiere qualifiziert, da sie gegebenenfalls zur Haftung und Verlustabdeckung
herangezogen werden kdnnen.

Jede Bank muss fiir den Ernstfall einen Mindestbetrag an Bail-in-fadhigen Positionen
vorhalten, die sogenannte MREL (Minimum Requirement for Own Funds and Eligible
Liabilities). Diese soll im Fall der Abwicklung sicherstellen, dass Eigenkapital und Bail-
in-fahige Verbindlichkeiten in ausreichender Menge und Qualitadt zur Verfiigung ste-
hen. Wie viel MREL eine Bank iiber das Eigenkapital hinaus halten muss, hat in Oster-
reich die FMA nach eingehender Analyse der Bank und ihres Geschaftsmodells festzu-
legen.

2018 hatten Osterreichische Banken rund € 88 Mrd. an Bail-in-fahigen Wertpapieren
auf dem Markt platziert, € 20 Mrd. davon bei Privatanlegern. Etwa € 20 Mrd. sind auch
jedes Jahr wieder zu ersetzen. Uberdies ist in naher Zukunft damit zu rechnen, dass
die Banken zusatzlich hohe Volumina an Bail-in-fahigen Finanzinstrumenten begeben
werden, um die MREL-Quoten, die ab 2019 von der FMA oder der Europaischen Ab-
wicklungsbehorde (Single Resolution Board, SRB) vorgeschrieben werden, zu erfiillen.
Das anhaltende Niedrigzinsumfeld, der eingeschrénkte Zugang zu auslandischen
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Markten wegen des nachteiligen Zinsniveaus derartiger 6sterreichischer Emissionen
und eine begrenzte Aufnahmefahigkeit institutioneller Investoren schaffen fiir Banken
einen Anreiz, moglichst grofte Volumina dieser Wertpapiere an ihre eigenen Kunden
zu verkaufen. Dies birgt die Gefahr von Interessenkonflikten und ,Mis-Selling®, also
dass Kunden nicht ausreichend oder falsch beraten werden und ihnen ein fiir sie un-
geeignetes Produkt verkauft wird.

Bail-in-fahige Wertpapiere sind im Fall einer Abwicklung ,verlusttragfahig“ und bergen

das Risiko, geschnitten zu werden oder gar einen Totalverlust zu erleiden. Sie eignen

sich daher nicht, als Sparbuchersatz verkauft zu werden.

Die FMA hat deshalb bald nach Inkrafttreten des BaSAG einen Aufsichtsschwerpunkt

auf den ordnungsgemafien Vertrieb Bail-in-fahiger Wertpapiere gelegt und die Ban-

ken dazu angehalten, dass sie bei Beratung und Verkauf die relevanten Wohlverhal-
tensregeln der MiFID einhalten:

m Den Anlegern sind aktuelle, vollstdndige und verstandliche Informationen zum Pro-
dukt und seinen Besonderheiten zur Verfligung zu stellen, insbesondere sind sie
Uber das Risiko einer Glaubigerbeteiligung, die bis zum Totalverlust fihren kann,
aufzuklaren. Zur ordnungsméRen Information gehdrt auch, unmissverstandlich
klarzumachen, dass derartige Papiere nicht der Einlagensicherung unterliegen.

m Allfallige Interessenkonflikte, insbesondere im Zusammenhang mit Eigenemissio-
nen von Bail-in-fahigen Finanzinstrumenten, sind offenzulegen und angemessen zu
managen.

m Es ist sicherzustellen, dass das angebotene Produkt geeignet und fiir den Anleger
angemessen ist. Beim Vertrieb kann dies das Erfordernis einer weitergehenden
Informationseinholung beim Kunden nach sich ziehen.

Die FMA hat Uberdies sichergestellt, dass neben den Neueinsteigern auch Anleger, die

Wertpapiere bereits halten, die erst mit Inkrafttreten des BaSAG Bail-in-fahig und

damit voll verlusttragfahig geworden sind, dariiber ordnungsgemaf informiert und

aufgeklart werden.

Krisen von Banken im EU-Ausland haben auch gezeigt, dass ein zu hoher Anteil an

Bail-in-fahigen Verbindlichkeiten, die von Privatkunden gehalten werden, auch ein

Abwicklungshindernis darstellen kann, da es dann oft grofle politische Widerstande

gibt, diese in die Glaubigerbeteiligung und damit die Verlustabdeckung einzubeziehen.

Dies kann wiederum zur Folge haben, dass Kreditinstitute zusatzliche MREL-fahige Ver-

bindlichkeiten aufbauen miissen, die nicht von Privatkunden gehalten werden.

Eine risikobasierte und effektive Aufsicht der FMA im Hinblick auf die Einhaltung der

Wohlverhaltensregeln durch Banken beim Vertrieb Bail-in-fahiger Finanzinstrumente

kann diesem potenziellen Hinderungsgrund fiir die Durchsetzbarkeit einer Abwick-

lung entgegenwirken.

Dieses Beispiel zeigt, wie wichtig die Verzahnung von prudenzieller Aufsicht, die die

ausreichende Ausstattung mit Eigenkapital im Auge hat, mit der Abwicklungsbehoérde,

die die entsprechende MREL vorschreibt, und der Conduct-Aufsicht, die sich um den

Schutz der Kunden und Anleger kiimmert, ist.

Stellt die Verhaltensaufsicht fest, dass der Vertrieb von Bail-in-fahigen Wertpapieren

nicht ordnungsgeman erfolgt ist, weil die MiFID-1I-Verpflichtungen vom Kreditinstitut

nicht eingehalten wurden, kann dies aus dem Blickwinkel der Abwicklungsbehdérde
dazu fiihren, dass die Einschatzung des MREL-Erfordernisses zur Abdeckung des
operationellen Risikos zu hinterfragen und gegebenenfalls eine hohere MREL-Quote



vorzuschreiben ist. Verstofle gegen Wohlverhaltensregeln oder Sorgfaltspflichten im
Bereich der Conduct-Aufsicht kdnnen zu Sanktionen und Strafzahlungen sowie zivil-
rechtlichen Anspriichen, etwa auf Schadenersatz, fiihren, die aus prudenzieller Sicht
ebenfalls wieder ein erhdhtes operationelles Risiko zur Folge haben und damit zu
hoheren Kapitalanforderungen an das Kreditinstitut fihren konnen.

Umgekehrt kann - wie gezeigt - die Vorschreibung zusatzlicher Kapitalerfordernisse
durch die prudenzielle Aufsicht dazu fiihren, dass das Kreditinstitut Bail-in-fahige
Finanzinstrumente vermehrt an Privatkunden und Kleinanleger vertreibt, was wiede-
rum Fragen des Anlegerschutzes aufwirft. Kreditinstitute konnen durch héhere Anfor-
derungen zudem auch veranlasst sein, besonders innovative Finanzinstrumente, die
etwa erst bei Erreichen bestimmter prudenzieller Trigger automatisch in Eigenkapital-
instrumente umgewandelt oder Bail-in-fahig werden, zu emittieren und zu platzieren;
etwa bedingte Pflichtwandelanleihen, sogenannte CoCos (Contingent Convertible
Bonds). Diese Eigenkapitalinstrumente bergen fiir Kleinanleger besondere Risiken,
die sie selbst nicht erkennen und schon gar nicht verstehen kdénnen. Die Banken
haben aber ein erhdhtes Interesse, diese zu verkaufen, da sie prudenziell als Eigen-
kapital qualifiziert sind.

Diese Beispiele zeigen, wie wichtig das Ineinandergreifen der unterschiedlichen Auf-
sichtsansatze und -perspektiven ist. Die prudenzielle Aufsicht profitiert von den Beob-
achtungen, Erkenntnissen und MaRBnahmen der Verhaltensaufsicht, da sie daraus
wichtige Informationen liber die reale Risikolage der Bank erhalt und entsprechende
prudenzielle MaRnahmen setzen kann. Die Verhaltensaufsicht wiederum profitiert
von den Beobachtungen, Erkenntnissen und Mallnahmen der prudenziellen Aufsicht,
da sie so friihzeitig auf besondere Risiken aufmerksam wird, entsprechende Aufsichts-
schwerpunkte setzen kann und so die Verbraucher méglichst praventiv schitzt.

BEISPIEL: WERTPAPIER- UND MARKTAUFSICHT

Das Kapitalmarktrecht schreibt vor, dass Banken im Bdrsengeschaft den Kunden- und
den Eigenhandel raumlich zu trennen haben, um Interessenkonflikte zwischen diesen
beiden Bereichen hintanzuhalten. Dies ist von der Verhaltensaufsicht im Wertpapier-
bereich zu Gberwachen. Ein Verstoll gegen diese grundlegende Vorschrift ist aber
ebenso flr die prudenzielle Aufsicht relevant, da eine nicht adaquate Organisations-
struktur auch einen gravierenden Verstol} gegen die von einem Kreditinstitut einzu-
haltenden Organisationsvorschriften darstellt. So hat ein von der Verhaltensaufsicht
im Wertpapierbereich festgestellter derartiger systemischer VerstoR - da er trotz Auf-
forderung nicht behoben wurde - in letzter Konsequenz zur Abberufung des Ge-
schaftsleiters durch die prudenzielle Bankenaufsicht geflihrt.

Andererseits werden etwa im Rahmen einer von der prudenziellen Aufsicht bei einer
Bank veranlassten Vor-Ort-Priifung durch die OeNB beispielsweise immer wieder auch
Feststellungen zum Risikomanagement des operationellen Risikos bzw. zu mangeln-
den organisatorischen Strukturen beim Vertrieb von Finanzinstrumenten gemacht,
die wichtige Ansatzpunkte und Hinweise fiir die Verhaltensaufsicht geben.

Beim Krisenmanagement der Insolvenz der Constantia Privatbank (CPB) am Hdhe-
punkt der globalen Finanzkrise war das Zusammenspiel zwischen prudenzieller Auf-
sicht und der Markt- und Wertpapieraufsicht von entscheidender Bedeutung. Allein
aus der prudenziellen Perspektive war die CPB zahlungsunfahig und mangels System-
relevanz in Konkurs zu schicken. Da sie aber als Depotbank damals die Vermdgens-
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werte fir mehr als 550 Investmentfonds aufbewahrte, war es aus Sicht der Wert-
papier- und Marktaufsicht erforderlich, die Bank vorlaufig weiterzufiihren und eine
geordnete privatwirtschaftliche Abwicklung zu organisieren.

Denn ein Insolvenzverfahren hatte bedeutet, dass diese Fonds mitten in den gravie-
rendsten Finanzmarktturbulenzen zumindest sechs Wochen lang eingefroren gewe-
sen waren und nicht gemanagt werden hatten konnen. Die Cash-Positionen waren
rechtlich in die Konkursmasse der Bank gefallen. Und das wére mitten in den grof3ten
Turbulenzen ein sehr kritisches Signal zum Finanzplatz Osterreich gewesen: Denn
wahrend zu diesem Zeitpunkt europaweit lediglich rund ein Dutzend Investmentfonds
gesperrt waren, wéren es in Osterreich rund 550 gewesen.

Die privatwirtschaftlich organisierte und geordnete Abwicklung der Bank verlief sehr
erfolgreich, bezog Eigentlimer und Glaubiger in die Verlustabdeckung ein, erwies sich
als vermogenswahrend und leistete einen Beitrag, in der Krise das Vertrauen in den
Osterreichischen Finanzplatz zu erhalten.

BEISPIEL: PRAVENTION VON GELDWASCHE UND TERRORISMUSFINANZIERUNG
Aktuelle Skandale zeigen, wie wichtig heute die penible Einhaltung der gesetzlichen
Vorschriften zur Prévention von Geldwasche und Terrorismusfinanzierung durch die
Finanzdienstleister ist. Mangelnde Sorgfalt kann hier zu gravierenden Sanktionen -
zu harschen Geldstrafen, zur Abberufung von Fiihrungskraften, zum Kappen wichtiger
Geschaftsbeziehungen, etwa zu den USA, bis hin zu Insolvenz und Konzessionsentzug
und strafrechtlicher Verfolgung fiihren (siehe hierzu auch den Beitrag zur Geldwdsche
auf Seite 100).

Den gesetzlichen Vorschriften zur Pravention von Geldwasche und Terrorismusfinan-
zierung sind unter anderem praktisch alle von der FMA konzessionierten und beauf-
sichtigten Finanzdienstleister unterworfen, seien es Banken, Versicherungen, Wert-
papierfirmen oder Investmentfonds. Daher hat der Osterreichische Gesetzgeber die
Aufsicht Uber die Einhaltung dieser Sorgfaltspflichten bei diesen Unternehmen der FMA
Ubertragen. Als integrierte Aufsichtsbehdrde kann sie namlich dafiir Sorge tragen, dass
die Bestimmungen (liber alle Branchen- und Produktgrenzen hinweg einheitlich und
konsequent angewendet werden.

Die Finanzdienstleister haben dazu angemessene organisatorische Vorkehrungen fiir
die Einhaltung der Sorgfaltspflichten zur Prévention von Geldwasche und Terroris-
musfinanzierung zu treffen. Dazu zéhlen z.B. die Einsetzung eines geeigneten Geld-
waschebeauftragten, die Definition der Prozesse zur Anwendung der entsprechenden
Vorschriften und laufenden Schulung der Mitarbeiter, aber auch die Sicherstellung der
unternehmensinternen Kontrolle der Einhaltung der Sorgfaltspflichten.

Die FMA nimmt diese Aufgabe der Verhaltensaufsicht durch ein integriertes, bran-
cheniibergreifendes Kompetenzzentrum wahr. Da VerstoRe gegen die Sorgfaltspflich-
ten aber auch - wie eingangs dargestellt - massive Rechts-, Reputations- und opera-
tionelle Risiken bergen, ist eine enge Verzahnung mit der prudenziellen Aufsicht un-
umganglich. Die FMA hat dazu einen standardisierten und formalisierten Informations-
austausch zwischen den zustandigen prudenziellen Aufsichtsteams mit dem Geld-
waschekompetenzzentrum institutionalisiert. Dariiber hinaus erfolgt bereits eine
enge Abstimmung zwischen prudenzieller Aufsicht und Verhaltensaufsicht im Policy-
Bereich, etwa bei der Erstellung von FMA-Leitfaden und -Richtlinien sowie bei der
Erarbeitung von Leitlinien der europdischen Aufsichtsbehérden, in denen die FMA als



zustandige nationale Aufsichtsbehdrde Sitz und Stimme hat und in allen relevanten
Arbeitsgruppen aktiv mitarbeitet und die Interessen Osterreichs vertritt.

Mangelnde Sorgfalt im Umgang mit den Vorschriften zur Pravention der Geldwéasche
ist auch ein Hinweis auf eine mangelnde Risikokultur im Unternehmen, auf Schwa-
chen im Compliance- und Governance-System generell und dementsprechend auch
von grofRer Bedeutung aus prudenzieller Perspektive. Andererseits entdeckt die pru-
denzielle Aufsicht im Zuge der Analyse der Geschaftsmodelle sowie bei Vor-Ort-
Prifungen immer wieder Hinweise auf konkrete Geldwdascherisiken, etwa besonders
intensive Geschaftsbeziehungen zu Hochrisikodestinationen und Offshore-Zentren.
Oder es gibt einen Geschéaftsschwerpunkt auf Finanzdienstleistungen und -produk-
ten, die besonders anfillig sind, fiir Geldwasche missbraucht zu werden. Uberdies
enthalt das sehr differenzierte und effektive Waffenarsenal der prudenziellen Auf-
sicht, das nicht nur auf Verwaltungsstrafen und MaRnahmenbescheide fokussiert ist,
sondern den Hebel auch liber die Kapitalausstattung ansetzen kann, zusatzliche wirk-
same Instrumente, um einen ordnungsgemaRen Umgang mit den Sorgfaltspflichten
zur Pravention der Geldwasche und eine dementsprechende Bewusstseinsbildung zu
erzwingen.

BEISPIEL: NACHHALTIGE IMMOBILIEN- UND

KONSUMKREDITVERGABE DURCH BANKEN

Auch bei der Vergabe von Immobilien- und Konsumkrediten, insbesondere in
Boomphasen, bestehen Wechselwirkungen zwischen prudenzieller und Verhaltens-
aufsicht.

Die prudenzielle Aufsicht hat zur Sicherstellung der nachhaltigen Kreditvergabe zu
Uberwachen, dass das Kreditinstitut tiber eine dem eingegangenen Risiko angemes-
sene Kapitalausstattung sowie lber ein angemessenes Risikomanagement verfiigt.
Hierbei sind insbesondere auch das Kreditausfallsrisiko, das Rechtsrisiko und das
Reputationsrisiko zu Giberwachen.

Anforderungen aus dem Bereich der Verhaltensaufsicht - etwa die Erteilung angemes-
sener Kundeninformationen, die Implementierung einer angemessenen Vergiitungs-
praxis, um eine exzessive Ubernahme von Risiken hintanzuhalten, sowie die Sicher-
stellung ausreichender Kenntnisse und Erfahrungen der Kundenberater - haben
allenfalls auch Auswirkungen auf die prudenzielle Aufsicht. Es kénnen etwa untaug-
liche Abwicklungsprozesse dazu flihren, dass Kunden im Kreditvergabeprozess man-
gelnde oder gar falsche Angaben machen, wodurch die Finanzierung nicht gemaf der
Kreditvergabestandards erfolgt und in weiterer Folge eine erhéhte Ausfallgefdhrdung
besteht. Fallen in der Folge Zahlungen aus Kreditvertragen teilweise oder vollstéandig
aus, kann es zu einem Verlust fur das Kreditinstitut kommen, wenn keine oder nicht
ausreichende Sicherheiten verwertet werden kénnen. Der Verlust kann letztlich auf
das Eigenkapital des Kreditinstituts durchschlagen.

ERFOLGSMODELL INTEGRIERTE AUFSICHT

Diese Beispiele veranschaulichen die Vorteile des integrierten Aufsichtsansatzes der
FMA deutlich, da durch die Etablierung der prudenziellen Aufsicht sowie der Wohlver-
haltensaufsicht in einer Institution sichergestellt wird, dass ein standardisierter Infor-
mations- und Erkenntnisaustausch zwischen allen Aufsichtsbereichen und allen Auf-

Die Verhaltensaufsicht
zielt darauf ab, dass die
Marktteilnehmer und die
Mitarbeiter der Finanz-
dienstleistungsunter-
nehmen sich stets regel-
konform verhalten, um

so gleiche, faire und trans-

parente Verhaltnisse fiir

alle Teilnehmer am Markt

zu erreichen.
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sichtsperspektiven stattfindet, insbesondere auch zwischen der prudenziellen Auf-
sicht und der Verhaltensaufsicht, die eng zusammenarbeiten. So sorgt die FMA

als prudenzielle Aufsicht dafiir, dass die Institute stabil und krisensicher sind

als Wohlverhaltensaufsicht dafir, dass die Finanzinstitute ihre Kunden und Inves-
toren fair behandeln

als integrierte Aufsicht dafiir, dass faire Wettbewerbsbedingungen und gleiche
Regeln Giber Produkt- und Sektorgrenzen hinweg gelten

als Mikro- und Makroaufsicht dafiir, dass Erkenntnisse und MalRnahmen auf Einzel-
institutsebene und auf aggregierter Ebene miteinander verkniipft und ausge-
tauscht werden.

Die FMA iiberwacht dadurch den Finanzmarkt Osterreich aus allen Perspektiven und

Blickwinkeln, kann alle Puzzlesteine zum ,,Big Picture“ zusammenfligen und so inte-

grierte MaRnahmen ableiten, die alle Wechselwirkungen berlicksichtigen. Sie gestaltet

und vollzieht damit die Aufsicht tiber den stark verflochtenen Finanzmarkt Osterreich

effektiv, effizient und qualitatsvoll. Sie leistet so einen wesentlichen Beitrag, das Ver-

trauen in einen funktionierenden Osterreichischen Finanzmarkt zu starken, praventiv

in Bezug auf die Einhaltung der Aufsichtsnormen zu wirken sowie Anleger, Glaubiger

und Verbraucher zu schiitzen und die Stabilitdt des 6sterreichischen Finanzmarktes

zu erhalten.



ie globale Finanzkrise hat das Vertrauen vieler Verbraucher und Anleger in

die Markte und die etablierten Anbieter wie Banken, Versicherungen und

Investmentfonds tief erschiittert. Das seither zudem anhaltende Niedrig-
zinsumfeld dréngt viele von ihnen lberdies, auf der Suche nach hoheren Renditen aus
ihren gewohnten sicheren, aber ertragsschwachen Veranlagungsformen auszusteigen
und in riskantere, flir sie oft unbekannte und unverstandliche Finanzprodukte zu inves-
tieren. Dies beschert ihnen weitere und oft noch héhere Verluste, was ihr Vertrauen in
die Finanzmarkte weiter untergrabt.
Um das Vertrauen der Anleger in die Finanzmarkte wiederherzustellen und zu starken,
hat der europdische Gesetzgeber Effizienz und Effektivitat der bestehenden einschla-
gigen Regularien evaluiert und diese Uberarbeitet sowie zahlreiche neue Regularien
zum Schutz der Anleger und Verbraucher geschaffen. So trat etwa Anfang 2018 das
Uberarbeitete Regelwerk fiir Markte flir Finanzinstrumente, MiFID II* und MiFIR?, in
Kraft, ebenso die Verordnung liber Basisinformationsblatter fiir verpackte Anlagepro-
dukte fur Kleinanleger und Versicherungsanlageprodukte (PRIIP-Verordnung?) sowie
die Versicherungsvertriebsrichtlinie IDD*. Diese neuen Regularien verbessern, erwei-
tern und vertiefen einerseits den Anlegerschutz, andererseits treiben sie einen Para-
digmenwechsel in der Aufsicht weiter voran.

Richtlinie 2004/39/EG des Europdischen Parlaments und des Rates vom 21. April 2004 iiber Mdrkte fiir
Finanzinstrumente, zur Anderung der Richtlinien 85/611/EWG und 93/6/EWG des Rates und der Richtlinie
2000/12/EG des Europdischen Parlaments und des Rates und zur Aufhebung der Richtlinie 93/22/EWG des
Rates (MiFID I1).

Verordnung (EU) Nr. 600/2014 des Europdischen Parlamentes und des Rates vom 15. Mai 2014 (iber Mdrkte
fiir Finanzinstrumente und zur Anderung der Verordnung (EU) Nr. 648/2012 (MiFIR)

Verordnung (EU) Nr. 1286/1014 iiber Basisinformationsbldtter fiir verpackte Anlageprodukte fiir Kleinanleger
und Versicherungsanlageprodukten (PRIIP).

Richtlinie (EU) 2016/97 des Europdischen Parlaments und des Rates vom 20. Januar 2016 iiber Versicherungs-
vertrieb (IDD).
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PARADIGMENWECHSEL IM ANLEGERSCHUTZ

Bisher war Aufsicht im Wesentlichen auf die Anbieter von Finanzdienstleistungen
fokussiert, insbesondere dass sie die Solvenz- und Eigenkapitalvorgaben sowie die
Bestimmungen zum Risikomanagement einhalten. Der Verbraucherschutz erfolgte
grofdteils indirekt, indem durch die Sicherstellung der Solvenz des Unternehmens
gleichzeitig sichergestellt wurde, dass das beaufsichtigte Unternehmen auch alle ein-
gegangenen vertraglichen Verpflichtungen gegeniiber seinen Kunden, den Verbrau-
chern, einhalten konnte.

Die Lehren, die aus der globalen Finanzkrise gezogen wurden, legen nun einen immer
starkeren Fokus auch auf das Verhalten der beaufsichtigten Unternehmen gegeniiber
ihren Geschaftspartnern, Kunden und den Anlegern. Insbesondere erstreckt sich die
Aufsicht heute zunehmend auch direkt auf Finanzprodukte und deren Konzeption, auf
die Bestimmung des Zielmarktes fiir deren Vertrieb sowie ganz besonders auch auf die
Beratung beim Vertrieb sowie die Transparenz der Produkte, insbesondere die Bereit-
stellung erweiterter, standardisierter und vergleichbarer Informationen fiir Anleger.

DAS KONZEPT DES KOLLEKTIVEN VERBRAUCHERSCHUTZES

Die FMA verfolgt seit Jahren das Konzept des kollektiven Verbraucherschutzes. Da sie

als Aufsichtsbehérde Aquidistanz zu den Beaufsichtigten wie ihren Kunden zu halten

hat und sie daher nicht Partei fiir einen individuellen Konsumenten ergreifen und ihm
bei der Durchsetzung individueller etwaiger Anspriiche zur Seite stehen darf, verfolgt
sie das Ziel, die Interessen der Verbraucher als Gemeinschaft zu wahren und zu schiit-
zen. Der Schutz des Individuums erfolgt damit indirekt Gber das Kollektiv. So ist es

Aufgabe des kollektiven Verbraucherschutzes, die Interessen der Gemeinschaft der

Sparer gegenliber den Banken zu wahren, die Gemeinschaft der Kreditnehmer vor

Ubervorteilung zu schiitzen, den Versicherungsnehmern vertragskonforme Leistun-

gen zu sichern und der Gemeinschaft der Anleger ordnungsgemafie und faire Bera-

tung angedeihen zu lassen, um nur einige Beispiele zu nennen.

Als integrierte Aufsichtsbehdrde, die Regulierung und Aufsicht Gber den gesamten

Finanzmarkt unter einem Dach vereint, ist die FMA gerade fiir die Erfordernisse eines

effizienten und effektiven kollektiven Verbraucherschutzes optimal aufgestellt. Sie

bindelt die Informationen lber den gesamten Finanzmarkt, kennt dessen Interde-
pendenzen und kann die Synergien Uber alle Branchen- und Produktgrenzen hinweg
heben.

Der kollektive Verbraucherschutz der FMA stiitzt sich dabei insbesondere auf drei

Saulen:

m Als prudenzielle Aufsicht sorgt sie dafiir, dass die beaufsichtigten Unternehmen
stabil und krisensicher aufgestellt sind, und wacht damit dariiber, dass die Anbie-
ter von Finanzdienstleistungen ihre eingegangenen Verpflichtungen auch erfiillen
konnen.

m Als Verhaltensaufsicht iberwacht sie, dass die Unternehmen ordnungsgemaf orga-
nisiert sind, korrekt informieren und beraten sowie die Regularien gesetzeskon-
form anwenden.

= Als Mikro- und Makroaufsicht tragt sie Sorge, dass die Erkenntnisse und Mafinah-
men auf Einzelinstitutsebene mit jenen auf aggregierter Ebene verknlpft werden
und vice versa.



Ziel des kollektiven Verbraucherschutzes ist es aber nicht nur, den individuellen Kon-

sumenten zu schiitzen, sondern das Vertrauen in den Finanzmarkt Osterreich zu star-

ken und so zu dessen Stabilitat beizutragen.

Die neuen produktbezogenen Bestimmungen des Pakets ,MIFID Il / MiFIR /PRIIP“ geben

der FMA auch neue Kompetenzen und Instrumente zum Schutz der Verbraucher in die

Hand:

m die Kompetenz zur Marktiiberwachung fiir strukturierte Einlagen, fiir Finanzinstru-
mente und fiir Versicherungsanlageprodukte

m sowie die Kompetenz der Produktintervention, die es ermdglicht, unter bestimm-
ten Voraussetzungen die Vermarktung, den Vertrieb und den Verkauf eines Produkts
an Kleinanleger einzuschranken oder ganz zu verbieten.

Das Instrument der Produktintervention stellt dabei die Ultima Ratio aufsichtlichen

Handelns dar. Grundsatzlich sollen die neuen Bestimmungen zur Produktkonzeption

mit der Verpflichtung zur Bestimmung des Zielmarktes, in welchem das Produkt ver-

trieben werden soll, und den Verpflichtungen zu den Produktinformationen bereits

den gewiinschten Effekt eines hinreichenden Anlegerschutzes erzielen. Um hier bereits

Missstdnde und VerstoRe entgegentreten zu kdnnen, hat der Gesetzgeber den Auf-

sichtsbehdérden auch entsprechende Maflnahmen- und Strafkompetenzen gegeben.

DIE KOMPETENZ ZUR MARKTUBERWACHUNG

MiFIR und PRIIP-VO verpflichten die europadischen wie die nationalen Aufsichtsbehor-
den, ihre Markte fir Finanzinstrumente, fiir strukturierte Einlagen und flr Versiche-
rungsanlageprodukte, die in der Europaischen Union vertrieben werden, laufend zu
Uberwachen; und zwar im Hinblick auf die Vermarktung, den Vertrieb und den Verkauf
derartiger Finanzprodukte. Diese zielgerichtete Marktiiberwachung bildet auch die
Grundlage fiir die begriindete und rechtmaRige Vollziehung einer Produktinterven-
tion.

ANALYSE VON MELDEDATEN

Zur Marktiiberwachung werden zuerst Daten, die Beaufsichtigte im Rahmen der Ein-
haltung relevanter Aufsichtsgesetze an die FMA melden miissen, entsprechend ausge-
wertet und analysiert. Auffalligkeiten kénnen so aufgedeckt und hinterfragt werden.
Die FMA fokussiert hier besonders auf Marktdaten fir stark nachgefragte oder beson-
ders risikoreiche Produkte, die an Kleinanleger vertrieben werden.

VERBRAUCHERANFRAGEN UND -BESCHWERDEN, WHISTLEBLOWER-MELDUNGEN
Eine wichtige Informationsquelle stellen auch Verbraucherbeschwerden und -anfra-
gen sowie Whistleblower-Meldungen dar. Diese werden systematisch und teils IT-
unterstiitzt ausgewertet, um Trends erkennen zu kdnnen und problematische Pro-
dukte und Produkttypen herauszufiltern. Insbesondere aus Anfragen lassen sich oft
friihzeitig neue Produkte und neue Markttrends erkennen.

DIALOG MIT DEN STAKEHOLDERN

Sehr wichtig und hilfreich ist auch der laufende offene Dialog mit Marktteilnehmern
und anderen Stakeholdern wie etwa Interessenvertretungen, Verbanden und den
Osterreichischen Verbraucherschutzorganisationen. Diese betrachten den Markt aus

»Gerade bei Finanzpro-
dukten, die insbesondere
via Internet und grenz-
liberschreitend angeboten
werden, ist ein europai-
scher Ansatz zur Interven-
tion der beste Weg, diese
wichtigen Fragen des
Verbraucherschutzes
angemessen zu adressie-
ren. Hier miissen natio-
nale und europaische
Aufsicht eng zusammen-
arbeiten, um die Auswir-
kungen auf die Markte
genau zu beobachten und
zu priifen, ob und welche
Schritte als Nachstes zu
setzen sind.“ Helmut Ettl,
Vorstand der FMA
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einem anderen Blickwinkel als die FMA, verfligen tiber zusatzliche Informationen tber
den Markt und tragen dazu bei, den Uberblick (iber den Markt zu erweitern. Ziel ist es,
durch eine Zusammenschau aus verschiedenen Blickwinkeln und die Zusammenfiih-
rung unterschiedlicher Informationen den heimischen Markt genau zu kennen und
dadurch Probleme und Auffalligkeiten moglichst frihzeitig zu entdecken.

INTERNATIONALE ZUSAMMENARBEIT

Zusatzlich findet ein regelmafiger Austausch mit den Schwesterbehdrden sowie den
europdischen Aufsichtsbehorden statt. Erkenntnisse aus anderen europaischen Staa-
ten zu Markttrends - etwa neue Vermarktungs-, Vertriebs- und Verkaufstechniken von
Finanzprodukten - geben Hinweise darauf, was gegebenenfalls fokussiert zu beob-
achten ist. Die Erfahrung hat gezeigt, dass sich gerade durch einen gemeinsamen
europdischen Markt sowie durch die Moglichkeiten eines digitalen Vertriebs Finanz-
produkte, die aus einzelnen Staaten heraus vertrieben werden, rasch in der gesamten
Union verbreiten.

VOR-ORT-PRUFUNGEN, EINSICHTNAHMEN UND MANAGEMENTGESPRACHE

Ergeben sich aus der Analyse der Meldedaten, aus Verbraucherbeschwerden und
-anfragen sowie aus dem Dialog mit den Stakeholdern oder der Kommunikation mit
Schwesterbehoérden Hinweise auf konkrete problematische Produkte oder Anbieter,
so stehen der FMA als zusatzliche Informationsquellen Managementgesprache, Ein-
sichtnahmen oder Vor-Ort-Priifungen zur Verfigung.

Jede dieser Informationsquellen - insbesondere aber ihre Zusammenschau - hat fir
die Marktiberwachung einen wichtigen Stellenwert, um unangemessene Vermark-
tungs-, Vertriebs- und Verkaufspraktiken oder besonders riskante und potenziell
schédliche Produkte zu identifizieren. Die FMA setzt zur Auswertung und Analyse auch
modernste IT-gestlitzte Tools ein. Samtliche Daten wie etwa Beschwerdedaten wer-
den so weit wie moglich automationsunterstiitzt erfasst und ausgewertet.

Werden im Zuge der laufenden Marktiberwachung Auffalligkeiten entdeckt, so geht
die FMA diesen nach und uberpriift, ob es am Markt zu Missstanden gekommen ist
oder ob sich aus dem Vertrieb, der Vermarktung oder dem Verkauf besondere Risiken
fur Anleger ergeben. Liegt ein Missstand vor, priift die FMA, wie dieser am effizientes-
ten und effektivsten unter Anwendung des gelindesten Mittels abgestellt werden
kann.

Nach der Devise ,Kommunikation und Pravention statt Sanktion“ setzt die FMA bei
Wahrnehmungen vorrangig auf den Dialog mit betroffenen Beaufsichtigten und den
Stakeholdern sowie auf die Information der Anleger und Verbraucher. In der Regel
lassen sich so individuelle Missstande rasch beseitigen. Anleger und Verbraucher wer-
den in einfacher und klarer Sprache lber die betreffenden Finanzprodukte, iber deren
Marketing-, Verkaufs- und Vertriebspraktiken sowie die iblicherweise damit verbun-
denen Risiken aufgeklart.

Fihren Dialog und Information nicht zum gewtinschten Ergebnis, scheut die FMA auch
nicht davor zurlick, alle behordlichen Instrumente einzusetzen, die ihr der Gesetz-
geber in die Hand gegeben hat: von der Intensivierung der individuellen Aufsicht durch
entsprechende Informations- und Berichtspflichten Uber das Setzen behordlicher
MaRnahmen und Verhangen von Sanktionen bis hin zur Ultima Ratio, der Verhdngung
von Produktinterventionsmafinahmen.



PRODUKTINTERVENTIONSMASSNAHMEN DER EUROPAISCHEN WERTPAPIERAUFSICHTSBEHORDE
ESMA ZU BINAREN OPTIONEN UND DIFFERENZGESCHAFTEN (CFDs)

Die Europaische Wertpapier- und Marktaufsichtsbehorde (ESMA) hat 2018 folgende Produktinterventionsmafinah-

men gesetzt:

Mit Wirkung zum 2. Juli 2018 hat sie den Vertrieb, die Vermarktung und den Verkauf von binaren Optionen an Klein-

anleger befristet auf drei Monate verboten. Dieses Verbot hat sie in der Folge bis 1. April 2019 verléngert.

Mit Wirkung zum 1. August 2018 hat sie den Vertrieb, die Vermarktung und den Verkauf von Differenzgeschaften

(Contracts for Differences - CFDs) an Kleinanleger befristet auf drei Monate eingeschrankt. Es wurden:

m Hebel-Obergrenzen (Leverage-Limits) nach Art des Basiswertes bei der Er6ffnung von Positionen festgelegt

m eine Margin-Glattstellungsvorschrift (Margin-Close-out) sowie Negativsaldoschutz auf Einzelkontobasis verhangt

m der Einsatz von Anreizen durch CFD-Anbieter untersagt und firmenspezifische standardisierte Risikowarnungen
vorgeschrieben.

Dieses Verbot hat ESMA in der Folge bis 30. Janner 2019 verlangert.

Begriindet wurde diese Entscheidung damit, dass sowohl bindre Optionen als auch CFDs komplexe Produkte sind,

die haufig mit aggressiven Vermarktungstechniken und intransparenten Informationen Kleinanlegern angeboten

werden. Dies erschwere oder verunmagliche Kleinanlegern, die Risiken dieser Produkte zu verstehen. Auch seien

Kosten und Gebiihren, die fir den Handel mit solchen Produkten anfallen, komplex und fiir Kleinanleger intrans-

parent.

Spezifisch zu bindren Optionen hat ESMA festgestellt, dass diese strukturell negative erwartete Renditen aufweisen

und ein Anleger bei kumulierter Betrachtung mit groRerer Wahrscheinlichkeit Geld verlieren wird, je mehr Positionen

er eingeht.

Im Falle von CFDs sei es fiir Kleinanleger in aller Regel besonders schwer, die erwartete Wertentwicklung unter

Bertiicksichtigung samtlicher verbundenen Kosten zu verstehen und abzuschatzen. Analysen der zustéandigen natio-

nalen Behérden zum CFD-Handel in verschiedenen EU-Staaten haben gezeigt, dass 74 % bis 89 % der Kleinanleger-

konten mit Verlusten schlossen.

Die Untersuchungen zu binaren Optionen haben ebenfalls durchgangige Verluste auf Kleinanlegerkonten aufgezeigt.

Die laufende Einhaltung dieser von ESMA verhdngten ProduktinterventionsmalRnahmen obliegt den zustéandigen

nationalen Aufsichtsbehdrden, somit fiir Osterreich der FMA.

ESMA und FMA arbeiten bei ProduktinterventionsmaBnahmen eng zusammen - insbesondere da die FMA als zustan-

dige nationale Aufsichtsbehérde die Interessen Osterreichs mit Sitz und Stimme in der ESMA vertritt und sich aktiv in

den einschlagigen Arbeitsgruppen einbringt. Beide Institutionen sehen das neue aufsichtliche Instrument und seine

erstmaligen Anwendungen als groRen Schritt zur Starkung des Anlegerschutzes. Die getroffenen MaBnahmen stellen

sicher, dass Kleinanleger erstmals beim Erwerb von CFDs davor geschiitzt sind, mehr als das bereits eingesetzte Geld

zu verlieren, dass Hebel und andere Anreize begrenzt werden und verstandliche Risikoerklarungen zur Verfligung

stehen.
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Eine Produktintervention
ist moglich, wenn durch
das Produkt erhebliche
Bedenken fiir den Anleger-
schutz vorliegen, eine
Gefabhr fiir die Finanz-
oder Warenmarkte gege-
ben ist, eine Bedrohung
der Stabilitdt des Finanz-
systems verbunden ist
oder ein Derivat negative
Auswirkungen auf den
Preisbildungsmechanis-
mus in den zugrunde
liegenden Markten hat.
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DAS INSTRUMENT DER PRODUKTINTERVENTION

Seit Janner 2018 kénnen gemaR MiFIR und PRIIP-VO die Vermarktung, der Vertrieb
und der Verkauf einzelner besonders risikoreicher und komplexer Produkte durch be-
aufsichtigte Unternehmen beschrankt oder verboten werden. Dies kann sogar bereits
vor Beginn der Vermarktung erfolgen, womit, sofern die Voraussetzungen dafir vor-
liegen, an jeder Stelle des Produktlebenszyklus eingegriffen werden kann. Diese
Beschrankungen und Verbote kénnen sowohl durch die europaischen wie auch die
nationalen Aufsichtsbehérden - fiir Osterreich also die FMA - verhdngt werden. Diese
MaRnahme richtet sich an konzessionierte und damit beaufsichtigte Unternehmen
wie etwa Banken, Versicherungen und Wertpapierfirmen.

Von einer nationalen Aufsichtsbehodrde ergriffene ProduktinterventionsmaRnahmen
kénnen grundsatzlich unbefristet verhangt werden, MaRnahmen der europaischen
Aufsichtsbehorden hingegen nur zeitlich befristet.

Rechtlich kann die FMA eine derartige MaRnahme grundsatzlich in Form einer Ver-
ordnung an bestimmte Gruppen von Rechtstragern adressieren oder in Form eines
Bescheids an einen oder mehrere Rechtstrager.

VORAUSSETZUNGEN

Die Voraussetzungen, die die Behdrde zu einer ProduktinterventionsmalRnahme be-

rechtigen, stellen insbesondere den Anlegerschutz sowie das reibungslose Funktio-

nieren des Finanzmarktes in den Vordergrund. Eine Produktintervention ist demnach

moglich, wenn durch das Produkt

m erhebliche Bedenken fiir den Anlegerschutz vorliegen

m eine Gefahr fiir die Finanz- oder Warenmarkte gegeben ist

m eine Bedrohung der Stabilitat des Finanzsystems verbunden ist oder

m ein Derivat negative Auswirkungen auf den Preisbildungsmechanismus in den
zugrunde liegenden Markten hat.

Bedenken fiir den Anlegerschutz liegen insbesondere bei Finanzprodukten vor, deren

Ausgestaltung, Funktionsweise und Risiken aufgrund ihrer Komplexitdt und Intrans-

parenz fir Kleinanleger besonders schwer zu verstehen sind. Bei der Prifung des

Schadigungspotenzials fur Anleger wird auf die Art und Transparenz etwaiger Basis-

und Referenzvermdégenswerte, das Mal} an Transparenz bei Kosten und Gebiihren sowie

die Komplexitat der Berechnung der Wertentwicklung abgestellt. Dabei ist besonders

zu berlcksichtigen, ob die Rendite von der Wertentwicklung eines oder mehrerer

Basis- oder Referenzvermdgenswerte abhéngt. Ist ein Finanzprodukt zuséatzlich be-

sonders anfallig, fir kriminelle Machenschaften missbraucht zu werden, oder wird es

grof¥flachig an eine ungeeignete Zielgruppe vertrieben, so erhdht dies die Risiken fur

Kleinanleger noch weiter.

DISKRIMINIERUNGSVERBOT

Eine nationale Produktintervention darf sich aber keinesfalls diskriminierend auf
Finanzprodukte und -dienstleistungen oder Tatigkeiten auswirken, die von einem
anderen Mitgliedsstaat aus erbracht werden. In einem solchen Fall sind zwingend die
zustandigen Behorden der Mitgliedsstaaten, die von der MaRnahme erheblich betroffen
sein kdnnen, zu horen.



VERHALTNISMASSIGKEIT

Wird eine MaRnahme der Produktintervention erwogen, muss auch bei Vorliegen der
Voraussetzungen zusatzlich beriicksichtigt werden, dass die Maflnahme verhéltnis-
maRig ist. Sie darf keine unverhaltnismaRig negativen Auswirkungen auf die Effizienz
der Finanzmairkte oder auf die Anleger haben. Uberdies muss der Missstand erheblich
sein, und das damit verbundene Problem muss ein grofReres Ausmald erreicht haben,
etwa indem eine groRe Anzahl von Marktteilnehmern betroffen ist.

ERHEBLICHKEIT

Indizien fir das Ubersteigen der Erheblichkeitsschwelle sind etwa ein starker Anstieg
an Anfragen zu einem bestimmten Finanzprodukt, aus dem klar wird, dass Anleger
eine flir sie nachteilige Ausgestaltung eines komplexen Produkts, dessen Eigenschaf-
ten und die damit verbundenen Risiken sowie dessen Kosten und Gebihren nicht
verstanden haben, oder auch eine Haufung von Beschwerden zu einem bestimmten
Finanzprodukt.

ULTIMA RATIO

Aber selbst wenn die Voraussetzungen, die VerhaltnismaRigkeit und die Erheblichkeit
des Missstands gegeben sind, kommt eine Produktintervention nur dann in Betracht,
wenn den Risiken, die abgewendet werden sollen, nicht durch andere aufsichtsrecht-
liche Instrumente begegnet werden kann. Eine Produktintervention ist somit das
dulerste Mittel der Aufsichtsbehdrden, um zu verhindern, dass Anleger besonders
gefdhrliche Produkte erwerben oder unliberschaubare Risiken eingehen.

In der Regel gehen aber verhangten Produktinterventionsmaflnahmen schon eine
Reihe von Informationen an den Markt sowie Warnungen fiir Verbraucher voraus.
Einerseits soll dies den Markt sensibilisieren und ein Bewusstsein fiir die Risiken schaf-
fen, andererseits sollen dadurch auch unerwiinschte Effekte und Unsicherheiten am
Finanzmarkt vermieden werden. Es ist auch vorgesehen, dass sich die europdischen
und nationalen Aufsichtsbehérden rechtzeitig vor Wirksamwerden einer geplanten
ProduktinterventionsmaRnahme gegenseitig Uber alle Einzelheiten informieren.

Die MaRnahmen der Produktintervention stellen sehr scharfe Instrumente der Auf-
sicht zum Schutz der Verbraucher dar. Dennoch missen sich Konsumenten stets be-
wusst sein, dass es trotz der Moglichkeit der Aufsichtsbehérden, eine Produktinter-
vention durchzufiihren, auch weiterhin besonders risikoreiche Produkte auf den
Finanzmarkten gibt, die auch Kleinanlegern angeboten und von diesen erworben
werden konnen. Ziel des Anlegerschutzes ist es, dass diese Produkte transparent ge-
staltet, ihre Wirkung verstandlich erklart sowie Chancen und Risiken fair dargestellt
werden. Anleger sollten sich vor einem Investment mit diesen Informationen ausei-
nandersetzen, Warnungen vor typischerweise mit dem angedachten Finanzprodukt
verbundenen Risiken entsprechend wiirdigen und eine ihren finanziellen Moglichkei-
ten und Bedirfnissen angemessene Entscheidung treffen. Bei jedem Finanzprodukt
gilt ausnahmslos: Ein héherer Ertrag ist immer mit einem héheren Risiko verbunden!

Eine Produktintervention

ist das auRerste Mittel der

Aufsichtsbehorden, um zu

verhindern, dass Anleger

besonders gefahrliche
Produkte erwerben oder

uniiberschaubare Risiken

eingehen.
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ie internationale Staatengemeinschaft hat in den vergangenen Jahren den

Kampf gegen Geldwdsche massiv intensiviert. Urspriinglich als Waffe gegen

die organisierte Kriminalitat, gegen Drogen- und Menschenhandel ent-
wickelt, wird dieses Instrument heute zusatzlich gegen Steuerhinterziehung und Kor-
ruption sowie im Kampf gegen den Terrorismus und die Verbreitung von Massenver-
nichtungswaffen eingesetzt. Den Finanzmarkten kommt in diesem Kampf besondere
Bedeutung zu, sind doch gerade sie besonders geeignet, ja pradestiniert, illegal
erworbene finanzielle Mittel zu verstecken, ihre Herkunft zu verschleiern und sie in
den legalen Wirtschaftskreislauf einzuschleusen.
Die internationale Staatengemeinschaft hat daher den Finanzmarktteilnehmern be-
sondere Sorgfaltspflichten auferlegt, um den Missbrauch des Finanzsystems fir Geld-
wasche moglichst zu verhindern. Die weltweiten Standards flir diese Sorgfaltspflich-
ten werden von der bei der OECD (Organisation for Economic Cooperation and
Development) in Paris angesiedelten ,Financial Action Task Force“ (FATF) erarbeitet,
die Europadische Union hat sie in Form mehrerer Geldwasche-Richtlinien in ihren
Rechtsbestand Gbernommen. Dabei geht es einerseits darum, das Einschleusen ille-
galer Gelder in die legalen Markte praventiv zu unterbinden, andererseits ist es das
Ziel, dass alle Finanztransaktionen nachvollziehbare und den wirtschaftlich Berech-
tigten zuordenbare Spuren hinterlassen, um im Nachhinein entdeckte illegale Gelder
von ihrer Endverwendung bis zu ihrem Ursprung nachverfolgen zu kénnen.
Den Finanzmarktteilnehmern wird damit nicht die Strafverfolgung aufgebiirdet, son-
dern die Verpflichtung, durch Einhaltung besonderer Sorgfalts- und Meldepflichten
praventiv gegen den Missbrauch des Finanzsystems fiir Geldwasche zu wirken. Eine
Verpflichtung, die nicht auf die leichte Schulter genommen werden darf. Wer heute
die FATF-Prinzipien nicht einhalt, gilt in der Staatengemeinschaft und auf den Finanz-



markten als Paria. Finanzmarkte, die hier in Regulierung und Aufsicht die vereinbar-
ten Standards nicht konsequent umsetzen, werden auf eine eigens dafiir geschaffene
FATF-Liste! gesetzt und als Schmuddeldestinationen weltweit gebrandmarkt.

Die mangelnde Umsetzung dieser Sorgfaltspflichten zur Pravention der Geldwéasche
stellt fiir Finanzdienstleister auch zunehmend ein gravierendes operationales Risiko
dar, das hohe Kosten verursachen kann und letztlich in die Insolvenz oder zum Entzug
der Konzession flihren kann. Der Bankenstresstest 2016 der Europdischen Bankenauf-
sichtsbehdrde EBA (European Banking Authority), dem die 51 grof3ten Banken der EU
unterzogen wurden, hat erhoben, dass von den insgesamt € 105 Mrd. Kosten aus dem
operationellen Risiko € 71 Mrd. durch Fehlverhalten bei Sorgfaltspflichten verursacht
wurden. Das heiRt, zwei Drittel des operationellen Risikos stammen aus Conduct-,
also Verhaltensrisiken. Jlingste Beispiele fihren plastisch vor Augen, welch dramati-
sche Folgen mangelnde Sorgfalt im Kampf gegen Geldwasche fiir Finanzdienstleister
haben kann.

EIN TSUNAMI VON GELDWASCHESKANDALEN WELTWEIT

Um die Herkunft illegaler Vermdgenswerte zu verschleiern, sie zu waschen und in den
legalen Wirtschaftskreislauf einzuschleusen, werden oftmals Scheingeschafte und
Auslandszahlungen unter Nutzung von Offshore-Banken, Briefkastengesellschaften,
Scheingesellschaften und Strohmannern in Landern mit geringen Schutzvorschriften
gegen Geldwasche getétigt. Global vernetzten Rechercheplattformen fiir Journalisten
wurden in den vergangenen Jahren immer wieder riesige Datensdtze zu globalen
Finanztransaktionen sowie zu komplexen gesellschaftsrechtlichen Firmenkonstrukti-
onen zugespielt, die offensichtlich die Verschleierung von Vermégen und das Waschen
illegal erlangter Gelder widerspiegeln. ,Panama Papers®, ,Paradise Papers“ oder der
sRussian Laundromat“ dominierten die 6ffentliche Debatte (iber Monate, ja Jahre.

Die Recherchen der Journalisten zeigten dabei unzéhlige Varianten auf, um illegal
erworbene Vermogenswerte zu waschen, ordneten konkrete Konstruktionen und
Transaktionen oft prominenten Namen und Gesichtern zu, holten Ubeltiter aus dem
Schatten ins Licht. Minister und Regierungschefs mussten zuriicktreten, gegen unzah-
lige Prominente wurden Strafverfahren wegen Geldwéasche oder Steuerhinterziehung
eingeleitet, einige wurden verhaftet und angeklagt. Die panamaische Anwaltskanzlei
Mossack Fonseca, die auf ebenso diskrete wie komplexe Firmenkonstruktionen mit
Offshore-Zentren spezialisiert war, musste schlieRen. Viele Finanzinstitute, Gber die
die Transaktionen liefen, gerieten in Erklarungsnotstand und stehen nun unter inten-
sivierter Beobachtung der Behdrden.

Parlamente setzten Untersuchungsausschiisse ein, viele Staaten beauftragten Sonder-
ermittler und Sonderkommissionen, um Licht ins Dunkel zu bringen, regulatorische
wie aufsichtliche Schwachpunkte zu analysieren und Verbesserungsvorschlage vorzu-
legen.

Der Kampf gegen Geldwasche steht seither auf der politischen Prioritatenlisten vieler-
orts ganz oben. Und die héhere Aufmerksamkeit und Sensibilitat zerrt immer mehr

1 Die FATF-Liste ,High-risk and other monitored jurisdictions“ umfasst Ldnder, die in ihrer Gesetzgebung und
ihren GeldwédschemafRnahmen nicht den FATF-Standards entsprechen. Abgesehen von Reputationsschédden
hat dies unter anderem zur Folge, dass Finanzmarktteilnehmer Transaktionen mit diesen Ldndern besonders
tiberwachen miissen.

»Beim Thema Geldwasche
gibt es null Toleranz!“
Helmut Ettl, FMA-Vorstand
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Institute ins aufsichtliche und mediale Scheinwerferlicht, die sich durch einen locke-
ren Umgang mit den Sorgfaltspflichten zur Pravention der Geldwasche einen illegalen
Wettbewerbsvorteil verschafft haben.

m Anfang September 2018 hat die niederlédndische Groflbank ING ein Verfahren we-
gen Geldwasche und VerstoRen gegen die Sorgfaltspflichten zur Pravention gegen
eine Zahlung von € 775 Mio. beigelegt. Die Behdrden warfen dem gréfiten Finanz-
dienstleister des Landes die mangelnde Kontrolle von Kundenkonten vor. Der
Vergleich gehort zu den bisher kostspieligsten Zahlungen im Zusammenhang mit
Wirtschaftskriminalitdt in den Niederlanden und wirkte sich auch negativ auf den
Borsenkurs des Instituts aus.

m Der Vorstandsvorsitzende der grofiten danischen Bank, Danske Bank, wurde ge-
feuert, weil sein Institut bei der estnischen Tochterbank in groRem Umfang Sorg-
faltspflichten gegen Geldwasche missachtet hat. Interne Untersuchungen der Bank
ergaben, dass dies Uber viele Jahre geschah und davon Transaktionen im Volumen
von rund € 200 Mrd. betroffen waren. Die behérdlichen Verfahren dazu sind noch
nicht abgeschlossen, es wird aber mit einer Milliardenstrafe fiir die Danske Bank
gerechnet.

m Die ABLV Bank, das drittgrofite Institut Lettlands mit einer Zweigniederlassung in
Luxemburg, wurde 2018 insolvent, nachdem das ,Financial Crimes Enforcement
Network“ (FIinCEN) des US-Finanzministeriums diesem Geldwé&sche und VerstoRe
gegen die Sanktionen gegen Nordkorea vorgeworfen hatte, und die Bank wurde
von allen Geschéftsbeziehungen zu den USA verbannt. Kunden hatten daraufhin
Uber Nacht mehr als € 600 Mio. von Konten bei der Bank abgezogen. Die Bank
musste danach die freiwillige Liquidation beschliefien.

m Die Deutsche Bank musste 2017 $ 700 Mio. Strafe an US-Behdrden zahlen, weil sie
russischen Kunden geholfen hat, $ 10 Mrd. unter Missachtung der Sorgfaltspflich-
ten gegen Geldwasche ins westliche Ausland zu transferieren.

m Die Hongkong Shanghai Banking Corporation (HSBC) musste US-Behérden $ 2 Mrd.
Strafe zahlen, weil sie kolumbianischen und mexikanischen Drogenhandlern bei
der Geldwasche geholfen hatte.

m Die franzgsische GroBbank BNP Paribas musste in den USA $ 8,9 Mrd. Strafe wegen
illegaler Finanztransaktionen in den Sudan, Iran und nach Kuba zahlen.

m Die Europaische Zentralbank (EZB) hat der estnischen Versobank, ein Geldhaus mit
5.600 Kunden, davon 3.600 aus dem Ausland, nach VerstoRen gegen Geldwasche-
gesetze die Lizenz entzogen. Sie folgte damit der Aufforderung der Finanzaufsicht
Estlands, die der Versobank mangelnde Einhaltung der Sorgfaltspflichten sowie ein
nicht ausreichendes Management der operationellen Risiken vorgeworfen hatte.

m Die Europdische Zentralbank (EZB) hat auf Antrag der maltesischen Finanzmarkt-
aufsichtsbehérde MFSA der Pilatus Bank die Konzession entzogen. Die Europdische
Bankenaufsichtsbehdrde EBA hatte zuvor die MFSA gerligt, weil sie ihren Verpflich-
tungen zur Uberwachung der Einhaltung der Sorgfaltspflichten im Kampf gegen
Geldwadsche nicht ausreichend nachkédme. Bereits im Marz 2018 war der Chef der
Pilatus Bank in den USA festgenommen worden, weil ihm und der Bank VerstoRe
gegen die US-Sanktionen gegen den Iran sowie Geldwasche vorgeworfen wurden.

= Die Valartis Bank hat sich aus dem 0&sterreichischen Markt zuriickgezogen, nach-
dem die FMA wegen massiven VerstoRen gegen die Geldwasche-Sorgfaltspflichten
zwei Vorstandsmitglieder entfernt und empfindliche Geldstrafen verhangt hat.



Diese Liste erhebt keinen Anspruch auf Vollstandigkeit, zahlt vielmehr lediglich einige
besonders typische Beispiele auf.

Die Vorfélle zeigen sehr deutlich, dass nach wie vor viele Finanzdienstleister besonders
anfallig sind, fir Zwecke der Geldwdsche, der Steuerhinterziehung und Korruption
missbraucht zu werden. Dementsprechend grolRe Bedeutung kommt daher der Auf-
sicht Uiber die Einhaltung der Wohlverhaltensregeln, der Grundsatze guter Unterneh-
mensfihrung (Corporate Governance) sowie der Sicherstellung der Einhaltung der
Sorgfaltspflichten zur Pravention von Geldwdsche und Terrorismusfinanzierung zu.

DIE AUFSICHT IM KAMPF GEGEN GELDWASCHE

Die Aufsicht Uber die Einhaltung der gesetzlichen Bestimmungen im Kampf gegen
Geldwasche darf aber nicht nur aus dem Blickwinkel vorbildlicher Unternehmensfiih-
rung (Good Governance) und des regelkonformen Verhaltens (Compliance) gesehen
werden, diese Risiken bekommen - wie dargestellt - auch immer mehr Bedeutung in
der prudenziellen Aufsicht Uber einzelne Institute. Als integrierte Aufsichtsbehdrde
vereint die FMA in Osterreich die Aufsicht tber die Einhaltung der gesetzlichen Be-
stimmungen zur Pravention der Geldwésche, die Compliance- und Conduct-Aufsicht
sowie die prudenzielle Einzelinstitutsaufsicht unter einem Dach. Dadurch werden alle
relevanten Informationen, Daten und Erkenntnisse in einer Institution zusammenge-
fuhrt, konnen alle Synergien aus den verzahnten Aufsichtsbereichen gehoben werden
und erfolgt die Aufsicht aus allen Perspektiven effizient und effektiv.

Auch fiir die Européische Zentralbank (EZB), die im gemeinsamen Bankenaufsichts-
system der Eurozone, dem SSM (Single Supervisory Mechanism), seit 2014 die behord-
liche Letztverantwortung hat und auch fir die Erteilung und den Entzug von Lizenzen
zustandig ist, sind die Erkenntnisse der nationalen Behérden zur Pravention der Geld-
wésche relevant. Zwar liegt die Kompetenz fiir die Uberpriifung der Einhaltung der
Sorgfaltspflichten zur Pravention der Geldwéasche bei den nationalen Aufsichtsbehor-
den, doch kann sich dies auch auf die wirtschaftliche Situation eines Instituts auswir-
ken und ein Einschreiten der EZB notwendig machen. Angesichts der vielen grenz-
Uberschreitenden Geldwascheskandale wird derzeit intensiv diskutiert, gewisse Kom-
petenzen in der Geldwdschepravention an eine gemeinsame europaische Institution
zu Ubertragen. Die europdischen Finanzmarktaufsichtbeh6rden EBA, EIOPA und ESMA
arbeiten gemeinsam mit der EZB und den europaischen politischen Institutionen be-
reits an einer engeren Kooperation und einem verbesserten Informationsaustausch.
Die politische Entscheidung ist jedoch noch offen.

Als zustandige nationale Aufsichtsbehdrde hat die FMA bei den von ihr konzessionier-
ten und beaufsichtigten Unternehmen zu liberwachen, dass diese die gesetzlichen
Bestimmungen zur Pravention der Geldwdasche einhalten, entsprechende organisato-
rische Maflnahmen implementiert haben und die Sorgfaltspflichten im Geschaftsver-
kehr wahrnehmen. Sie setzt dabei im Wege der Conduct-Aufsicht insbesondere beim
organisatorischen Aufbau, den Verantwortlichkeitsstrukturen sowie den Grundsatzen
guter Unternehmensfihrung an.

MANAGEMENT VON CONDUCT-RISIKEN

Um die bestehenden Anforderungen zur Pravention von Geldwasche und Terrorismus-

,Die Bekampfung der

Geldwasche ist ein fester

Bestandteil unserer An-

strengungen, die Risiken

im Finanzsektor zu ver-

ringern und das Vertrauen

in unser Finanzsystem

zuriickzugewinnen. Die EU

hat ehrgeizige Reformen

beschlossen; wir miissen

jetzt dafiir sorgen, dass
sie in der gesamten EU

angewandt und wirksam

iiberwacht werden.”
Hartwig Loger, Bundes-
minister fiir Finanzen
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Geldwaschepravention
ist zuallererst Vorstands-
verantwortung. Er hat
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der Genehmigung und
Uberwachung der Imple-
mentierung der strate-
gischen Ziele, des Gover-
nance-Rahmenwerks und
der Unternehmenskultur.
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finanzierung wirksam umzusetzen und auf Risiken entsprechend reagieren zu kénnen,
braucht es geeignete Strukturen auf Unternehmensebene. Innerhalb des Unterneh-
mens mussen ein Risikobewusstsein und eine sehr sensible Risikokultur geschaffen
werden. Dies beeinflusst die Entscheidungsprozesse des Managements wie auch
der Mitarbeiter und hat grofle Auswirkungen auf die eingegangenen Risiken. In die
Conduct- und Compliance-Anforderungen sind insbesondere auch die Erfordernisse
zur Pravention der Geldwasche einzuschlieRen.

VORSTAND

Geldwaschepravention ist zuallererst Vorstandsverantwortung. Er hat die Gesamtver-
antwortung fiir das Institut inklusive der Genehmigung und Uberwachung der Imple-
mentierung der strategischen Ziele, des Governance-Rahmenwerks und der Unter-
nehmenskultur. Die Vorstandsmitglieder miissen zu jeder Zeit die notwendigen Quali-
fikationen fiir die Position mitbringen - das schlieft auch entsprechende Kompetenz
in der Pravention von Geldwdasche ein - und missen in der Lage sein, ihre Rolle als
Uberwachungs- und Unternehmensfiihrungsorgan zu verstehen, um klare und objek-
tive Entscheidungen Uber alle Angelegenheiten des Instituts zu treffen. Er muss ge-
eignete Governance-Strukturen und Arbeitsverfahren sowie die Bedeutung beziiglich
deren Einhaltung definieren sowie Sorge tragen, dass diese regelmaRig Uberprift
werden.

Unter der Filhrung und Aufsicht des Vorstands hat das Senior-Management die Aktivi-
taten des Instituts in einer Art und Weise zu leiten, dass sie konsistent mit der Ge-
schaftsstrategie, der Risikoneigung des Unternehmens, dem Vergiitungsschema und
anderen unternehmensinternen Richtlinien sind. Zudem muss es klare individuelle
Verantwortlichkeiten des Senior-Managements geben.

In einer Gruppenstruktur hat der Vorstand des Mutterunternehmens die Gesamtver-
antwortung lber die Gruppe und dariber, dass es ein klares Governance-Rahmen-
werk gibt. Dieses muss zur Struktur, zum Geschaft und zum Risiko der Gruppe und
ihrer Niederlassungen passen. Das Senior-Management muss die Gruppenstruktur
und die sich daraus potenziell ergebenden Risiken kennen und verstehen.
Insbesondere hat der Vorstand auch Verantwortung dafiir zu Glbernehmen, dass die
Leitlinien der Aufsicht fur die Corporate Governance beachtet werden.

ZIELE UND STRATEGIEN

Ziele und Strategien, die mit der Kultur und den Werten des Unternehmens (iberein-
stimmen, sind klar zu definieren sowie die Erwartungen an die Verhaltensweisen aller
Mitarbeiter festzulegen und allen verstandlich zu kommunizieren.

Die Vergltungsstruktur des Instituts hat eine solide Corporate Governance und ein
solides Risikomanagement zu unterstltzen. Bonus- bzw. Anreizprogramme mussen
transparent sein und zur Unternehmenskultur passen.

Die Governance des Instituts muss auch fiir alle relevanten Stakeholder und Marktteil-
nehmer angemessen transparent sein.

RISIKOMANAGEMENT

Im Unternehmen ist eine effektive, unabhangige Risikomanagementfunktion einzu-
richten, die einem Chief Risk Officer (CRO) unterstellt ist. Dieser muss tber ausrei-
chende Eignung, Unabhangigkeit, Ressourcen und Zugang zum Vorstand verfligen.



Risiken missen institutsweit identifiziert, iiberwacht und kontrolliert werden. Das
Risikomanagement und die Infrastruktur sind etwaigen Veranderungen des Risiko-
profils des Instituts, der externen Risikolandschaft sowie der in der Branche liblichen
Praxis laufend anzupassen, um eine angemessene interne Kontrolle sicherzustellen.
Ein effektives Risiko-Governance-Rahmenwerk bendtigt auch eine robuste Kommu-
nikation Uber Risiken innerhalb des Instituts, insbesondere durch regelmaRige wie
anlassbezogene direkte Berichterstattung an den Vorstand und das Senior-Manage-
ment.

COMPLIANCE

Der Vorstand ist auch fiir die Uberwachung der Compliance-Risiken verantwortlich. Er
hat eine Compliance-Funktion einzurichten und die Richtlinien und Prozesse des
Instituts zur Identifizierung, Bewertung, Uberwachung und Berichterstattung sowie
zur Beratung zu Compliance-Risiken zu genehmigen.

INTERNE REVISION

Die interne Revision ist unabhangig zu gestalten und hat dem Vorstand direkt zu
berichten. Sie hat den Vorstand und das Senior-Management bei der Férderung eines
effektiven Governance-Prozesses und einer langfristigen Soliditdt/Bonitat des Instituts
zu unterstutzen.

VERTRAUEN IST GUT, KONTROLLE IST BESSER:
DAS ,,THREE LINES OF DEFENSE“-MODELL

Zur effektiven Steuerung von systemischen Risiken hat sich das ,Three Lines of
Defense“-Modell bewé&hrt. Dabei werden verschiedene unternehmensinterne Kon-
trollfunktionen in drei voneinander getrennten Verteidigungslinien (Lines of Defense)
mit unterschiedlichen Aufgaben und Verantwortlichkeiten aufgebaut. Dieses Modell,
das unabhéangig von der GroRe oder Struktur des Unternehmens angewendet werden
kann, verbessert die interne Kommunikation und koordiniert Compliance und Risiko-
management.

m First Line of Defense - operatives Management: Dem operativen Management, das
fir die Flihrung des Tagesgeschafts verantwortlich ist und am meisten den ge-
schaftlichen und betrieblichen Risiken ausgesetzt ist, obliegt es, Risiken zu identifi-
zieren, zu analysieren, zu (iberwachen und zu reduzieren.

m Second Line of Defense - Risikomanagement: Oft wird die zweite Verteidigungslinie
durch Funktionen im Risikomanagement, in der Compliance und im Controlling
vertreten. Sie iibernimmt die Steuerung und Uberwachung der Risikomanagement-
funktion der ersten Verteidigungslinie, um so eine groRtmogliche Effektivitat zu ge-
wahrleisten. Dafiir werden Methoden und Verfahren zum Risikomanagement, Leit-
und Richtlinien sowie ein regelméaRiger und einheitlicher Reporting-Prozess an die
Unternehmensleitung definiert.

m Third Line of Defense - interne Revision: Die interne Revision dient als unabhan-

gige und objektive Priifungs- und Beratungsinstanz. Sie unterstiitzt und bewertet
die erste und zweite Verteidigungslinie und Uberprift interne Kontrollmechanis-
men sowie deren Effektivitat.

Uber diesem internen Kontrollsystem ist dann noch das externe aufgebaut: Aufsichts-
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rat, Abschlusspriifer und schlieBlich staatliche Aufsichtsbehérden. Sie unterstlitzen
die effiziente Uberwachung des Unternehmens von aufen.

Vorbildliche Governance- und Compliance-Strukturen sind wichtige Voraussetzungen,
um in einem Unternehmen eine angemessene Risikokultur zu etablieren, die insbe-
sondere auch den Sorgfaltspflichten zur Pravention der Geldwasche die erforderliche
Bedeutung beimisst. Dazu sind im Unternehmen - wie dargestellt - entsprechende
Organisationsstrukturen aufzubauen, die Verantwortlichkeiten festzulegen, entspre-
chende Prozesse zu definieren und zu implementieren sowie die Mitarbeiter laufend
zu schulen und die Einhaltung der Prozesse zu liberwachen. Nur so ist es moglich, das
operationelle Risiko aus VerstofRen gegen die Geldwdasche-Bestimmungen angemes-
sen einzudammen.

In den vergangenen Jahren haben die Unternehmen ihre Mallnahmen zur Begrenzung
dieser Risiken massiv intensiviert - insbesondere durch Verbesserung der Ausstat-
tung, den Aufbau von Ressourcen und Know-how, Mitarbeiterschulungen und &hn-
liche MaBnahmen. Dies geschah zwar primér, um den gesetzlichen Anforderungen zu
genugen, es erfolgte aber auch mit dem Ziel, Schutz vor Reputationsrisiken und Ver-
mogensschaden zu gewahrleisten.

FINANZMARKT OSTERREICH

Noch vor wenigen Jahren wurden Regulierungen zur Pravention von Geldwdsche und
Terrorismusfinanzierung hierzulande von vielen Marktteilnehmern als ,,iberbordend®,
ja nahezu ,geschaftsschadigend“ empfunden. Seit die FMA im Jahr 2010 auch diesbe-
zlglich die Aufsichtsverantwortung fiir die ihrer Regulierung unterstehenden Finanz-
dienstleister tUbernommen hat, hat hier ein Umdenkprozess eingesetzt: Pravention
von Geldwésche und Terrorismusfinanzierung wird heute nicht mehr allein als Kos-
tenfaktor betrachtet, sondern auch als Standortfaktor, der fiir die Reputation eines
Finanzplatzes sehr wesentlich ist. Das Bewusstsein der Finanzmarktteilnehmer fir die
Wichtigkeit dieses Themas hat deutlich zugenommen.

Dies ist nicht zuletzt dem offenen Dialog, den die FMA zur Adressierung der Risiken
aus mangelnder Sorgfalt im Umgang mit Geldwésche flihrt, sowie der konsequenten
Aufsichtsstrategie der FMA zu verdanken: So sehr sich die FMA auch zum offenen
Dialog mit den Beaufsichtigten bekennt, laufend lber regulatorische Weiterentwick-
lungen in diesem Bereich informiert und deren marktnahe und ressourcenschonende
Anwendung mit den Betroffenen diskutiert, so strikt ist sie bei der Rechtsdurchset-
zung in diesem Bereich und verfolgt hier eine Linie der ,Zero Tolerance“. Im Kampf
gegen Geldwdasche und Terrorismusfinanzierung kann und darf es keine Abstriche ge-
ben.

Dieser Weg hat der FMA auch in diesem Bereich groRen Respekt eingebracht; von Sei-
ten der Beaufsichtigten ebenso wie von den Aufsehern der Aufseher: Die FATF hat bei
ihrer jlingsten Landerprifung der Arbeit der FMA in der Geldwaschepravention auf
dem 6sterreichischen Finanzmarkt ein gutes Zeugnis ausgestellt.

Kriminelle spliren aber standig neue Schwachstellen auf mit dem Ziel, dass Erlése aus
Straftaten in das Finanzsystem eingeschleust werden, um die illegale Herkunft zu ver-
schleiern. Diese Herausforderung haben Regulierer und Aufseher sowie die Marktteil-
nehmer gleichermaRen zu bestehen. Dementsprechend missen die Instrumente im
Kampf gegen Geldwasche laufend weiterentwickelt und nachgeschérft werden.



Eine besondere Herausforderung stellt hier aktuell der Boom der Krypto-Okonomie -
von Bitcoin Uber andere Krypto-Assets bis hin zu ,Initial Coin Offerings® (ICOs) - dar.
Die Welt der Krypto-Assets wurde ja in vielen Bereichen gezielt so konstruiert und auf-
gebaut, dass sie sich staatlicher Regulierung entzieht.

Gerade in dieser digitalen Welt ist die Gefahr des Missbrauchs fir Zwecke der Geld-
wasche sowie der Nutzung flir Terrorfinanzierung durch die Anonymitét der Transak-
tionen besonders hoch und virulent. Die bestehenden Infrastrukturen sind dezentral
und grenziiberschreitend organisiert und somit schwierig regulatorisch zu erfassen
und zu beaufsichtigen. Es ist daher sehr positiv zu werten, dass die 5. EU-Geldwasche-
Richtlinie? nun auch Umtauschplattformen fiir virtuelle Wahrungen und Anbieter elek-
tronischer Geldborsen explizit zur Einhaltung der Bestimmungen zur Pravention der
Geldwdsche und Terrorismusfinanzierung verpflichtet.

Von grofRer Bedeutung ist aber nicht nur die Einbeziehung der Krypto-Welt in diese
Bestimmungen, es ist ebenso von besonderer Bedeutung, an deren Schnittstellen zu
den etablierten und konzessionierten Finanzmarktteilnehmern die Einhaltung der
Sorgfaltspflichten einzufordern; also Uberall dort, wo Ertrage, Erlose oder Vermogen
aus der Krypto-Welt in den regulierten Finanzmarkt gelangen.

Die FMA verfolgt einen technologieneutralen Ansatz in Regulierung und Aufsicht, um
Innovationen, wenn schon nicht zu férdern, zumindest auch nicht zu behindern. Dem-
entsprechend missen Regulierung und Aufsicht laufend weiterentwickelt werden.
Dieser Herausforderung stellt sich die FMA zur Starkung der Stabilitat der Finanz-
markte sowie des Vertrauens aller Marktteilnehmer zum Wohle des Finanzplatzes
Osterreich mit grolkem Engagement.

2 Richtlinie (EU) 2018/843 des Europdischen Parlaments und des Rates vom 30. Mai 2018 zur Anderung der
Richtlinie (EU) 2015/849 zur Verhinderung der Nutzung des Finanzsystems zum Zwecke der Geldwdsche und
der Terrorismusfinanzierung und zur Anderung der Richtlinien 2009/138/EG und 2013/36/EU.

»Wir begriiBen ausdriick-

lich den VorstoR der euro-

paischen Institutionen,
Tauschplattformen fiir
Krypto-Assets sowie die

Wallet Provider auch den

strengen Sorgfaltspflich-

ten zur Pravention der

Geldwasche zu unterwer-

fen. Das ist ein wichtiger

erster Schritt in die

Regulierung und Aufsicht

des boomenden Marktes

der virtuellen Finanzinst-

rumente.
Klaus Kumpfmidiller,
FMA-Vorstand
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Subprime-Kreditnehmer
wurden von den amerika-
nischen Bankern abschat-
zig ,Ninja“ getauft: ,,No
income, no job, no assets“
- kein Einkommen, keine
Arbeit, kein Vermogen.
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as Platzen von ,Immobilienblasen® ist — wie bei anderen Assets auch - einer

der haufigsten Ausléser und Ursachen von Rezessionen und gravierenden

Finanz- und Wirtschaftskrisen. Das war schon so beim ,Grinder-Krach® in
Wien anno 1873, aber auch die durch die Pleite der amerikanischen Investmentbank
Lehman Brothers 2008 ausgeldste globale Finanzkrise hatte ihre Wurzeln insbeson-
dere in einer Immobilienblase, der der ,US-Subprime-Kredite*.
Um dem Traum vom ,Recht auf seine eigenen vier Wande fiir alle“ ndher zu kommen,
hatten US-Regierungen die bis dahin relative strenge Regulierung fiir Hypothekarkre-
dite massiv gelockert, was es den amerikanische Banken ermdoglichte, auch Kunden
schwacher Bonitat Darlehen fiir den Kauf eines Hauses oder einer Wohnung zu geben.
Diese Schuldner wurden offiziell als ,,Subprime®, also frei Gibersetzt als ,nicht erstklas-
sig“, eingestuft. Ein Euphemismus, intern verspotteten die Banker sie schon damals als
»Ninja“: ,No income, no jobs, no assets“, kein Einkommen, keine Arbeit, kein Vermo-
gen. Hatte der Subprime-Markt in den USA in den 90er-Jahren noch ein Volumen von
rund 30 Mrd. Dollar, so explodierte dieses bis 2005 auf 625 Mrd. Dollar.
Neben der sozialpolitisch und ideologisch motivierten Deregulierung setzte das neu
entwickelte Instrument der Verbriefung falsche Anreize. Dabei wurden Subprime-
Kredite zu Paketen gebiindelt, als hypothekarisch besicherte Wertpapiere verbrieft,
gestlickelt und weltweit verkauft. Dadurch bekamen die Banken das Risiko rasch aus
den eigenen Bilanzen und schaufelten Geld frei, um neue Kredite zu vergeben. Und
weil sie das Risiko nicht mehr auf den eigenen Biichern zu halten hatten, lockerten sie
die Kreditvergabestandards immer mehr und heizten so den Boom noch weiter an.
Die einzige Sicherheit waren die Immobilien selbst, und der Boom lief} deren Preise
und damit Wert standig steigen. 2007 platzte diese Immobilienblase, die Turbulenzen
rissen letztlich Lehman in die Pleite - und der Rest ist schmerzhaft bekannt.



So hat die jingste Finanzkrise wieder in Erinnerung gerufen, wie wichtig es ist,
makrodkonomische Entwicklungen genau zu beobachten, die Bildung von ,Asset-
Preisblasen® - wie etwa in einem Immobilienboom - zu identifizieren und diese Risiken
moglichst praventiv zu adressieren. Die Europdische Union hat daher als Lehre aus
der Krise ein eigenes makroprudenzielles Aufsichtsregime etabliert, das dezentral und
subsidiare organisiert ist.

DAS SYSTEM DER MAKROPRUDENZIELLEN AUFSICHT IN OSTERREICH

In Osterreich wurde fiir die nationale makroprudenzielle Aufsicht, deren Aufgabe die
Identifizierung und Uberwachung méglicher Risiken fiir die Stabilitit des ésterreichi-
schen Finanzmarktes ist, 2014 das ,Finanzmarktstabilitatsgremium®“ (FMSG) einge-
richtet. Es setzt sich aus hochrangigen Vertretern des Bundesministeriums fiir Finan-
zen (BMF), des Fiskalrates, der Oesterreichischen Nationalbank (OeNB) und der Finanz-
marktaufsichtsbehdrde (FMA) zusammen. Es tagt quartalsweise und identifiziert,
analysiert und diskutiert mogliche Risiken fir den heimischen Markt. Das FMSG kann
Risikowarnungen aussprechen sowie Empfehlungen und Hinweise geben, wie auf
entsprechende Risiken am besten zu reagieren ist.

Zustandige makroprudenzielle Behoérde ist fiir ihren Aufsichtsbereich die FMA. Sie hat
Risikowarnungen und Empfehlungen des FMSG gemaR des Prinzips ,Comply or ex-
plain“ umzusetzen. Das heilit, sie hat diesen nachzukommen oder zu erklaren, warum
sie das nicht oder nur eingeschrankt tut. Die OeNB hat hierbei die FMA zu unterstit-
zen, indem sie Gutachten und 6konomische Analysen zur Einschatzung des bestehen-
den Risikos erstellt.

Auf europdischer Ebene wurde als makroprudenzielle Aufsicht der ,,Europdische Aus-
schuss flir Systemrisiken® (European Systemic Risk Board, ESRB) eingerichtet, der
zwar bei der EZB angesiedelt, jedoch rechtlich unabhangig ist. Auch der ESRB kann
Warnungen und Empfehlungen aussprechen, die sich an die Européische Union insge-
samt, an einzelne Mitgliedsstaaten oder an nationale oder europdische Aufsichtsbe-
horden richten kdnnen. Fiir ESRB-Warnungen ist kein spezielles Follow-up vorgese-
hen, Empfehlungen muss im ,Comply or explain“-Modus entsprochen werden.

Im Jahr 2016 hat der ESRB eine Warnung an acht® Mitgliedsstaaten, darunter Oster-
reich, ausgesprochen, da er potenzielle Risiken durch den anhaltenden Boom und
Preisanstieg auf deren nationalen Markten flir Wohnimmobilien beflirchtet.

DIE AKTUELLE LAGE AUF DEM
OSTERREICHISCHEN WOHNIMMOBILIENMARKT

Insbesondere ab dem Jahr 2011 hat in Osterreich die gesteigerte Nachfrage nach
Wohnimmobilien sowohl als Wohn- als auch als Anlageobjekt zu einem stetigen Preis-
wachstum gefiihrt. Dieser Trend wird durch die seit Ausbruch der globalen Finanzkrise
anhaltende Niedrigzinsphase zusatzlich verstarkt: Zum einen kann dadurch auf giins-
tige Fremdfinanzierungsmoglichkeiten zuriickgegriffen werden, zum anderen weisen
Wohnimmobilien im Vergleich zu anderen Anlageprodukten in diesem Umfeld attrak-
tivere Renditen bei meist vergleichsweise hoher Sicherheit auf. Der Trend der vergan-

1 Neben Osterreich noch Belgien, Ddnemark, Finnland, Luxemburg, die Niederlande, Schweden und das
Vereinigte Kénigreich von GroRbritannien und Nordirland.

Osterreich:
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genen Jahre belegt das sehr augenscheinlich: 2017 legten die Wohnimmobilienpreise
in Osterreich im Jahresvergleich um durchschnittlich 3,8 % zu, 2016 waren es +7,3%
und 2015 +4,2 % (> Grafik 10). Bereits seit dem Ausbruch der Finanzkrise liegt in Oster-
reich der jahrliche Anstieg der Preise flir Wohnimmobilien immer Gber der Inflations-
rate?.

In Wien nahm die Preisdynamik bereits kurz nach Ausbruch der Finanzkrise an Fahrt
auf und erreichte mit einem Preisanstieg von 15,7% im Jahr 2012 ihren bisherigen
Hohepunkt. In den Bundeslandern stiegen die Preise zunachst verhaltener, gewannen
in jiingeren Jahren aber signifikant an Dynamik. Studien weisen darauf hin, dass diese
jahrelangen Preisanstiege mittlerweile sowohl in Wien als auch in Gesamtosterreich
zu einer gewissen Uberbewertung gefiihrt haben. Laut OeNB-Fundamentalpreisindi-
kator, der die derzeitigen Preise in Relation zu einer Reihe von makro6konomischen
Fundamentalindikatoren setzt, sind Immobilien in Wien derzeit um rund 22 % (iber-
bewertet, in Gesamtdsterreich um rund 11 % (> Grafik 11).

Gemeinsam mit dem anhaltenden Preisanstieg ist in den vergangenen Jahren auch
eine dynamische Entwicklung in der Immobilienkreditvergabe beobachtbar. Wahrend
das gesamte von Osterreichischen Banken im Inland verliehene Kreditvolumen zum
Zwecke der Wohnraumschaffung im Jahr 2010 noch rund € 94 Mrd. ausmachte, stieg
das Volumen bis 2017 auf knapp € 124 Mrd. an, eine Zunahme um 32 % (> Grafik 13).
Uberdies gewinnt die Wohnraumfinanzierung auch fir die Bilanzen &sterreichischer
Banken zunehmend an Bedeutung. Der Anteil der Wohnbaukredite an Nichtbanken an
der aggregierten Bilanzsumme Osterreichischer Kreditinstitute ist seit der globalen
Finanzkrise stetig gestiegen. Wahrend dieser Anteil vor der Finanzkrise noch bei

129,5

i
w
@
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2 Quelle: OeNB ,Factsheet Wohnimmobilienmarkt“ - Juli 2018
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durchschnittlich 8% lag, verdoppelte er sich - teils aufgrund des Kreditwachstums,
teils aufgrund des Riickgangs der Bilanzsummen - innerhalb von 10 Jahren nahezu
auf 15%. Bereinigt man die Aggregation der Bankbilanzen noch um jene Kreditinsti-
tute, die aufgrund ihres Geschaftsmodells Finanzierungsformen zur Wohnraumschaf-
fung nicht in der Bilanz haben, steigt dieser Anteil sogar auf rund 20 %.

RISIKEN AUS DER IMMOBILIENFINANZIERUNG

Das Hauptrisiko fiir die Finanzmarktstabilitat sind - wie bei allen anderen Finanzie-
rungsformen - auch bei Immobilienkrediten vor allem zu laxe Vergabestandards.
Etwa eine allzu optimistische Einschatzung, ob sich der Kunde den Kredit letztlich tat-
sachlich leisten und ihn damit bedienen kann. Oder eine zu optimistische Einschat-
zung der Rentabilitdt eines Immobilienprojekts zum Zeitpunkt der Kreditvergabe. Bei-
des kann dazu fiihren, dass diese Kredite in wirtschaftlich schwierigeren Zeiten nicht
mehr bedient werden kénnen. Bei Verbrauchern und privaten Haushalten liegt die Ge-
fahr darin, die Einkommensentwicklung zu positiv einzuschatzen oder die tatsach-
lichen laufenden Ausgaben zu unterschéatzen. Bei gewerblichen Immobilienfinanzie-
rungen liegt die grofRte Gefahr darin, die erzielbaren Renditen aus dem Projekt zu Gber-
schatzen, weil etwa zu optimistische Annahmen zu den Mietertragen, Leerstandsquo-
ten oder Wiederverkaufspreisen gemacht oder die laufenden Kosten zu niedrig ange-
setzt werden. Uberdies kénnen die bei der Vergabe zu berechnenden Stressszenarien,
was bei einem Zinsanstieg passiert, unrealistisch mild angenommen werden.

Bei hypothekarisch besicherten Immobilienkrediten (die Mehrzahl der Immobilienfi-
nanzierungen) kommt die Gefahr einer allzu optimistischen Immobilienbewertung
hinzu. Insbesondere Zeiten steigender Immobilienpreise bergen die Gefahr, Kredit-
institute dazu zu verleiten, die als Sicherheit dienende Immobilie allzu optimistisch
anzusetzen, um eine entsprechend breite hypothekarische Besicherung darzustellen.
Hierbei spielen auch regulatorische Anreize eine Rolle, da fiir Kredite, die durch
Immobilien vollstandig besichert sind, weniger Eigenkapital anzusetzen ist als flr
unbesicherte Kredite.

Die Kombination aus lockeren Vergabestandards und liberoptimistischen Bewertun-
gen birgt in der Folge die Gefahr, dass es bei einem Konjunktureinbruch zu einem
deutlichen Anstieg der Kreditausfalle kommt. Der Nachfragerlickgang kann zusétzlich
einen Verfall der Immobilienpreise nach sich ziehen. Die Verwertung der Sicherheiten
bringt jedoch aufgrund einer liberoptimistischen Bewertung der Immobilie bei der
Kreditvergabe nicht die erhofften Erlse, was die Verluste erhdht. Diese schlagen im
Falle von unzureichend gebildeten Kreditrisikortickstel-
lungen direkt auf das Eigenkapital einer Bank durch. Er-
schwerend kommt hinzu, dass im Falle einer solchen
negativen Entwicklung auf den Immobilienmarkten An-
steckungseffekte auf verwandte Branchen - etwa Bauun-
ternehmen, Bauzulieferer und Immobilienentwickler - zu
erwarten sind, wodurch Kreditausfalle auch in diesen Be-
reichen wahrscheinlicher werden. Sind schlussendlich

Nachhaltige Kreditver-
gabestandards in der

Immobilienfinanzierung

sind dauerhaft zu beach-

ten, um den Aufbau
systemischer Risiken zu

vermeiden und Spekula-

tion von der Wohnimmo-

bilienfinanzierung fern-
zuhalten. FMSG 2016

mehrere Banken massiv von solchen aus einer Immobi-
lienkrise resultierenden Verlusten betroffen, kann dies die
Stabilitat des Finanzmarktes erschittern und gefahrden.
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MAKROPRUDENZIELLE INSTRUMENTE
ZUR ADRESSIERUNG VON IMMOBILIENRISIKEN

Werden in Osterreich systemische Risiken aus der Immobilienfinanzierung identifiziert,
so stehen der FMA eine Reihe makroprudenzieller Instrumente zur Verfligung, die sie
risikoorientiert zum Einsatz bringt. Diese basieren sowohl auf EU-weit harmonisierten
Regulierungen als auch auf rein nationaler Gesetzgebung. Die europarechtlichen
Instrumente befinden sich in der ,,Capital Requirements Regulation“ (CRR) und dienen
allesamt der Reduktion des systemischen Risikos aus der Immobilienfinanzierung.
Dazu gehdren im Wesentlichen die MaRnahmen gemal Artikel 124 (2) und 164 (5) CRR,
gemald Artikel 458 (2) und (10) CRR sowie die entsprechenden nationalen Bestimmun-
gen in den Paragrafen 21b und 22a Bankwesengesetz (BWG).

VERANDERUNG DER RISIKOGEWICHTE (ARTIKEL 124 UND 164 CRR)

Artikel 124 (2) CRR ermdglicht es den zustdndigen Behodrden, bei Banken, die den
Kreditrisiko-Standardansatz verwenden, die Risikogewichte von durch Wohn- bzw.
Gewerbeimmobilien vollstandig besicherten Risikopositionen von 35 % bzw. 50 % auf
bis zu 150 % anzuheben, wenn dies aus Griinden der Finanzmarktstabilitdt angezeigt
ist. Dadurch erhoht sich das fir diese Risikopositionen zu haltende Eigenkapital, das
der Abdeckung unerwarteter Verluste dienen soll.

Eine dhnliche Regelung sieht Artikel 164 (5) CRR flr jene Banken vor, die den internen
Modellansatz zur Kreditrisikoberechnung verwenden. Hier kann die Behorde Banken
Mindestverlustquoten fiir durch Wohn- oder Gewerbeimmobilien besicherte Risiko-
positionen vorschreiben (sogenannte LGD-Floors), wenn die von den Banken zur
Berechnung der Kapitalanforderungen verwendeten Verlustquoten zu optimistisch
angesetzt sind.

Sowohl fur die Umsetzung einer Mallnahme gemaf Artikel 124 (2) als auch gemaR
Artikel 164 (5) CRR hat die FMA eine Verordnung gemaR § 21b (1) BWG zu erlassen, wo-
bei vorab der SSM (Single Supervisory Mechanism), die gemeinsame Bankenaufsicht
der Eurozone sowie die europdische Bankenaufsichtsbehdrde EBA (European Banking
Authority) davon in Kenntnis zu setzen sind.

NATIONALE FLEXIBILITATSMASSNAHMEN (ARTIKEL 458 CRR)

Neben Artikel 124 (2) und 164 (5) ermdglicht auch der Artikel 458 (2) und (10) CRR eine
Anpassung der Risikogewichte, um Spekulationsblasen bei Wohn- und Gewerbeim-
mobilien zu bekdmpfen. Im Gegensatz zum vorher dargestellten Instrument lasst Arti-
kel 458 CRR den zustandigen Behdrden einen deutlich grofReren Spielraum, in welcher
Weise diese Anpassung der Risikogewichte zu erfolgen hat.®> Um jedoch zu verhindern,
dass dadurch die Einheitlichkeit des europaweiten Regelwerks, des ,Single Rulebook®,
in der Anwendung ausgehebelt wird, ist der Einsatz dieses CRR-Artikels an eine Reihe
von Bedingungen und Notifizierungs- sowie Zustimmungspflichten gebunden.* Kon-
kret muss der Europdischen Kommission, dem Europadischen Parlament, dem Euro-
paischen Rat, dem ESRB und der EBA vorab die MalRnahme angezeigt und detailliert

3 So kann beispielsweise Banken im IRB-Ansatz nicht nur ein LGD-Floor, sondern direkt eine Mindesthéhe fiir
die Risikogewichte von Immobilienexposure vorgeschrieben werden.

4 Eine Erleichterung besteht fiir MaBnahmen, die in einer Erh6hung der Risikogewichte fiir Wohn- oder Gewerbe-
immobilien von maximal 25 % resultieren.



begriindet werden. Selbst wenn ESRB und EBA die MaRnahme als notwendig beurtei-
len, kann diese vom Rat auf Basis eines Vorschlags der Kommission noch mittels
Durchflihrungsrechtsakt unterbunden werden. Darf die Malnahme jedoch gesetzt
werden, so ist ihre Giltigkeit jedenfalls auf maximal zwei Jahre beschrénkt.

Auf nationaler Ebene kann eine Mallnahme nach Artikel 458 CRR gemalt § 22a BWG
nur auf Basis einer vorherigen Empfehlung des FMSG gesetzt werden. Auch hier hat
die FMA eine eigene Verordnung zu erlassen, wobei vorab die Zustimmung des BMF
erforderlich ist. Zusatzlich kann die FMA, bevor sie die Verordnung erlasst, eine gut-
achterliche AuRerung der OeNB anfordern.

SCHULDNERBASIERTE INSTRUMENTE (§ 22B BWG)
Seit dem 1. 7. 2018 stehen der FMA zusatzlich zu den Instrumenten gemdR CRR im
§ 22b BWG eine Reihe nationaler makroprudenzieller Instrumente, die ebenfalls der
Reduktion systemischer Risiken aus Immobilienfinanzierungen dienen sollen, zur Ver-
fligung. Diese wurden auf Basis eines Hinweises des FMSG an das BMF aus dem Jahr
2016 geschaffen, der eine gesetzliche Grundlage fiir kreditnehmerbasierte makropru-
denzielle Instrumente anregte. Zudem wurde Osterreich vom Internationalen Wah-
rungsfonds (IWF) und anderen internationalen Institutionen wiederholt aufgefordert,
zusatzliche nationale Instrumente zu schaffen, da diese bereits in der Mehrzahl der
EU-Staaten zum Standard gehéren und Osterreich auf einen méglichen Risikoaufbau
im Zusammenhang mit den stark steigenden Immobilienpreisen damals nur unzurei-
chend reagieren hatte kdnnen. Auch der ESRB sprach - wie bereits dargestellt - eine
einschlagige ,Warnung® aus und gab zusatzlich die Empfehlung, Liicken bei der Erhe-
bung von Immobiliendaten (ESRB/2016/14) zu schliefRen.
Im Gegensatz zu den in der CRR vorgesehenen Instrumenten, bei denen die Risikoein-
ddmmung im Wesentlichen durch hohere Kapitalanforderungen erfolgt, zielen die im
§ 22b (2) BWG vorgesehenen Instrumente darauf ab, nachhaltige Vergabestandards
bei Immobilienkrediten durchzusetzen.
Konkret kann die FMA mittels der Bestimmungen in § 22b BWG fiir die Vergabe von
Immobilienkrediten klare Kriterien vorgeben:
m Beleihungsquote: eine Obergrenze, wie hoch der Kredit, gemessen am Wert der
(Immobilien-)Sicherheiten, maximal sein darf
m Verschuldungsquote: eine Obergrenze, wie hoch der Kredit (die Verschuldung des
Kreditnehmers) im Verhaltnis zum Einkommen des Kreditnehmers sein darf
m Schuldendienstguote: eine Obergrenze, wie hoch die regelmaRig zu leistenden Zins-
und Tilgungszahlungen im Verhéltnis zum monatlichen Einkommen sein diirfen

m Maximallaufzeiten: Vorgaben fiir maximale Laufzeiten
m Amortisationsanforderungen: Vorgaben zu Zeitraumen, bis zu welchen ein gewisser
Anteil des Kreditvolumens getilgt sein muss.

Im Unterschied zu den CRR-Instrumenten zielen diese Instrumente nur auf die Neu-
kreditvergabe und nicht auf den Bestand ab. Sie dienen daher primar der Begrenzung
eines Risikoaufbaus im Aufschwung. Um zusatzlich dem heterogenen Feld der Immo-
bilienfinanzierungen Rechnung zu tragen, kann die FMA bei der Anwendung der
Instrumente anhand von sachlichen und ortlichen Merkmalen differenzieren bzw.
Frei- und Ausnahmekontingente bei der Neukreditvergabe festlegen, auf welche die
Obergrenzen keine Anwendung finden. Auch kann die FMA die Instrumente entweder
einzeln oder in Kombination einsetzen.
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Derzeit sind die syste-
mischen Risiken aus der
Finanzierung von priva-
ten Wohnimmobilien vor
allem aufgrund der hohen
Risikotragfahigkeit der
Kreditgeber und der ver-
gleichsweise geringen
Haushaltsverschuldung
begrenzt. FMSG 2018
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Ahnlich wie bei Manahmen nach Artikel 458 CRR ist auch eine nach § 22b (2) BWG
erlassene FMA-Verordnung an eine Reihe von Bedingungen gekniipft. Auch hier muss
das FMSG zuerst ein mogliches Risiko fiir die Finanzmarktstabilitdt bzw. einen ent-
sprechenden Risikoaufbau feststellen, der aus Fremdkapitalfinanzierungen von Immo-
bilien resultiert. Erfolgt dies, so empfiehlt das FMSG der FMA den Einsatz geeigneter
Instrumente aus der Liste gemaR § 22b (2) BWG, um diesem Risiko entgegenzuwirken.
Die FMA holt in weiterer Folge eine gutachterliche AuRerung der OeNB beziiglich
dieser Risiken ein und erlasst daraufhin eine Verordnung mit entsprechenden Ober-
grenzen, wobei diese der Zustimmung des BMF bedarf. Ahnlich wie im Artikel 458 CRR
sind die MaBnahmen gemaR § 22b BWG auf maximal drei Jahre begrenzt, wobei bei
Fortbestand der Risiken eine Verlangerung der Maflnahmen um bis zu zwei Jahre
moglich ist.

DER INTEGRIERTE AUFSICHTSANSATZ DER FMA
ZUR EINDAMMUNG SYSTEMISCHER RISIKEN
AM BEISPIEL DER IMMOBILIENKREDITVERGABE

In Osterreich erfolgt die Fremdfinanzierung des privaten Wohnbaus im Wesentlichen
durch Banken. Auch im Bereich des gewerblichen Wohnbaus und sonstiger Gewerbe-
immobilien spielen in Osterreich Banken eine zentrale Rolle, wobei hier zuséatzlich
Versicherungen und Immobilieninvestmentfonds als Kapitalgeber fungieren. Diese
benétigen Gewerbeimmobilien insbesondere zur Kapitalanlage. Aus diesen Griinden
liegt der Fokus der FMA zur Analyse etwaiger systemischer Risiken auf der Immobilien-
kreditvergabe durch Banken.

Die Osterreichische Aufsicht nimmt die Warnungen des ESRB sowie kritische Anmer-

kungen des IWF sehr ernst, kommt aber nach eingehender Analyse der Entwicklung

des Osterreichischen Wohnimmobilienmarktes und seiner Finanzierung zu dem Schluss,
dass die moglichen Risiken fiir die Finanzmarktstabilitdt derzeit begrenzt sind. Die
wesentlichen Griinde fiir diese Einschatzung sind:

m In Osterreich ist der anhaltende und massive Preisanstieg bei Wohnimmobilien
nicht priméar kreditgetrieben, sondern zu grofien Teilen das Resultat von Eigenkapi-
talveranlagungen.

m Wohnimmobilienkredite nehmen in Prozent der Bilanzsumme - trotz der Steige-
rungen in jlingerer Vergangenheit - im europaischen Vergleich nach wie vor einen
geringeren Stellenwert ein.

m Dieim europdischen Vergleich geringere Eigentumsquote (insbesondere in den Bal-
lungszentren) und der gut entwickelte Miet- und genossenschaftliche Wohnungs-
markt wirken ebenfalls risikomindernd, da sich Haushalte in Osterreich fiir ein
eigenes Zuhause nicht zwingend verschulden missen.

m Beiden Kreditvergabestandards ist derzeit keine Lockerung auf breiter Front zu be-
obachten. Jene Kreditinstitute, die in jlingerer Vergangenheit eine risikobereitere
Vergabepolitik zeigten, werden von der FMA auf Einzelinstitutsebene adressiert
und zu einer risikoorientierten Vergabepolitik angehalten. Die FMA hat dem Markt
auch klar ihre Vorstellungen zu einer nachhaltigen Kreditvergabe kommuniziert.

Das FMSG hat in seiner Sitzung am 21. September 2018 Uberdies betont, dass es die

systemischen Risiken aus der Finanzierung von privaten Wohnimmobilien vor allem

auch aufgrund der hohen Risikotragfahigkeit der Kreditgeber und der vergleichsweise



geringen Haushaltsverschuldung als begrenzt erachtet. Dennoch hat das FMSG expli-

zit spezifiziert, was es unter einer nachhaltigen Immobilienkreditvergabe versteht:

m Ein angemessenes Mindestmal an Eigenmitteln der Kreditnehmer, wobei ein gerin-
gerer Anteil als 20 % als kritisch anzusehen ist.

m Kreditlaufzeiten diirfen nicht unverhaltnismalRig lang ausfallen und mussen die
Einkommensentwicklung der Kreditnehmer (iber den Lebenszyklus beriicksichti-
gen. Kredite mit Laufzeiten iber 35 Jahre diirfen nur in Ausnahmefallen gewahrt
werden.

m Der Schuldendienst des Kreditnehmers soll nicht mehr als 30 % bis 40 % des Netto-
einkommens betragen, wobei im Zuge der Kreditvergabe eine konservative Berech-
nung der Haushaltseinnahmen und -ausgaben vorzunehmen ist. Es sind dabei ledig-
lich Einkommen zu berlicksichtigen, die verifiziert, regelmafig und nachhaltig sind.

Aufgrund des Wettbewerbsdrucks, des anhaltenden Niedrigzinsumfeldes sowie der

konjunkturbedingten hohen Kreditnachfrage ist weiterhin groRe Wachsamkeit der

Aufsicht gefordert. Die FMA beobachtet die Entwicklungen am &sterreichischen Markt

daher duferst sorgfaltig. Dabei kommt ihr zugute, dass sie als integrierte Aufsichts-

behorde Einblick in den gesamten Finanzmarkt hat und die Finanzierungsstrome im

Immobiliensektor auf breiter Basis analysieren und Herdenverhalten und Korrelatio-

nen Uber die einzelnen Finanzsektoren hinaus feststellen kann.

FMA und FMSG haben unmissversténdlich klargemacht, dass sie sofort reagieren,

wenn sich in der Wohnimmobilienfinanzierung Risiken aufbauen. Betrifft dies ein-

zelne Institute, so adressiert die FMA das auf mikroprudenzieller Ebene. Bauen sich
systemische Risiken fiir die Finanzmarktstabilitat auf, setzt sie, in Zusammenarbeit
mit dem FMSG, die makroprudenziellen Instrumente ein.
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nvestmentfonds sind eine bei Privatanlegern beliebte Form der Vermo-
gensanlage. Durch die gleichzeitige Veranlagung in mehrere Vermdogens-
gegenstdnde wird das Anlagerisiko gestreut, und das Risiko-Ertrags-Profil
kann je nach Fonds gesteuert werden. Fonds sind daher fiir Anleger eine fir ihre

Risikoneigung und ihren Veranlagungszweck maRgeschneiderte Anlageform, die
hohere Ertragschancen bietet als klassische standardisierte Finanzanlageprodukte
wie etwa Sparblcher.

Da es sich bei Investmentfonds um eine Veranlagung von fremdem Vermdgen handelt
und sie oft direkt oder indirekt (als Anlageinstrument von Vorsorge- oder Pensions-
kassen und Versicherungen) Vermégen von Privatanlegern darstellen, stellt der Ge-
setzgeber strenge Anforderungen an den Anleger- und Verbraucherschutz. Einerseits
unterwirft er Verwaltung, Verwahrung und Vertrieb der Fonds strenger Regulierung,
andererseits macht er umfangreiche Transparenzvorschriften, damit Anleger sich
eingehend, verstandlich und fair informieren kénnen, um eine fundierte Anlageent-
scheidung zu treffen.

Die Einhaltung der gesetzlichen Vorgaben hat fir Osterreich die Finanzmarktauf-
sichtsbehdrde (FMA) zu Gberwachen. Ziel ihrer Aufsichtstatigkeit bei Publikumsfonds?
ist es insbesondere, faire und transparente Verhéaltnisse auf den Markten zu gewahr-
leisten und dadurch sicherzustellen, dass alle Anleger den gleichen Zugang zu
wesentlichen Informationen haben.

1 Unter Publikumsfonds werden folgende rechtliche Fondskategorien klassifiziert, die an das breite Publikum
vertrieben werden diirfen: OGAW gem. InvFG 2011, Pensionsinvestmentfonds gem. § 48 AIFMG iVm § 168 InvFG
2011, Andere Sondervermdgen (sofern zum Vertrieb an Privatkunden bewilligt) gem. § 48 AIFMG iVm § 166
InvFG 2011 sowie Immobilienpublikumsfonds gem. § 48 AIFMG iVm ImmolnvFG.



TRANSPARENZ: FAIRE UND VERSTANDLICHE INFORMATION
ALS GRUNDLAGE FUR EINE ANGEMESSENE ANLAGEENTSCHEIDUNG

Aus der Perspektive der Anleger sind insbesondere die Transparenzvorschriften von
entscheidender Bedeutung. Denn nur ein ordnungsgemaR informierter Anleger kann
auch eine fundierte Anlageentscheidung gemald seiner Ertrags- und Risikopraferenzen
treffen. Bei allen relevanten Transparenzvorschriften in den einschlagigen Aufsichts-
gesetzen gilt grundsatzlich ein tUbergreifendes Prinzip: Informationen gegeniiber An-
legern haben jedenfalls redlich, eindeutig und nicht irrefiihrend zu sein.?

Fir Publikumsfonds gibt es eine ganze Reihe gesetzlich vorgeschriebener Transpa-
renzinstrumente: Fondsprospekt, Fondsbestimmungen, Rechenschafts- und Halbjah-
resberichte, insbesondere ist aber flir den Privat- und Kleinanleger das Kundeninfor-
mationsdokument (KID)® von besonderer Bedeutung.

Denn das KID, auch ,,KIID“ oder ,Wesentliche Anlegerinformation“ genannt, ist ein ge-
setzlich definiertes Dokument, das auf nicht mehr als zwei - in Ausnahmeféllen drei -
Seiten folgende Angaben in verstandlicher, standardisierter und vergleichbarer Form
enthalten muss:

m die Veranlagungsstrategie und Ziele der Anlagepolitik

m das Risiko- und Ertragsprofil

m die Darstellung der mit dem Fonds verbundenen Kosten und Gebiihren sowie

m die Wertentwicklung des Fonds in der Vergangenheit.

Das KID muss Anlegern bereits vor einer Investitionsentscheidung zur Verfliigung
gestellt werden.

TRANSPARENZ DER VERANLAGUNGSSTRATEGIE

Die Anlagestrategie besteht aus einem schriftlich festgelegten Set von Regeln, Verhal-
tensweisen und Verfahren, gemafs dieser der Asset Manager die Auswahl der Anlage-
produkte trifft, um das Portfolio zusammenzusetzen. Sie ist klar zu definieren, einzu-
halten und den Anlegern offenzulegen und zu beschreiben.

Fonds lassen sich nach der gewdhlten Veranlagungsstrategie unterschiedlich kate-
gorisieren: etwa entsprechend der investierten Vermdgenswerte beispielsweise in
Aktien-, Anleihen- oder Mischfonds oder entsprechend des Strategieansatzes ins-
besondere in aktiv oder passiv gemanagte Fonds.

Bei einem aktiv gemanagten Fonds verfolgt der Asset Manager eine Veranlagungsstra-
tegie, bei der er selbst entscheidet, welche Vermogenswerte er auswahlt und wie das
Portfolio zusammengesetzt ist. Er passt die Auswahl der Vermdgenswerte und die
Zusammensetzung des Portfolios je nach Marktsituation und spezieller Veranlagungs-
strategie durch seine Anlageentscheidungen aktiv an.

Bei einem passiv gemanagten Fonds besteht die Veranlagungsstrategie darin, die Zu-
sammensetzung eines Index durch das Anlageportfolio moglichst exakt widerzuspie-
geln. Der Asset Manager trifft also nicht selbst die Entscheidung, in welchen Finanz-
instrumenten er veranlagt. Bei Indexfonds gemaR Investmentfondsgesetz (InvFG 2011)*

2 Vgl. § 49 WAG 2018, § 252 Abs. 8 VAG 2016, § 128 Abs. 2 und § 134 Abs. 2 InvFG 2011.

* Die rechtlichen Grundlagen des KID sind in der ,Richtlinie des Europdischen Parlaments und des Rates
2009/65/EG vom 13. 7. 2009 zur Koordinierung der Rechts- und Verwaltungsvorschriften betreffend bestimmte
Organismen fiir gemeinsame Anlagen in Wertpapieren (OGAW), ABI L 302% der ,Verordnung 583/2010 der
EU-Kommission“ (KID-Verordnung) sowie im ésterreichischen Investmentfondsgesetz (InvFG) festgelegt.

4 §75InvFG 2011.
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ist die Anlagestrategie sogar gesetzlich definiert, und es darf nur ein von der FMA an-
erkannter Aktien- oder Schuldindex durch Investitionen in dessen Basiswerte oder
entsprechende Derivate repliziert werden.

Die definierte Veranlagungsstrategie ist den Anlegern offenzulegen. So sind die Grund-
satze, nach denen die Wertpapiere, die Geldmarktinstrumente und liquiden Finanzan-
lagen ausgewahlt werden, in den Fondsbestimmungen® zu beschreiben. Das KID® hat
ebenfalls unter anderem die wichtigsten Merkmale des Fonds sowie die Ziele und die
Anlagepolitik zu enthalten.

Indizes werden aber auch zur Messung bzw. zum Vergleich der Performanceentwick-
lung eines Investmentfonds, zur Berechnung von allfalligen performanceabhéangigen
Fondsgebiihren sowie zur Bestimmung der Zusammensetzung des Portfolios genutzt.
In diesem Fall werden sie als Benchmark bezeichnet und spielen bei der Verfolgung
der Veranlagungsstrategie eine wichtige Rolle. Dies kann sowohl bei passiven wie
auch aktiven Veranlagungsstrategien der Fall sein.

Auf Gbertragbare Wertpapiere oder sonstige Investmentprodukte (so auch Fonds), die
auf eine Benchmark referenzieren und fiir die ein Prospekt gemaf Prospektrichtlinie’
oder der OGAW-Richtlinie® veroffentlicht wurde, hat der Prospekt® nach der Referenz-
werte-Verordnung® klare und gut sichtbare Informationen zu enthalten, ob diese
Benchmark von einem Administrator bereitgestellt wird, der im von der europaischen
Wertpapieraufsichtsbehdrde ESMA!! gefiihrten ,Register flir Benchmarks“ eingetragen
ist. Auch im KID ist anzugeben, ob sich die Veranlagungsstrategie des Fonds auf
eine Benchmark bezieht oder eine Benchmark impliziert. Ist dies der Fall, ist die Per-
formance der Benchmark!? im Diagramm neben der Performance des Fonds darzu-
stellen.

Gibt ein Asset Manager vor, eine aktive Veranlagungsstrategie mit entsprechend hohe-
ren Kosten zu verfolgen, managt das Vermdgen jedoch tatséachlich nach einem pas-
siven Ansatz, so tauscht er die Anleger. Man spricht in diesem Fall von einem ,Closet
Indexer*.

ESMA hat bereits in einer Studie 2016 festgestellt, dass bei einigen europdischen
Fonds der Verdacht besteht, es handle sich tatsachlich um ,Closet Index Trackers®.
ESMA ermahnte daraufhin in einem Statement Asset Manager, redliche, eindeutige
und nicht irrefiihrende Informationen liber die Veranlagungsstrategie an Anleger wei-
terzugeben, und informierte Stakeholder und Anleger. Weiters hat ESMA die Notwen-
digkeit zur besseren Guidance fiir Asset Manager geortet und Investoren darauf auf-
merksam gemacht, sdmtliche vorhandenen Verkaufsunterlagen bei der Auswahl von
Fondsprodukten zu berticksichtigen.'

° GemdB § 53 Abs. 3Z 2 InvFG 2011.

S Art. 7 Abs. 1 VO (EU) 583/2010.

7 Richtlinie 2003/71/EG des Europdischen Parlaments und des Rates vom 4. November 2003 betreffend den
Prospekt, der beim éffentlichen Angebot von Wertpapieren oder bei deren Zulassung zum Handel zu
veréffentlichen ist, und zur Anderung der Richtlinie 2001/34/EG.

¢ Richtlinie 85/611/EWG vom 20. Dezember 1985 zur Koordinierung der Rechts- und Verwaltungsvorschriften
betreffend bestimmte Organismen fiir gemeinsame Anlagen in Wertpapieren (OGAW).

9 GemdR Art. 29 Abs. 2 RW-VO.

1 Verordnung (EU) 2016/1011 des Europdischen Parlaments und des Rates vom 8. Juni 2016 tiber Indizes, die
bei Finanzinstrumenten und Finanzkontrakten als Referenzwert oder zur Messung der Wertentwicklung eines
Investmentfonds verwendet werden, und zur Anderung der Richtlinien 2008/48/EG und 2014/17/EU sowie der
Verordnung (EU) Nr. 596/2014.

1 European Securities and Markets Authority.

12.GemdR Art. 7 Abs. 1 lit. d iVm Art. 18 Abs. 1 der VO (EU) 583/2010.

13 Siehe ESMA Statement supervisory work on potential closet index tracking (ESMA/2016/165) vom 02.02.2016.
www.esma.europa.eu/sites/default/files/library/2016-165_public_statement_-_supervisory_work_on_
potential_closet_index_tracking.pdf



Unabhangig von der gewahlten Fondsart und der Anlagestrategie mussen Anleger
grundsatzlich beachten, dass auch bei Fonds hohere Ertragschancen in aller Regel mit
hoheren Risiken einhergehen.

TRANSPARENZ BEI ERTRAGSCHANCEN UND RISIKEN

Je nach Veranlagungsstrategie variiert auch das Risiko- und Ertragsprofil eines Fonds.
Dieses ist im KID anzugeben, wobei insbesondere die historische Wertentwicklung
darzustellen, die potenziellen Risiken zu erldutern und die Risikoklasse des Fonds
auszuweisen sind.

Die historische Wertentwicklung eines Publikumsfonds ist in einem Balkendiagramm
zu prasentieren, das - wenn moglich - die jahrliche Performance der vergangenen
zehn Jahre abbildet. Die Berechnungsmethode fiir die historische Wertentwicklung
basiert auf dem Nettoinventarwert (NAV) des Fonds und geht davon aus, dass allféllig
ausgeschuttete Ertrage des Fonds wieder angelegt werden (thesaurierende Berech-
nung). Fir osterreichische Fonds wird die Performance durch die Oesterreichische
Kontrollbank AG (OeKB) einheitlich auf Basis des von den Kapitalanlagegesellschaf-
ten bekannt gegebenen NAV eines Fonds berechnet.’ Die Entwicklung des Netto-
inventarwerts ist ebenso im jahrlichen Rechenschaftsbericht des Fonds zu verdffent-
lichen; Rechenschafts- als auch Halbjahresberichte haben auch detaillierte Vermo-
gensaufstellungen zu enthalten.

Im KID ist zusatzlich zur historischen Wertentwicklung des Fonds das Risikoprofil
darzustellen. Dieses beinhaltet eine Erlauterung der potenziellen Risiken sowie den
Ausweis der Risikoklasse des Fonds, definiert in Form des synthetischen Risiko- und
Ertragsindikators SRRI (Synthetic Risk and Reward Indicator). Der SRRI basiert auf der
historischen Volatilitdt des Fonds und gibt diese auf einer Skala von 1 bis 7 an: je hoher
der SRRI, desto hoher das Risiko. Der SRRI-Wert ermdglicht es Anlegern, vor Investition
in einen Fonds eine leicht verstandliche Einschdatzung von dessen Risiko zu erhalten.

TRANSPARENZ BEI LAUFENDEN KOSTEN UND GEBUHREN

Verschiedene Veranlagungsstrategien sind in der Regel auch mit unterschiedlichen
Kosten verbunden. Insbesondere werden Anlegern je nach Veranlagungsstrategie auch
unterschiedliche marktiibliche Gebihren verrechnet.

Die Verglitung und der Kostenersatz fiir die Verwaltungsgesellschaft, die diese aus
dem Fondsvermdgen erhalt, sowie die Art ihrer Berechnung sind in den Fondsbestim-
mungen zu regeln und darzulegen. Darliber hinaus sind die Geblihren eines Fonds im
KID anzugeben. Die wichtigsten sind der jeweils einmalig zu entrichtende Ausgabe-
aufschlag sowie der Ricknahmeabschlag, die laufenden Kosten der Vermdgensver-
waltung innerhalb eines Jahres sowie zusatzlich allfallige performanceabhéangige
Gebihren. Zu beachten ist, dass sich verschiedene Anteilsklassen eines Fonds (Gat-
tungen von Anteilsscheinen) insbesondere im Hinblick auf die Ertragsverwendung,
die Wahrung des Anteilswerts sowie die Fondsgebuhren unterscheiden kdnnen.

Der maximale Ausgabeaufschlag ist der prozentuelle Hochstbetrag der Gebiihr, die
beim Erwerb von Fondsanteilen zu entrichten ist. Im Unterschied zur Verwaltungsge-
blhr stellt er eine einmalige Verglitung dar, die Ublicherweise als Vermittlungsprovi-

1 Details der Berechnung der Performance von Fonds siehe OeKB, Investmentfonds Kennzahlenberechnung,
gliltig ab 1. 1. 2007: www.oekb.at/dam/jcr:0a44f765-cf16-42a7-b601-43cel3afaab6/0OeKB-Kennzahlenberech-
nung-Investmentfonds-2007-01.pdf.
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sion an den Vertrieb weitergeleitet wird, und variiert je nach Anteilsklasse eines
Fonds. Der maximale Riicknahmeabschlag ist der prozentuelle Hochstbetrag der Ge-
blhr, die bei der Riickgabe von Fondsanteilen einmalig anfallt. Im Gegensatz zum
Ausgabeaufschlag ist ein Rlicknahmeabschlag bei 6sterreichischen Publikumsfonds
nicht blich. Maximale Ausgabeaufschlage sowie Riicknahmeabschlage sind sowohl
in den Fondsbestimmungen als auch im KID offenzulegen.

Die Verwaltungsgebiihr wird als jahrliche Maximalgebihr in Prozent des Fondsver-
maogens angegeben und ist in den Fondsbestimmungen zu regeln. Diese deckt in der
Regel den Grofdteil, aber nicht sémtliche Spesen ab, da unter anderem noch Depot-
gebihren, Transaktionskosten und allféllige performanceabhangige Verwaltungsge-
blhren hinzukommen kdnnen.

Als laufende Kosten sind im KID die tatséchlich angefallenen Kosten des Fonds im Lauf
eines Rechnungsjahres in Prozent des Fondsvermdgens anzugeben; sie konnen des-
halb von Jahr zu Jahr unterschiedlich sein. Sie umfassen alle Arten von Kosten, die der
Fonds zu tragen hat, unabhangig davon, ob es sich um Verwaltungsgebiihren oder die
Entlohnung von Personen handelt, die fiir den Fonds Leistungen erbringen. Bestand-
teil der laufenden Kosten sind jedenfalls Verwaltungsgebihren, Depotbankgebiihren,
Gebihren fiir Anlageberater, alle Zahlungen, die gegebenenfalls infolge von Auslage-
rungen anfallen, Anmelde-, Aufsichts- oder dhnliche Gebiihren, Vergiitungen der Ab-
schlusspriifer, Vergiitungen fiir juristische und gewerbliche Berater sowie sonstige Ver-
triebsgebiihren. Kosten, die nicht bei den laufenden Kosten zu berticksichtigen sind,
sind unter anderem Ausgabeauf- und Riicknahmeabschlage, Vermittlungsprovisionen,
Transaktionskosten sowie performanceabhéngige Verwaltungsgebiihren.
Performanceabhangige Verwaltungsgebiihren sind an die Wertentwicklung des Fonds
gebunden und kommen deshalb nur unter bestimmen Umstdnden zum Tragen. Die
genaue Definition der Berechnung dieser Gebiihren kann sich, je nach angestrebter
Veranlagungsstrategie, stark von Fonds zu Fonds unterscheiden. Sie konnen auf die
Wertentwicklung des Fonds selbst bezogen sein oder relativ zu einem Index als
Benchmark definiert werden.®® Gebihren, die an die Wertentwicklung des Fonds ge-
bunden sind, sind in den Fondsbestimmungen sowie im KID anzuftihren.

DER BEITRAG DER AUFSICHT ZUR STARKUNG DER TRANSPARENZ

Angemessene Transparenz der Produkte, ihrer Risiken und Chancen, ihrer Kosten und
Gebiihren sind die Voraussetzung fiir OrdnungsgeméaRheit und Fairness auf diesem
Markt. Es ist daher eine der vorrangigen Aufgaben der FMA, im Sinne des kollektiven
Verbraucherschutzes die Transparenz auf den Markten zu verbessern und zu starken.
Der Gesetzgeber hat ihr dazu in den vergangenen Jahren wichtige neue regulatorische
Instrumente an die Hand gegeben, etwa ein neues Regelwerk fiir die Mérkte in Finanz-
instrumenten, Uberarbeitete EU-Regularien zu Investmentfonds sowie standardisierte
Informationsblatter fiir Verbraucher, die klar und einfach zu gestalten und in leicht
verstandlicher Sprache zu verfassen sind.

15 Ein Beispiel fiir eine absolut berechnete, performanceabhdngige Verwaltungsgebiihr wdre ein definierter
Prozentsatz des Anteilswertzuwachses gegentiber dem letzten performancegebiihrwirksamen Anteilswert.
Ein Beispiel fiir eine relativ berechnete, performanceabhéngige Verwaltungsgebiihr wére ein definierter Pro-
zentsatz des Anteilswertzuwachses liber den Wertzuwachs einer definierten Benchmark unter Verwendung
der High-Water-Mark-Methode. Die High-Water-Mark-Methode stellt dabei sicher, dass erst wenn die bisheri-
gen Hochstkurse wieder erreicht werden und die Performance anschlieRend weiter steigt, eine performance-
abhédngige Verwaltungsgebiihr berechnet wird.



Vorrangiges Ziel der FMA im kollektiven Verbraucherschutz ist, dass die Konsumenten
und Anleger fair, redlich und nicht irrefiihrend informiert werden. Nur so kdnnen sie
eine fundierte Entscheidung treffen, welches Produkt oder welche Finanzdienstleis-
tung am besten ihren finanziellen Bediirfnissen sowie ihrer Risikobereitschaft ent-
spricht.

In diesem Beitrag wurden die Transparenzvorschriften am Beispiel der Publikums-
fonds, die insbesondere an Privat- und Kleinanleger verkauft werden, dargestellt. Ein
beachtlicher Markt, schliellich verwalteten die rund 1.130 Osterreichischen Publi-
kumsfonds zum Jahresultimo 2017 rund € 96 Mrd., etwa 52% des gesamten heimi-
schen Investmentfondsvolumens.

Die FMA {iberwacht aber nicht nur, dass Asset Manager den Anlegern eindeutige und
nicht irrefiihrende Informationen (iber Veranlagungsstrategien, Ertragschancen, Risi-
ken und Gebuihren der Fonds fiir fundierte Anlageentscheidungen zur Verfligung stel-
len. Sie Uberwacht auch, dass sich die Asset Manager tatsachlich an die dem Anleger
kommunizierte Veranlagungsstrategie im Zuge ihrer Veranlagungstatigkeit halten und
alle regulatorischen Vorschriften zur Unternehmensorganisation, zum Risikomanage-
ment, zur Governance und Compliance beachten.

Insbesondere hat die FMA bereits bei der Bewilligung der Fondsbestimmungen sicher-
zustellen, dass die beschriebene Veranlagungsstrategie den Bestimmungen des Invest-
mentfondsgesetzes entspricht sowie transparent und versténdlich ist. Auch der
Fondsname darf nicht irreflihrend sein. Die Einhaltung der Transparenzvorschriften
und der definierten Veranlagungsstrategie wird Gberdies in stichprobenartigen Analy-
sen bei Vor-Ort-Priifungen und Off-Site-Analysen liberwacht.

Die FMA erhebt, vergleicht und veréffentlicht Uberdies in einer jahrlichen Studie® die
Geblhren am 6sterreichischen Markt fiir Publikumsfonds und verbessert so selbst die
Markttransparenz. Anleger konnen damit vergleichen, wie hoch die Gebiihren, die fiir
ihren Fonds anfallen, im Vergleich zum Gesamtmarkt, zu Fonds gleicher Kategorie
sowie zu alternativen Anlagestrategien sind. Die damit verbesserte Transparenz fiir
Anleger tragt wesentlich zur Markteffizienz im Fondsmarkt bei.

Es ist eine der Kernaufgaben der FMA, Anleger, Sparer und andere Nutzer von Finanz-
dienstleistungen nach Malkgabe der Gesetze zu schitzen. Sie kommt diesem gesetz-
lichen Auftrag im Sinne eines kollektiven Verbraucherschutzes nach und bemiiht sich
hierzu insbesondere um faire, verstandliche und vergleichbare Informationen. Die
Forderung, Verbesserung und Starkung der Markttransparenz bei Investmentfonds
sind dazu wichtige Bausteine.

16 Sjehe: www.fma.gv.at/fma-themenfokusse/fma-fokus-fondsgebuehren/.

Die jahrliche Marktstudie
der FMA zu den markt-
iiblichen Gebiihren bei
osterreichischen Invest-
mentfonds tragt wesent-
lich zur Transparenz am
Fondsmarkt bei. Anleger
konnen damit sehr ein-
fach sehen, wie hoch die
Gebiihren ihres Fonds im
Vergleich zum Durch-
schnitt am Markt liegen.
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Unterschiedlich hohe
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anderes Produkt besser
zum Kundenbediirfnis
passt.

Mit freundlicher Genehmigung
des BankPraktikers und des
Finanz Colloquium Heidelberg,
www.FC-Heidelberg.de.

Roland Ddmon, Experte der FMA,
hat diesen Beitrag auch im
November-Heft des CompRechts-
Praktikers verdffentlicht.
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m Vergleich zu vielen anderen Wirtschaftsglitern weisen Finanzprodukte

etliche Besonderheiten auf: Der Erfolg der Veranlagung ist oft erst nach

Monaten oder Jahren ersichtlich, und es handelt sich haufig um Produkte,
die komplex und besonders von Personen, die nicht tagtaglich mit Finanzprodukten
in Berlihrung kommen, nicht einfach zu verstehen sind. Darliber hinaus bergen Inves-
titionen in den Kapitalmarkt per se Risiken, die schwierig einzuschatzen sind.
Ein ganz wesentlicher Faktor, der den Vertrieb von Finanzinstrumenten besonders
macht, ist der Umstand, dass im deutschsprachigen Raum in der absolut tiberwiegen-
den Zahl der Falle der Vertreiber von Finanzinstrumenten fiir seine Vermittlungstatig-
keit nicht direkt vom Retailkunden bezahlt wird, sondern seine Verglitung meist aus-
schlieBlich auf der Basis von Provisionen der Produktanbieter lukriert.
Daraus kénnen Interessenkonflikte entstehen: Einerseits soll einem Kunden das Finanz-
instrument empfohlen werden, das am besten zu seinem finanziellen Bediirfnis passt.
Andererseits kdnnen unterschiedlich hohe Provisionssatze bei einzelnen Produkten
Anreize setzen, dem Kunden ein Produkt mit héherer Provision anzubieten, obwohl
ein anderes Produkt besser zum Kundenbedrfnis passt.

MIFID | - DAS ALTE REGIME

Die Problematik dieses inhdrenten Interessenkonflikts hat der europédische Gesetz-
geber friihzeitig erkannt und bereits 1993 in der ISD! (Investment Services Directive)
und 2004 in der MiFID I? (Market in Financial Instruments Directive) adressiert.

MiIFID | sah ein dreistufiges Verfahren vor, wie mit Interessenkonflikten umzugehen ist:

1 Council Directive 93/22/EEC of 10 May 1993.
2 Directive 2004/39/EEC of the European Parliament and of the Council of 21 April 2004.



m Erstens ist das Unternehmen dahingehend zu analysieren, in welchen Unterneh-
mensbereichen oder Geschéaftsbeziehungen Interessenkonflikte auftreten kdnnen.

m Zweitens sind geeignete Mallnahmen zu treffen, die die erkannten Interessenkon-
flikte bewaltigen; es soll also verhindert werden, dass Interessenkonflikte schad-
liche Auswirkungen auf Kundeninteressen haben. Derartige MaRnahmen kénnen je
nach Interessenkonflikt unterschiedlicher Natur sein:

- Einfihrung von Informationssperren (Chinese Walls)
- Nivellierung von Verglitungsregelungen

- besondere SchulungsmaBnahmen

- Trennung von interessenkonfliktgeneigten Tatigkeiten
- oder auch zielgerichtete Kontrollmafinahmen.

m Drittens sind Interessenkonflikte offenzulegen, wenn die getroffenen organisatori-
schen Vorkehrungen nicht ausreichen, um das Risiko der Beeintrachtigung von
Kundeninteressen zu vermeiden.

Provisionszahlungen von Produktanbietern im Zusammenhang mit dem Wertpapier-
vertrieb (Kickbacks) sind geradezu ein Paradebeispiel eines Interessenkonflikts. Der
europdische Gesetzgeber hat diese Thematik bereits in MiFID | als so entscheidend
und bedeutend erachtet, dass er sich dazu entschlossen hat, Fragen im Zusammen-
hang mit Drittzahlungen auflerhalb der allgemeinen Interessenkonfliktregelungen
einer speziellen Regelung?® zuzufiihren.

Gemal dieser Bestimmung war es nicht zulassig, im Zusammenhang mit der Erbrin-

gung von Wertpapierdienstleistungen Geblihren oder Provisionen zu zahlen oder zu

erhalten. Ausgenommen waren nur Direktzahlungen des Kunden und solche Zahlungen,

m die vor der Erbringung der Wertpapierdienstleistung offengelegt wurden

m und darauf ausgelegt waren, die Qualitat der fiir den Kunden erbrachten Dienstleis-
tung zu verbessern

m und weiters die Wertpapierfirma nicht daran hinderten, pflichtgemaR im besten
Interesse des Kunden zu handeln.

Die Offenlegung konnte gemafR dieser Bestimmung in zusammenfassender Form vor-

genommen werden, sofern die Einzelheiten auf Nachfrage des Kunden bekanntgege-

ben wurden. Weitere Bestimmungen in diesem Zusammenhang sah MiFID | nicht vor.

In der Praxis fiihrte die geschilderte Regelung haufig dazu, dass Kunden in den all-

gemeinen Informationspaketen folgende pauschale Formulierungen zum Thema

3 Art. 26 MiFID Durchfiihrungsrichtlinie.

INDUCEMENTS

Mit dem Begriff werden Provisionen, Zuwendungen, Gebiihren oder sonstige Geldleistungen sowie geldwerte Vorteile
bezeichnet, die einem Wertpapierdienstleistungsunternehmen von einem Dritten oder vom Wertpapierdienstleis-
tungsunternehmen einem Dritten gewahrt werden. Hierzu sind insbesondere Vertriebs- oder Bestandsprovisionen im
Wertpapiergeschaft zu zahlen. Sie sind nur unter gewissen, sehr eingeschrankten Bedingungen zuldssig: Sie diirfen
dem Kundeninteresse nicht widersprechen, missen darauf ausgelegt sein, eine Qualitatsverbesserung der Dienst-

leistung zu erzielen, und ihre Gewahrung, die Art und der Umfang der Zuwendungen miissen dem Anleger im Voraus

umfassend, verstandlich und deutlich offengelegt werden.
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Inducements erhielten: ,Wir bekommen fiir unsere Tatigkeiten Zuwendungen von
dritter Seite in der Hohe von 0 bis 10 Prozent des investierten Betrags. Diese verwen-
den wir zur Verbesserung der Qualitat der Wertpapierdienstleistung. Auf Anfrage ge-
ben wir Ihnen ndhere Informationen.”

Der Mehrwert derartiger Informationen flir Kunden ist enden wollend. Informationen
Uber das Drittzahlungswesen im Zuge des konkreten Kundengeschafts konnte der ein-
zelne Kunde nur auf konkrete Nachfrage erhalten.

Im Zuge des MiFID Reviews wurden die Inducements-Bestimmungen eingehend evalu-
iert. Wahrend die Bestimmungen der MiFID Il verhandelt wurden?, kamen jedoch neue
Aspekte in den Legislativprozess, die zum Zeitpunkt der Erstellung der MiFID | noch
nicht absehbar waren:

Einerseits flihrte die Finanzkrise des Jahres 2008 in vielen Bereichen der Kapital-
marktgesetzgebung dazu, dass der Anlegerschutz eine weitere Starkung erfuhr. Dies
ist in vielen Bestimmungen der MiFID Il, aber auch in der Versicherungsvertriebsricht-
linie IDD® oder ,neuen“ Regelungsinitiativen wie der PRIIP-Verordnung® fiir ,,verpackte
Anlageprodukte® ersichtlich.

Andererseits bestanden mittlerweile innerhalb der Mitgliedsstaaten der EU erheb-
liche Auffassungsunterschiede dariiber, ob Provisionszahlungen im Zusammenhang
mit der Erbringung von Wertpapierdienstleistungen tberhaupt noch als zulassig er-
achtet werden sollen. Zum einen war schon auf Basis von nationalen Regelungen die
Entgegennahme von Drittzahlungen in einigen Landern generell verboten, so zum Bei-

IN

2010 bis 2014 fiir Level | und dann bis 2016 fiir Level Il.

IDD: Richtlinie (EU) 2016/97 des Europdischen Parlaments und des Rates vom 20. Januar 2016 (iber Versiche-
rungsvertrieb.

PRIIP: Verordnung (EU) Nr. 1286/2014 des Europdischen Parlaments und des Rates vom 26. November 2014
liber Basisinformationsblétter fiir verpackte Anlageprodukte fiir Kleinanleger und Versicherungsanlage-
produkte (PRIIP).

o

£y

REGULATORISCHER HIERARCHIE IM MIFID-11-REGIME

LEVEL 1

m MiFIR: Verordnung (EU) Nr. 600/2014 des Europadischen Parlaments und des Rates vom 15. Mai 2014 {iber Méarkte fur
Finanzinstrumente und zur Anderung der Verordnung (EU) Nr. 648/2012

m MiFID II: Richtlinie 2014/65/EU des Europdischen Parlaments und Rates vom 15. Mai 2014 (iber Markte fiir Finanz-
instrumente sowie zur Anderung der Richtlinien 2002/92/EG und 2011/61/EU

LEVEL 2
m Delegierte Verordnung 2017/565
m Delegierte Richtlinie 2017/593

LEVEL 3
m Leitlinien (Guidelines) und Empfehlungen der Europdischen Wertpapieraufsichtsbehorde ESMA:
- Auslegungen und Konkretisierungen von Level-1- und Level-2-Rechtsakten zur Sicherstellung einer einheitlichen
Auslegung
m Q&A (Questions & Answers) der ESMA:
- Auslegungen zu Detailfragen, die laufend aktualisiert werden




spiel in den Niederlanden und in GroRbritannien. Zum anderen gab es Markte, in
denen der Vertrieb von Finanzinstrumenten zumindest an Retailkunden grof3tenteils
provisionsbasiert erfolgt, etwa in Deutschland oder Osterreich.

MIFID Il - DAS NEUE REGIME

Die Bestimmungen der MiFID Il zu Inducements waren daher einer der am umstrit-
tensten Regelungsteile im Verhandlungsprozess zur MiFID II.

Dies ist schon daraus ersichtlich, dass die meisten Durchfiihrungsbestimmungen zu
den Organisations- und Wohlverhaltenspflichten der MiFID Il in die ,Delegierte Ver-
ordnung 2017/565“ gepackt wurden, weil dies maximal harmonisiert direkt anwend-
bares EU-Recht ist. Lediglich einige wenige duRerst umstrittene Bereiche - insbeson-
dere Product Governance und Inducements - wurden in die ,Delegierte Richtlinie
2017/593“ gepackt, da diese zur Anwendung in nationales Recht umzusetzen ist. So-
mit bestand die Moglichkeit, auf nationale Besonderheiten in der Umsetzung Riick-
sicht zu nehmen.

Wie umstritten das Thema Inducements war, zeigt auch die Tatsache, dass dort der
europdische Gesetzgeber vom Grundsatz der Maximalharmonisierung abgegangen ist
und die Mitgliedsstaaten andere (strengere) Regelungen unter Einhaltung bestimmter
Kriterien” beibehalten diirfen.

Der politische Kompromiss war letztlich nur dadurch zu erzielen, dass MiFID Il zwei

verschiedene Geschaftsmodelle im Zusammenhang mit der Kundenberatung einfiihrt,

die ,unabhangige Beratung“ sowie die ,,nicht unabhangige Beratung*:

® Im Rahmen der ,unabhangigen Beratung® ist neben dem Erfordernis einer entspre-
chend breiten Produktpalette das Entgegennehmen und Behalten von Vorteilen
(mit Ausnahme von geringen nicht geldwerten Vorteilen) nicht mehr gestattet.

®m Im Rahmen der ,nicht unabhangigen Beratung® ist die Entgegennahme von Vortei-
len unter den gesetzlich umschriebenen Voraussetzungen nach wie vor zuldssig.

Die bisherigen Erfahrungen aus der Praxis zeigen, dass in Osterreich und Deutschland

die unabhéangige Beratung bislang eher die Ausnahme geblieben ist. Sie findet in erster

Linie bei gehobenen Privatkunden Anwendung sowie bei reinen Beratungsmandaten,

wo in weiterer Folge keine Auftragstibermittlung durch den Berater erfolgt. Ebenso fin-

det die unabhdngige Anlageberatung in spezialisierten Nischenmarkten Anwendung.

Die liberwiegende Masse des Beratungsgeschafts fur Retailkunden erfolgt im deutsch-

sprachigen Raum im Rahmen der ,nicht unabhangigen Beratung®.

Die Bestimmungen® zur nicht unabhangigen Beratung dhneln den bereits bekannten

Inducements-Bestimmungen der MiFID I.

Die Entgegennahme von (monetédren oder nichtmonetédren) Inducements im Zusam-

menhang mit der Erbringung von Wertpapierdienstleistungen ist prinzipiell unzulas-

sig, aulber die Provision oder der Vorteil

m ist dazu bestimmt, die Qualitdt der jeweiligen Dienstleistung fiir den Kunden zu
verbessern

7 Definiert in Art. 24 Abs. 12 der MiFID Il.
8 In Level I der MiFID Il finden sich diese in Art. 24 Abs. 9.
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Die liberwiegende Masse
des Beratungsgeschifts
fiir Retailkunden erfolgt
im deutschsprachigen
Raum im Rahmen der
»nicht unabhangigen
Beratung*.
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m und beeintréchtigt nicht die Pflicht der Wertpapierfirma, im bestmoglichen Inter-
esse der Kunden zu handeln.

Die Existenz, die Art und der Betrag der Geblihr oder Provision oder - wenn der Betrag

nicht feststellbar ist - die Art und Weise der Berechnung dieses Betrags miissen dem

Kunden vor Erbringung der betreffenden Wertpapier- oder Nebendienstleistung in

umfassender, zutreffender und verstandlicher Weise unmissverstandlich offengelegt

werden. Gegebenenfalls hat die Wertpapierfirma den Kunden tiber den Mechanismus
fur die Weitergabe der Gebiihren, Provisionen und monetaren oder nicht monetaren

Vorteile an den Kunden zu unterrichten, die sie im Zusammenhang mit der Erbringung

der Wertpapierdienstleistung und Nebenleistung eingenommen hat.

Auf Basis von MiFID Il (Level 1) ist die groRte Anderung im Vergleich zu den Bestim-

mungen der MiFID I, dass es nunmehr nicht mehr méglich ist, Kunden in einer zusam-

menfassenden pauschalen Formulierung tiber Inducements zu informieren.

MiIFID Il (Level I) enthalt zudem eine Erméchtigung fiir Level-1l-MaRnahmen, wodurch

die Inducements-Bestimmungen naher ausgefiihrt werden kénnen. In der auf dieser

Basis erlassenen, bereits erwahnten Durchfiihrungsrichtlinie finden sich folgende

Bestimmungen:

m Bei einer Geblhr, einer Provision oder einem nicht monetaren Vorteil wird davon
ausgegangen, dass sie dazu bestimmt sind, die Qualitat der jeweiligen Dienstleis-
tung fiir den Kunden zu verbessern, wenn alle folgenden Bedingungen erfillt sind:
1. Die Vorteile sind durch die Erbringung einer zusatzlichen oder héherrangigen

Dienstleistung fiir den jeweiligen Kunden gerechtfertigt, die in angemessenem

Verhaltnis zum Umfang der erhaltenen Anreize steht. Beispielsweise:

- die Erbringung nicht unabhangiger Anlageberatung und der Zugang zu einer
breiten Palette geeigneter Finanzinstrumente einschliefilich einer angemes-
senen Zahl von Instrumenten dritter Produktanbieter ohne enge Verbindun-
gen zu der betreffenden Wertpapierfirma

- die Erbringung nicht unabhangiger Anlageberatung entweder in Kombination
mit einem Angebot an den Kunden, mindestens einmal jahrlich zu bewerten,
ob die Finanzinstrumente, in die der Kunde investiert hat, weiterhin geeignet
sind, oder in Kombination mit einer anderen fortlaufenden Dienstleistung mit
wahrscheinlichem Wert fiir den Kunden, beispielsweise Beratung liber die
vorgeschlagene optimale Portfoliostrukturierung des Kunden

- die zu einem wettbewerbsfahigen Preis erfolgende Gewdhrung von Zugang zu
einer breiten Palette von Finanzinstrumenten, die geeignet sind, den Bedrf-
nissen des Kunden zu entsprechen, darunter eine angemessene Zahl von
Instrumenten dritter Produktanbieter ohne enge Verbindung zu der betref-
fenden Wertpapierfirma, entweder in Kombination mit der Bereitstellung von
Instrumenten, die einen Mehrwert aufweisen, wie etwa objektiven Informa-
tionsinstrumenten, die dem betreffenden Kunden bei Anlageentscheidungen
helfen oder ihm die Moglichkeit geben, die Palette der Finanzinstrumente, in
die er investiert hat, zu beobachten, zu modellieren und anzupassen, oder in
Kombination mit der Ubermittlung periodischer Berichte iiber die Wertent-
wicklung sowie die Kosten und Gebuihren der Finanzinstrumente.

2. Die Vorteile kommen nicht unmittelbar der Empfangerfirma, ihren Anteilseig-
nern oder Beschéftigten zugute, ohne materiellen Vorteil fiir den betreffenden

Kunden.



3. Die Vorteile sind durch die Gewdhrung eines fortlaufenden Vorteils fiir den be-
treffenden Kunden in Relation zu einem laufenden Anreiz gerechtfertigt.

m Eine Geblihr, eine Provision oder ein nicht monetarer Vorteil werden nicht als zu-
lassig angesehen, wenn die Erbringung der betreffenden Dienstleistungen fiir den
Kunden aufgrund der Gebiihr, der Provision oder des nicht monetéren Vorteils be-
fangen oder verzerrt ist.

m Die Wertpapierfirmen haben diese Anforderungen kontinuierlich zu erfiillen, so-
lange sie die Gebuhr, die Provision oder den nicht monetéaren Vorteil erhalten oder
entrichten bzw. gewahren.

m Die Wertpapierfirmen haben weiters einen Nachweis dafiir vorzuhalten, dass jeg-
liche von der Firma entrichteten bzw. gewahrten oder erhaltenen Gebiihren, Pro-
visionen oder nicht monetaren Vorteile dazu bestimmt sind, die Qualitdt der jewei-
ligen Dienstleistung fiir den Kunden zu verbessern:

- indem sie eine interne Liste aller Gebiihren, Provisionen und nicht monetéaren
Vorteile filihren, die die Wertpapierfirma im Zusammenhang mit der Erbringung
von Wertpapier- oder Nebendienstleistungen von einem Dritten erhalt, und

- indem sie aufzeichnen, wie die von der Wertpapierfirma entrichteten bzw. ge-
wahrten oder erhaltenen oder von ihr beabsichtigten Gebuhren, Provisionen
und nicht monetaren Vorteile die Qualitat der Dienstleistungen fiir die betreffen-
den Kunden verbessern und welche Schritte unternommen wurden, um die
Erfillung der Pflicht der Firma, ehrlich, redlich und professionell im bestmog-
lichen Interesse ihrer Kunden zu handeln, nicht zu beeintrachtigen.

m In Bezug auf Zahlungen oder Vorteile, die von Dritten entgegengenommen oder
Dritten gezahlt bzw. gewdhrt werden, haben die Wertpapierfirmen gegeniiber dem
Kunden die folgenden Informationen offenzulegen:

1. Vor der Erbringung der betreffenden Wertpapier- oder Nebendienstleistung legt
die Wertpapierfirma dem Kunden Informationen {ber die betreffende Zahlung
oder den betreffenden Vorteil® offen. Geringfligige nicht monetére Vorteile kon-
nen generisch beschrieben werden. Andere nicht monetare Vorteile, die die Wert-
papierfirma im Zusammenhang mit der fiir einen Kunden erbrachten Wertpapier-
dienstleistung erhalt oder gewahrt, werden bepreist und separat offengelegt.

2. Konnte eine Wertpapierfirma den Betrag einer erhaltenen oder geleisteten Zah-
lung bzw. eines erhaltenen oder gewdhrten Vorteils nicht im Voraus feststellen
und hat sie dem Kunden stattdessen die Art und Weise der Berechnung dieses
Betrags offengelegt, so unterrichtet sie den Kunden nachtraglich auch tber den
genauen Betrag der Zahlung, die sie erhalten oder geleistet hat, oder des Vor-
teils, den sie erhalten oder gewahrt hat.

3. Solange die Wertpapierfirma im Zusammenhang mit den flr die betreffenden
Kunden erbrachten Wertpapierdienstleistungen (fortlaufend) Anreize erhélt, un-
terrichtet sie ihre Kunden mindestens einmal jahrlich individuell Giber die tatsach-
liche Hohe der erhaltenen oder geleisteten bzw. gewdhrten Zahlungen oder Vor-
teile. Geringfiigige nicht monetére Vorteile kdnnen generisch beschrieben werden.

Im Rahmen der unabhangigen Anlageberatung sowie der Portfolioverwaltung wurde

das Entgegennehmen und Behalten von Vorteilen ganzlich untersagt. Eine Ausnahme

bilden diesbezuglich lediglich geringe, nicht geldwerte Vorteile.

® Nach MaBgabe des Art. 24 Abs. 9 Unterabsatz 2 der Richtlinie 2014/65/EU.
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Bei den Inducements-Regelungen der nicht unabhdngigen Anlageberatung ist es
durch MiFID Il im Vergleich zum zuvor bestehenden Rechtsbestand der MiFID | zusam-
menfassend also zu folgenden wesentlichen Anderungen gekommen:

m Eswurde nunmehr eine Liste an potenziell qualitatsverbessernden Umstanden expli-
zit in den Rechtsbestand aufgenommen.

m Es ist nun ein expliziter Hinweis vorgesehen, dass Vorteile nicht unmittelbar der
Empféngerfirma, ihren Anteilseignern oder Beschéftigten zugutekommen dirfen,
ohne materiellen Vorteil fiir den betreffenden Kunden.

m Ein dauerhafter Anreiz erfordert nun die Kreierung eines dauerhaften Vorteils.

m Die Umsténde, wie die Vorteile die Qualitat der Wertpapierdienstleistung verbes-
sern, miissen genau dokumentiert werden.

m Konkrete (und tourliche) Offenlegungserfordernisse gegeniiber dem Kunden.

Anders als MiFID | fihrt MiFID Il eine (demonstrative) Liste von Umstanden ein, die als

qualitatsverbessernd gelten sollen, solange sie in einem angemessenen Verhaltnis

zum Umfang der erhaltenen Anreize stehen. Darunter findet sich (verkiirzt) etwa:

m der Zugang zu einer breiten Palette geeigneter Finanzinstrumente, wobei ausrei-
chend Instrumente von Drittanbietern beinhaltet sein miissen

= ein Angebot an den Kunden, mindestens einmal jahrlich zu bewerten, ob die Finanz-
instrumente, in die der Kunde investiert hat, weiterhin geeignet sind

m eine andere fortlaufende Dienstleistung mit wahrscheinlichem Wert fiir den Kunden,
beispielsweise Beratung liber die vorgeschlagene optimale Portfoliostrukturierung
des Kunden

m die zu einem wettbewerbsfahigen Preis erfolgende Gewahrung von Zugang zu einer
breiten Palette von geeigneten Finanzinstrumenten (inklusive Drittanbieter) mit
mehrwertbildenden Zusatzleistungen wie besonderen Informationen.

Einige Mitgliedsstaaten haben durch den Umstand, dass die qualitdtsverbessernden

Umstande einerseits lediglich demonstrativ aufgezédhlt sind sowie andererseits die

relevante Richtlinie eine nationalstaatlich flexible Umsetzung ermdéglicht, zusatzliche

Kriterien in die nationalen Rechtsvorschriften aufgenommen.

So findet sich im deutschen® und im &sterreichischen* Recht eine sehr dhnliche

Bestimmung, wonach es auch dann eine Qualitdtsverbesserung darstellt, wenn dabei

der Zugang zu Beratungsdienstleistungen durch vor Ort verfiigbare qualifizierte Bera-

ter ermoglicht wird, insbesondere in landlichen Regionen.

In Anbetracht dessen, dass die Liste von qualitatsverbessernden Umstanden weder

nach den europarechtlichen Rechtsgrundlagen noch nach deutscher oder osterrei-

chischer Umsetzung taxativ formuliert ist, sind jedoch die Lange der Liste und die

einzelnen in der Liste enthaltenen Tatbestandsmerkmale nicht von entscheidender

Bedeutung. Entscheidend ist vielmehr, ob durch die entsprechende MaRnahme eines

Unternehmens tatsachlich eine Qualitatsverbesserung flir den Kunden in einem ange-

messenen Verhaltnis zum erhaltenen Anreiz bewirkt wurde.

10§ 6 Abs. 2 WpDVerVO (Verordnung zur Konkretisierung der Verhaltensregeln und Organisationsanforderungen
fiir Wertpapierdienstleistungsunternehmen / Wertpapierdienstleistungs-Verhaltens- und -Organisationsver-
ordnung).

11§ 52 Abs. 1 Wertpapieraufsichtsgesetz 2018 (WAG 2018).



Daher missen sich die Unternehmen bei ihren qualitdtsverbessernden Malnahmen
zwei Fragen stellen. Erstens: Handelt es sich bei der Malhahme um ein Mehr im Ver-
gleich zu den ohnedies schon bestehenden gesetzlichen Verpflichtungen? Zweitens:
Wird die MaRnahme von Kunden im Durchschnitt auch als (im Vergleich zur einge-
nommenen Zuwendung) angemessen grofier Vorteil empfunden?

MiFID Il enthéalt eine grofe Menge an sehr detaillierten und umfangreichen Verpflich-
tungen, die Unternehmen im Rahmen des Umgangs mit ihren Kunden einzuhalten
haben. Darunter befinden sich besonders Verhaltensvorschriften und Informations-
verpflichtungen. Es versteht sich von selbst, dass jede Leistung, zu der ein Unterneh-
men bereits aufgrund gesetzlicher Vorschrift verpflichtet ist, nicht eine zusatzliche
Qualitatsverbesserung fiir einen Kunden darstellen kann.

Spannender ist die Frage des Kundennutzens: Nicht jeder Umstand, den ein Unter-
nehmen einem Kunden bietet, wird fiir diesen eine subjektiv wahrgenommene Quali-
tatsverbesserung darstellen. Wichtig ist, dass vom durchschnittlichen Kunden der
Umstand als wertvoll oder hilfreich, eben qualitatsverbessernd wahrgenommen wird.
Dabei ist aber nicht entscheidend, dass dies jeder einzelne Kunde so sieht. Diese
Frage muss bei abstrakter Durchschnittsbetrachtung bejaht werden kénnen. Diesen
Umstand werden letztendlich Aufsichtsbehérden - und gegebenenfalls Zivilgerichte
bei Schadenersatzklagen - zu beurteilen haben.

Wenn ein Unternehmen einen Kunden mit zusatzlichen Marketingunterlagen versorgt,
dann wird dieser Umstand wohl auch keine Qualitatsverbesserung darstellen.

Anders verhalt es sich aber, wenn der Berater das Portfolio durch periodische Eignungs-
prifungen im Auge behalt. Hier wird ein konkreter materieller Wert fiir den Kunden
geschaffen, fiir den das Unternehmen letztlich auch haftet. Eine ausgedehnte Filial-
struktur wird hingegen nur dann ein qualitdtsverbessernder Vorteil fiir den Kunden
sein, wenn er in diesen Filialen tatsachlich qualifizierte Anlageberatung erhalt. Jene
Filialen, in denen qualitativ hochwerte Wertpapierberatung nicht angeboten wird,
kénnen in diesem Zusammenhang nicht als qualitatsverbessernd bertcksichtigt wer-
den. Anders ist die Situation wiederum, falls ein Wertpapierdienstleister die Beratung
beim Kunden vor Ort anbietet.

Der Fantasie der Unternehmen bei der Kreierung von Vorteilen fiir den Kunden sind
demnach keine Grenzen gesetzt.

MiFID Il enthalt nunmehr eine Bestimmung*? (Level 1), wonach nicht davon ausgegan-
gen werden kann, dass die Qualitat der jeweiligen Dienstleistung fiir den Kunden ver-
bessert wird, wenn die Vorteile unmittelbar der Empfangerfirma, ihren Anteilseignern
oder Beschaftigten zugutekommen; und zwar ohne materiellen Vorteil fiir den betref-
fenden Kunden. Weiters findet sich in der gleichen Delegierten Richtlinie auch eine
Bestimmung!?, wonach der Rechtstrager nachzuweisen hat, dass jeglicher von ihm
angenommene Vorteil die Qualitat der jeweiligen Dienstleistung fiir den Kunden ver-
bessert.

Die Interpretation dieser Bestimmungen sorgt fir einige Schwierigkeiten, weil aus

12 Art. 11 Abs. 2 lit. b der Delegierten Richtlinie 2017/593.
13 Art. 11 Abs. 4 der Delegierten Richtlinie 2017/593.
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oder hilfreich, eben qua
litatsverbessernd wahr-

u

genommen wird. Dabei ist

aber nicht entscheidend,

dass dies jeder einzelne
Kunde so sieht.
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diesen Formulierungen nicht eindeutig hervorgeht, wie viel vom Betrag der einge-
nommenen Zuwendungen effektiv fir die Qualitatsverbesserung ausgegeben werden
muss.

Es stellt sich die Frage, ob die eingenommenen Betrédge den fiir die Vorteilsverbesserung
ausgegebenen Betragen oder den generierten Qualitatsverbesserungen gegeniiber-
zustellen sind. Die deutsche Aufsichtsbehdrde BaFin (Bundesanstalt fiir Finanzdienst-
leistungsaufsicht) verlangt dazu in ihren ,Mindestanforderungen an die Compliance-
Funktion und weitere Verhaltens-, Organisations- und Transparenzpflichten® (MaComp)*
ein ,,Zuwendungsverzeichnis“ und ein ,Verwendungsverzeichnis®, in dem darzulegen
ist, wie die Zuwendungen die Qualitat der Dienstleistungen verbessern.

Aus dem Begriff Verwendungsverzeichnis konnte man folgern, dass samtliche Zuwen-
dungen zur Kreierung von Vorteilen fiir den Kunden ,verwendet®, also tatsachlich aus-
gegeben werden mussen. Aus den Erwagungsgriinden zur einschlagigen Delegierten
Richtlinie® lasst sich diese Ansicht jedoch nicht ableiten: Diese sprechen davon, dass
der Wert der Qualitatsverbesserungen, die die Wertpapierfirma den Kunden ver-
schafft, in einem angemessenen Verhaltnis zu den angenommenen Anreizen stehen
muss. Daraus lasst sich nicht schlieRen, dass die gesamten Betrédge vollinhaltlich und
ausschlieBlich fiir Qualitatsverbesserung ausgegeben werden miissen.

In diesem Zusammenhang ist auch zu berlicksichtigen, dass eine groRe Anzahl von
freien Wertpapierberatern am deutschen und 6sterreichischen Markt grof3teils dritt-
zahlungsbasiert arbeitet. Verpflichtet man diese Unternehmen dazu, die gesamten
entgegengenommenen Inducements fiir Qualitédtsverbesserungen zu verwenden, so
nimmt man diesen Unternehmen die Méglichkeit, von den Betriebsertragen die Fix-
kosten und die Kosten fiir die Erfilllung der gesetzlichen Verpflichtungen zu beglei-
chen. De facto ware mit dieser Auslegung die Moglichkeit, Inducements von dritter
Seite auf gesetzlich zuldssiger Basis entgegennehmen zu diirfen, Gber die Hintertlr
wieder abgeschafft.

Aber auch bei Kreditinstituten ist die nicht unabhangige Beratung sowohl in Deutsch-
land als auch in Osterreich bei Weitem das haufigere Geschaftsmodell. Anders als
freie Wertpapierberater haben Kreditinstitute zwar die Moglichkeit, Ertrage auch aus
anderen Bankgeschaften zu erwirtschaften. Man wiirde diese Unternehmen aber
damit verpflichten, die fir die Erfillung von gesetzlichen Mindestanforderungen aus
MiIFID Il entstehenden Kosten aus anderen Betriebsbereichen querzufinanzieren (was
das Geschaftsmodell der nicht unabhéngigen Beratung ad absurdum fiihrt) oder auf
das Geschaftsmodell der unabhéngigen Beratung umzusatteln.

Mit der Auslegung, dass tatsdchlich jeder einzelne Euro an eingenommenen Zuwen-
dungen fir eine Qualitatsverbesserung fiir den Kunden ausgegeben werden muss,
wird der Zweck der gesetzlichen Trennung in zwei Beratungsmodelle konterkariert.
Dies kdme in der Praxis einer (letztlich aber nicht vorgenommenen) Abschaffung der
Zulassigkeit von Drittzahlungen gleich.

Tatsachlich ist es weder notwendig, aber auch nicht hinreichend, darzutun, dass die
gesamten vereinnahmten Drittzahlungen fiir Qualitatsverbesserungen effektiv aus-
gegeben werden. Es kommt ja nicht darauf an, wie viel die Qualitdtsverbesserung
kostet, sondern was diese dem Kunden letztendlich bringt.

1 ,BaFin Rundschreiben 05/2018 - Mindestanforderungen an die Compliance-Funktion und weitere Verhaltens-,
Organisations- und Transparenzpflichten“ unter BT 10 (Aufzeichnungsverpflichtungen).
15 Insbesondere Erwédgungsgrund 22 der Delegierten Richtlinie 2017/593 spricht dagegen.



Wenn ein Unternehmen die gesamten vereinnahmten Betrdge fiir Qualitatsverbesse-
rung ausgibt, tatséchlich aber keine sinnvolle Qualitdtsverbesserung fiir Kunden zu
bewerkstelligen in der Lage ist, kann es die gesetzlichen Anforderungen nicht erfillen.
Ein Unternehmen jedoch, das mit einem Teilbetrag der eingenommenen Inducements
fir den Kunden eine angemessene und ausreichende Qualitatsverbesserung bewirkt,
hat die gesetzlichen Erfordernisse erfillt.

Entscheidend ist also nicht, wie viel fiir die Qualitdtsverbesserung aufgewendet wird,
sondern was diese dem Kunden letztlich bringt (siehe dazu bereits die Ausfiihrungen
zu den qualitatsverbessernden Umstanden).

Bei der Prifung der Umstande, welche Vorteile fiir Kunden generiert werden, muss
aber durchaus ein strenger MalRstab an die Qualifikation eines Vorteils angelegt wer-
den, um Kundenschutzaspekte ausreichend zu beriicksichtigen.

Unternehmen, die es schaffen, mit geringerem Aufwand einen adaquaten und in einem
angemessenen Verhaltnis stehenden tatsdchlichen Vorteil fiir Kunden zu schaffen,
werden sich insoweit einen Wettbewerbsvorteil verschaffen.

In die Delegierte Richtlinie!® zu MiFID Il wurde eine Bestimmung aufgenommen, ge-
mafRk der Wertpapierfirmen die Verpflichtung der Qualitatsverbesserung kontinuier-
lich erfiillen missen, und zwar solange sie von dritter Seite Inducements erhalten
oder Inducements gewahren.

MiFID | kannte eine derartige Bestimmung nicht. Diese Bestimmung stellt klar, dass
einer wiederkehrenden Drittzahlung auch ein dauerhafter Vorteil fir den Kunden
gegeniliberstehen muss, der die allgemeinen Voraussetzungen fiir Kundenvorteile zu
erfiillen hat (angemessene Qualitdtsverbesserung sowie ein Mehr an gesetzlichen
Verpflichtungen).

In der Praxis wird diese Bestimmung haufig bei Bestandsprovisionen - also Zahlun-
gen, die ein Wertpapierdienstleister dafiir erhalt, dass ein Kunde bestimmte Produkte
(Ublicherweise solche mit Verwaltungsgebuhren) in seinem Portfolio halt - einschla-
gig sein.

Die Anforderungen an die dauerhafte Qualitatsverbesserung sollten aber auch nicht
zu weit ausgelegt werden. So stellen die Erwagungsgriinde zur Delegierten Richtlinie!’
klar, dass Wertpapierfirmen, nachdem sie das Kriterium der Qualitdtsverbesserung
erfiillt haben, das verbesserte Qualitatsniveau aufrechtzuerhalten haben. Dies bedeu-
tet aber nicht, dass die Firmen verpflichtet sind, die Qualitdt der Dienstleistungen im
Zeitverlauf unaufhorlich zu verbessern. Eine entsprechende Klarstellung findet sich
auch in den MaComp?® der BaFin.

Im Ergebnis bedeutet das, dass etliche der in MiFID Il genannten Kriterien bei Erfiil-
lung der allgemeinen Voraussetzungen das Kriterium der Dauerhaftigkeit erfillen.
Dies trifft etwa auf das Beobachten des Portfolios zu, ob es dauerhaft den Kundenbe-
dirfnissen entspricht, aber auch auf die Bereitstellung von dauerhaft verwendbaren
Tools oder die periodische Bereitstellung von Informationen an Kunden.

Nicht in Frage fiir die Qualifikation als dauerhafter Vorteil kommen aber jene Quali-

¢ Delegierte Richtlinie 2017/593.
17 Erwdgungsgrund 23 zur Delegierten Richtlinie 2017/593.
18 Unter BT 10.4.
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Wertpapierfirmen haben
nachzuweisen, dass
jegliche Inducements
dazu bestimmt sind, die
Qualitat der jeweiligen
Dienstleistung fiir den
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Einerseits soll eine Liste
der Mittelherkunft gefiihrt
werden und andererseits
eine Liste, die beinhaltet,
welche Vorteile den
eingenommenen Induce-
ments gegeniiberstehen.
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tatsverbesserungsmafinahmen, die lediglich einmal, etwa zum Zeitpunkt der Anlage-
entscheidung des Kunden, einen Vorteil bewirken, wie dies beispielsweise bei einer
Beratung aus einer breiten Produktpalette oder einem wettbewerbsfahigen Preis beim
Zugang zu einer breiten Produktpalette der Fall ist.

Wertpapierfirmen haben nachzuweisen'®, dass jegliche Inducements dazu bestimmt

sind, die Qualitat der jeweiligen Dienstleistung fiir den Kunden zu verbessern. Einer-

seits soll eine Liste der Mittelherkunft gefiihrt werden und andererseits eine Liste, die
beinhaltet, welche Vorteile den eingenommenen Inducements gegeniiberstehen (zur

Beziehung zwischen den eingenommenen Betrdgen und den fiir den Kunden generier-

ten Vorteilen siehe oben).

In den MaComp der BaFin werden diese Listen als Zuwendungsverzeichnis und Ver-

wendungsverzeichnis bezeichnet.

Das Zuwendungsverzeichnis muss nicht zwingend individualisiert fiir den einzelnen

Kunden gestaltet sein. Es muss sich aus diesem aber eindeutig ergeben, welche

Inducements von welchen Produktgebern erhalten wurden. Nicht monetéare Vorteile

sind ab Uberschreiten der Geringfligigkeitsgrenze zu bepreisen.

Im Verwendungsverzeichnis ist im Gegensatz dazu festzuhalten, welche Verbesserun-

gen der Dienstleistungsqualitdt den entgegengenommenen Zuwendungen gegen-

Uberstehen. In diesem Zusammenhang ist auch eine Bepreisung der Verbesserungen

erforderlich. Festzuhalten wird auch sein, welchen Kundengruppen welche Vorteile

tatsachlich zugutekommen werden; dies konnen samtliche Kunden eines Unterneh-
mens oder auch nur bestimmte Gruppen sein. Das Verwendungsverzeichnis muss
zwar nicht individualisiert fir einzelne Kunden geflihrt werden, es muss aber ausrei-
chend determiniert sein, dass abgeschatzt werden kann, welche Vorteile welchen

Kunden und Kundengruppen letztendlich zugutekommen. Eine rein zusammen-

fassende Anfiihrung von abstrakten Vorteilsgruppen, die keiner Individualisierung zu-

ganglich sind, wird daher nicht ausreichend sein.

Letztlich sollen durch die im Zusammenhang mit Inducements bestehenden Doku-

mentationserfordernisse zwei Ziele verwirklicht werden:

m Einerseits soll klargelegt werden, welche Vorteile welchen Zuwendungen gegen-
Uberstehen. Damit sollen das Unternehmen selbst und auch die Aufsichtsbehérden
in die Lage versetzt werden, ex post zu priifen, ob den Zuwendungen eine zusatz-
liche oder hoherrangige Dienstleistung gegenubersteht, die in einem angemesse-
nen Verhaltnis zum Umfang der erhaltenen Anreize steht?®. Oder als Frage formu-
liert: Sind die fir die Kunden kreierten Vorteile per se grof® genug, dass sie die Ent-
gegennahme der entsprechenden Zuwendungen prinzipiell rechtfertigen?

m Andererseits soll anhand dieser Dokumentationen auch nachvollzogen werden
konnen, ob die entsprechenden Vorteile auch bei jenen Kundengruppen ankom-
men, aus deren Vertragsverhdltnissen die Entgegennahme der Zuwendungen
stammt. Nicht zuldssig ist es, falls ein Unternehmen zwar auf Basis der entgegenge-
nommenen Zuwendungen Vorteile schafft (die zwar im Sinn des vorigen Absatzes
angemessen sind), die ihrer Natur nach aber den Kunden oder Kundengruppen

19 GemdR Art. 11 Abs. 4 der Delegierten Richtlinie 2017/593.
20 Art. 11 Abs. 2 der Delegierten Verordnung 2017/565.



nicht zugutekommen. Dieses Problem kann etwa dann zutage treten, wenn Zuwen-
dungen im Zuge der Kundenberatung (und nachfolgenden Auftragsannahme) gene-
riert werden, die Vorteile aber Vermogensverwaltungskunden (etwa durch beson-
dere Informationstools) zugutekommen. Oder als Frage formuliert: Kommt der Vor-
teil beim entsprechenden Kunden an?
Die Dokumentationspflichten dienen somit der Kontrolle der Einhaltung der gesetz-
lichen Normen im Zusammenhang mit Inducements. Zu diesem Zweck ist es nicht
notig, Zuwendungs- und Verwendungsverzeichnisse individuell fir den einzelnen
Kunden zu fihren. Die Listen miissen aber so weit individualisierbar sein, dass flr
einen konkreten Kunden anhand der Listen sowohl feststellbar ist, welche Zuwendun-
gen aus dessen Vertragsverhaltnis bezogen wurden (was ohnedies dem Kunden offen-
zulegen ist, siehe weiter unten), als auch welche Vorteile dem Kunden daraus erwach-
sen. Nur so wird es den Aufsichtsbehdrden moglich sein, die beiden dargestellten
Fragen zu beurteilen.

Véllig neu hat MiFID Il auch jene Bestimmungen ausgestaltet, die die Offenlegung der
entgegengenommenen Zuwendungen an die Kunden beinhalten.

Nach den MiFID-1-Bestimmungen war es ausreichend, dem Kunden eine Zusammen-
fassung liber die entgegengenommenen Zuwendungen zu Ubermitteln.

Nunmehr sind die Offenlegungsverpflichtungen bezlglich Inducements recht detail-
liert geregelt und gliedern sich in Ex-ante- und Ex-post-Offenlegungsverpflichtungen.
Ex ante ist bereits jedenfalls der genaue Betrag offenzulegen, und falls dieser nicht
vorab berechnet werden kann, vorerst die Art und Weise der Berechnung und nach
Feststellbarkeit der konkrete Betrag. Ex post ist zumindest jéhrlich eine Offenlegung
Uber die tatsachliche Hohe der geleisteten Zuwendungen erforderlich.

Diese Offenlegungsregelungen stehen in einem interessanten Gegensatz zu den Offen-
legungsbestimmungen von MiFID Il hinsichtlich der Kosten. Ex ante ist nach MiFID II
die Kostenoffenlegung auf Basis beispielhaft angenommener, realistischer Anlagebe-
trage moglich. Dies ist aus Sicht des Gesetzgebers auch sinnvoll, weil dies genau
gleich auch hinsichtlich Risiko und Kosten eines Produkts fiir die Kundeninforma-
tionsdokumente nach UCITS? und PRIIP definiert wurde. Es ware nicht verstandlich,
wenn die in diesen Dokumenten enthaltenen Informationen als Ex-ante-Offenlegungs-
verpflichtung nach MiFID Il nicht ausreichend sein sollten.

Allféllige Zuwendungen von dritter Seite sind in den Kundeninformationsdokumenten
nach UCITS und PRIIP aber nicht explizit enthalten (obgleich sie natlrlich einen Teil-
betrag der ausgeworfenen Kostenbetrage darstellen).

Mit der Entscheidung, dass bei Inducements auch ex ante eine konkrete betragsma-
Rige Offenlegung erforderlich ist, unterstreicht der Gesetzgeber den Umstand, dass er
in diesem Bereich eine besonders strenge Regelung schaffen wollte (was zur Schaf-
fung eines Kompromisses wohl auch erforderlich war).

Dem Kunden sind also jedenfalls die konkreten Betrage zu lGbermitteln, die auf Basis
eines konkreten getatigten Geschafts als Zuwendung an das Unternehmen geflossen
sind. Das Rechnungswesen der Unternehmen muss so ausgestaltet sein, dass eine

2L UCITS (Undertakings for Collective Investments in Transferable Securities) ist die internationale Bezeichnung
fiir OGAW (Organismen fiir gemeinsame Anlagen in Wertpapieren).
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Uberpriifung der Richtigkeit der dem Kunden mitgeteilten Betrage fir die Aufsichts-
behdérden méoglich ist.

Diese Regelung wurde im Vorfeld des Inkrafttretens von MiIFID Il besonders intensiv
diskutiert (und marktseitig auch kritisiert). Tatséchlich wird es Fallkonstellationen
geben, bei denen die konkrete Zuordnung der eingenommen Betrage zu konkreten
Kunden nicht einfach ist. Es liegt jedoch in der Verantwortung der Unternehmen, die
Zahlungsstrome derart zu gestalten, dass die Offenlegung der konkreten individuali-
sierten Betrage an die Kunden maglich ist.

Die von den Unternehmen im Vorfeld besonders oft geduRerte Befiirchtung, dass die
Offenlegung der konkreten Betrage (ex ante wie auch ex post) geschaftsschadlich sein
wird, nivelliert sich jedoch wohl bis zu einem gewissen Grad durch den Umstand, dass
im europdischen Markt (dort wo Inducements lberhaupt zuléssig sind) diese Ver-
pflichtung flachendeckend Anwendung findet und diesbeziiglich fiir ein Level Playing
Field gesorgt wurde.

Der europdische Gesetzgeber hatte bei der Erstellung der Inducements-Bestimmun-
gen bei Beratungsgeschaften nach MiFID Il einen schwierigen Spagat aus vielen ver-
schiedenen Interessen zu bewerkstelligen. Im Endeffekt existieren nunmehr zwei ver-
schiedene Regimes nebeneinander - und zwar die unabhangige Beratung, bei der die
Entgegennahme von Drittzahlungen im Wesentlichen nicht zuldssig ist, und die nicht
unabhdngige Beratung, bei der die Entgegennahme von Vorteilen unter strengeren
Regelungen als nach MiFID | zuldssig bleibt. Die daraus resultierende Komplexitat
stellt sowohl Industrie als auch Regulatoren vor erhebliche Herausforderungen. Umso
wichtiger ist es daher, Praxislésungen und Vollzugsmechanismen zu finden, die
markttauglich sind und den Zweck der Regelungen nicht konterkarieren.
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DIGITALISIERUNG

aut dem ,,Global Risks Report 2018“ des Weltwirtschaftsforums waren 2016
L weltweit bereits mehr als 25 Milliarden Gerate miteinander via Internet ver-
bunden, 2020 werden es zumindest 50 Milliarden sein. Die rasant fortschrei-
tende Digitalisierung, die exponentiell zunehmenden Kapazitaten zur Datenverarbei-
tung und -speicherung sowie die enormen Fortschritte in der Telekommunikations-
technologie spannen einen global vernetzten Cyber- und Informationsraum auf, des-
sen Integritdt immer mehr zu einer elementaren Voraussetzung fiir privates, unter-
nehmerisches und staatliches Handeln in der globalisierten Welt wird. Die wachsende
und samtliche Lebensbereiche durchdringende Digitalisierung und fortschreitende
Vernetzung von Individuen, Unternehmen und Staaten pragt in einzigartiger Weise die
Chancen unserer Gegenwart und Zukunft. Sie macht Wirtschaft, Gesellschaft und
Staaten zugleich aber auch besonders verwundbar fiir Cyberrisiken: Dabei ist es letzt-
lich zweitrangig, ob diese durch héhere Gewalt, menschliches oder technisches Versa-
gen oder schlicht kriminelle Energie verursacht sind.
Angriffe aus dem Cyberspace, die durch die zunehmende Abhéngigkeit der Unterneh-
men von ihren IT-Systemen und deren zunehmendem Vernetzungsgrad beglinstigt
werden, sind generell zu einer unmittelbaren Gefahr fiir das Funktionieren der Wirt-
schaft, insbesondere der Finanzmarkte und ihrer Anbieter, Wissenschaft und Gesell-
schaft geworden. Sie sind sowohl in ihrer Verbreitung und ihrer Frequenz als auch be-
zlglich ihres disruptiven Potenzials gestiegen und kdénnen selbst das tagliche Leben
schwerwiegend beeintrachtigen. Die Frage ist heute nicht mehr, ob, sondern wann ein
Angriff stattfindet und ob er iberhaupt als solcher identifiziert wird.
Wie allgegenwartig Cyberrisiken heute sind, haben Schadprogramme wie die Trojaner
»Stuxnet®, ,Wannacry“ oder ,,NotPetya“, die Computer rund um den Globus infiziert und
dabei Schaden zum Teil in dreistelliger Millionenhdhe verursachten haben, dramatisch
vor Augen gefiihrt. Einer reprasentativen Studie des Ponemon Institutes zufolge sind
bereits knapp zwei Drittel der mittleren und groflen Unternehmen Opfer einer webba-
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Die Folgen eines Cyberan-
griffs konnen dramatisch
sein: Stillstand, Produk-
tionsausfall, Wettbewerbs-
nachteile, finanzielle Ver-
luste, physische Schaden,
Wiederherstellungsauf-
wand, rechtliche Sanktio-
nen, Reputationsverlust
und personliche Konse-
quenzen fiir Fiihrungs-
krafte und Mitarbeiter.
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sierten Attacke geworden. Und die Liste der moglichen Auswirkungen von Cyberangrif-

fen ist lang: Produktionsausfall, Know-how-Verlust, Image- und Reputationsschaden,

Wettbewerbsnachteile, finanzielle und physische Schaden, Wiederherstellungsaufwand,

rechtliche Sanktionen bis hin zu persénlichen Konsequenzen fiir Fiihrungskréfte und

Mitarbeiter; und diese Aufzahlung ist nur beispielhaft. Kriminelle Cyberattacken werden

jedenfalls immer vielfaltiger, und die verursachten Schaden nehmen drastisch zu:

m Das Center for Strategic and International Studies (CSIS) und McAfee! schétzen in
einer Studie 2018, dass nahezu $ 600 Mrd., fast ein Prozent der globalen Wirtschafts-
leistung (BIP), Jahr fiir Jahr an Cyberkriminalitdt verloren gehen. Im Vorgéngerbe-
richt von 2014 wurden die globalen Verluste noch mit $ 445 Mrd. veranschlagt.

= In,The Global Risks Report 2018“ des Weltwirtschaftsforums? nehmen Cyberangriffe
unter den Top 5 der globalen nach Eintrittswahrscheinlichkeit geordneten Risiken -
nach extremen Wetterereignissen und Naturkatastrophen - den dritten Rang ein.
2017 war diese Risikokategorie nicht einmal unter den groRten flinf Risiken vertreten.

m Die Européische Agentur fiir Netz- und Informationssicherheit (ENISA)® fiihrt in
ihrem Ranking 2017 zu Cyberbedrohungen ,Ransomware®, also Erpressungstrojaner,
als Nummer eins an. Danach folgen die Kategorien webbasierte Angriffe, Angriffe
auf Web-Applikationen, Phishing und Spam.

Dabei stellen Cyberangriffe nur einen Teil der Cyberrisiken dar. Die Universitat St. Gal-

len* hat in einer Studie die wesentlichen Cyberrisiken in einem einfachen Ursache-

Wirkungs-Modell kategorisiert. Die Ursachen sind dabei die Risiken, die finanziellen

oder nicht finanziellen Schdaden die Wirkungen. Die Studienautoren unterscheiden

dabei zwischen ,nicht kriminellen Ursachen® und ,kriminellen Ursachen® und teilen
jede in drei Unterkategorien.

NICHT KRIMINELLE URSACHEN VON CYBERRISIKEN

m Hoéhere Gewalt: Auch Uberschwemmungen oder Erdbeben, Stromausfille oder
Brénde, terroristische Akte oder Unruhen und Ahnliches kénnen zu empfindlichen
Datenverlusten oder zumindest deren eingeschrankter Verfligbarkeit fihren.

m Technisches Versagen: Hardwaredefekte, Uberhitzen von Rechnern, Kurzschliisse,
Crashs von Speichermedien und Ahnliches kénnen ebenso gravierende Beeintréch-
tigungen der Daten ausldsen. Der Zugriff auf Unternehmensdaten aus allen Ecken
der Welt stellt Unternehmen hier vor besondere Sicherheitsherausforderungen:
Wenn das virtuelle Biiro in den Zug, ins Flugzeug, ins Internetcafé oder gar an den
Strand verlegt wird, ist es besonders schwierig, Sicherheitsstandards durchzu-
setzen, sowohl technisch als auch durch die Governance. Fiihrungskrafte sehen im
Risikofaktor Mensch das grofte Gefahrenpotenzial.

m Menschliches Versagen: Mitarbeiter kdnnen unwissentlich, versehentlich oder vor-
satzlich leichtfertig mit Daten oder Sicherheitsstandards umgehen und verhaltens-
bedingt Schaden anrichten oder dies begiinstigen.

Center for Strategic and International Studies (CSIS) und McAfee, Economic Impact of Cybercrime - No Slowing
down (2018); www.mcafee.com/content/dam/enterprise/en-us/assets/reports/restricted/economic-impact-
cybercrime.pdf.

Weltwirtschaftsforum, The Global Risks Report 2018, 13th Edition; www3.weforum.org/docs/WEF_GRR18_
Report.pdf.

Europdische Agentur fiir Netz- und Informationssicherheit (ENISA), ENISA threat Landscape Report 2017,

15 Top Cyber-Threats and Trends; www.enisa.europa.eu/publications/enisa-threat-landscape-report-2017/
at_download/fullReport.

Biener/Eling/Matt/Wirfs, Cyber Risk: Risikomanagement und Versicherbarkeit, St. Gallen: Institut fiir Ver-
sicherungswirtschaft, 2015.
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m Hackerangriffe: Hackerangriffe und Cyberattacken kdnnen vielfdltige Interessen
verfolgen, Methoden anwenden und Ziele verfolgen. Neben finanziellen Interessen
dominieren hier Sabotage und Spionage.

m Physischer Angriff: Dabei wird nicht auf die Tools eines Hackerangriffs zuriickge-

griffen, sondern versucht, das Ziel durch physisches Eindringen in relevante Ge-
baudeteile zu erreichen.

m Erpressung: Erpressungsfalle durch Viren und Trojaner mit Ransom- oder Malware
sind die hdufigsten Schadensszenarien insbesondere fiir kleine und mittlere Unter-
nehmen, deren Sicherheitssystem aus Kostengriinden nicht so massiv ausgebaut
werden kann. Hier werden etwa Computer und/oder Daten blockiert oder Daten
entwendet und erst gegen Losegeld wieder freigegeben.

Veroffentlichte Schatzungen zu den mit Cyberrisiken konkret verbundenen finanziel-

len Verlusten weisen generell eine hohe Spannweite aus, was neben der uneinheit-

lichen und meist auch schwierigen Messung von Schaden auch durch die sich standig
andernden Risiken bedingt ist. Beispielsweise werden in ,,The Hiscox Cyber Readiness

Report 2018“° einige mit der Generierung von Schéatzwerten verbundene Herausforde-

rungen evident. Von 4.100 Umfrageteilnehmern in fiinf Landern (USA, Niederlande,

Vereinigtes Konigreich, Spanien, Deutschland), die grofRe und kleine Organisationen in

offentlichen und privaten Sektoren umfassen, wurden jene 1.853, deren Organisatio-

nen einer Cyberattacke ausgesetzt waren, zu den dadurch finanziell erlittenen Schéa-
den in den letzten 12 Monaten befragt. Fiir fast ein Drittel dieser Unternehmen konnte
jedoch keine diesbeziigliche Einschdtzung abgeben werden. Bei den restlichen Betrof-

fenen - immerhin gut zwei Drittel - belief sich der Durchschnittsverlust auf $ 229.000,-,

wobei aber die individuellen Unterschiede - auch abhéngig von der GroRe oder vom

Tatigkeitsland des Unternehmens - hoch waren.

Auch Osterreich kann sich in einer international vernetzten Welt der Bedrohung durch

Cyberrisiken nicht entziehen. Wie im ,,Bericht Cyber Sicherheit 2018“¢ der Republik

Osterreich nachzulesen ist, verscharft sich die Gefahrdungslage, die Angriffe werden

signifikant haufiger und komplexer. Laut ,Lagebericht Cybercrime 2017“7 des Bundes-

kriminalamtes ist die Zahl der Anzeigen wegen Cybercrime-Vorfallen seit 2014 kon-

tinuierlich angestiegen, von 2015 bis 2017 um rund 60 % auf 16.804 (> Grafik 17).

° Hiscox, The Hiscox Cyber Readiness Report 2018.

¢ Cyber Sicherheit Steuerungsgruppe, Bericht Cyber Sicherheit 2018; www.bundeskanzleramt.gv.at/documents/
131008/780563/Cybersicherheit_Bericht2018/769¢cb7b7-614c-49d8-8055-068d2f36009¢

7 Bundeskriminalamt, Lagebericht Cybercrime 2017; https://bundeskriminalamt.at/306/files/Cybercrime_17_web.pdf

KERNZIELE DER OSTERREICHISCHEN CYBERSICHERHEITSSTRATEGIE

Schaffung eines sicheren Cyberraums fiir den Austausch von Daten
Ausbau einer widerstandsfahigen Infrastruktur gegen Cyberbedrohungen

10.051

8.966

10.010

SensibilisierungsmalRnahmen und Férderung neuer Initiativen im nationalen Cyber-Sicherheits-Dialog

Ausbau der notwendigen IKT-Infrastrukturen

Starkung des Rechtsrahmens zur grenziiberschreitenden Strafverfolgung

Forderung von offentlichen und privaten Kooperationen zum Schutz des Cyberraums
Schutz der Identitat und Privatsphare der Blirger

13.103

16.804
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Insgesamt gehért es zu den obersten Prioritaten Osterreichs, national und international
an der Absicherung des Cyberspace zu arbeiten. Dementsprechend hat die Bundes-
regierung bereits 2013 eine ,Nationale Cybersicherheitsstrategie“ (NCSS) erarbeitet und
beschlossen. Diese stellt die Grundlage fiir die gesamtstaatliche Zusammenarbeit zum
Schutz des sogenannten Cyberraums und der Menschen im virtuellen Umfeld dar.

CYBERRISIKEN - ABGRENZUNGEN UND DEFINITIONEN

Obwohl sich fast alle einig sind, dass die Risiken gestiegen sind und weiter zunehmen
werden, gibt es derzeit keine allgemein giiltige Definition von Cyberrisiko sowie von
damit in unmittelbarem Zusammenhang stehenden Begriffen wie etwa Cybersecurity.
Zuletzt hat der Finanzstabilitdtsrat (FSB) im Juli 2018 den Entwurf zu einem ,Cyber
Lexikon“?, das 50 wesentliche Begriffe zu Cybersicherheit und -resilienz umfasst, ver-
offentlicht.

Cyberrisiko wird in diesem Dokument als die Kombination der Wahrscheinlichkeit von
Cyberereignissen und deren Konsequenzen umschrieben. Dabei geben Cyberereig-
nisse - das sind beobachtbare Begebenheiten in einem Informationssystem - manch-
mal Hinweise darauf, dass ein Cybervorfall auftritt. Vereinfacht ausgedriickt sind
Cyberrisiken samtliche Risiken, die in Verbindung mit dem Cyberraum entstehen kon-
nen. Somit sind sie bei Finanzdienstleistern auch als Teilbereich des ,operationellen
Risikos“ zu sehen, wobei die Ursachen fiir ein schlagend werdendes Risiko bei Men-
schen, Prozessen und Systemen liegen konnen. Schlagend werdende Cyberrisiken
kénnen etwa Datenléschungen, die Zerstérung von Software, Betriebsstérungen oder
-unterbrechungen, Erpressungszahlungen oder unmittelbare Diebstahle monetarer
Mittel, physische Schdaden oder Untersuchungskosten der Cybervorfalle sein.
Cybersecurity beschreibt das deutsche ,,Bundesamt fiir Sicherheit in der Informations-
technik” pragnant: Cybersicherheit befasst sich mit allen Aspekten der Sicherheit in
der Informations- und Kommunikationstechnik, wobei dabei das Aktionsfeld der klas-
sischen IT-Sicherheit auf den gesamten Cyberraum ausgeweitet wird.® Demgegeniiber
definiert das ,Financial Stability Board“ (FSB) Cybersecurity als ,Wahrung der Ver-
traulichkeit, Integritdt und Verflgbarkeit von Informationen und/oder Informations-
systemen Uber den Cyberraum.“*® (Hinweis: Darliber hinaus kénnen auch andere Eigen-
schaften wie Authentizitédt, Verantwortlichkeit, Nichtabstreitbarkeit und Zuverlassig-
keit beteiligt sein.)

Neben der Herausforderung, sich auf eine einheitliche Definition der Cybersicherheit
zu einigen, wird auch die Abgrenzung zwischen Cybersecurity, Informationssicherheit
und IT-Sicherheit durchaus differenziert debattiert.

Informationssicherheit befasst sich insbesondere mit den Aspekten Integritat, Ver-

traulichkeit und Verfligbarkeit analoger und digitaler Informationen.

IT-Sicherheit zielt auf die Handhabung des aus Informations- und Kommunikations-
technologien (IKT)* resultierenden Risikos ab. Dieses ist das bestehende oder kiinftige
Risiko von Verlusten aufgrund der UnzweckmaRigkeit oder des Versagens der Hard- und

& FSB, Cyber Lexicon - Consultative Document; www.fsb.org/wp-content/uploads/P020718.pdf

® www.bsi.bund.de/DE/Themen/Cyber-Sicherheit/cyber-sicherheit_node.html;jsessionid=E6F7AEBOFE23C7B4B5D-
C63B1FD1210AF.1_cid369.

10 FSB, Cyber Lexicon - Consultative Document; www.fsb.org/wp-content/uploads/P020718.pdf

1 Festzuhalten ist, dass unter ,IT-Risiko*, ,JKT-Risiko“ bzw. ,Informationssystemrisiko“ das gleiche Risiko adressiert
wird und es sich um synonyme Begriffe handelt.
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Software technischer Infrastrukturen, welche die Verfligbarkeit, Integritat, Zuganglich-
keit und Sicherheit dieser Infrastrukturen oder von Daten beeintrachtigen kénnen.

Im Ergebnis sind die oben angefiihrten Begriffe eng miteinander verflochten. Eine Ab-
grenzung zwischen Cybersecurity, Informationssicherheit und IT-Sicherheit ist de
facto nicht moglich, da Cybersecurity ohne Betrachtung von Informationssicherheits-
und IT-Sicherheitsaspekten nicht sinnvoll ist. Fir Unternehmen, die in der Praxis
diese Aspekte aufeinander abzustimmen haben, sind die theoretischen Begriffsiiber-
oder -unterordnungen kaum von Bedeutung. Entscheidend ist vielmehr das Bewusst-
sein, dass sich die Risiken - aufgrund der technologischen Entwicklung - immer mehr
in den Cyberspace verlagern.

Bei einem Vergleich nach Branchen sind die Finanzdienstleistungen der am starksten
angegriffene Sektor. Das zeigt die Rangliste der durchschnittlichen jahrlichen Cyber-
crime-Kosten im Vergleich von 15 Branchen in einer von der internationalen Unter-
nehmensberatung Accenture erstellten Studie®® klar auf:

Die Ursache fiir diese Flihrungsrolle liegt schon allein im Anbieten immaterieller Pro-
dukte bzw. finanzieller Leistungen auf digitalem, oft grenziiberschreitendem Weg be-
grindet. Riesige und zugleich sensible Datenmengen sind fir potenzielle Cyberangrei-
fer von Bedeutung. Die rasante Entwicklung der digitalen Moglichkeiten beeinflusst
immer mehr Finanzmarktteilnehmer und deren Geschéftsstrategien. Der verstérkte
Einsatz von modernen Technologien hat potenzielle Auswirkungen auf samtliche
Unternehmensprozesse und Schnittstellen zu Kunden.

Insbesondere an der Schnittstelle zu den Kunden sind die verstarkten Digitalisierungs-
bemiihungen von Finanzdienstleistungsunternehmen sichtbar. Unter anderem werden
automatisierte Finanzberatungen (Robo-Advice), App-unterstiitzte Vertriebskanale
oder Vertragsabschliisse iber Unternehmens-Websites verstarkt genutzt. IT-Systeme
konnen aufgrund der digitalen Kommunikation mit Kunden, aber auch durch insge-
samt steigende Vernetzungen mit anderen Marktteilnehmern nicht ganzlich von 6ffent-
lichen Netzen abgekoppelt werden, und daher gilt es, diese Systeme besonders zu
schiitzen. Beispielsweise konnen bei Banken Angriffe auf Zahlungsverkehrssysteme

2 In der Publikation wird darauf hingewiesen, dass die StichprobengréB8e in mehreren Branchen fiir definitive
Schlussfolgerungen zu klein ist.
13 Accenture, 2017 cost of crime study - insights on the security investments that make a difference.
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Fehliberweisungen bewirken oder die Zahlungsfahigkeit eines Instituts oder seiner
Kunden direkt einschranken, im schlimmsten Fall sogar die ausreichende Zahlungs-
bereitschaft des Instituts gefahrden. Zudem ist denkbar, dass Angreifer das Zahlungs-
verhalten von Kunden ausspahen. Auch durch die zunehmende Nutzung von Cloud
Computing, bei dem IT-Infrastruktur und -Leistungen wie etwa Rechenkapazitat oder
Speicherplatz lGber das Internet angeboten werden, kénnen bei einer Cyberattacke -

| B
N
(=1

laut Berechnungen der internationalen Versicherungsboérse Lloyd’s - die Verluste von
36 $ 4,6 Mrd. fiir ein groRes Ereignis bis zu $ 53 Mrd. flir ein Extremereignis reichen.'
In den Unternehmen werden fast alle Prozesse zur Generierung von Effizienz- und
Kostenvorteilen zunehmend automatisiert umgesetzt oder gesteuert. Dies betrifft
37 neben dem Asset Management beispielsweise auch das Risikomanagement und die
Rechnungslegung. Angriffe auf diese Systeme kdnnen die Datenverarbeitung und
damit das Geschaft der Unternehmen schadigen. Dadurch sind die Verfligbarkeit, In-
- tegritat, Vertraulichkeit und Authentizitat der Daten gefahrdet. Es besteht das Risiko,
dass Kennzahlen verfalscht werden, welche die Unternehmen z. B. zur Einhaltung von
Eigenmittelanforderungen und fir das Meldewesen bendtigen - selbst wenn dies
nicht das eigentliche Ziel des Angriffs war.
Bislang waren meist Banken - und weniger Versicherungsunternehmen - Ziele cyber-
krimineller Angriffe, weshalb diese bereits verstarkt Malnahmen zur Verbesserung
der Cybersecurity gesetzt haben. KPMG sieht darin den Hauptgrund fiir ein Hinterher-
hinken der Cybersecurity im Versicherungsbereich hinter den anderen Finanzdienst-
leistungssektoren.> Nunmehr, in einem Umfeld in dem Cyberangreifer zunehmend
nach neuen, vermeintlich schwacheren Zielen suchen, ist davon auszugehen, dass
kiinftig auch andere Finanzmarktteilnehmer in deren Schusslinie geraten. Dies kann
die Funktionsfahigkeit einzelner Finanzdienstleister bedrohen, in der Folge aber sogar
die Finanzmarktstabilitat beeintrachtigen.

Die europdischen BemUlhungen zur Starkung der Cyberresilienz schlagen sich in einer
Vielzahl europaweiter Initiativen nieder: zum Beispiel im Ziel der Schaffung eines digi-
talen Binnenmarktes, in dem der freie Verkehr von Waren, Personen, Dienstleistungen
und Kapital sowie Daten gewahrleistet werden soll. Oder in der Europaischen Sicher-
heitsagenda, die die Bekampfung der Cyberkriminalitat verfolgt. Auch die NIS-Richt-
linie und die Datenschutz-Grundverordnung, die auf den Schutz personenbezogener
Daten abzielt, leisten wichtige Beitrage.

Eines der aktuellsten Anliegen der Europaischen Kommission ist der FinTech-Aktions-
plan, der generell einen wettbewerbsfahigeren und innovativeren EU-Finanzsektor
zum Ziel hat und dazu auch die Abwehrkraft des EU-Finanzsektors gegen Cyber-
angriffe starken will. Hierzu wird ein intensiver Informationsaustausch mit allen rele-
vanten Finanzmarktteilnehmern angestofen.

Dariiber hinaus hat die Kommission die drei europaischen Finanzaufsichtsbehoérden,
die Europdische Bankenaufsichtsbehdrde EBA, die Versicherungsaufsichtsbehorde
EIOPA sowie die Wertpapier- und Marktaufsichtsbehérde ESMA ersucht, eine Erhe-

1 Lloyd’s, Emerging Risks Report 2017, Counting the cost - Cyber exposure decoded.
2 KPMG, Closing the gap: Cyber Security and the insurance sector; https://assets.kpmg.com/content/dam/
kpmg/uk/pdf/2017/08/cyber_security_and_insurance_sector.pdf
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Cyberrisiken kénnen fiir Versicherungs- und Riickversicherungsunternehmen ([R]VU) - im Gegensatz zu anderen
Branchen - auch eine zunehmend attraktive Geschaftschance sein. Versicherungspolizzen fiir Cyberrisiken stellen
eine neue Geschaftssparte mit enormem Wachstumspotenzial dar. Dabei liegt das Potenzial nicht nur im Anbieten
von Versicherungsschutz gegen Eigenschaden und Schadenersatzforderungen, sondern auch bei Beratung und
Hilfe zum Schutz vor Cyberangriffen bzw. in der professionellen Unterstiitzung nach Eintritt von derartigen Versiche-
rungsfallen. Diese Betreuungsleistung kann in Malnahmen zur schnelleren Krisenbewaltigung, der Minimierung
von Kosten oder im Umgang mit drohenden Reputationsschdaden bestehen.

Die steigende Nachfrage flir Cyberversicherungen ergibt sich neben zunehmenden Cyberangriffen auch durch neue
regulatorische Anforderungen in der EU, etwa aus der ,Richtlinie zur Netz- und Informationssicherheit“ (NIS-Richt-
linie) oder den Vorgaben zum personenbezogenen Datenschutz. Schatzungen tber die Entwicklung des Marktes
sind mit grofen Unsicherheiten behaftet. Einige Studien prognostizieren ein weltweites Pramienvolumen von

$ 14 Mrd. bis 2022.1¢ Das Wirtschaftsprifungs- und Beratungsunternehmen KPMG wiederum schéatzt, dass sich das
Pramienvolumen bis 2020 weltweit auf $ 10 Mrd. belaufen wird.'” Es zeigt sich auch, dass der europaische Markt bei
diesem Produkt dem US-Markt deutlich hinterherhinkt. Das britische Versicherungs- und Risikomanagementunter-
nehmen AON wiederum geht davon aus, dass 2015 die Pramien fiir Cyberversicherung in Europa bei $ 135 Mio.
lagen, wahrend es in den USA bereits $ 1,5 Mrd. waren.®

Der Cyberversicherungsmarkt zeigt sich aktuell eher intransparent. Einerseits gibt es gravierende Unterschiede in
den Begriffsdefinitionen, was eine Cyberversicherung ist, andererseits ist auch das Leistungsspektrum relativ
heterogen. Dabei hat beispielsweise der Gesamtverband der Deutschen Versicherungswirtschaft e.V. (GDV) bereits
Musterbedingungen fiir die Cyberversicherung vorgestellt.?® Entschddigung bei Betriebsunterbrechungen, Erstat-
tung der Kosten fiir die Datenwiederherstellung, Ubernahme von Drittschadden, Bezahlung der IT-Forensik, Angebot
einer Rechtsberatung fiir Datenschutzverletzungen und Bezahlung eines Krisenkommunikators und von Callcen-
ter-Kosten sieht der GDV in einer Standard-Cyberversicherung inkludiert.? Dies zeigt das potenziell breite Spektrum
dieses Versicherungsangebots in einem sich entwickelnden, zunehmend wettbewerbsintensiven Markt.

Bei der Entscheidung, Cyberversicherungsprodukte anzubieten, befinden sich Anbieter in einem Spannungsfeld
zwischen der Nutzung von noch zu realisierenden Erstanbietervorteilen zur schnellen Gewinnung von Marktanteilen
und dem Anspruch der risikoaddquaten Pramienkalkulation. Statistische Erfahrungswerte und Daten sind aufgrund
der hohen Dunkelziffer der durch Cyberrisiken verursachten Schaden noch sparlich. Auch das Umfeld dndert sich
laufend. Eine angemessene Pramienbestimmung ist somit herausfordernd, es besteht ein nicht zu unterschatzen-
des Risiko zu niedriger Bepreisung.

In Osterreich entwickelt sich der Cyberversicherungsmarkt rasant: Die verrechneten Pramien sind 2017 um 190 %
auf € 425.000 gestiegen.

16 Allied Market Research, Cyber Insurance Market to Reach $14 Billion, Globally, by 2022, abgefragt am 7. 9. 2018.
KPMG, Seizing the cyber insurance opportunity.

& Aon Inpoint, Global Cyber Market Overview - Uncovering the Hidden Opportunities.

GDV, Allgemeine Versicherungsbedingungen fiir die Cyberrisiko-Versicherung (AVB Cyber).

2 GDV, Das leistet eine Cyberversicherung, abgefragt am 7. 9. 2018.
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bung der Aufsichtspraktiken zu IT-Sicherheit und -Governance durchzufiihren, die die
Basis flr einschlagige Leitlinien oder flir eine Empfehlung an die Kommission zu wei-
teren rechtlichen Verbesserungen bilden soll. Die europaischen Aufsichtsbehdrden
sind auch beauftragt, eine Kosten-Nutzen-Analyse flr die Entwicklung eines kohéaren-
ten Testrahmens fiir die Cyberresilienz bedeutender Marktteilnehmer und Infrastruk-
turen im EU-Finanzsektor durchzufiihren. Die FMA ist in den entsprechenden Arbeits-
gruppen vertreten und bringt 6sterreichische Positionen in die Abstimmungen ein.

In den fir beaufsichtigte Unternehmen relevanten rechtlichen Vorgaben wird Cyber-
risiko - wie bereits erwahnt - dem operationellen Risiko zugeordnet. Seit Basel Il bzw.
Solvency Il ist dieses von den betroffenen Unternehmen mit Eigenmitteln zu unterle-
gen. Dabei ist aber zu beachten, dass das operationelle Risiko Reputationsrisiken und
Risiken, die sich aus strategischen Entscheidungen ergeben, ausschlieft. Deshalb
sind auch die themenbezogenen qualitativen Rechtsvorschriften von Bedeutung.

Die wesentlichen Regularien fir dsterreichische Kreditinstitute, Versicherungen, Pen-

sionskassen, Verwaltungsgesellschaften, betriebliche Vorsorgekassen, Wertpapier-

AUF DEM OSTERREICHISCHEN FINANZMARKT JEDENFALLS ANWENDBARE RECHTSVORSCHRIFTEN
ZUR STARKUNG DER CYBERSECURITY (EXKLUSIVE FMA-LEITFADEN)

KREDITINSTITUTE
m BWG:
- §39 Abs. 2b Z 5 und Abs. 4 BWG iVm § 11 KI-RMV (Operationelles Risiko)
- §25BWG (Outsourcing)
m PSD-II-Richtlinie 2015/2366/EU liber Zahlungsdienste im Binnenmarkt (insb. Art. 95 und 96 PSD II)
m NIS-Richtlinie 2016/1148/EU liber Manahmen zur Gewahrleistung eines hohen gemeinsamen Sicherheitsniveaus
von Netz- und Informationssystemen in der Union
m BCBS 239 - Grundsatze fiir Risikodatenaggregation und Risiko-Reporting (Principles for effective risk data aggregation
and risk reporting)
m EBA Leitlinien:
- EBA Leitlinien betreffend die Meldung von Betrugsfallen gemaf Art. 96 Abs. 6 PSD 2-Richtlinie (EBA/CP/2017/13)
- EBA Leitlinien fiir die IKT-Risikobewertung im Rahmen des aufsichtlichen Uberpriifungs- und Bewertungsprozesses
(SREP), (EBA/GL/2017/05)
- EBA Leitlinien fiir die Meldung schwerwiegender Vorfélle gem&R der PSD 2 (EBA/GL/2017/10)
- EBA Leitlinien zu SicherheitsmalRnahmen beziiglich der operationellen und sicherheitsrelevanten Risiken von
Zahlungsdiensten gemaR der Richtlinie (EU) 2015/2366 (PSD2) (EBA/GL/2017/17)
m |n Ausarbeitung: EBA Leitlinie zum Management von IKT-Risiken (EBA Guidelines on the management of ICT risk
by institutions)

VERSICHERUNGS- UND RUCKVERSICHERUNGSUNTERNEHMEN
m VAG 2016:

- §107 Abs. 1 (Governance-System)
§ 110 Abs. 2 Z 5 (Risikomanagement operationeller Risiken)
§ 111 Abs. 1 Z 1 (Gesamtsolvabilitatsbedarf)
§ 107 Abs. 4 (Notfallmanagement)



firmen und Wertpapierdienstleister sind im untenstehenden Kasten ,Am &sterreichi-
schen Finanzmarkt anwendbare Rechtsvorschriften zur Starkung der Cybersecurity“
im Uberblick dargestellt. Schon diese Aufzahlung zeigt, dass die Gestaltung des recht-
lichen Rahmens fiir den Bankenbereich am weitesten fortgeschritten ist.

Hinsichtlich der Behandlung von IT-Risiken konnen verschiedene Standards und In-
formationsplattformen herangezogen werden, etwa: ITIL (Information Technology
Infrastructure Library)?, BSI-Grundschutz (Bundesamt fiir Sicherheit und Informa-
tionstechnik)??, COBIT (Control Objectives for Information and Related Technology)?,

ISO 27001 (International Organization for Standardization)®, Osterreichisches Infor-

mationssicherheitshandbuch® und CERT (Computer Emergency Response Team)?.

2L www.axelos.com/best-practice-solutions/itil.

2 www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/itgrundschutzkataloge_node.html.
2 www.isaca.org/cobit/pages/default.aspx.

2 www.iso.org/standard/54534.html.

2 www.sicherheitshandbuch.gv.at/.

% www.cert.at.

m Delegierte Verordnung (EU) 2015/35:
- Art. 258 Abs. 1 h (Informationssysteme Absatz), j (Gewahrleistung der Sicherheit, Integritat und Vertraulich-
keit von Informationen)
- 258 Abs. 3 (Notfallplanung)
- Art. 260 Abs. 1 f (Management operationeller Risiken)
m EIOPA Leitlinien:
- EIOPA Leitlinien zum Governance-System, EIOPA-BoS-14/253 (Leitlinien 8, 17, 18, 21)
- EIOPA Leitlinien fiir die unternehmenseigene Risiko- und Solvabilitatsbeurteilung, EIOPA-BoS-14/259
(Leitlinien 2, 7, 8)

PENSIONSKASSEN:

m PKG-E (Regierungsvorlage vom 20. 6. 2018, RV 206 BIgNR XXVI. GP):
- §21a (Risikomanagement und Risikomanagementfunktion)
- §22a (Eigene Risikobeurteilung)

VERWALTUNGSGESELLSCHAFTEN, BETRIEBLICHE VORSORGEKASSEN, WERTPAPIERFIRMEN

UND WERTPAPIERDIENSTLEISTER:

Einzelne organisatorische Vorschriften aus den folgenden Rechtsgrundlagen sind zu beachten:

m §29 WAG 2018 fur Wertpapierfirmen bzw. Wertpapierdienstleistungsunternehmen

m Artikel 21, 22 und 23 der Delegierten Verordnung (EU 2017/565) fiir Wertpapierfirmen bzw. Wertpapierdienst-
leistungsunternehmen

m §§10, 12,19, 20,21, 28 und 30 InvFG 2011 fiir Verwalter von Kapitalanlagefonds

m §§10, 16,18 und 19 Abs. 17 AIFMG und Art. 57 bis 82 EU-AIFM-VO fiir Verwalter von Immobilienfonds und
Alternative Investmentfonds Manager

m § 3 ImmolnvFG fir Verwalter von Immobilienfonds

m §39BWGund § 3,4 und 11 KI-RMV fiir betriebliche Vorsorgekassen
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GOVERNANCE

STEUERUNG

OPERATIVE UMSETZUNG

DEFINITIONEN

Um den Risiken der gestiegenen Digitalisierung Rechnung zu tragen und den beauf-
sichtigten Unternehmen einen Uberblick iiber Vorkehrungen zur IT-Sicherheit zu ge-
ben, hat die FMA Leitfaden als Orientierungshilfe herausgegeben. Diese bereiten das
aufsichtliche Know-how auf und sollen die Entwicklung eines gemeinsamen Verstand-
nisses mit den beaufsichtigten Unternehmen zu Fragen der IT-Sicherheit fordern:
FMA-Leitfaden IKT-Sicherheit?® in Kreditinstituten®

FMA-Leitfaden IT-Sicherheit in Versicherungs- und Riickversicherungsunternehmen?

FMA-Leitfaden zur IT-Sicherheit in Wertpapierdienstleistungsunternehmen und Wert-
papierfirmen? sowie

FMA-Leitfaden zur IT-Sicherheit in Verwaltungsgesellschaften??

MA-Leitfaden zur IT-Sicherheit in Pensionskassen (wird in Kiirze veroffentlicht).

Die Leitfaden folgen dem Grundsatz der Proportionalitat: Art, Umfang und Komplexi-
tat der Geschafte sowie die Risikostruktur des jeweiligen Unternehmens sind in der
tatsachlichen Umsetzung zu berlicksichtigen. Die beaufsichtigten Unternehmen haben
dabei anhand dieser Kriterien festzulegen, welche Methoden, Systeme und Prozesse
in Bezug auf die IT-Sicherheit aufgrund der angebotenen Dienstleistungen angemes-
sen sind.

Einleitend wird jeder Leitfaden in die gangigen nationalen bzw. internationalen Stan-
dards (ITIL, COBIT, ISO 27001 etc.) eingebettet, und wesentliche Definitionen werden
vorgenommen.

Dann legt die FMA ihre Erwartungshaltungen zur Governance und Steuerung sowie
zur operativen Umsetzung und Ausgestaltung der IT-Sicherheitsmafinahmen in den
Unternehmen dar. Dazu wird eine addquate Ausgestaltung der IT-Strategie und einer
entsprechenden IT-Governance thematisiert. Auf jeden Fall hat der Vorstand eine be-
deutende Rolle in der IT-Sicherheit zu libernehmen. Er verantwortet insbesondere die
IT-Strategie sowie die Vorgaben der IT-Aufbau- und -Ablauforganisation. Dabei ist auf

27 FMA-Leitfaden IKT-Sicherheit in Kreditinstituten, FMA-Leitfaden IT-Sicherheit in Versicherungs- und Riickver-
sicherungsunternehmen, FMA-Leitfaden zur IT-Sicherheit in Wertpapierdienstleistungsunternehmen und Wert-
papierfirmen sowie FMA-Leitfaden zur IT-Sicherheit in Verwaltungsgesellschaften.

25 In Orientierung an den mafBgeblichen EBA-Definitionen und um fiir ein gemeinsames Verstédndnis mit der Kredit-
wirtschaft zu sorgen, wurde in diesem Leitfaden der IKT-Begriff herangezogen.

2 www.fma.gv.at/download.php?d=3370.

* www.fma.gv.at/download.php?d=3511.

1 www.fma.gv.at/download.php?d=3598.

32 www.fma.gv.at/download.php?d=3597.



eine angemessene technisch-organisatorische Ausstattung sowie die Vermeidung
bzw. Adressierung von Interessenkonflikten zu achten. Bei IT-Auslagerungen ist eben-
falls besondere Sorgfalt geboten.

In der Folge werden die IT-sicherheitsbezogenen Aspekte des Risikomanagements
sowie des Informationssicherheitsmanagements adressiert, die in Informations-
sicherheitsrichtlinien zu erfassen sind. Ziel des Informationssicherheitsmanagements
ist der Schutz von Informationen jeglicher Art, insbesondere sind aber Integritét, Ver-
fugbarkeit und Vertraulichkeit von Daten zu gewahrleisten. Ein Informationssicher-
heitsbeauftragter, dessen zentrale Aufgabe die Verantwortung aller Belange der
Informationssicherheit innerhalb des Unternehmens und gegeniber Dritten ist, ist
unter Wahrung des Grundsatzes der Proportionalitat grundsatzlich als Schlusselfunk-
tion einzurichten.

Weiters enthalten die Leitfaden: ein Rahmenwerk zur Identifikation und Begrenzung
des IT-Verflgbarkeits- und Kontinuitatsrisikos samt praventiver Malnahmen; Anfor-
derungen an das Benutzerberechtigungsmanagement (Need-to-know-Prinzip) und das
Schwachstellenmanagement; bei eigenen Anwendungsentwicklungen, zugekaufter
Software, allen IT-Projekten und wesentlichen Anderungen in den IT-Systemen sind
vorab die Auswirkungen auf die IT-Aufbau- und -Ablauforganisation zu evaluieren;
zur Sicherstellung eines storungsfreien und reibungslos laufenden IT-Betriebs sind
entsprechende Ausfalls- und Fortflihrungskonzepte (Umgang mit Stérungen sowie
Ursachenerfassungen) zu erstellen, die auch ein Inventar aller IT-Systeme zur addqua-
ten Beriicksichtigung der Risiken alternder IT-Systeme beinhalten.

Alle FMA-Leitfaden zur IT-Sicherheit verfolgen analoge Intentionen und Zielsetzungen.
Es kann aber im Detail abweichende Regelungen geben, branchen- oder produkts-
pezifische Besonderheiten sind zu beriicksichtigen. So berlicksichtigen etwa die Leit-
faden flr Verwaltungsgesellschaften (Verwalter von Kapitalanlagefonds, Verwalter
von Immobilienfonds, Alternative Investmentfonds Manager, betriebliche Vorsorge-
kassen), Wertpapierfirmen und Wertpapierdienstleistungsunternehmen besondere
Aspekte wie das Verhaltnis zur Depotbank oder bei Wertpapierfirmen die Beziehun-
gen zu vertraglich gebundenen Vermittlern (VGV) bzw. Wertpapiervermittlern (WPV).
Bei Versicherungen wiederum ist die Ernennung eines Informationssicherheitsbeauf-
tragten nicht zwingend, sondern eine erforderliche Einsetzung ist zu evaluieren.

Die in den IKT-Leitfaden festgelegten MaRnahmen leisten einen wesentlichen Beitrag
zur Cybersicherheit und ddammen Bedrohungen aus dem Cyberspace ein.

AUFSICHTSGRUNDSATZE, -STRATEGIEN UND -MASSNAHMEN

Die Aufsichtsgrundsatze, -strategien und -mafRnahmen der FMA greifen bausteinartig
ineinander und passen sich laufend an das sich verdandernde Umfeld sowie die Rah-
menbedingungen an.

LEVEL PLAYING FIELD: FAIRE UND EINHEITLICHE REGELN

Da sich die aktuellen Entwicklungen auch im virtuellen Bereich des Finanzmarktes zu-
nehmend als integrierte Themen darstellen, erfordern diese eine einheitliche Rechts-
auslegung und -entwicklung sowie eine koharente Gestaltung der aufsichtlichen Maf3-
nahmen. Die integrierte Herangehensweise in der Entwicklung, der Auslegung und im
Vollzug der Rechtsvorschriften schafft einen einheitlichen Rechtsrahmen und hilft,
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FMA-INTERNE

MASSNAHMEN

W organisatorische
Optimierung

. B RegTech
AUFSICHTSGRUNDSATZE

B Neutralitat
B Kohérenz

W Proportionalitat
M Transparenz

AUFSICHTS-
MASSNAHMEN

W operative Aufsicht

B Aufsichtsentwicklung

B Rechtsweiterentwicklung

AUFSICHTS-
STRATEGIEN
B mehrjahrig
Hm jahrlich

Wettbewerbsverzerrungen zu vermeiden und ein Level Playing Field - also einheit-
liche Spielregeln fir alle - zu schaffen. Die Regularien sollen gleichermaRen verstand-
lich und in inhaltlicher Tiefe konsistent sein. Dies ist nicht nur iber Landergrenzen
hinweg sicherzustellen, sondern auch zwischen grofen und kleinen Anbietern, zwi-
schen den am Markt Etablierten und den Neueinsteigern sowie auch lber Produkt-
und Branchengrenzen hinweg.

RISIKOORIENTIERT UND PROPORTIONAL

Die Strukturen des europdischen Finanzmarktes sind sehr heterogen. Am Markt treten
bestehende Global Player, Institute mit europdischer oder nationaler Bedeutung,
aber auch mit blof3 regionaler Bedeutung auf. Hohe regulatorische Anforderungen
sind dort sinnvoll, wo hohe Risiken - insbesondere fiir die Stabilitat der Finanzmarkte
- zu erwarten sind. So wichtig es ist, groRe, systemrelevante Institute unter dem Ge-
sichtspunkt der Risikoorientierung streng und eng zu beaufsichtigen, so wesentlich ist
es, dass Marktteilnehmer mit geringeren Risiken durch Regulierungsanforderungen
nicht tiberproportional belastet werden. Der Ansatz ,,One size fits all“ kann insbeson-
dere zu Wettbewerbsnachteilen fiir kleine und mittlere Unternehmen fiihren, weshalb
die FMA konsequent einen risikoorientierten und proportionalen Aufsichtsansatz
verfolgt.

GEMEINSAMES AUFSICHTSVERSTANDNIS

Neue notwendig gewordene Regelungen werden in das bestehende Aufsichtsgeflige
eingebettet, und deren Implementierung wird begleitet. Essenziell ist dabei, dass die
Aufsicht und die Marktteilnehmer tber ein gemeinsames Verstandnis verfligen und
Standards etabliert werden, die dem internationalen Vergleich standhalten. Neu zu
schaffende und erforderliche Adaptierungen von Rundschreiben, Mindeststandards,
Leitfaden und Verordnungen werden deshalb von der FMA mit den Stakeholdern in
einem offenen Dialog diskutiert und transparent kommuniziert.

TECHNOLOGIENEUTRALE REGULIERUNG UND AUFSICHT

Aufgrund des rasanten technologischen Fortschritts riicken vermehrt qualitative Vor-
gaben in den Fokus: Neben der Eigenkapitalausstattung kommt daher der Evaluie-
rung des Risikomanagements sowie der Compliance-Strukturen zunehmend Gewicht



zu. Hier verfolgt die FMA grundsatzlich einen technologieneutralen Regulierungs- und
Aufsichtsansatz.*® Technologieneutrales Agieren bedeutet, dass auch unter dynami-
schen Bedingungen ein adaquates Risikomanagement jederzeit sichergestellt sein
muss, ohne bestimmte technologische Lésungen gegeniiber anderen zu bevorzugen,
sofern sie den jeweiligen Stand der Technik reprasentieren.

MITTELFRISTIGE STRATEGIE

Aufbauend auf der ,,FMA-Strategie 2018-2023: Aufsicht transparent, proportional und

europadisch. Synergien heben, Digitalisierung nutzen!“ hat die FMA flir das Jahr 2018

zwei Aufsichts- und Prifschwerpunkte festgelegt, die einen wesentlichen Beitrag zur

Starkung der Cybersicherheit leisten: ,Chancen der Digitalisierung nutzen, ihre Risi-

ken managen“ und ,Optimierung der internen Kontrollsysteme und Governance-

Strukturen®.® Konkret hat die FMA

m den Dialog Uber Sicherheitsvorkehrungen zu Cyberrisiken zwischen beaufsichtig-
ten Unternehmen und der FMA intensiviert

m FMA-Leitfaden zur IT-Sicherheit in den beaufsichtigten Unternehmen erstellt, wobei
auch Vorgaben zur Cybersecurity abgedeckt sind

m den Prifschwerpunkt auf IT-Risiken und -Governance gelegt

m eine Anzeigepflicht schwerwiegender Betriebs- oder Sicherheitsvorfalle bei Banken
und Zahlungsdienstleistern angeordnet

m die proaktive Kommunikation mit neuen Anbietern und Marktteilnehmern liber die
,FMA-Kontaktstelle FinTech“ intensiviert

m regulatorische Hindernisse, die der Digitalisierung im Wege stehen (und zwar
ebenso fiir etablierte und beaufsichtigte Unternehmen wie flr FinTechs), bereinigt
und so Impulse zu einer kundenorientierten Weiterentwicklung von Technologien
und Geschaftsmodellen gesetzt

m als Regulierer und Aufseher der eigenen Tatigkeit den Einsatz von ,,RegTech“ forciert,
um die technologischen Fortschritte zur Steigerung der Effektivitat und Effizienz zu
nutzen.

Auch 2019 wird ,Digitalisierung am Finanzmarkt“ weiterhin einen Schwerpunkt in der

operativen Aufsicht und Abwicklung einnehmen. Die FMA-weite IT-Aufsichtsstrategie

2019 umfasst die folgenden Themen:

m IT-Sicherheit als Aufsichtsschwerpunkt

m Positionierung der FMA als ,,IT-fitte“ Aufsichtsbehérde

m aktives ,Scouting“ neuer, marktrelevanter IT-Trends

m Mitgestaltung der regulatorischen und aufsichtlichen Weiterentwicklung im natio-
nalen und europdischen Umfeld

m zielgerichtete Vertiefung des aufsichtsrelevanten IT-Know-hows der FMA-Mitarbeiter.

IT-SECURITY CIRCLE (ISC)

Um auch bei den IT- und Cybersicherheitsthemen alle Synergien des integrierten Auf-
sichtsansatzes zu heben, wurde bereits 2017 in der FMA der ,,IT-Security Circle“ (I1SC)
eingerichtet, in dem Experten aus allen Fachbereichen der FMA zusammenarbeiten
und diese Themen gemeinsam diskutieren. Die Aufgaben und Ziele des ISC sind: Auf-
bau von IT-spezifischem Wissen durch Schulung bzw. Ausbildung, Informations- und

3 Ettl, Finanzinnovation und Aufsicht - eine Anndherung, Kreditwesen 15/2016, 16.
* www.fma.gv.at/publikationen/fma-pruefschwerpunkte/.
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Erfahrungsaustausch zu IT-Themen zwischen den Fachbereichen, Kontaktstelle fir die
Fachabteilungen zu IT-spezifischen Aufsichtsthemen, unterstiitzende Beitrage bei der
Erstellung von Fachbeitragen oder Arbeitspapieren zu IT-Risiken, ggf. Begleitung zu
Vor-Ort-Priifungen (auch durch bereichsfremde Mitglieder der Expertengruppe), Un-
terstutzung bei der Auswahl von externen IT-Priifungsgesellschaften sowie Weiterent-
wicklung der FMA IT-Strategie und Begleitung der Umsetzung.

Im Rahmen des ISC wurde eine integrierte Aufsichtsstrategie zur Bewertung von IT-
Risiken entwickelt. Darin wird die Richtung fir die bereichsibergreifende Operationa-
lisierung der IT-Aufsichtsstrategie vorgegeben. Dazu werden einheitliche Definitionen,
ein Uberblick tiber die IT-Risikokategorien, das regulatorische Rahmenwerk der jewei-
ligen Aufsichtsbereiche sowie die Definition von Prinzipien, mittels derer IT-Risiken
angemessen behandelt werden, dargelegt.

NATIONALE UND INTERNATIONALE ZUSAMMENARBEIT

Die FMA bringt sich auf nationaler wie internationaler Ebene in den fiir den Finanz-

markt relevanten Gremien und Arbeitsgruppen aktiv ein und vertritt dort die Interes-

sen des Osterreichischen Finanzmarktes. Ziel ist eine moglichst konvergente und har-

monisierte Weiterentwicklung der Regularien unter Wahrung der fiir den heimischen

Markt so wichtigen Prinzipien Subsidiaritat, Proportionalitdat und Risikoorientierung.

So arbeitet die FMA insbesondere in folgenden einschldgigen transnationalen Arbeits-

gruppen mit:

m ,Task Force on IT Risk Supervision“ (TFIT) der Europdischen Bankenaufsichtsbe-
horde EBA

m ,European Systemic Cyber Group“ (ESCG) der EZB

m ,Project Group on Data and IT security and governance, including cyber risks and
cyber-attack test“ der Europdischen Versicherungs- und Pensionskassenaufsicht
EIOPA

m ,Cybersecurity Forum“ der Europdischen Wertpapier- und Marktaufsichtsbehorde
ESMA

Auf nationaler Ebene ist die FMA in der vom Bundeskanzleramt 2015 als Public Private

Partnership ins Leben gerufene ,,Cyber Sicherheit Plattform* (CSP) aktiv, in der der

private und der o6ffentliche Sektor in Sachen Cybersicherheit und Schutz kritischer

Infrastrukturen zusammenarbeiten.*

* www.digitales.oesterreich.gv.at/cyber-sicherheit-plattform.

CYBERSECURITY: WAHRNEHMUNG UND GEFAHR

Hier sehen Manager die grof3te Gefahr fir IT-Sicherheitslecks: Haufigste Ziele von Cyberattacken bei mittleren

m Leichtfertiger Datenumgang der Mitarbeiter (75 %) und groRen Unternehmen:
Hackerangriffe (50 %) m Systeme oder Server lahmlegen (44 %)

Nutzung mobiler Endgerate (49 %) m Daten und/oder Wissen stehlen (35 %)
Datenmissbrauch, etwa unerlaubte Weitergabe (34 %) m Rechner fernsteuern (10 %)
Einsatz veralteter Technik (23 %) (Quelle: Deloitte Cyber-Security Report 2017)




CYBERSECURITY IN DER OPERATIVEN AUFSICHT

Im Rahmen der operativen Aufsicht bildet Cybersecurity wie bereits dargestellt eines
der strategischen Schwerpunktthemen. Cybersecurity wird bei Managementgespra-
chen oder Company Visits aktiv angesprochen und ist ein Priifschwerpunkt bei
Vor-Ort-Priifungen. Priffrequenz und Aufsichtstiefe erfolgen bei den einzelnen Unter-
nehmen gemal der Ergebnisse des qualitativen und quantitativen Risikoscorings, das
eine proportionale Anwendung der Regeln sicherstellt.

In der Banken- und der Versicherungsaufsicht werden IT-Risiken zudem im Zuge des
~Supervisory Review and Evaluation Process“ (SREP) sowie der Evaluierung der auf-
sichtlichen Berichte zum ,,Own Risk and Solvency Assessment“ (ORSA) analysiert.

So werden bei Banken im SREP die Strategien, Prozesse und Verfahren bewertet, die
von den Kreditinstituten zum Einsatz gebracht werden. Darunter wird auch das
interne Kapitaladdaquanzverfahren (ICAAP) gepriift, in dem Kreditinstitute ihr opera-
tionelles Risiko (einschlieBlich IT-Risiken) mit Eigenmitteln zu unterlegen haben. Als
wesentliche Informationsquelle zur Evaluierung der Risiken dient dabei der SREP-
Fragebogen, der jahrlich angepasst und an die Kreditinstitute zur Beantwortung aus-
geschickt wird. Sollte sich im Zuge des SREP herausstellen, dass die Eigenmittelaus-
stattung nicht angemessen ist, kann die FMA mittels ,,Capital-Add-on“-Verfahren zu-
satzliches Eigenkapital vorschreiben. Eine nicht angemessene Begrenzung der IT-
Risiken durch das Kreditinstitut kann dementsprechend auch zuséatzliche Eigenkapi-
talanforderungen zur Folge haben.

Im Versicherungsbereich wurde 2018 erstmals auch ein Test der Verwundbarkeit der
Osterreichischen Versicherungsbranche gegeniiber den Cyberrisiken durchgefiihrt.
Dieser Versicherungsstresstest beruhte in erster Linie auf einer qualitativen Analyse
der Behandlung von Cyberrisiken. Dabei wurden die Einbettung in das operationelle
Risikomanagement, die Entwicklung der Anzahl und der Kosten von Cyberattacken
und erwirtschaftete Cyberversicherungspramien untersucht. Fiir 2019 plant die FMA,
die Methoden fiir die Priifung der Verwundbarkeit des Versicherungssektors gegen-
Uber den Cyberrisiken weiterzuentwickeln.

Zahlungsinstitute sind gesetzlich verpflichtet®, schwerwiegende Betriebs- oder Sicher-
heitsvorfalle innerhalb von vier Stunden an die FMA zu melden. Dieses Friiherken-
nungs- und Frihwarnsystem (Major Incident Reporting) zielt auch auf Cyberrisiken
ab. Es leistet einen wichtigen Beitrag, Cybervorfélle zu identifizieren, auf nationaler
sowie internationaler Ebene zu liberwachen und die Ergebnisse der Analysen dieser
Vorfélle in die Risikomanagementstrategie einflieen zu lassen.
»Finanzmarktinfrastrukturen® (FMI) verfiigen in der Regel liber eine integrierte, hoch-
automatisierte und stark vernetzte Betriebsumgebung und sind damit einem erhebli-
chen Cyberrisiko ausgesetzt. Die FMA hat daher in einem ersten Schritt entsprechende
»Self Assessments“ eingefordert, um die Angemessenheit der zum Management der
Cyberrisiken implementierten Richtlinien, Verfahren und Standards (Cyber Security
Framework) zu erheben.

FMA-ERHEBUNG ZUR DIGITALISIERUNG
2018 hat die FMA eine flaichendeckende Erhebung zum Stand der Digitalisierung bei
Versicherungsunternehmen, Kreditinstituten, Verwaltungsgesellschaften, betrieblichen

% § 86 Abs. 1 ZaDiG 2018.
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Vorsorgekassen, Wertpapierfirmen sowie Wertpapierdienstleistern durchgefihrt.
Diese umfasste dabei im Wesentlichen folgende Aspekte: Stand der Digitalisierung,
betroffene Geschaftsfelder, Auswirkungen auf Organisation, Strategie und Vertrieb,
rechtliche Rahmenbedingungen, eingesetzte Technologien, genutzte Cloud Services,
Vorfélle im Bereich der Cyberrisken, Beurteilung der Risiken, implementierte Schutz-
mafinahmen sowie die individuelle Cyberstrategie. Diese Erhebung liefert wichtige
Informationen zur Beurteilung des operationellen Risikos, das aus der Verwendung
von IT-Systemen resultiert. Die Ergebnisse werden auch bei der Risikoeinstufung im
Rahmen der individuellen Finanzanalyse bertcksichtigt.

Die bereits dargestellten Leitfaden der FMA zur IT-Sicherheit waren ein erster akkor-
dierter und sektoriibergreifender Schritt, um am Osterreichischen Finanzmarkt das
Bewusstsein fiir IT- und Cybersicherheit zu scharfen und eine moglichst harmonisierte
Basis fur weitere regulatorische und aufsichtliche MaBnahmen zu schaffen.’” Nun wird
auf Basis der Erfahrungen mit diesen Leitfaden evaluiert, ob es einer weitergehenden
marktweiten Guidance im Umgang mit IT-Risiken bedarf.*®

CYBERSECURITY-PAKET: ,,FMA CYBER SECURITY SYMPOSIUM FUR
KREDITINSTITUTE“ UND ,,CYBER INCIDENT SIMULATION”

In der Bankenaufsicht hat die FMA als ndchsten Schritt ein ,,Cybersecurity-Paket“ ge-
schnirt, das letztlich auch integriert ausgerollt werden soll. In diesem Rahmen wurde
ein ,FMA Cyber Security Symposium flr Kreditinstitute“ fiir beaufsichtigte Banken
veranstaltet, in dessen Rahmen in Fachvortragen Gefahren und Moglichkeiten zum
Schutz vor Cyberrisiken aufgezeigt und die unterschiedlichen Blickrichtungen im
Rahmen von Panel-Diskussionen analysiert und debattiert wurden. Fiir 2019 ist eine
»Cyber Incident Simulation®, also ein Stresstest in Form einer simulierten Cyberattacke,
geplant. Dabei wird in einem Planspiel im Rahmen eines vorgegebenen Szenarios eine
Cyberattacke simuliert, die Auswirkungen auf die bestehende Infrastruktur werden
getestet und gepriift, ob die vorhandenen Werkzeuge und Prozesse zur Einddmmung
der Risiken und deren Bewaltigung geeignet sind. Zudem ist die Cyber Incident Simu-
lation ein wertvolles Training der vorgegebenen Abldufe fiir den Fall eines Cyber-
vorfalls.

Die FMA selbst ist als moderne Behdrde hochgradig digitalisiert und intensiv vernetzt.
Sie verfligt Uber riesige Volumina sehr sensibler Daten und hat fiir einen sicheren In-
formations- und Datenaustausch mit den von ihr beaufsichtigten Unternehmen sowie
ihren Schwesterbehdrden Sorge zu tragen. Dementsprechend kommt der IKT- und
Cybersicherheit auch innerhalb der FMA héchste Bedeutung zu. Die FMA lasst daher
ihre Infrastruktur, ihre Prozesse sowie ihre Sicherheitsmanagementsysteme regelma-
Rig von externen Beratern priifen und testen, um diese stets auf dem héchsten inter-
nationalen Standard zu halten.

OSTERREICH - EIN DYNAMISCHER, INNOVATIVER

UND GUT VERNETZTER FINANZPLATZ

Die sichere und gesicherte sowie freie Nutzung des Cyber- und Informationsraums ist
in unserer globalisierten und digitalisierten Welt eine elementare Voraussetzung pri-
vaten, unternehmerischen und staatlichen Handelns. Die wachsende und samtliche

37 https://spl6.fma.gv.at/News/Dokumente/2018-05-08_PM_IKT-LeitfadenKl.pdf#search=Ettl.
3 www.fma.gv.at/download.php?d=3225.



Lebensbereiche durchdringende Digitalisierung mit ihrer fortschreitenden Vernetzung
von Individuen, Unternehmen, Organisationen und Staaten pragt die Chancen unse-
rer Gegenwart und Zukunft. Sie macht jedoch zugleich Staat, Gesellschaft und Wirt-
schaft besonders verwundbar durch Cyberangriffe und erfordert ein entsprechendes
Risikobewusstsein und geeignete SchutzmaRnahmen.

Technische Malknahmen allein reichen da nicht aus, um Unternehmen vor Cyber-
bedrohungen zu schiitzen. Es bedarf auch Vorschriften und Verhaltensrichtlinien, die
den Rahmen fiir ein angemessenes Risikomanagement abstecken. Und es bedarf Auf-
sicht und Kontrolle, die Sorge dafiir tragen, dass diese Regularien eingehalten werden
und eine entsprechende Risikokultur von jedem einzelnen Mitarbeiter gelebt wird.
Der Cyberraum ist aber kein statisches Gebilde, der technologische Fortschritt veran-
dert ihn laufend und gestaltet ihn rasant neu. Dementsprechend unterliegt auch die
Bedrohungslage einem stetigen Wandel. Staat, Unternehmen und Biirger sind daher
gefordert, laufend neue Antworten auf die Herausforderungen aus dem Cyberraum zu
finden.

Die FMA ist als integrierte und national zustéandige Aufsichtsbehdrde fiir den Finanz-
markt Osterreich auf jeden Fall bereit, im Einklang mit ihren Aufsichtsgrundsatzen
und ihrer strategischen Ausrichtung angemessene regulatorische und aufsichtliche
Antworten auf die standig neuen Herausforderungen aus dem Cyberraum zu ent-
wickeln, um Osterreich als stabilen, dynamischen und innovativen Finanzplatz im
Herzen Europas zu starken.
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n unserer heutigen digitalisierten Welt hinterldsst beinahe alles, was wir

tun, mehr und mehr digitale Spuren. Und zwar gleichgiiltig ob es sich dabei

um wissenschaftliche Arbeit, Autofahren, Einkaufen, Bankgeschafte, Musik
horen, Fotografieren, Telefonieren, was auch immer handelt. Diese digitalen Spuren
stellen wertvolle Daten dar, die gesammelt, gespeichert, verkniipft, analysiert und ge-
nutzt werden kénnen. Neue Telekommunikationstechnologien erméglichen die Uber-
tragung und Vernetzung riesiger Datenmengen nahezu in Echtzeit, neue Computer-
technologien ermoglichen die Speicherung und Bearbeitung dieser gigantischen
Datenmengen, und neue Technologien der Datenanalytik ermdglichen es, durch Ver-
knlpfung, Analyse und Auswertung daraus neue Informationen zu generieren. Dieses
Phanomen, immer mehr Daten zu generieren und diese auch vielféltig nutzen zu
kénnen, wird mit der Begriffswolke ,,Big Data“ charakterisiert.

BIG DATA - SCHONE NEUE DATENWELT

Big Data wird heute allgemein in fiinf Dimensionen dargestellt - den ,,5 Vs von Big Data“:

= V wie ,Volume*
Am Anfang stehen riesige Datenmengen: Nutzerdaten aus dem Internet, aus Social
Media, aus dem Onlinehandel, aus Electronic Banking und dem bargeldlosen Zah-
lungsverkehr. Sensordaten von Maschinen wie Automobilen oder von Messgeraten.
Verbindungsdaten aus allen Formen der Telekommunikation. Daten aus Smartpho-
nes, Webportalen oder Bordsystemen, Daten aus intelligenten Haushaltsgeraten,
von Lieferketten oder Bezahlsystemen. Und das sind nur einige wenige Beispiele.
Datenmengen also, die noch vor Kurzem allein aufgrund ihrer schieren Menge
kaum speicher-, geschweige denn auswertbar waren.



= Vwie ,Variety“

Es handelt sich nicht nur um groRe Mengen an Daten, sondern auch um sehr ver-
schiedene Arten von Daten: Texte, Tabellen, Fotos, Videos, Tweets, E-Mails, Sprach-
aufnahmen, um nur einige Beispiele zu nennen. Und diese Formate strémen unsor-
tiert und unstrukturiert durch unsere Netzwerke. Die Aufgabe von Big Data ist es,
diese unterschiedlichen Formate kompatibel zu machen und aus der Gemengelage
verwertbare Muster abzuleiten.

= V wie ,Velocity“

Solche Datenmengen in derart unterschiedlichen Formaten zu verarbeiten, erfordert
selbst wiederum aufwendige und sehr datenintensive Rechenoperationen. Auler-
dem sollen die Informationen und Ergebnisse moglichst rasch generiert werden,
meist innerhalb von Sekunden oder gar nur Millisekunden. Das bedarf - neben im-
mer schneller rechnender Hardware - duflerst effizienter und effektiver Algorithmen
und optimaler Nutzung der vorhandenen Speicherplatze auch bei hoher Datenlast.

m Vwie ,Validity“

Je besser die Datenqualitat, desto leichter fallen Verarbeitung und Analyse, und
desto solider sind die Berechnungsergebnisse und die gewonnenen Informationen.
Daher ist es wichtig, die Datenqualitat zu optimieren, sie von Daten ohne informa-
tiven Mehrwert, von unvollstéandigen, beschddigten oder sortenfremden Daten zu
reinigen und die Datenformate selbst zu optimieren.

V wie ,,Value*

Value steht hier fir den Wert der Daten, genauer gesagt deren Verwertbarkeit. Es
geht darum, aus bestehenden Daten neue Informationen zu ziehen, um so unter-
nehmerischen Mehrwert zu schaffen.

Letztlich geht es bei Big Data also um hohe Datenvolumen, die eine sehr unterschied-

liche Form haben kénnen und aus denen mit moglichst hoher Geschwindigkeit neue

Informationen gezogen werden, die flir jemanden einen Mehrwert haben. Dazu sind

kosteneffiziente und innovative Informations- und Telekommunikationstechniken

(IKT) zur Datenverarbeitung und -analyse erforderlich.

Die Daten, die heute zur Verfligung stehen, stammen aus einer Vielzahl héchst unter-
schiedlicher Quellen:

Bank-, Kredit-, Bezahl- und Kundenkarten

elektronischer Kommunikation, wobei es hier nicht nur um Gesprachs- und Verbin-
dungsdaten geht, daraus kénnen etwa auch geografische Bewegungsmuster und
Positionen herausgelesen werden

geschaftlicher wie privater Nutzung elektronischer Gerate oder Systeme wie Fitness-
oder Gesundheitsarmbander, Wearables wie ,Activity Tracker®, ,Smartwatches®,
~Ambient Assisted Living“

Navigations- und Positionstrackingsystemen auf GPS-Basis

Social Media wie Facebook, Instagram, WhatsApp oder Twitter

Suchmaschinen wie Google und Co.

dem Internet der Dinge, das von den global vernetzten Maschinen aller Art gebildet
wird

m vernetzter Technik in Hadusern (Smart Home, Smart Meter)

Kraftfahrzeugen (neben Daten aus dem Navi, aus computerunterstiitzten und ver-
netzten Services wie Fahrassistenten und den mehr als 100 Sensoren, die heute
bereits in einem Mittelklassewagen eingebaut sind)

»sinformationen liber

Geld sind fast so wichtig

wie Geld selbst!“
Walter Wriston,
CEO CitiBank, 1984
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m Aufzeichnungen aus Uberwachungssystemen (CCTV)

m Daten, die von Behdrden und anderen Institutionen gesammelt werden.

Und das ist nur eine kleine Auswahl der Datenquellen in der schénen neuen digitalen
Welt.

Dass es sich bei diesen auch um sehr sensible Daten handeln kann, die die Privat-
sphare der Menschen oder Geschéaftsgeheimnisse betreffen, ist auf den ersten Blick
ersichtlich. Wie bei jeder Innovation kann ein neues Werkzeug wie Big Date fiir gute
ebenso wie fiir missbrauchliche Zwecke eingesetzt werden. Es ist daher verstandlich,
dass sich viele Menschen um ihre Privatsphéare sorgen, wenn immer mehr Details ihres
Lebens und ihrer Gewohnheiten von Unternehmen, Agenturen und Regierungen tag-
lich aufgezeichnet und analysiert werden. Es stellen sich auch gravierende Fragen der
Datenhoheit, Datensicherheit oder moglicher Datenmanipulation. Diese Sorgen sind
begriindet. Dementsprechend bedarf es eines gut austarierten Gefliges an Regeln, die
einerseits die Menschen angemessen schiitzen, andererseits aber auch genug Raum
lassen, um Innovation zu férdern und Chancen zu nutzen. Hier sind insbesondere
auch Regulierung und Aufsicht gefordert.

Big Data fordert aber auch die Unternehmen heraus: So stellt die neue Welt der Daten
bestehende Geschéftsmodelle in Frage und definiert in vielen Feldern das Wettbe-
werbsumfeld vollig neu. Auf jeden Fall ermdglicht es Big Data den Unternehmen, ihre
Kunden und deren ,wahre® Bedurfnisse besser zu verstehen und gezielt neue Kunden
zu gewinnen. Es werden Hinweise und Informationen generiert, wie Produkte optimiert
und kundengerechter gestaltet werden kénnen, ja Ideen fiir neue Produkte kreiert.
Vor allem aber ermdglicht Big Data auch, bestehende Management-, Produktions-,
Marketing- oder Uberwachungsprozesse zu optimieren.

Erkenntnisse aus der Analyse sind aber nur so gut wie die Daten, die in die analyti-
schen Modelle und Algorithmen einflieRen. Da gerade bei Finanzunternehmen die
Analyse von Daten eine zentrale Rolle fiir das Management spielt, werden Qualitéat,
Konsistenz und Breite der Daten noch wichtiger. Daher miissen sie als wertvolles
Unternehmensgut verstanden werden und durch umfassendes Datenmanagement
unterstiitzt werden, damit stets qualitativ hochwertige, konsistente und zuverlassige
Daten zur Verfliigung stehen. Es ist daher wichtig, dass das Management weil, welche
Daten und in welcher Qualitat es selbst produziert, welche zusatzlichen Daten es
nutzt und bei welchen Prozessen diese Daten konkret eingesetzt werden.

GroRe Mengen von strukturierten und unstrukturierten Daten, die aus einer Vielzahl
von Quellen stammen, schnell analysieren zu kénnen, erfordert besonders leistungs-
starke EDV-Systeme. Derzeit ist jedoch die IKT-Infrastruktur bei Gberraschend vielen
etablierten Anbietern der Finanzbranche veraltet, zersplittert und nur bedingt kompa-
tibel. Diese Beschrankungen in der technischen Infrastruktur haben zur Folge, dass
von diesen Anbietern Big Data nicht oder nur sehr eingeschrankt genutzt werden
kann, wodurch ihnen nicht zu unterschatzende Wettbewerbsnachteile drohen; insbe-
sondere gegenlber FinTechs, Big Techs und etablierten Anbietern, die bereits techno-
logisch aufgeriistet haben.

Um das Potenzial von Big Data voll ausschopfen zu kdnnen, muss aber neben extrem
leistungsfahigen EDV- und Telekom-Systemen insbesondere spezielles Know-how im
Unternehmen aufgebaut werden. Dementsprechend ist bereits ein knallharter Kon-
kurrenzkampf um die besten Kopfe der IT-Branche ausgebrochen. Zusatzlich sind
insbesondere Mitarbeiter gesucht, die liber ein ausgepragtes analytisches Talent ver-



figen, systemisch denken und wissen, wie man Analysen plant, implementiert und
interpretiert.

BIG DATA - IN DEN ANWENDUNGEN

Die Analyse von Daten, um Risiken zu verstehen und zu bewerten, ist eine Kernfunk-
tion im Wirtschaftsleben. Je breiter die Datenbasis und je besser die Datenqualitat,
desto praziser sind die Risiken einzuschatzen. Hier leistet Big Data grofRe Dienste. Big
Data hilft aber auch, Kunden und Konsumenten allgemein besser zu verstehen, und
er6ffnet neue operative und strategische Einblicke in das eigene Geschift.

VERARBEITUNG GIGANTISCHER DATENMENGEN

Finanzunternehmen produzieren selbst groRe Mengen mehr oder weniger strukturier-
ter Daten, die sie selbst verarbeiten und speichern mussen. Hinzugefligt werden rie-
sige Volumina von Daten aus fremden Quellen. Neuartige Big-Data-Software, etwa
~Apache Hadoop“, ermdglicht es, intensive Rechenprozesse mit groRen Datenmengen
dezentral verteilt auf Computerclustern durchzufiihren. So kdnnen groRe Datenmen-
gen aus vielen Quellen gereinigt, strukturiert und schnell analysiert werden. Die
Anwendung maschineller Lernalgorithmen (kiinstliche Intelligenz) ermdglicht es, die
Rechenprozesse laufend zu optimieren und so auch zu beschleunigen.

Viele Finanzdienstleister setzen heute bereits Big-Data-Softwareldsungen fiir Repor-
ting, Planung, Prognoseberechnungen und Ad-hoc-Analyse ein. Fur diese Hochleis-
tungsanalysen werden verschiedene Technologieansdtze mit dem Ziel eingesetzt,
grofe Mengen an strukturierten und unstrukturierten Daten sehr schnell zu analysie-
ren, um Erkenntnisse moglichst zeitnah zu gewinnen: etwa Massenparallelverarbei-
tung (MPP), datenbankinterne Analysen und In-Memory-Analysen. Zum Teil werden
diese Technologien auch bereits miteinander verkniipft angewandt. Visuelle Analyse-
technologien fligen der Datenanalyse eine weitere neue Dimension hinzu: die Fahig-
keit, rasch und effizient Muster und Trends in groRen Datenmengen zu erkennen.

MANAGEMENT BY ANALYTICS

Die Generierung neuer und zusatzlicher Informationen aus riesigen Datenmengen
mittels hochleistungsfahiger Analysetechnologie ist die eine Seite von Big Data. Die
andere ist zu erkennen, wie diese Informationen und neuen Moglichkeiten das Finanz-
geschaft verandern werden. Die digitale Transformation hat einen Paradigmenwech-
sel im Management in Gang gesetzt, indem sie insbesondere die Fihrungskrafte
von Finanzdienstleistern zunehmend in einen neuen Managementansatz zwingt:
~Management by Analytics“. Die durch Big Data grundlegend erweiterten und vertief-
ten Analysen ermdéglichen es, neue Geschaftsfelder und Produkte zu entwickeln, be-
stehende profitabler zu gestalten, die Preisgestaltung zu prazisieren, zu differenzieren
und zu optimieren, das Risikoportfolio ganzheitlich zu verwalten, die Betrugserken-
nung zu verbessern und die Anlagerendite zu erhéhen. Sie kdnnen auch bei kunden-,
risiko- und finanzorientierten Analysen eingesetzt werden. Aber auch die steigenden
regulatorischen Anforderungen - etwa Basel Il und IV fiir Banken sowie Solvency Il
fur die Versicherungswirtschaft - geben Anreize fir Management by Analytics, da in
diesen komplexen Aufsichtsmodellen durch Big-Data-Analysen gezielt das Risiko
optimiert und die erforderliche Eigenkapitalbindung minimiert werden kann. In all
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diesen Bereichen birgt der Einsatz von Big Data ein groRes Potenzial, geschéftlichen
Nutzen zu erzielen.

PROGRAMMATIC MARKETING

Im Marketing sind durch das Zusammenfiihren und Verkniipfen interner und externer
Daten, die automatisiert und in Realtime verarbeitet werden, neue Optimierungs-
potenziale geschaffen worden. Dieses sogenannte ,,Programmatic Marketing“* ermég-
licht es, Zielgruppen ebenso wie individuelle Kunden zum richtigen Zeitpunkt im richti-
gen Kontext mit einer auf sie zugeschnittenen Werbebotschaft anzusprechen. So ist es
moglich, Echtzeitdaten aus individuellen Impressionen auf allen Kanalen und Geréten
gleichzeitig zu sammeln, diese realtimegestiitzt auf Algorithmen zu analysieren und auf
die daraus generierte Information vollautomatisiert zu reagieren. So kann dann zum
Beispiel abhédngig davon, wo sich der potenzielle Kunde gerade befindet und welche
Website er friiher bereits einmal besucht oder worliber er sich frither einmal in einer
Suchmaschine informiert hat, automatisch eine maRgeschneiderte Werbebotschaft an
ihn gepusht werden: etwa direkt als Message auf Smartphone, Tablet und PC oder als
individualisierte Werbung in seinem Social-Media-Zugang. Dies vereinfacht das Online-
marketing, macht es effizienter und effektiver und optimiert den Ressourceneinsatz.
Das Programmatic Marketing wird in den kommenden Jahren um das ,,Programmatic
All Media Buying® erweitert werden. Dabei werden auch andere Medien - etwa klassi-
sche wie TV - in die Individualisierung der Werbebotschaften einbezogen. Letztlich
wird dies - so aktuelle Schatzungen - in Europa 30 bis 60 Prozent des Medienmarktes
betreffen?.

BIG DATA - IN DER FINANZWIRTSCHAFT

Auch in der Finanzwelt ist die Digitalisierung allgegenwartig, und die Analytics von
Big Data - aus eigenen Quellen ebenso wie deren Verknlpfung mit externen Daten -
werden fur die kiinftige Wettbewerbsfahigkeit der Anbieter von entscheidender Be-
deutung sein. Durch die Analyse von Zeitreihen, das Finden von Korrelationen, das
Erkennen von Trends sowie die Verknlipfung und/oder Neuordnung von Daten sowie
ihre innovative Segmentation lassen sich Prozesse optimieren, neue Geschaftsmog-
lichkeiten erkennen und zielgerichtete Marketingstrategien entwickeln.

Uberdies hat die Digitalisierung in der Finanzwirtschaft die Beziehung zwischen dem
Anbieter und seinen Kunden gravierend verandert. Obwohl der Bedarf der Kunden
nach individueller Beratung zur Befriedigung ihrer Bediirfnisse wie Geldanlage, Finan-
zierung oder Altersvorsorge gleich geblieben ist, hat sich zum Beispiel die Beziehung
zwischen Bank und Kunden massiv gewandelt: Das Filial-Banking war und ist sehr
personlich, sehr beratungsintensiv, wobei die Initiative in der Regel vom Kunden aus-
geht. Das Electronic Banking ist unpersonlich und standardisiert, wobei die Initiative
von beiden Seiten ausgehen kann. Das Handy-Banking ist unpersonlich, standardi-
siert, aber in Realtime interaktiv, wobei hier die Bank durch maRgeschneiderte, indi-
vidualisierte Angebote die Initiative tibernimmt - eine Entwicklung, die das Potenzial
hat, die Finanzmarkte grundlegend zu verandern.

! Programmatic Marketing umfasst Programmatic Buying (automatisierter und skalierter Einkauf von Medien)
und Programmatic Targeting (automatisierte und skalierte Auswahl der passenden Zielgruppe).
2 http://digiday.com/agencies/programmatic-advertising-europe-country-country/.



Die Big-Data-Technologien werden insbesondere in flinf Bereichen eingesetzt:
m Business Monitoring - Uberwachung der laufenden Geschifte: Hierbei geht es um

die Uberwachung der Geschiftsabldufe und das Controlling des Geschaftserfolgs,
etwa durch Benchmarkanalysen, bezogen auf zeitliche Perioden, auf Kundengrup-
pen oder Produktgruppen und Ahnliches. Bei Banken wird dies etwa im Risiko-
management, beim Vergleich von Vertriebsleistungen von Filialen oder im
Benchmarking der Kundenzufriedenheit eingesetzt.

m Business Insight - Einblicke in das Geschaft: Hier wird die Analyse von Big Data zur

Generierung von Vorschldgen zur Optimierung bestehender Geschéftsmodelle ein-
gesetzt. Bei Banken werden dazu etwa die Kontonutzungsdaten analysiert, um fir
die aktuelle Situation malRgeschneiderte Angebote machen zu kénnen. Oder etwa
um passiv gewordene Kunden durch gezieltes Marketing wieder zu reaktivieren.

m Business Optimization - Optimierung des Geschéfts: Hier geht es um den integrier-

ten Einsatz von Big Data, um Geschaftsprozesse begleitend zu optimieren. Etwa
der Einsatz von ,Algorithmic Trading®, um den Handel in Wertpapieren und Derivaten
darauf zu optimieren. Aber auch die Uberwachung von Kundenstrémen in Filialen
oder die Nutzung von Selbstbedienungsautomaten in Echtzeit, um Wartezeiten zu
minimieren, etwa durch Verlagerung von zusatzlichem Personal oder Push-Infor-
mationen auf Kundenhandys mit Alternativen.

m Data Monetarization — Monetarisierung der Daten: Nutzen von Big Data zur Gene-

rierung neuer Ertragsquellen, etwa durch Verkauf von Datenanalysen an andere,
durch die Entwicklung neuer Produkte und Dienstleistungen, abgeleitet aus Daten-
analysen, oder die Nutzung der Analysen, um die Customer Experience zu verbes-
sern und die Kundenbindung zu starken. Etwa die laufende Analyse von Konto-
oder Kreditkartentransaktionen, um bei Zahlung an ein Reisebtiro oder eine Airline
automatisiert eine Reisegepacks- oder Auslandskrankenversicherung anzubieten.

m Business Metamorphosis - Verdnderung des Geschaftsmodells: die Nutzung von
Big Data aus Kunden- und Produktdaten, um neue Geschéftsmodelle zu erschlie-
Ren. Etwa indem aus den Kontodaten die Zahlungen des Kunden fiir Energie oder
Telekommunikation analysiert werden und gilinstigere oder bessere Angebote alter-
nativer Versorger angeboten und verkauft werden.

Letztlich geht es beim Einsatz von Big-Data-Technologien bei Finanzdienstleistern

darum, Geschéftsablaufe zu Gberwachen und zu optimieren, Kosten zu minimieren,

BIG DATA IN ZAHLEN:

Es leben 7 Milliarden Menschen auf der Erde. Diese nutzen bereits 6 Mi“iarden Handys.
Jeden Monat werden auf Facebook 30 Milliarden neue Informationen geteilt, die 200 Millionen aktiven
Nutzer auf Twitter versenden pro Tag 400 Millionen Tweets.

1 Tera byte Daten produziert die New Yorker Borse NYSE pro Handelstag (das entspricht 1.000 Gigabyte).

Im Jahr 2011 standen 1 Zetta byte Daten zur Verfligung (das entspricht einer Zahl mit 21 Nullen), 2020

werden es 40 Zetta byte sein.
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bestehende Ertragsquellen besser auszuschdopfen und neue Produkte, Dienstleistun-
gen und Geschéftsmodelle zu erschlieRen. Aber es kann auch darum gehen, das Kun-
denerlebnis (Customer Experience) zu verbessern, so die Kundenbindung zu starken
oder neue Kunden zu gewinnen.

CUSTOMER EXPERIENCE /| CUSTOMER SATISFACTION

Durch automatisierte laufende Uberwachung und Analyse der Geschéftsbeziehung
kann etwa eine Bank aus der Umsatzhistorie auf einem Konto ableiten, wann der
Kunde wieder eine bestimmte regelmafige Zahlung zu tatigen hat, und diesen daran
erinnern, wann die nachste Uberweisung fillig wird. Aus der Umsatzhistorie kann die
Bank auch ableiten, wann es durch aulRergewdhnliche Zahlungen zu kostspieligen
Kontolberziehungen kommt, und etwa eine entsprechende Deckung durch eine Uber-
tragung vom Spar- auf das Girokonto empfehlen oder etwa anstatt der kostspieligen
Kontoliberziehung einen kostengiinstigen standardisierten Kredit anbieten.

Mittels pradiktiver Methoden kénnen aus Transaktionsdaten diejenigen Kunden iden-
tifiziert werden, die unzufrieden sind: etwa mittels automatisierter Analysen von
Beschwerden, von Call-Center-Logs oder abgelehnter Produkt- und Serviceangebote.
So lasst sich auch ermitteln, bei welchen Kunden die Kiindigungsgefahr am grofiten
ist. Diese konnen dann gezielt angesprochen werden und durch verbesserten Service
oder optimierte Produkte gehalten werden. Der Kreditkartenanbieter American
Express wendet diese Methode an und hat so in Australien festgestellt, dass bei nahezu
jedem vierten Konto eine Kiindigung innerhalb der nachsten vier Monate drohte, und
diese individuell identifiziert.

CROSS-SELLING / UP-SELLING

Unter ,,Cross-Selling®® versteht man, einem Kunden, der bereits ein Produkt kauft
oder gekauft hat, zusatzlich ein anderes Produkt zu verkaufen. Von ,Up-Selling®
spricht man, wenn man einem Kunden statt des nachgefragten oder des Produkts,
das er bereits hat, ein besseres und teureres verkauft. Flr beides sind Big-Data-Analy-
sen sehr hilfreich, da sich aus den Daten die Lebensumstdnde des Kunden, sein Ver-
halten, die personliche finanzielle Situation und seine Wiinsche decodieren lassen.
Das hilft, das passende Produkt zu identifizieren sowie die Beratung und die Ver-
kaufsargumente mafRzuschneidern.

Zum Beispiel ist das japanische Versicherungsunternehmen Tokio Marine zum Zweck
des Cross-Sellings eine Partnerschaft mit dem Telekom-Anbieter NTT docomo ein-
gegangen®, um Echtzeitdaten von vernetzten Endgeraten auswerten zu konnen. Dies
ermoglicht es Tokio Marine, Kunden via App situationsgebunden und individualisiert
Einmalversicherungen, etwa fiir Reisen, Skifahren, Golfen und Autofahren, anzubieten
und abzuschlielen.®

ALGO UND HIGH FREQUENCY TRADING
Beim automatisierten oder algorithmischen Handel von Finanzinstrumenten (auch
Algorithmic Trading, Algo Trading, Black Box, High Frequency Trading, Flash Trading

w

Unter ,Cross Selling“ ist in diesem Zusammenhang nicht der rechtstechnische Begriff wie z. B. des WAG 2018
gemeint.
www.the-digital-insurer.com/dia/tokio-marine-partners-with-ntt-docomo-to-offer-one-time-insurance/.
Teil 4: Big Data in der Versicherungsbranche - Bestandsverwaltung; Dr. Nikos Kotalakidis, Jan Miller. Think
with Google Deutschland.
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oder Grey Box Trading) trifft nicht mehr der Mensch die direkte Kauf- oder Verkaufs-
entscheidung, sondern der in einem Computerprogramm festgeschriebene Algorith-
mus lost die Transaktion automatisch aus. Je mehr Daten dazu zur Verfiigung stehen
und desto besser deren Qualitat ist, umso zielgerichteter kann der Algorithmus die
Handelsentscheidung fallen. Da es hierbei auch um Geschwindigkeit geht, weil dabei
auch geringste Signale moglichst rasch ausgeniitzt werden, ist dafiir eine moglichst
effiziente und effektive Datenverarbeitung essenziell.

Diese Algorithmen kdénnen gezielt oder unbewusst Marktbewegungen auslésen und
verstarken, wodurch der Markt und seine Preisbildung auch verbotenerweise mani-
puliert werden kdnnen. So kdnnen etwa Trends durch gezielte offene oder verdeckte
Ordereingaben ausgelost oder vorgetduscht werden, um so Marktteilnehmer zu be-
stimmten Handlungen zu drangen oder durch falsche Signale bei anderen Algo-
Tradern automatisierte Auftrage auszulésen. Zudem kdnnen es die immer komplexer
werdenden Algorithmen erschweren, Fehler zu identifizieren, was in weiterer Folge zu
Schéaden fiir Anleger fliihren kann. Daher sind heute bereits einige Aspekte des algo-
rithmischen Handels - etwa die Bérsenzugange und der Hochgeschwindigkeitshandel
(High Frequency Trading) - zum Teil reguliert. So haben Banken, die Algo Trading be-
treiben, entsprechende Compliance-Vorschriften einzuhalten, die sicherstellen, dass
ihre Handelssysteme belastbar sind und insbesondere die Ubermittlung von fehler-
haften Auftragen vermieden wird.

ROBO-ADVICE

Robo-Advisors nutzen systematische, groBtenteils automatisierte Prozesse, um in der
Anlageberatung und Vermdgensverwaltung Entscheidungen zu treffen. Meist trifft ein
Algorithmus die konkrete Anlageempfehlung und/oder -entscheidung, Giberwacht lau-
fend das investierte Portfolio und optimiert dessen Zusammensetzung. Das ermoglicht
eine kostenglinstigere Anlageberatung und professionelle Vermoégensverwaltung und
soll Anleger vor emotional getriebenen und daher suboptimalen Anlageentscheidungen
schitzen. Die Basis daflr ist die automatisierte Verarbeitung und Analyse riesiger
Datenmengen. Bei Robo-Advice-Modellen hat der Kunde standardisierte Fragen zu be-
antworten, die der Algorithmus dann analysiert und ein Risiko- und Anlageprofil errech-
net, auf dessen Basis er dann die konkreten Anlageentscheidungen trifft. Die Algorithmen
bauen dazu in der Regel auf den Erkenntnissen der Portfoliotheorie auf. Oft iiberneh-
men auch Chatroboter die Befragung der Kunden. So Gibernehmen zusehends digitale
Maschinen die Aufgaben menschlicher (Beratungs-)Betreuer. Robo-Advisors kommen
sowohl in der Onlineanlageberatung als auch in der Onlinevermdgensverwaltung zum
Einsatz. Da sie im Vergleich zur Vermogensverwaltung und -beratung durch Menschen
allerdings eine kostenglinstigere Variante fiir Anleger darstellen, gelten sie fiir Kleinan-
leger als eine interessante Alternative zur (kostenintensiveren) Anlageberatung durch
Menschen sowie zu standardisierten Massenanlageprodukten.

ASSET MANAGEMENT

Im Asset Management werden in der Finanzanalyse zu den traditionellen Datenquellen
wie etwa Quartalsergebnissen von Unternehmen vermehrt auch neue Daten heran-
gezogen, verknlpft und analysiert, etwa aus Electronic Banking, Social Media, aber
gegebenenfalls auch meteorologische Daten oder Satellitenbilder. Aus der Analyse der
verkniipften Daten werden Informationen gewonnen, die dann beispielsweise in neue

Algorithmen kdnnen
gezielt oder unbewusst
Marktbewegungen

auslosen und verstarken,

wodurch der Markt und
seine Preisbildung auch
verbotenerweise mani-
puliert werden kénnen.
So konnen etwa Trends

durch gezielte offene oder

verdeckte Ordereingaben

ausgelost oder vorge-
tauscht werden.
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Investmentstrategien flir Fonds miinden kénnen. Big Data verdndert somit die klassi-
sche Finanzanalyse an sich®, wird ein integrierter Bestandteil des Research-Prozesses.
Sinkende Technologiekosten, leichter zugangliche ,Machine Learning“-Ressourcen
und verbessertes Know-how in den Analyseverfahren beschleunigen diese Verdnde-
rung. So kénnen immer mehr zusatzliche Datenquellen genutzt, Investmentmodelle
weiterentwickelt, aber auch die Analyse des Kundenverhaltens optimiert werden.”

Big Data kann aber auch helfen, die Performance aktiv gemanagter Investmentfonds
zu verbessern. Bei einem aktiv gemanagten Investmentfonds erfolgt vom Asset Manager
eine Anpassung der Zusammensetzung und/oder die Auswahl der Vermdgenswerte
je nach Marktsituation und spezieller Veranlagungsstrategie. Ziel dabei ist, auf Markt-
veranderungen zu reagieren und ein moglichst optimales Veranlagungsergebnis zu
erzielen bzw. eine Benchmark zu schlagen. Im Allgemeinen wird bei einem passiv ge-
managten Investmentfonds ein Index anhand der Veranlagung in die Vermdgenswerte
des Index bzw. liber Derivate mit dem Ziel, das Veranlagungsergebnis des Index zu
erzielen, nachgebildet.

Heute ist im Markt ein Trend zu passiven Investmentfonds zu beobachten, vor allem
da diese signifikant niedrigere Managementgebiihren haben, was die Rentabilitat des
klassischen Geschaftsmodells von Asset Managern unter Druck bringt. Neue, hoch
entwickelte ,Machine Learning Algorithms* analysieren automatisiert alle Investi-
tionsentscheidungen der Vergangenheit und erkennen Verhaltensmuster, die sich nega-
tiv auf die Fondsperformance ausgewirkt haben; etwa weil eine Risikoabsicherung
alternativ auch kostengiinstiger moglich gewesen ware oder die Beriicksichtigung
bestimmter Signale die Kauf- oder Verkaufsentscheidung beeinflusst hétte. Die
Verkniipfung traditioneller mit nicht traditionellen Daten, die Analyse von groRen und
komplexen Datensdtzen konnen Asset Managern helfen, die Fondsperformance zu
verbessern, einen Wettbewerbsvorteil zu generieren sowie den Mehrwert aktiven
Fondsmanagements aufzuzeigen.®

Im Versicherungs- und Pensionskassenbereich kdnnen Big Data und dessen Analysen
helfen, das Asset-Liability-Matching zu verbessern, die Anlageportfolios zu optimieren
sowie Embedded-Value-Berechnungen und 6konometrische Modellierungen beinahe
in Echtzeitzeit laufen zu lassen. Es konnen endogene, aber auch exogene Parameter
bei den Szenarioberechnungen Berticksichtigung finden.

,»FAST QUOTES* IN VERSICHERUNGSWIRTSCHAFT UND BANKGESCHAFT

Auf Big Data basierende Modelle und Algorithmen erméglichen in der Pramienberech-
nung in der Sachversicherung oder bei der Kreditvergabe, sehr rasch sogenannte
»Fast Quotes® - also Preisangebote - zu berechnen. Dazu sind wenige Informationen
von Seiten des Kunden erforderlich, die aber - fiir den Kunden verdeckt - mit Big Data
verkniipft, automatisiert beinahe in Echtzeit eine sehr prazise Risikobewertung und
damit Berechnung der Pramie bzw. Kreditkonditionen ermdglichen.

Oscar, ein US-amerikanisches Krankenversicherungs-Start-up, das ohne Vermittler,

o

Joint Committee Discussion Paper on the Use of Big Data by Financial Institutions. JC 2016 86. S. 9.
www.esma.europa.eu/sites/default/files/library/jc-2016-86_discussion_paper_big_data.pdf.

Big data in asset management. CRISIL. 2017. S. 4-6. www.crisil.com/content/dam/crisil/our-analysis/reports/
gr-a/whitepapers/big-data-in-asset-management-may2017.pdf.

An analytics approach to debiasing asset-management decisions. McKinsey&Company. 2017. S. 1 und 5.
www.mckinsey.com/~/media/McKinsey/Industries/Financial%20Services/Our%20Insights/An%20analytics
%20approach%20to%20debiasing%20asset-management%20decisions/An-analytics-approach-to-debiasing-
asset-management-decisions.ashx.
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Makler oder Filialen auskommt und seine Polizzen nur via Website und Handy-App
verkauft, berechnet Fast Quotes auf Basis weniger persénlicher Informationen (Wohn-
ort, Alter, Einkommen, FamiliengrofRe, gewiinschtes Leistungspaket), die der Kunde
in einem simplen Onlineformular zur Verfligung stellt®. Verkniipft mit Big Data werden
das individuelle Risiko und die Pramie in Echtzeit berechnet. Kommunikation und
Kundenbetreuung erfolgen dann via Handy-App, wobei das erste Level der medizini-
schen Betreuung in Form von Onlineberatung durch Krankenschwestern und Arzte
samt Rezeptverschreibungen erfolgt. Versicherte, die ein Oscar-Gesundheitsarmband
(im Wesentlichen ein Schrittzéhler und -tracker) nutzen, erhalten pro Tag einen Dollar
Pramienrabatt. Durch interaktive Betreuung via App und Tracker sammelt Oscar auto-
matisiert Daten, verkniipft diese mit Daten aus anderen Quellen und optimiert so die
Betreuung der Versicherten und das eigene Geschaftsmodell.

Der britische Versicherer Aviva hat bereits vor einigen Jahren damit begonnen, kos-
tenintensive Gesundheitsscreenings bei Arzten durch Vorhersagemodelle auf Basis
standardisierter Fragebdgen zu ersetzen. Der Kunde hat dabei Fragen zu Parametern
wie Wohngegend, Einkommen, Hobbys, TV-Nutzungsverhalten oder bisherige Krank-
heiten zu beantworten. Diese Informationen werden mit Big-Data-Quellen verkniipft
und analysiert. Eine wissenschaftliche Studie!® hat nachgewiesen, dass dieser Ansatz
potenzielle Gesundheitsrisiken genauso effektiv vorhersagt wie Blut- und Urintests,
jedoch viel kosteneffizienter und schneller.

TELEMATIK IN DER KFZ-VERSICHERUNG

Autos produzieren heute eine Unmenge von Daten. So sind in einem Mittelklassewa-
gen mehr als 100 Sensoren (von der Reifendruckmessung liber Benzinstand und -ver-
brauch und Geschwindigkeitsmessung bis hin zu Fehlfunktionsanzeigen) eingebaut,
deren Daten zumindest im Bordcomputer gespeichert werden. Hilfen wie Parkassis-
tent, Tempomat, Spurkontrolle und das Navi generieren weitere Unmengen von Daten,
die mittels Telematik, also der Onlinelbertragung dieser Daten via Telekommuni-
kation, wiederum neue Daten und Informationen generieren, etwa geografische
Standortbestimmung, Bewegungsmuster oder Geschwindigkeitsprofile. So erweitert
die Telematik die Erfassung, Verarbeitung und Darstellung der Daten von Fahrzeugen
enorm und gibt detailliert Auskunft Gber das Nutzungs- und Fahrverhalten der Lenker.
Versicherungsunternehmen kénnen diese riesigen Datenmengen, die von Fahrzeugen
mit Telematikgeraten lGbertragen werden, verwenden, um Kfz-Polizzen und -Pramien
individuell mafizuschneidern. Daten zu Faktoren wie gefahrene Kilometer, Geschwin-
digkeit, Fahrverhalten oder Streckenprofile verbessern durch Ex-post- und Echt-
zeitanalyse die Risikobewertung und erméglichen eine angemessene Tarifgestaltung.
Uberdies kénnen daraus auch véllig neue Produkte entwickelt werden, etwa nut-
zungs- und verhaltensbasierte Kfz-Polizzen. So kann der Tarif etwa auf die tatsachlich
gefahrenen Kilometer bezogen werden oder auf das Verhaltnis von gefahrenen Land-
stralBen- zu Autobahnkilometern.

INSTRUMENTE ZUR BETRUGSERKENNUNG
Big Data ermdglicht eine Vielzahl von pradiktiven und quantitativen Methoden, um

9 Teil 2: Big Data in der Versicherungsbranche - Produktentwicklung und Underwriting; Dr. Nikos Kotalakidis,
Jan Miiller, Think with Google Deutschland
19 Insurers Test Data Profiles to Identify Risky Clients, by Leslie Scism And Mark Maremont, The Wall Street Journal.

Die Arbeit mit Daten,
insbesondere Kunden-
daten, stoRt dort an ihre
Grenzen, wo Datenschutz
oder Privatsphére der
Kunden verletzt werden.
Gerade bei Finanzdienst-
leistern haben daher Big
Data und Analytics stets
Hand in Hand mit
Compliance zu gehen.
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automatisiert Betrugsversuche zu erkennen, etwa durch Abweichungen von Business
Rules, durch Textanalyse oder Anomalie-ldentifikation. So kann die Verkniipfung und
Analyse verschiedenster interner und externer Datensatze Muster aufdecken, die auf
Betrug hindeuten. Zum Beispiel kann ein Versicherer nach einem Auffahrunfall auto-
matisiert die Telematikdaten des Fahrzeugs mit den Angaben der involvierten Fahrer
und Zeugen vergleichen und mit den historischen Unfalldaten der beteiligten Fahrer
verkniipfen. Automatisiert werden dann diese Daten daraufhin liberprift, ob sie typi-
sche Signale aufweisen, die auf eine erhohte Betrugswahrscheinlichkeit hindeuten.
Kreditkartenunternehmen analysieren das geografische, branchenspezifische oder
technische Nutzungs- und Kaufverhalten ihrer Kunden, da plotzliche Abweichungen
davon auf einen Missbrauch der Karte hinweisen kénnen.

REALTIME-UNDERWRITING

Die Nutzung von Echtzeitdaten ermdglicht bei verhaltensbasierten Versicherungspro-
dukten ein ,Realtime-Underwriting®, also ein individuelles Realtime-Angebot, das so-
fort abgeschlossen werden kann. Mittels sogenannter ,Publication & Substitution®-
Technologie (z. B. Google Pub/Sub®) werden aus einer App (z. B. von einem Wearable)
Kundendaten in Echtzeit an den Versicherer libermittelt, der diese mit entsprechen-
den Technologien ebenso in Realtime auswertet.

Die Echtzeitauswertung ermdglicht dem Versicherer, ein auf die gerade spezifische
Situation des Kunden anwendbares Produkt zu identifizieren, das Risikoprofil des
Kunden zu evaluieren und ihm eine zuséatzliche Absicherung anzubieten. Ein Beispiel:
Begibt sich der Kunde gerade in eine riskante Umgebung (etwa auf eine schwarze Ski-
piste oder auf ein Boot auf dem Meer oder einem See), zeigen das die automatisiert
libermittelten Standortdaten direkt dem Versicherer an, der diese in Echtzeit auswer-
tet. Der Versicherer kann dann etwa eine Versicherungsliicke identifizieren und dem
Kunden automatisiert ein entsprechendes Push-Angebot zur Deckung dieser Versiche-
rungsliicke aufs Handy schicken.

BIG DATA - ANWENDUNG IN DER
OSTERREICHISCHEN FINANZWIRTSCHAFT

Obwohl die Einbindung von Big Data hohes Potenzial bietet, spielt ihre Verwendung
bei 6sterreichischen Finanzdienstleistern derzeit noch eine untergeordnete Rolle, wie
eine aktuelle Erhebung'? der FMA (> Grafik 20) zeigt. Gemaf}
dieser FMA Erhebung wenden zwar bereits 26 % der befrag-
ten Kreditinstitute und 24 % der befragten Versicherungsun-
u ternehmen Big-Data-Technologien an, aber nur die Banken
wollen zu 85% diese Technologie auch in grolem Mafistab
aktiv nutzen. Bei den Versicherungen sind dies nur 42 %.
Uberraschend ist auch, dass die befragten Wertpapierfirmen
und Kapitalanlagegesellschaften diese Technologie derzeit

1 https://cloud.google.com/pubsub/docs/overview.

2 In der Grafik sind die Antworten von 33 Versicherungsunternehmen, 8 Pen-
sionskassen, 8 betrieblichen Vorsorgekassen, 40 Kreditinstituten, 16 Wert-
papierfirmen und Wertpapierdienstleistern und 20 Kapitalanlagegesell-
schaften, Immobilien-Kapitalanlagegesellschaften und Verwaltern alter-
nativer Investmentfonds berticksichtigt.



noch kaum nutzen und lediglich jedes flinfte Unternehmen liberhaupt eine aktive
Nutzung plant. Bei den Pensionskassen und betrieblichen Vorsorgekassen liegt die
aktive Nutzung bei rund 10 %, es sind aber auch keine weiteren Aktivitaten geplant.
Die Zuriickhaltung gegeniiber dieser neuen Technologie birgt die Gefahr, an Wettbe-
werbsfahigkeit zu verlieren: einerseits gegeniiber den Mitbewerbern am nationalen
Markt, aber insbesondere gegeniiber grenziiberschreitenden Anbietern; andererseits
gegenuber innovativen Anbietern wie FinTechs, aber auch Anbietern aus anderen
Branchen, die das gleiche finanzielle Bedurfnis der Verbraucher abdecken, oder ge-
genlber Big-Tech-Giganten wie Amazon, Google oder Facebook, die mit individuali-
siert angebotenen Standardprodukten auch die Finanzmaérkte erobern wollen.

BIG DATA - REGULIERUNG UND AUFSICHT

Die Nutzung von Big Data stellt an von der FMA konzessionierte und damit beaufsich-
tigte Unternehmen besondere regulatorische Anforderungen. Neben der generellen
Pflicht, Risiken zu identifizieren, sie angemessen zu managen und moglichst zu be-
grenzen, treffen diese Unternehmen noch erhéhte Sorgfaltspflichten.

IT- UND CYBERRISIKEN

Nach der Definition in den FMA-Leitfdden zur IKT-Sicherheit®* umfasst die Informa-
tions- und Kommunikationstechnologie (IKT) alle techischen Mittel, die der Verarbei-
tung oder Ubertragung von Informationen dienen. Zur Verarbeitung von Informatio-
nen gehoren die Erhebung, die Erfassung, die Nutzung, die Speicherung, die Uber-
mittlung, die programmgesteuerte Verarbeitung, die interne Darstellung und die Aus-
gabe von Informationen.

Das daraus resultierende IKT-Risiko ist das bestehende oder kiinftige Risiko von Ver-
lusten aufgrund der UnzweckmaRigkeit oder des Versagens der Hard- und Software
technischer Infrastrukturen, welche die Verfligbarkeit, Integritat, Zugénglichkeit und
Sicherheit dieser Infrastrukturen oder von Daten beeintrachtigen kénnen. Darunter
kann das Risiko aus IKT-Verfiigharkeit und -Kontinuitat, IKT-Sicherheit, IKT-Anderun-
gen, IKT-Datenintegritat und IKT-Auslagerungen fallen.

Big Data ist vom Terminus ,Informationen® mitumfasst, und dementsprechend erfor-
dern die Erhebung, die Erfassung, die Nutzung, die Speicherung, die Ubermittlung,
die programmgesteuerte Verarbeitung, die interne Darstellung und die Ausgabe von
Big Data' grundsatzlich die Anwendung der Bestimmungen des jeweiligen FMA-Leit-
fadens zur IKT-Sicherheit.

Die aufsichtsrechtlichen Bestimmungen zur Informationenweitergabe oder auch zur
Datenhaltung sind somit jedenfalls anzuwenden. Schwieriger gestaltet sich im Einzel-
fall die Abgrenzung, ab wann aus Daten ,,Big Data“ wird. Denn beim Einsatz von Big
Data sind besondere und erhdhte Sorgfaltspflichten einzuhalten. In der konkreten
Anwendung obliegt es zuerst dem beaufsichtigten Unternehmen, fir sich festzulegen,
ab welchem Prozessschritt jenes Stadium von Datenverarbeitung vorliegt, in dem die

3 FMA-Leitfaden IKT-Sicherheit in Kreditinstituten vom 8. 5. 2018, www.fma.gv.at/download.php?d=3370, S. 4;
FMA-Leitfaden IT-Sicherheit in Versicherungs- und Riickversicherungsunternehmen vom 3. 7. 2018,
www.fma.gv.at/download.php?d=3511, S. 4 und 5; FMA-Leitfaden IT-Sicherheit in Verwaltungsgesellschaften
vom 29. 8. 2018, www.fma.gv.at/download.php?d=3597, S. 4; FMA-Leitfaden IT-Sicherheit in WPDLU und WPF
vom 29. 8. 2018, www.fma.gv.at/download.php?d=3598, S. 4.

14 Zur besseren Lesbarkeit ist im Folgenden die ,Nutzung“ oder ,Verarbeitung“von Big Data in diesem weiten
Sinne zu lesen.

Daten bilden einen
gigantischen und hoch-
profitablen Markt.
Facebook, Google und

Amazon verstehen es, die

Daten ihrer Nutzer intel-

ligent zu monetarisieren.

Die Finanzdienstleister
hinken da noch weit
hinterher.
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Daten als Big Data einzustufen sind. Ab diesem Punkt muss das beaufsichtigte Unter-
nehmen erhéhte Sorgfaltspflichten im Sinne besonderer SchutzmaRnahmen?® defi-
nieren und einhalten, insbesondere im Bereich der Governance.

Die moéglichen aufsichtsrechtlichen Anforderungen an die Governance bei der Nut-
zung von Big Data betreffen insbesondere die Verantwortlichkeit des Geschaftsleiters,
die erforderliche Organisationsstruktur, die Steuerung des Risikoappetits, die Anfor-
derungen bei Auslagerungen sowie die internen Kontrollsysteme und Aufgaben der
internen Revision.

RISIKOAPPETIT

Die Nutzung von Big Data fiihrt zu einem erhdhten Risiko fiir das beaufsichtigte Unter-
nehmen, daher ist das bestehende ,Risk Appetite Framework“ bei Entscheidungen im
Zusammenhang mit der Nutzung von Big Data zu beriicksichtigen. Dies kann auch
dazu fuhren, dass eine umfassende Nutzung von Big Data mit einem konservativen
Risikoappetit nicht vereinbar ist.

ORGANISATIONSSTRUKTUR

Das beaufsichtigte Unternehmen hat zu dokumentieren, in welchen Abteilungen Big
Data genutzt wird. Diese Dokumentation muss laufend aktualisiert werden, insbeson-
dere bei Anpassungen der betroffenen Systeme und Prozesse.

Dazu ist als erster Schritt zu definieren, wann Daten dermalRen aggregiert und/oder
aufbereitet sind, dass sie von nun an als Big Data einzustufen sind. Die Ersteinschét-
zung, bei welchem Prozessschritt und in welcher Organisationseinheit dieser Verar-
beitungszustand erreicht ist, obliegt den zustandigen Fachabteilungen in Zusammen-
arbeit mit der Rechtsabteilung oder der Compliance-Funktion. Nach dem ,Three
Lines of Defense“-Modell soll diese Klassifizierung zuerst intern von der Complian-
ce-Funktion und der internen Revision iiberpriift werden, dann einer externen Uber-
prifung unterliegen, etwa der des Wirtschaftsprifers, und zuletzt der staatlichen Auf-
sicht der FMA.

Fur die aufsichtliche Einstufung von Daten als Big Data ist letztlich irrelevant, ob die
Daten intern generiert wurden oder aus einer externen Quelle stammen. Bei einer ex-
ternen Quelle, einer externen Datenaggregation und/oder einer sonstigen externen
Datenverarbeitung ist zu prifen, ob es sich um eine anzeigepflichtige wesentliche
Auslagerung handelt. In diesem Fall gelten namlich zusatzliche aufsichtsrechtliche
Dokumentations- und Anzeigepflichten.

Aufbauend auf der eigenen Definition von Big Data hat das beaufsichtigte Unterneh-
men in einem zweiten Schritt die organisatorische und die prozessuale Nutzung von
Big Data im Unternehmen zu erheben. Unter organisatorischer Nutzung sind jene
internen Organisationseinheiten und/oder Dritte zu verstehen, die Big Data in zumin-
dest einem Arbeitsschritt nutzen. Dieses weite Verstandnis der Nutzung von Big Data
ist auch bei der Erhebung heranzuziehen, in welchen Prozessen Big Data genutzt wird.
Das Ergebnis muss nachvollziehbar dokumentiert werden.

Insbesondere ist die Nutzung von Big Data in der IKT-Strategie darzustellen, in der Art,
Umfang und Komplexitét aller IKT-Tatigkeiten definiert und erfasst sind. Die IKT-Strate-
gie muss auch anlassbezogen bei der erstmaligen oder einer Anderung der Nutzung von

15 Siehe Bundesanstalt fiir Finanzdienstleistungsaufsicht, Big Data trifft auf kiinstliche Intelligenz,
www.bafin.de/SharedDocs/Downloads/DE/dl_bdai_studie.pdf?__blob=publicationFile&v=9, S. 13.



BIG DATA - EINE GESAMTWIRTSCHAFTLICHE SICHT

Das Aufkommen von Big Data wird zweifelsohne das Verhalten von Unternehmen verandern. Einige markante Ent-

wicklungen sind hier bereits absehbar:

m Skaleneffekte erh6hen die Marktkonzentration
Die Verwendung und Vernetzung von groften Datenmengen birgt deutliche positive Skaleneffekte. Das heilit,
dass groRere Unternehmen inharente Kosten- und Ertragsvorteile geniefSen. Ein Unternehmen, das Giber immer
mehr Daten von immer mehr Kunden verflgt, profitiert von Netzwerkeffekten, die sich mit zunehmender GrofRe
nicht linear verstarken. Insbesondere bei Daten zu verschiedenen Geschaftszweigen (z. B. Banken/Versicherun-
gen) wird dieser Skaleneffekt schlagend. Big Data ldsst daher eine steigende Marktkonzentration im Finanzsektor
erwarten.

m Zunehmende Marktsegmentierung, die Gruppen von der Teilnahme ausschlief3t
In einem Umfeld von systematischer Unsicherheit konnen Markte von Nichtwissen profitieren. Versicherung funk-
tioniert, weil ex ante nicht klar ist, wer von einem spezifischen Risiko getroffen werden wird und wer nicht. Para-
doxerweise besteht flir den Versicherungsgeber immer der Anreiz, méglichst viel von dieser Unsicherheit aufzu-
l6sen. Die technischen Méglichkeiten von Big Data bedrohen damit den grundsatzlichen Versicherungsgedanken:
Wenn bereits ex ante klar ist, wer die schlechten Risiken sind, so untergrabt das das ,Risk Pooling®, und es kommt
damit keine Versicherung zustande.
Dieses Paradoxon ist nicht auf den Versicherungssektor beschrankt. Auch das Modell der Kreditvergabe bei Banken
profitiert von einem derartigen Effekt. In der Kreditvergabe ist ex ante nicht klar, welche Kredite ausfallen werden
und welche nicht. Durch Verwendung grofRer Datenmengen und automatisierter Auswertungsmethoden kann sich
jedoch ein einzelner Marktteilnehmer Vorteile verschaffen und sich die besseren Risiken herauspicken. Im Aggregat
hat dies jedoch den Effekt, dass sich das durchschnittliche Risiko fiir die anderen Marktteilnehmer verschlechtert.
Im Extremfall, wenn Daten sehr umfangreich sind und die Vorhersage von Risiken nahezu perfekt ist, besteht die
Moéglichkeit, dass der Markt segmentiert wird: Manche Marktteilnehmer wiirden nur noch zu sehr schlechten Kon-
ditionen Versicherungsdeckung bzw. Kredite bekommen und damit méglicherweise véllig aus dem Markt aus-
scheiden. In wissenschaftlicher Sprache ausgedriickt besteht die Gefahr, dass ,,Pooling“-Gleichgewichte durch
»Separating“-Gleichgewichte ersetzt werden.
Auch der Handel auf Wertpapiermarkten ist auf Pooling angewiesen. Liquiditat beruht darauf, dass es gentigend
Marktteilnehmer gibt, die aufgrund nicht privilegierter, idiosynkratrischer Information handeln. Ein groRerer
Anteil von Marktteilnehmern mit durch Datenanalyse gewonnenen Informationsvorteilen schafft ein Umfeld, in
dem die Bereitschaft, in einem sehr engen Preisband zu handeln, sehr schnell abnehmen kann.

m Verbilligung von Dienstleistungen
Die systematische Verwendung von groRen Datenmengen kann Finanzintermediation verbilligen und Finanz-
dienstleistung damit relativ zu anderen Giitern und Dienstleistungen glinstiger machen. Diese Verbilligung konnte
im Gesamteffekt liberwiegen und damit insgesamt mehr Menschen Zugang zu Versicherungs- bzw. Bankdienst-
leistungen verschaffen. Ahnliche Entwicklungen sind beim Handel auf Wertpapiermérkten zu beobachten. Nach
manchen Schatzungen basieren bereits 90 % des Handelsvolumens auf datengetriebenen Algorithmen. Trotzdem
ist in den letzten Jahren der Transaktionspreis fiir kleine Transaktionen von privaten Individuen deutlich gefallen
- ein Trend, der insgesamt zu einer zunehmenden Aktivitat dieser Investorenklasse gefiihrt hat.

m GegenmafBnahmen der Politik
Politische Reaktionen kdnnen den potenziell negativen Effekten und Auswirkungen entgegenwirken. So wendet
sich die Aufmerksamkeit der politischen Offentlichkeit vermehrt auf die Konsequenzen zunehmender Markt-
konzentration, insbesondere in datenintensiven Sektoren. In Verbindung mit FinTech, Big Tech und Big Data im
Finanzsektor wird angedacht, dass Wettbewerbsbehérden den durch Daten bedingten Skaleneffekten aktiv gegen-
steuern. Als Folge negativer Effekte durch Marktsegmentierung, insbesondere im Versicherungssektor, hat die
Politik bereits in der Vergangenheit Diskriminierung explizit gesetzlich verboten und damit Pooling erzwungen.
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Big Data angepasst werden, da sie eine wichtige Informationsquelle fur die Einbindung
der IKT in die Ertrags- und Risikosteuerung sowie fiir die IKT-Revision darstellt.

Kinftig konnen bestehende Dokumentationsanforderungen durch Ergebniskontrollen
erganzt werden. Dazu sind die Ergebnisse zu analysieren, die ein Algorithmus in
einem von der zustandigen Aufsichtsbehorde vorgegebenen Testszenario produziert.

VERANTWORTLICHKEIT DER GESCHAFTSLEITER

Im Rahmen ihrer allgemeinen Sorgfaltspflichten haben sich die Geschaftsleiter eines
beaufsichtigten Unternehmens lber die spezifischen und die gednderten Risiken zu
informieren, die sich durch die Nutzung von Big Data ergeben. Das zusatzliche oder
geanderte Risiko muss von den Geschéftsleitern gesteuert, liberwacht und begrenzt
werden. Die bestehenden internen Kontrollmechanismen sowie das interne Reporting
sind anzupassen und zu erweitern.

Die Geschaftsleiter haben sich ihrer vollen Verantwortung fir die Nutzung von Big
Data (und auch von Algorithmen) bewusst zu sein und insbesondere zu beachten,
dass dies ihre Verantwortlichkeit nicht schmalert oder gar im Sinne einer ,Blackbox“
ausschlief3t. Dies darf auch nicht dazu flihren, dass Entscheidungen im Nachhinein
nicht mehr nachvollzogen werden kdnnen. Stattdessen muss stets ein umfassendes
Verstandnis Uber die Herkunft und Verarbeitung von Big Data im beaufsichtigten Un-
ternehmen vorliegen. Deren Nutzung ist in eine wirksame, angemessene und ord-
nungsgemalle Geschaftsorganisation sowie in ein wirksames Kontrollsystem einzu-
betten und zu dokumentieren.

AUSLAGERUNG

Unter einer Auslagerung ist eine Vereinbarung jeglicher Form zu verstehen, die zwi-
schen einem beaufsichtigten Unternehmen und einem Dritten (Dienstleister) getrof-
fen wird. Aufgrund dieser Vereinbarung erbringt der Dritte direkt oder durch weiteres
Auslagern einen Prozess, eine Dienstleistung oder eine Tatigkeit, die ansonsten vom
beaufsichtigten Institut selbst zu erbringen ware. Besondere Anforderungen fiir
Kreditinstitute und Wertpapierfirmen gibt es dariiber hinaus bei der Auslagerung an
sogenannte ,,Cloud-Anbieter“!®. Diese Form der Auslagerung gewinnt bei IKT-Auslage-
rungen zunehmend an Bedeutung und nimmt oft auch eine gewichtige Rolle bei der
Auslagerung im Zusammenhang mit Big Data ein.

Das beaufsichtigte Unternehmen hat zuerst zu evaluieren, ob die Auslagerung von
Dienstleistungen im Zusammenhang mit Big Data eine Anpassung der ,,Outsourcing
Policy“ erfordert. Dies kann schon der Fall sein, wenn die Nutzung von Big Data bei-
spielsweise mit einer Software erfolgt, die ein derartiger Anbieter zur Verfligung stellt.
Ebenso kann die temporare oder dauerhafte Speicherung von Big Data auf externen
Servern Anpassungen in der Outsourcing Policy erfordern.

Neben der Anpassung der Outsourcing Policy sind auch bestehende Auslagerungsver-
trage und allféllige Musterklauseln fiir neue Auslagerungsvertrage zu tberprifen und
bei Bedarf abzuandern.

Inhaltlich ist festzuhalten, dass bei der Nutzung von Big Data der Dienstleister eben-

16 Siehe Committee of European Banking Supervisors, Guidelines on Outsourcing, www.eba.europa.eu/documents/
10180/104404/GL020utsourcingGuidelines.pdf.pdf.
EBAs Recommendations on Outsourcing to Cloud Service Providers, www.eba.europa.eu/documents/10180/
2170125/Recommendations+on+Cloud+Outsourcing+%28EBA-Rec-2017-03%29_DE.pdf/afd89dc3-45a7-4054-
a642-d03b4e35falf.



falls verstarkten Sorgfaltspflichten unterliegt und diese im Sinne besonderer Schutz-
maRnahmen anzuwenden hat. Dies ist vom beaufsichtigten Unternehmen regelmaRig
und anlassbezogen zu prifen. Die mit einer Auslagerung zusammenhangenden auf-
sichtsrechtlichen Dokumentationsanforderungen sowie gegebenenfalls Anzeige- und
Meldepflichten sind einzuhalten.

INTERNES KONTROLLSYSTEM UND INTERNE REVISION

Die Risikomanagementfunktion des Finanzdienstleisters hat die Nutzung von Big Data
bei der internen Risikoberechnung (z. B. Banken beim ICAAP) zu beriicksichtigen. Die
konkret betroffenen Risikoarten hat die Risikomanagementfunktion der IKT-Strategie
zu entnehmen, wobei zumindest von Auswirkungen auf das IT-Risiko (als Teil des Op-
Risks) auszugehen ist. So flihrt beispielsweise das wachsende Datenvolumen zu einer
vergrofRerten Angriffsflache fir externe Zugriffe und verringert zugleich die Moglich-
keiten der Kontrolle der genutzten sowie verteilten Daten. Es muss aber etwa auch
das Reputationsrisiko beriicksichtigt werden, das durch einen Datenmissbrauch oder
Licken in der Informationssicherheit schlagend werden kann.

Die Compliance-Funktion hat zu Gberprifen, ob die aufsichtsrechtlichen Anforderun-
gen bei der Nutzung von Big Data eingehalten werden. Darunter sind insbesondere
Bestimmungen zur IKT-Sicherheit, zur Verhinderung von Geldwasche, zum Daten-
schutz und zum Konsumentenschutz (insbesondere im Bereich der Datensouverani-
tat, also dem Verfligungsrecht liber die Daten, und in der Gewahrleistung eines diskri-
minierungsfreien Zugangs zu Finanzprodukten) zu verstehen.

Die interne Revision hat bei der Uberpriifung jener Organisationseinheiten und Pro-
zesse, die Big Data nutzen, auch die Einhaltung dieser Rechtsvorschriften in die Pru-
fungsschwerpunkte aufzunehmen.

Neben der Kontrolle der Nutzung von Big Data kann aber auch die Kontrolltatigkeit
selbst durch deren Nutzung optimiert werden. So ware ein Einsatz von Big Data in
Verbindung mit kinstlicher Intelligenz im Bereich der Geldwasche- und Betrugspra-
vention, der Risikobewertung, Anomalie- und Mustererkennung etc. denkbar. Fiir eine
Weiterleitung der Ergebnisse derartiger algorithmenbasierter Uberpriifungen miissen
diese aber fiir die zustédndigen Behérden nachvollziehbar sein.

Sofern die Algorithmen und Datenverarbeitung bei den Kontrollschritten keine wei-
tere Blackbox darstellen, steigern sie die Effektivitat und Effizienz der Kontrollpro-
zesse. Somit ist die Nutzung von Big Data nicht zwangslaufig nur risikoerhdhend.

BIG DATA - DIE HERAUSFORDERUNGEN

Digitalisierung und Big Data verdndern die Finanzwirtschaft grundlegend. Die digitale
Welt kennt kaum noch nationale Grenzen, und so werden die Markte und Marktteil-
nehmer kiinftig noch starker als bislang vernetzt sein. Das bringt enorme Chancen fiir
neue Anbieter, Produkte und Dienstleistungen, starkt den Wettbewerb und fordert be-
stehende Anbieter und Geschéftsmodelle heraus, sich laufend den Verdanderungen auf
den Markten anzupassen.

Digitalisierung und Big Data bergen aber auch nicht zu unterschatzende Risiken. So
bringt die dadurch zunehmende und insbesondere die grenzlberschreitende Vernet-
zung im globalen Finanzsystem oft versteckte, aber gravierende Ansteckungsgefahren
mit sich. Stérungen und Krisen kdnnen sich besonders schnell ausbreiten. Dies erfor-
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dert eine massive Intensivierung der internationalen Zusammenarbeit - sowohl in der
Regulierung als auch in der Aufsicht.

In vielen Gebieten - geografisch wie produkt- und branchenbezogen - sind Regulie-
rung sowie Aufsichtspraxis immer noch durchaus unterschiedlich. Dies birgt die Ge-
fahr, dass Anbieter ihre Geschafte von dem Standort aus steuern, an dem die auf-
sichtsrechtlichen Anforderungen am niedrigsten sind. Derartige Aufsichtsarbitrage ist
nach dem Motto ,,Gleiches Geschaft, gleiches Risiko, gleiche Regeln“ durch verstarkte
internationale Zusammenarbeit zu unterbinden. Das tragt auch zu einem Level
Playing Field, also fairen Wettbewerbsbedingungen, bei.

Der Trend, Entscheidungen zukiinftig verstarkt auch automatisiert unter Verwendung
von Big Data und kinstlicher oder selbstlernender Intelligenz zu treffen, fordert
gleichzeitig die konsequente Wahrnehmung der Verantwortlichkeit durch die Manager
ein. Sorgfaltspflichten und Verantwortung kénnen und dirfen nicht auf Maschinen
abgeschoben werden, mégen diese auch noch so ,lernfahig“ und ,intelligent” sein.
Komplexe Modelle diirfen zudem nicht zu intransparenten Entscheidungen fiihren
und einer ordnungsgemafien Geschéaftsorganisation im Weg stehen. Governance, also
Kontrolle, wird sich parallel zu den technischen Fortschritten weiterentwickeln mus-
sen. Einerseits hat die Aufsicht ihre eigenen Instrumente weiterzuentwickeln, ander-
seits muss sie aber auch darauf achten, dass die Unternehmen selbst ihre Kontroll-
instrumente ausbauen.

Big Data birgt allerdings auch Gefahrenpotenziale fiir Verbraucher. Algorithmen und
Methoden der selbstlernenden und kiinstlichen Intelligenz kdnnen unter Umstanden -
durch intransparente Rechenmethoden bzw. unangemessene Verwendung persénlicher
Daten (Informationen liber Transaktionen lassen z.B. Riickschliisse auf sensible Daten
wie Geschlecht, Sexualitat, Ethnie etc. zu, auch wenn diese niemals explizit erhoben
wurden) - diskriminierend in Bezug auf bestimmte Konsumentengruppen wirken.
Uberdies leiden Verbraucher, deren Daten genutzt werden, oftmals unter einem asym-
metrischen Informationsstand gegeniiber dem Unternehmen. Vielfach ist unklar, wel-
che Daten fiir welche Zwecke verwendet werden und in welcher Form diese mog-
licherweise weitergegeben werden. Verbraucher miissen daher stéarker dafiir sensibili-
siert werden, welchen Wert und welche Konsequenzen die Daten, die sie preisgeben,
fur sie selbst und das Kollektiv haben. Auch das Recht der Biirger auf den Schutz ihrer
personlichen Daten kann leicht verletzt werden. Es ist transparent zu klaren, wer iber
die Daten - selbst wenn sie nur anonymisiert verwendet werden - verfligen darf. MaR-
nahmen, die die Datensouveranitat bei den Verbrauchern starken, sind daher von
besonderer Bedeutung.

Die Aufsicht hat diese Themen insbesondere durch MaRnahmen im kollektiven Ver-
braucherschutz zu adressieren.

In all diesen Bereichen ist eine effiziente und effektive Einhaltung der regulatorischen
Anforderungen sicherzustellen. Der integrierte Aufsichtsansatz, der die Aufsicht Gber
den gesamten Finanzmarkt Osterreich unter dem Dach der FMA vereint, hat sich hier
fiir eine kleine, vernetzte Volkswirtschaft wie Osterreich sehr bewéhrt.



ehr und mehr Start-ups und innovative Projekte suchen den Weg alternati-
M ver Finanzierungsformen. Flr die Unternehmen spielt es dabei eine we-

sentliche Rolle, ihr Kapital selbststandig Uber neue Medien organisieren
und einsammeln zu kdnnen und dies gleichzeitig nahe an ihren kiinftigen Kunden und
Geschaftspartnern zu tun. ,Initial Coin Offerings®, sogenannte ICOs, sind eine beson-
ders beliebte und boomende alternative Finanzierungsform in der digitalen Welt und
der Krypto-Okonomie.
Diese digitale und in der Regel kryptookonomische Form der Finanzierung birgt je-
doch oft auch regulatorische Herausforderungen: einerseits weil die Initiatoren meist
mit dem Finanzmarktrecht nicht vertraut sind, andererseits weil die Anwendung des
Finanzmarktrechts in der digitalen Welt in einigen Bereichen Neuland ist. Die FMA hat
daher bereits 2016 eine ,Kontaktstelle FinTech“ als ,,One-Stop-Shop* eingerichtet, bei
der FinTechs und Personen, die ein ICO planen, prifen lassen kdnnen, ob ihr digitales
Geschéfts- und/oder Finanzierungsmodell gesetzlichen Regulierungen unterliegt. Ein
Service der FMA, der stark genutzt wird.
Ob ein ICO unter die Regulierung - die der Aufsicht der FMA unterliegt - fallt, hdangt
stark von der Ausgestaltung des individuellen Finanzierungsmodells ab und kann nur
in einer Einzelfallpriifung entschieden werden. Es ist der FMA aber dennoch ein wich-
tiges Anliegen, als erste Orientierung allgemeine Hinweise zu geben, in welchen Berei-
chen es moglicherweise Anknilipfungspunkte zu Gesetzen gibt, deren Einhaltung von
ihr zu beaufsichtigen ist.

ICO - EIN NEUES DIGITALES MODELL DER FINANZIERUNG

Die digitale Welt und die Welt der ICOs ist voll von neuen Begriffen: Krypto-Asset,
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2. UNTERNEHMEN GIBT AUS

Coin, Token, virtuelle Wahrungen und viele mehr. Heute wird der Begriff ,Krypto-
Asset“ als Uberbegriff fir diese digitalen Finanzierungsinstrumente verwendet. Eine
gesetzliche Definition gibt es derzeit nur fur den Begriff ,virtuelle Wahrung“ (siehe
Art. 3 Z 18 Richtlinie (EU) 2018/843). Trotz der gesetzlichen Definition ist der Begriff
svirtuelle Wahrung“ aber stark in Kritik geraten, weil ihr ja wesentliche Eigenschaften
einer Wahrung im herkdmmlichen Sinn fehlen, insbesondere ein stabiles Austausch-
verhaltnis, allgemeine Akzeptanz und die Funktion als gesetzliches, also schuldbe-
freiendes Zahlungsmittel. Um alle unterschiedlichen Begriffe zu erfassen, wird in der
Folge der Begriff ,Krypto-Assets“ als Uberbegriff verwendet. Die Begriffe Coin bzw.
Token werden trotz technischer Unterschiede haufig synonym verwendet, so auch in
diesem Beitrag.

Bei einem ICO handelt es sich in der Regel um eine Unternehmens- oder Projektfinan-
zierung auf Basis der Blockchain-Technologie (> Abbildung 9). Dabei wird Kapital
meist in Form von bestimmten Krypto-Assets wie Bitcoin, ETH oder dhnlichen Coins
eingesammelt. Im Gegenzug erhalten die Kapitalgeber einen vom Emittenten ausge-
gebenen eigenen Coin oder Token, der mit dem Unternehmen oder Projekt des ICO-
Organisators verknlipft ist. Dieser kann etwa eine Beteiligung an dem Unternehmen,
haufig an einem Start-up, darstellen oder einen Anspruch auf einen zukiinftig zu er-
wirtschaftenden Gewinn versprechen.

ICO - AUFSICHTSRECHTLICHE ANKNUPFUNGSPUNKTE

Die Grundlogik eines ICOs ist einfach und klar, in der praktischen Anwendung sind sie
aber in technischer, funktionaler und wirtschaftlicher Hinsicht oft sehr unterschied-
lich ausgestaltet, weshalb eine allgemein gililtige aufsichtsrechtliche Ein-
ordnung® nicht moglich ist. Zudem bestehen derzeit weder auf européi-
scher noch auf &sterreichischer Ebene spezifische aufsichtsrechtliche
Regelungen zur Durchfiihrung von ICOs. Abhangig von der konkreten Aus-
gestaltung des ICOs kénnen jedoch Ankniipfungspunkte zum bestehen-
den Aufsichtsrecht vorliegen. GroRRe Relevanz bei der Beurteilung kommt

! Die folgenden regulatorischen Einordnungen spiegeln den Stand der Gesetze und ihrer Aus-
legungen zum 1. November 2018 wider. Sie stehen daher unter dem Vorbehalt ihrer weiteren
Entwicklung, sowohl auf europdischer Ebene als auch durch etwaige Anderungen des natio-
nalen Rechtsrahmens, etwa im Wege einer Legaldefinition.



hier insbesondere der Einnahme und Verwendung des Kapitals sowie der

rechtlichen Stellung des Coin- oder Tokeninhabers zu.

Grundsatzlich ist zu kldren, ob im Zusammenhang mit dem ICO eine kon-

rungsgeschéafte oder der Betrieb einer Borse in Frage.

zessionspflichtige Finanzdienstleistung erbracht oder die Prospektpflicht
ausgelost wird. Als Finanzdienstleistungen kommen hier Zahlungsdienste,
Bankgeschafte, E-Geldgeschafte, Wertpapierdienstleistungen, Versiche-
[ ] I I

BANKWESENGESETZ (BWG)

Einlagengeschaft: Findet die Aufnahme von Kapital nicht in Form von
Krypto-Assets, sondern in Form einer gesetzlichen Wahrung statt und sieht der ICO
eine Ruckzahlung dieser Gelder vor, kann der Konzessionstatbestand des Einlagen-
geschafts im Sinne von § 1 Abs. 1 Z 1 (Entgegennahme fremder Gelder zur Verwal-
tung) oder Z 2 (Entgegennahme fremder Gelder als Einlage) vorliegen.

Ausgabe und Verwaltung von Zahlungsmitteln: Sieht der ICO unabhdngig von der

Form der Kapitaleinnahme (Krypto-Assets oder gesetzliche Wahrungen) vor, dass
der generierte Coin als Zahlungsmittel eingesetzt werden soll, kann je nach konkre-
ter Ausgestaltung der Konzessionstatbestand der Ausgabe und Verwaltung von
Zahlungsmitteln nach § 1 Abs. 1 Z 6 erfiillt sein.

Loroemissionsgeschaft: Das BWG siehtin § 1 Abs. 1 Z 11 auch einen eigenen Konzes-
sionstatbestand vor, der die Teilnahme an der Emission Dritter von bestimmten Ins-
trumenten betrifft (z. B. Ubertragbaren Wertpapieren). Die Abwicklung der Emission
einer Anleihe in Form eines Tokens Uber die Blockchain (,tokenisierte Anleihe) fiir
ein Unternehmen, d.h. die technische Abwicklung einer Emission, die Ubernahme

GLOSSAR

Krypto-Asset: eine Art finanzieller Vermogenswert, der auf Kryptografie und , Distributed Ledger“ (verteiltes

Hauptbuch) oder dhnlicher Technologie beruht. Krypto-Assets kénnen als ,,Ubergruppe“ verstanden werden.

Coin/Token: Diese beiden Begriffe sind nicht scharf voneinander abgegrenzt. Bei beiden handelt es sich um eine
Art digitalen ,Container®, welcher ein Recht oder einen Anspruch verkdrpern kann. Sie kénnen unterschiedliche
Funktionen aufweisen und auch technisch unterschiedlich ausgestaltet sein. Wenn auf einer bereits existierenden
Blockchain aufgesetzt wird, wird haufiger von Token gesprochen, wahrend haufiger von Coins gesprochen wird,
wenn eine separate Blockchain verwendet wird.

Wallet: eine ,elektronische Geldborse®, in der Krypto-Assets digital zugeordnet werden kénnen.

m Virtuelle Wahrung: die digitale Darstellung eines Werts, die von keiner Zentralbank oder 6ffentlichen Stelle

emittiert wurde oder garantiert wird, die nicht zwangslaufig an eine gesetzlich festgelegte Wahrung angebunden ist
und nicht den gesetzlichen Status einer Wahrung oder von Geld besitzt, aber von naturlichen oder juristischen
Personen als Tauschmittel akzeptiert wird und die auf elektronischem Wege libertragen, gespeichert und gehandelt
werden kann (Art. 3 Z 18 Richtlinie (EU) 2018/843).

Blockchain: eine kontinuierlich erweiterbare Liste von Datensatzen, genannt ,,Blocke, die mittels kryptografischer
Verfahren miteinander verkettet sind.

Smart Contracts: Computerprotokolle, die Vertrage abbilden oder liberpriifen oder die Verhandlung oder Abwick-
lung eines Vertrags technisch unterstutzen.
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der Wertpapiere/Instrumente und deren Platzierung und damit verbundene Dienst-
leistungen kdnnen beispielsweise diesen Konzessionstatbestand erfiillen.

m Depotgeschaft: Die gewerbsmafRige Verwahrung und Verwaltung von Wertpapieren
fir andere wiederum ist unabhéngig von der technischen Art und Weise, also bei-
spielsweise auch mittels Blockchain und Smart Contracts, nach § 1 Abs. 1 Z 5 BWG
als Depotgeschaft konzessionspflichtig, sofern ein Verwahrungsvertrag vorliegt. Es
wird eine Vereinbarung tber die Tokenisierung eines Wertpapiers geschlossen, und
es werden ,Smart Contracts® zur Datenspeicherung und Verwaltung samtlicher mit
den Anleihen verbundener Rechte und Pflichten zur Verfligung gestellt.

WERTPAPIERAUFSICHTSGESETZ 2018 (WAG 2018)

Bei Coins oder Token kann es sich um Finanzinstrumente im Sinne des Wertpapierauf-
sichtsgesetzes 2018 (WAG 2018), insbesondere um Ubertragbare Wertpapiere, han-
deln. Eine starke Indikation fiir diese Einordnung liegt vor, wenn die mit dem Coin
bzw. Token verbundenen Rechte mit bekannten Wertpapiergattungen vergleichbar
sind. Insbesondere die Gewahrung von Mitspracherechten, Anteilen am Gewinn, die
Handelbarkeit, das Versprechen auf Zinszahlungen oder die Riickzahlung des ein-
gesammelten Kapitals am Ende einer bestimmten Laufzeit sprechen somit fiir das
Vorliegen eines Wertpapiers (siehe auch Abschnitt ,Security Token“). Selbst wenn es
sich gemal der Ausgestaltung nicht um ein Wertpapier handelt, kann trotzdem eine
Einordnung als Finanzinstrument im Sinne des WAG 2018 nicht ausgeschlossen
werden.

In diesen Féllen kann je nach weiterer Ausgestaltung des ICOs eine konzessionspflich-
tige Wertpapierdienstleistung in Sinne des WAG 2018 vorliegen.

E-GELDGESETZ 2010 (E-GeldG 2010)

Als E-Geld wird nach § 1 Abs. 1 E-GeldG 2010 jeder elektronisch - darunter auch mag-
netisch - gespeicherte monetare Wert in Form einer Forderung gegenliber dem E-Geld-
Emittenten verstanden, der gegen Zahlung eines Geldbetrags ausgestellt wird, um da-
mit Zahlungsvorgange im Sinne des Zahlungsdienstegesetzes (ZaDiG)? durchzufiihren,
und der auch von anderen naturlichen oder juristischen Personen als dem E-Geld-Emit-
tenten angenommen wird. Im Zuge eines ICOs kommen somit funktional primar ,Pay-
ment Token“ als E-Geld in Betracht, mit denen Zahlungsvorgange durchgefiihrt werden
sollen und die von dritten Akzeptanten an Zahlungs statt angenommen werden.

Im Unterschied zu manchen anderen Krypto-Assets (etwa bei Bitcoins) besteht bei
ICOs grundsatzlich eine ,zentral ausgebende Stelle“, womit das Kriterium des Vorhan-
denseins eines Emittenten gegeben ist. Um den Anforderungen des § 1 Abs. 1 E-GeldG
2010 zu entsprechen, hat die Ausgabe (des ,Tokens“) zudem gegen Zahlung eines
Geldbetrags zu erfolgen. In Betracht kommen hierfiir gesetzliche Zahlungsmittel, sei
es in Form von Bar- oder Buchgeld. Erfasst sind sowohl Zahlungen in inlandischen wie
auch in auslandischen Wahrungen und zwar auch solche aus Drittstaaten. Ferner
muss ein Forderungsrecht gegeniiber dem E-Geld-Emittenten bestehen.

Ob ein ICO von der Erlaubnispflicht des E-GeldG 2010 erfasst ist, bedarf daher der de-
taillierten Prifung der konkreten Ausgestaltung (Einzelfallpriifung). Entscheidend ist
auch, ob es dabei zu einer Zahlung von ,,Geld“ (gesetzliches Zahlungsmittel) kommt.

2 §475ZaDiG 2018.



ZAHLUNGSDIENSTEGESETZ 2018 (ZaDiG 2018)

Flr die gewerbliche Erbringung von Zahlungsdiensten bedarf es grundséatzlich eben-
falls einer entsprechenden Konzession. Bei einem ICO kdnnen etwa die Voraussetzun-
gen flr die Ausgabe von Zahlungsinstrumenten oder die Annahme und Abrechnung
von Zahlungsvorgangen erfiillt sein (§ 1 Abs. 2 Z 5 ZaDiG 2018).

Ein Zahlungsinstrument stellt jedes personalisierte Instrument oder jeder personali-
sierte Verfahrensablauf dar, das oder der zwischen dem Zahlungsdienstnutzer und
dem Zahlungsdienstleister vereinbart wurde und zur Erteilung eines Zahlungsauftrags
verwendet wird (§ 4 Z 14 ZaDiG 2018). Als Zahlungsinstrumente kommen etwa das
Onlinebanking mit PIN oder der Einsatz der Debitkarte (etwa Bankomatkarte) mit PIN
in Frage. Grundsatzlich kann jedoch jedes Instrument als Zahlungsinstrument angese-
hen werden, das zur Veranlassung eines Zahlungsauftrags dient, somit ist der Begriff
sehr weit zu verstehen. Es hangt bei einem ICO folglich davon ab, ob der ausgegebene
Token personalisiert ist oder ob er so ausgestaltet ist, dass er von jedem Inhaber ver-
wendbar und damit Gibertragbar ist.

Die Anwendung des ZaDiG 2018 scheidet - wie beim E-GeldG 2010 - grundsatzlich
aus, wenn es zu keiner Ubertragung von Geld (gesetzliches Zahlungsmittel) kommt.

ALTERNATIVE INVESTMENTFONDS MANAGER-GESETZ (AIFMG)

Ein ICO kann aber auch unter den Anwendungsbereich des Alternative Investment-
fonds Manager-Gesetzes (AIFMG) fallen. Wenn von mehreren Anlegern Kapital einge-
sammelt wird, um dieses nach einer festgelegten Anlagestrategie zum Nutzen der
Token-/Coin-Inhaber zu investieren, liegt ein Alternativer Investmentfonds (AIF) geméaR
AIFMG vor. Der Verwalter dieses AIF - bei einem ICO in der Regel der Emittent - hat
dementsprechend die Vorschriften des AIFMG einzuhalten.

KAPITALMARKTGESETZ

Das offentliche Angebot bzw. die Zulassung zu einem geregelten Markt fir Wertpa-
piere oder das 6ffentliche Anbieten von Veranlagungen in Osterreich unterliegen
grundsatzlich der Prospektpflicht nach dem Kapitalmarktgesetz (KMG). Liegt ein
Wertpapier im Sinne des WAG 2018/KMG (wie oben beschrieben) vor, ist ein Wertpa-
pierprospekt im Sinne des KMG zu erstellen und zu verdéffentlichen. Handelt es sich
nicht um ein Wertpapier im Sinne des KMG/WAG 2018, kénnen Coins/Token dennoch
als Veranlagung prospektpflichtig sein. In diesem Fall ist ein Veranlagungsprospekt im
Sinne des KMG zu erstellen und zu veréffentlichen (> Abbildung 10). Dies gilt zum Bei-
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spiel, wenn ein Coin/Token dem jeweiligen Inhaber Vermogensrechte gegenliber dem
ICO-Organisator einrdumt und die Anleger untereinander oder gemeinsam mit dem
Emittenten eine Risikogemeinschaft bilden, eine Ubertragung der Vermégensrechte
aber nicht oder nur eingeschrankt moglich ist.

COINS UND TOKEN - IHRE AUFSICHTSRECHTLICHE EINORDNUNG

Derzeit besteht weder in Osterreich noch auf européischer oder internationaler Ebene
eine rechtlich anerkannte Klassifizierung von Token. Auf dem Markt werden grob drei
verschiedene Typen unterschieden:

m Security/Investment Token (nachfolgend ,Security Token“ genannt)

m Payment/Currency Token (nachfolgend ,Payment Token“ genannt)

m Utility Token

Diese Einordnung ist keine aufsichtsrechtliche Beurteilung, sondern gibt lediglich
einen Uberblick Gber die gédngigsten auf dem Markt anzutreffenden Tokenarten. lhre
Abgrenzung voneinander ist auch nicht scharf, da es sehr viele Mischformen gibt. Sie
ist auch nicht abschlielend, da es weitere Arten von Token gibt.

Security Token verkdrpern Anspriiche auf Auszahlungen (,,zukiinftiger Cashflow*) ge-
genuber dem Emittenten, die gesellschaftsrechtlich oder schuldrechtlich ausgestaltet
sein kdnnen. AuRerdem kdnnen auch gesellschaftsrechtliche Anspriiche, etwa Stimm-
rechte bei einer Hauptversammlung, mit Security Token verbunden sein. Diese Token
verkdrpern somit in der Regel Anspriiche auf Zahlung von Kapital, sei es in Form von
Beteiligungen am Unternehmensgewinn oder in Form von Verzinsung und Riickzah-
lung. Dabei ist es grundsatzlich nicht zwingend erforderlich, dass diese Anspriiche in
gesetzlicher Wahrung bestehen. Die Ausgestaltung solcher Security Token dhnelt
jener von ,klassischen Wertpapieren®, insbesondere Anleihen oder Aktien. Security
Token werden somit haufig als Wertpapiere im Sinn des KMG sowie des WAG 2018
anzusehen sein.

Eine detailierte Darstellung dazu finden Sie im nebenstehenden Textkasten ,Security
und Regulierung®, in dem auch prospektrechtliche sowie konzessionsrechtliche Fragen
diskutiert werden.

Bei einem Payment Token handelt es sich um einen Token, dessen priméarer Zweck in
einer Bezahlfunktion liegt. Payment Token verkdrpern daher einen bestimmten Wert,
mit dem Waren oder Dienstleistungen auch bei vom Emittenten verschiedenen Perso-
nen erworben werden kdnnen. Eine sonstige Verwendung sehen Payment Token
grundsatzlich nicht vor.

Je nach konkreter Ausgestaltung des ICOs bzw. des Coins/Token kdnnen verschiedene
konzessionspflichtige Tatbestédnde vorliegen. Durch die Ausgabe eines Payment Token
konnen die Konzessionstatbestande der Ausgabe und Verwaltung von Zahlungs-
mitteln nach § 1 Abs 1 Z 6 BWG und die Ausgabe von E-Geld iSd E-Geldgesetzes 2010
erfiillt sein. Dabei kommt es darauf an, ob der Token bei dritten Akzeptanten zur Zah-
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WAS IST EIN WERTPAPIER?

Ein Wertpapier im Sinne des KMG/WAG 2018 liegt im Detail dann vor, wenn folgende Kriterien gemeinsam erfiillt sind:

m ,,Verkorperung® des Rechts: Der Anspruch hangt an der Innehabung des Wertpapiers, eine klassische Verbriefung
in einer (Sammel-)Urkunde ist fiir den europdischen Wertpapierbegriff nach herrschender Meinung® nicht erforder-
lich.

m Handelbarkeit am Kapitalmarkt: Die Wertpapiere sind in groRer Zahl gleich ausgestaltet und untereinander
austauschbar (Standardisierung). Wertpapiere kénnen ohne Einschrankungen libertragen und gehandelt werden
(Ubertragbarkeit). Es muss zumindest grundsétzlich méglich sein, dass diese an einem Kapitalmarkt gehandelt
werden, wobei ein konkretes Listing bzw. eine konkrete Einbeziehung nicht erforderlich ist (Handelbarkeit am
Kapitalmarkt im engeren Sinn).

m Vergleichbarkeit mit Aktien, Anleihen oder dhnlichen Wertpapieren: Der europdische Gesetzgeber hat beispiels-
haft drei Arten von Wertpapieren typisiert. Die Aufzahlung umfasst insbesondere Aktien, Anleihen sowie ahnlich
ausgestaltete Formen. Eine grundlegende Vergleichbarkeit mit diesen typisierten Arten wird verlangt.

m Keine Ausnahme: Gewisse Instrumente sind wiederum vom Wertpapierbegriff ausgenommen, z. B. gewisse Zah-
lungsinstrumente, Wechsel, Sparbilicher oder Geldmarktinstrumente.

SIND SECURITY TOKEN WERTPAPIERE?

Security Token sind in aller Regel als Wertpapier iSd KMG/WAG 2018 zu qualifizieren, da die obigen Kriterien erfiillt

sind:

m ,Verkérperung“: Das Vermdgensrecht hangt in der Regel an der ,,Innehabung® des Token. Mit der Ubertragung
gehen in der Regel die verschiedenen Funktionen (Legitimations-, Beweis-, Prasentations- und Transportfunktion)
auf den neuen Inhaber Uber. Die Dokumentation mittels Blockchain/Distributed Ledger Technology kann als aus-
reichend angesehen werden.*

m Handelbarkeit am Kapitalmarkt: Token sind in aller Regel standardisiert und ohne Einschrankungen tbertragbar.
Ein ,Listing“ bzw. eine ,Einbeziehung* in eine Handelsplattform fiir Krypto-Assets ist grundsatzlich ohne Weiteres
moglich.

m Eine ,,Ausnahme vom Wertpapierbegriff liegt in der Regel nicht vor, da liblicherweise keine Bezahlfunktion,
sondern Anspriiche gegenliber dem Emittenten im Vordergrund stehen.

m Vergleichbarkeit mit am Kapitalmarkt handelbaren Gattungen von Wertpapieren: Dieses Kriterium hangt von
den rechtlichen Anspriichen gegeniiber dem Emittenten ab und ist bei Anspriichen auf ,zukiinftige Cashflows® in
aller Regel ebenfalls erfiillt.

BEISPIELE

Die folgenden Beispiele sollen die Einordnung von Security Token als Wertpapiere veranschaulichen:

m Ein Token berechtigt zur Beteiligung am Gewinn des Emittenten; es werden fiinf Prozent des Bilanzgewinns an alle
Token-Holder (nach Anteilen) ausgeschiittet (,aktienahnlich®).

m Ein Token berechtigt zum jahrlichen Erhalt von drei Prozent Zinsen pro Jahr, in zehn Jahren soll eine Riickzahlung
des Kapitals erfolgen (,anleihendahnlich®).

Wenn aufgrund der spezifischen Ausgestaltung dennoch kein Wertpapier im Sinne des KMG/WAG 2018 vorliegt, kann

es immer noch eine Veranlagung im Sinne des KMG darstellen. Etwa wenn der Token/Coin nicht oder nur eingeschrankt

Ubertragbar ist, aber Anspriiche auf Kapital bzw. Rendite verkérpert und eine Risikogemeinschaft besteht. Im Fall

eines offentlichen Angebots ist dann ein Veranlagungsprospekt gemaR KMG erforderlich. >

* Kalss/Oppitz/Zollner, Kapitalmarktrecht § 11 Rz 15; Zivny, KMG § 1 Rz 69.
* Dobrowolski, GesRZ 2018, 147 (156); Zickgraf, AG 293 (302); Hacker/Thomale, Crypto-Securities Regulation (siehe https://papers.ssrn.com/sol3/papers.
cfm?abstract_id=3075820).
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WELCHE VERPFLICHTUNGEN ERGEBEN SICH DARAUS?
Ist ein Token demnach als Wertpapier einzustufen, lost dies - je nach genauem Geschéftsmodell - verschiedene

finanzmarktrechtliche Verpflichtungen aus. Hier die wichtigsten im Uberblick:

Flir Anbieter/Emittenten:

Das offentliche Anbieten von Wertpapieren erfordert die Veroffentlichung eines behdérdlich gepriften Wertpapier-
prospekts und unterliegt dem KMG (etwa hinsichtlich des Verbots irreflihrender Werbung und gegebenenfalls der
Verpflichtung, Prospektnachtrage zu erstellen), sofern keine Ausnahme von der Prospektpflicht besteht.

Fiir Handelsplatze, die solche Token ,listen* bzw. einbeziehen:

Je nach Ausgestaltung des Handels wird in aller Regel eine Konzessionspflicht fiir den Betreiber des Handelsplatzes
anzunehmen sein, etwa als Borse oder als multilaterales Handelssystem (MTF) / organisiertes Handelssystem (OTF).
Rechtsgrundlagen sind das BorseG 2018 sowie das WAG 2018. Bei Listing bzw. Einbeziehung an einem entsprechen-
den Handelsplatz, beispielsweise an einem geregelten Markt oder einem MTF/OTF, kommen auch die Vorgaben zur
Verhinderung des Missbrauchs von Insiderinformationen sowie von Marktmanipulationen sowie diverse Transpa-
renzverpflichtungen zur Anwendung.

Fiir die Erbringung von Wertpapierdienstleistungen:

Abgesehen vom bereits erwahnten Betrieb eines MTF/OTF bedarf ebenfalls die gewerbliche Erbringung der Anlage-
beratung, der Annahme und Ubermittlung von Auftrdgen sowie der Portfolioverwaltung in Bezug auf Token, welche
als Wertpapier einzustufen sind, einer Konzession gemaft WAG 2018.

Fiir die gewerbliche Verwahrung der Token fiir Dritte:

Wenn eine Verwahrung im Sinn des DepotG erfolgt, resultiert daraus eine Konzessionspflicht nach BWG, da es sich
um ein Bankgeschaft handelt.

Zusatzlich konnen folgende Vorgaben zur Anwendung gelangen:

Im Zusammenhang mit Wertpapiertransaktionen sind eine Vielzahl von Normen zu beachten - je nach konkreter
Vorgehensweise bzw. Geschaftsmodell etwa: Depotgesetz, ,European Market Infrastructure Regulation® (EMIR),
»Securities Financing Transactions Regulation“ (SFTR), Benchmark-Verordnung, Verbot von Leerverkaufen, ,Central
Securities Depositories Regulation® (CSDR), Nationalbankgesetz oder Finalitatsgesetz.

Auch weitere (Konzessions-)Pflichten konnen gegeben sein:

Je nach Ausgestaltung konnen weiters das BWG, das AIFMG oder auch weitere Normen wie etwa das ZaDiG 2018
oder das E-Geldgesetz 2010 sowie Bestimmungen zur Bekampfung von Geldwasche zur Anwendung gelangen. Bei
Listing bzw. Einbeziehung an einem entsprechenden Handelsplatz, beispielsweise an einem geregelten Markt oder
einem MTF/OTF, kommen auch die Vorgaben zur Verhinderung von Insiderinformationen sowie von Marktmanipula-

tionen zur Anwendung.



lung verwendet werden kann und ob er gegen Geld - also ein gesetzliches Zahlungs-
mittel - erworben oder umgetauscht (bzw. ausgezahlt) werden kann. Bei der Ausgabe
von Zahlungsinstrumenten nach § 1 Abs. 2 Z 5 ZaDiG hingegen kommt es auf die be-
reits dargestellte Personalisierung an.
Allen drei Konzessionstatbestanden ist aber gemeinsam, dass bei Vorliegen eines
lediglich ,begrenzten Netzes“ keine Konzessionspflicht besteht. Der Gesetzgeber
maochte nicht, dass kleine und spezifische Systeme unter die strengen Aufsichtsge-
setze fallen. Sobald ein System jedoch eine breite Anwendbarkeit ermdglicht, soll es
reguliert sein. Offene Netze fallen daher grundsatzlich nicht unter die Ausnahme von
der Konzessionspflicht, da sie im Regelfall fiir ein stetig wachsendes Netz von Dienst-
leistern gedacht sind. Coins/Token, die breit akzeptiert werden sollen, werden somit
jedenfalls nicht unter ein begrenztes Netz fallen. Ob ein begrenztes Netz vorliegt, orien-
tiert sich an den folgenden Kriterien: geografische Reichweite des Systems, Zahl der
Akzeptanten, Unterschiedlichkeit der Produkte und Dienstleistungen sowie Giiltig-
keitsbegrenzungen und etwaige Betragsbegrenzungen.
Fir die aufsichtsrechtliche Beurteilung, ob eine Konzessionspflicht gegeben sein
kann, prift die FMA daher folgende Fragen:
m Wer ist Emittent des bzw. generiert den Payment Token?
m Dient der Payment Token der Zahlung von Waren oder Dienstleistungen bei Dritten?
m Wie grold ist das Netzwerk, innerhalb dessen der Payment Token eine Bezahlfunk-
tion erfallt?
m Erfolgen Auszahlungen in gesetzlicher Wahrung?
Payment Token, die nicht nur in einem begrenzten Netz eingesetzt werden sollen,
kénnen somit je nach Ausgestaltung eine Konzessionspflicht nach BWG, ZaDiG 2018
oder E-GeldG 2010 auslésen.

Utility Token dienen in erster Linie dazu, dem Inhaber einen Nutzen im Hinblick auf
ein bestimmtes Produkt oder eine Dienstleistung zu verschaffen. Haufig gewéhren sie
Zugang zu einer digitalen Plattform des Emittenten, die durch den Inhaber des Utility
Token in bestimmter Weise genutzt werden kann. Utility Token treten jedoch in zahl-
reichen unterschiedlichen Formen auf und erfiillen oft auch die Funktion von Pay-
ment Token oder Security Token (hybride Ausgestaltung), sodass die Definition kom-
plex und die aufsichtsrechtliche Einordnung schwierig ist. Insbesondere kann mit
Utility Token das Recht verbunden sein, ein Produkt oder eine Dienstleistung mitzu-
gestalten, ein Produkt oder eine Dienstleistung zu nutzen oder den Token gegen ein
Produkt oder eine Dienstleistung einzuldsen. Haufig sind Utility Token etwa mit einer
immanenten Bezahlfunktion gegeniiber dem Emittenten oder anderen Nutzern der
Plattform des Emittenten verbunden.
Einige Beispiele:
m Mitgestaltung eines Produkts: Eine Social-Media-Plattform soll verschiedene Funk-
tionen bieten. Inhaber des Token konnen mitbestimmen, welche Funktionen das

Netzwerk bieten soll.
m Nutzung eines Produkts oder einer Dienstleistung: Ein Token gewahrt Zugang zu

einer Datenbank, solange man Uber diesen verfiigt.

m Einlésung fiir ein Produkt oder eine Dienstleistung: Ein Webdesigner gibt einen
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»lch bin iiberzeugt, die
Krypto-Assets werden
ihren Platz auf den
Finanzmarkten behaup-
ten. Trotz der jiingsten
Turbulenzen wéchst ihr
Markt kontinuierlich.
Insbesondere ,Initial Coin
Offerings®, 1ICOs, haben
das Potenzial, eine
nachhaltige Form der
alternativen Unterneh-
mensfinanzierung zu
werden.*

Valdis Dombrovskis,
EU-Kommissar fiir Finanz-
marktstabilitdt, Finanz-
dienstleistungen und
Kapitalmarktunion
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Token fiir Websitegestaltung aus. Der Token kann beim ausgebenden Webdesigner

fur die Gestaltung einer Homepage eingelést werden.
Ist der Token nur fiir die Gestaltung eines Produkts oder einer Dienstleistung einsetz-
bar und sonst mit keinerlei Anspriichen verbunden oder gewahrt der Token lediglich
Zugang zu einem Produkt oder einer Dienstleistung, ohne dabei zugleich der Bezah-
lung zu dienen, liegt in der Regel kein aufsichtsrechtlicher Ankniipfungspunkt vor. Je
nach Ausgestaltung des Geschéftsmodells kann im Einzelfall aber dennoch eine Kon-
zessionspflicht bestehen.
Kann der Token hingegen beim Emittenten oder bei anderen Nutzern der Plattform fiir
die Nutzung eines Produkts oder einer Dienstleistung eingeldst werden, erfillt er eine
Bezahlfunktion und ist insofern mit einem Payment Token vergleichbar. Fir die auf-
sichtsrechtliche Einordnung sind daher in diesem Fall dieselben Kriterien und Ausnah-
men relevant wie fiir Payment Token. Oft wird aber die Ausnahme des ,,begrenzten Net-
zes“ zur Anwendung gelangen (siehe dafiir die Ausfiihrungen zu Payment Token).
Utility Token kdnnen auRerdem eine Investmentkomponente haben, insbesondere
wenn Anspriiche auf Zahlung von Kapital, Zinsen oder Ahnliches gegeben sind oder
wenn die Investmentfunktion im Vordergrund steht. In diesem Fall kann auch ein Wert-
papier oder eine Veranlagung vorliegen (siehe daflir die Ausflihrungen zum Security
Token). Wann ein Utility Token unter diesem Gesichtspunkt im Einzelfall als Wertpapier
zu betrachten ist, ist derzeit Gegenstand der europdischen und internationalen auf-
sichtsrechtlichen Diskussion und kann noch nicht allgemein beantwortet werden.
Aufgrund der Vielzahl von unterschiedlichen Ausgestaltungsmoglichkeiten und der
haufigen Mischformen ist insbesondere bei Utility Token stets im Einzelfall zu priifen,
ob es einen finanz- oder kapitalmarktrechtlichen Anknlpfungspunkt gibt.

DIE AUFSICHTSSTRATEGIE DER FMA

Die Krypto-Okonomie, aus der auch die ,Initial Coin Offerings, die 1COs, kommen,
wurde bewusst so konstruiert und geschaffen, dass sie sich moglichst der Regulierung
und Aufsicht entzieht, dass sie eine Gegenwelt zur Macht von Regierungen und Politik,
zur Macht von Zentralbanken und den Global Financial Players bildet. Dennoch gibt
es bei einigen Geschaftsmodellen sehr wohl Schnittstellen zum regulierten Finanz-
markt, und diese unterliegen dennoch der Aufsicht. Dies hat dieser Beitrag am Bei-
spiel der ICOs und ihrer Token und Coins aufgezeigt.

Dennoch greift der fiir die analoge Finanzwelt geschaffene Rechtsrahmen in der digi-
talen Welt der Krypto-Okonomie in vielen Bereichen nicht oder nur ineffizient und in-
effektiv. Wie tberall, wo durch fehlende Regulierung und fehlende Aufsicht rechtsfreie
Raume entstehen, stofRen in dieses Vakuum Gauner, Haie und Dilettanten hinein, um
Idealisten, Unerfahrene oder Gutgldubige abzuzocken. Aktuelle Studien sprechen
davon, dass heute 80 % aller ICOs von Anfang an als Betrug angelegt sind und dass bei
maximal ein oder zwei von 100 ICOs das Geschaftsmodell letztlich erfolgreich ist.
Auch die Wahrnehmungen der FMA weisen in diese Richtung: Heute beklagen rund
50% aller Anlegerbeschwerden und Whistleblower-Meldungen, die bei der FMA
einlangen, Probleme mit der Krypto-Okonomie. Und schon jede zweite Strafanzeige,
die die FMA bei der Staatsanwaltschaft einzubringen hat, betrifft den Verdacht auf
strafrechtliche VerstoRe im Zusammenhang mit der Krypto-Welt.

Es gibt also regulatorischen Handlungsbedarf. Die FMA ist aber liberzeugt, dass es fiir
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die Krypto-Welt keine neuen Regulierungen braucht. Es muss nur die auf die analoge
Welt ausgelegte Regulierung so angepasst werden, dass sie auch die digitale Krypto-
Welt miteinschlie3t. Die Leitlinie dafiir ist ganz einfach: Was gleich wie ein Finanz-
instrument oder Anlageprodukt wirkt, muss wie ein Finanzinstrument oder Anlage-
produkt erfasst, reguliert und damit beaufsichtigt werden. Das stellt auch ein Level
Playing Field, also faire Wettbewerbsbedingungen zwischen den regulierten etablier-
ten Anbietern und den neuen der digitalen Welt, sicher.

Mit der Einbeziehung der Wallet-Provider und Handelsplattformen fiir Krypto-Assets
in das Regelwerk zur Pravention der Geldwasche ist ein erster Schritt gemacht. Die
konsequente Ausdehnung des Prospektregimes auf die Initial Coin Offerings, die vir-
tuellen Borsengange, wird der nachste sein. Die FMA hat dazu bereits regulatorische
Vorschlage unterbreitet, diese sind bereits auf der politischen Agenda. Weitere
Schritte werden rasch folgen.

Der FMA geht es dabei in Regulierung und Aufsicht stets darum, das gesetzte Ziel mit
moglichst geringem Aufwand flr die Aufseher und moglichst geringer Belastung fir
die Betroffenen zu erreichen. Dazu hat sich die konsequente Beachtung von vier Prin-
zipien bewahrt:

m Das Prinzip der Subsidiaritat: Eine Regulierung muss auf der Ebene angesetzt wer-

den, wo sie am effizientesten und effektivsten wirkt.

m Das Prinzip der Proportionalitdt: Jede Malnahme ist so zu setzen, dass sie der
Komplexitat des Geschaftsmodells und dem Risiko flir die Finanzmarktstabilitat
angemessen ist.

m Das Prinzip der risikobasierten Regulierung und Aufsicht: Die Ressourcen sind dort

zu konzentrieren, wo die Risiken am hochsten sind.
m Das Prinzip der Technologieneutralitat: der Grundsatz, dass eine Regulierung eine

bestimmte Technologie weder begiinstigen noch behindern darf.
Als integrierte Aufsichtsbehorde, die Regulierung und Aufsicht Giber den ganzen Finanz-
markt unter einem Dach vereint, hat die FMA den Uberblick tiber alle Bereiche und ist
pradestiniert, hier entsprechende regulatorische Vorschlage zu machen und in der
Folge deren wettbewerbsneutrale Einhaltung sicherzustellen.
Es gehort auch zum Selbstverstandnis der FMA, dort wo Regularien noch nicht greifen
oder die regulatorischen Anforderungen unklar oder intransparent sind, moglichst
rasch Transparenz und Klarheit zu schaffen. Dies leistet einerseits einen Beitrag, klare
und faire Rahmenbedingungen fiir Finanzinnovationen zu schaffen, und andererseits
Risiken, insbesondere fiir Verbraucher, friihzeitig zu adressieren und zu begrenzen.
Ein ICO kann grundsétzlich eine attraktive, effiziente und effektive Moglichkeit des
Crowdfundings darstellen. Bei seiner Durchfiihrung kénnen sich jedoch - wie gezeigt
- verschiedene aufsichtsrechtliche Implikationen ergeben, und je nach konkreter Aus-
gestaltung des Geschaftsmodells kann dieses eine Konzession der FMA erfordern oder
andere gesetzliche Bestimmungen wie etwa eine Prospektpflicht oder Malnahmen
zur Pravention der Geldwasche erfordern. Die FMA empfiehlt jedenfalls vor Aufnahme
der geplanten Geschaftstatigkeit und der Platzierung eines ICOs, eine entsprechende
Anfrage an die ,Kontaktstelle FinTech“ zu richten, um Fragen zu Konzessionspflicht,
Prospektpflicht, Compliance oder Geldwaschevorschriften, zum Ablauf von FMA-Ver-
fahren und zu den Kosten friihzeitig abzuklaren.
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as mit 3. Janner 2018 in Kraft getretene Maflnahmenpaket zur ,Aufsichtsre-
form 2017“ hat die Transparenz aufsichtlichen Handelns verbessert, wesent-
liche Verwaltungsvereinfachungen gebracht, die Rechtssicherheit gestarkt

sowie den risikoorientierten und proportionalen Aufsichtsansatz weiterentwickelt.

Besondere Bedeutung kommt dabei den neuen Instrumenten zur Rechtsdurchset-

zung, die die Reform der Osterreichischen Finanzmarktaufsichtsbehérde (FMA) in die

Hand gegeben hat, zu. Dazu zahlen insbesondere:

m das Instrument der ,beschleunigten Verfahrensbeendigung® (im Verwaltungsver-
fahren wie im Verwaltungsstrafverfahren), bei dem vorab auf Rechtsmittel verzich-
tet wird

m die Erweiterung der Moglichkeiten, vorrangig die juristische Person zu sanktionie-
ren

m der Ersatz des ,Kumulationsprinzips®, also der additiven Verhdngung von Strafen
fir mehrere Verstofie, durch das ,,Absorptionsprinzip®, also die Verhdngung einer
einzigen angemessenen Verwaltungsstrafe auch bei mehrfachen VerstoRen

m die Verpflichtung, Sanktionen grundsatzlich zu veréffentlichen

m die Verbreiterung des Ermessensspielraums der FMA, bei weniger bedeutenden
VerstoRen von der Verhdngung einer Geldstrafe abzusehen.

Diese zusatzlichen, erweiterten oder nachgeschéarften Instrumente zur Rechtsdurch-

setzung verbessern die Moglichkeiten der Aufsicht, auf Fehlverhalten angemessen,

risikoorientiert und effizient behordlich zu reagieren, und erméglichen der FMA, ihren

Ressourceneinsatz weiter zu optimieren.

Wie die FMA diese neuen Instrumente in der Praxis einsetzt und anwendet, wird hier

anhand des Beispiels der Pravention der Geldwasche dargestellt.
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DIE ROLLE DER FMA IM KAMPF GEGEN GELDWASCHE

Osterreich misst dem Kampf gegen Geldwésche und Terrorismusfinanzierung seit
Jahren hochste Prioritat bei und verfolgt hierzu eine Null-Toleranz-Politik. Einerseits
hat der Gesetzgeber diese Delikte als strafrechtliche Tatbestande definiert, die von
der Polizei zu ermitteln, von der Staatsanwaltschaft anzuklagen und von ordentlichen
Gerichten zu ahnden sind. Andererseits hat er Branchen und Berufsgruppen, die flr
Missbrauch durch Geldwasche oder Terrorismusfinanzierung besonders gefdhrdet
sind, die Einhaltung besonderer Sorgfaltspflichten zur Pravention auferlegt.

Die Vorschriften zur Verhinderung der Nutzung des Finanzsystems zum Zweck der
Geldwasche und Terrorismusfinanzierung sind insbesondere im Finanzmarkt-Geld-
waschegesetz (FM-GwG) zusammengefasst. Sie verpflichten unter anderem, die Iden-
titat jedes Kunden festzustellen, Konten und Transaktionen risikobasiert zu uber-
wachen sowie verdachtige Transaktionen an die Geldwaschemeldestelle beim Bun-
deskriminalamt zu melden. Um diesen Auftrdgen ordnungsgemafl nachkommen zu
konnen, sind detaillierte organisatorische Vorgaben einzuhalten.

Dariiber hinaus stellen Verwicklungen in Geldwasche oder Terrorismusfinanzierung
fiir Finanzdienstleister ein erhebliches Reputations-, Rechts- und damit letztlich auch
prudenzielles Risiko dar. Mangelnde Bereitschaft zum Kampf gegen Geldwdsche
ebenso wie mangelnde Sorgfalt zu deren Pravention bergen zudem die Gefahr, den
gesamten Finanzplatz in Misskredit zu bringen.

Als zustandige Behorde uberwacht die FMA daher bei den von ihr beaufsichtigten
Unternehmen penibel die Einhaltung aller Vorschriften zur Préavention der Geldwasche.
Sie flihrt dazu einen offenen Dialog mit den Beaufsichtigten, erlautert neue Rechts-
entwicklungen in diesem Bereich, kommuniziert die Erwartungshaltung der Behorde
und klart offene Fragen. Die Einhaltung der Sorgfaltspflichten liberwacht sie durch
regelmaflige Managementgesprache und Company Visits sowie risikoorientierte
Vor-Ort-Priifungen. Als weitere Informationsquellen dienen der FMA etwa die Anlagen
zum Bankaufsichtlichen Prifbericht, Sachverhaltsdarstellungen der Geldwdasche-
meldestelle sowie Hinweise von Whistleblowern.

Stellt die FMA im Zuge ihrer Priifung Mangel bei den eingerichteten Strategien, Verfah-
ren und Kontrollen zur Minderung und Steuerung der Risiken fest, so hat sie dies als
~Systemmangel“ zu qualifizieren. Bezieht sich die Normverletzung oder sonstige auf-
sichtsrelevante Feststellung auf die Geschéaftsbeziehung zu einem einzelnen Kunden,
so ist das als ,,Einzelmangel“ einzustufen.

Die zentrale Aufgabe der FMA in der Pravention der Geldwasche ist es, die Behebung
festgestellter Mangel im Rahmen eines Maflnahmenverfahrens so rasch wie moglich
durchzusetzen und so den rechtméaRigen Zustand herzustellen. Uberdies hat sie bei
Gesetzesverletzungen Sanktionen zu verhdngen, die vorhersehbar, angemessen und -
im Sinne der Spezial- und Generalpravention - wirksam sowie abschreckend sind. Die
neuen Instrumente der Rechtsdurchsetzung verbessern hier die Effektivitat und Effi-
zienz der Aufsicht, starken die Prinzipien der Proportionalitdt sowie der Risikoorientie-
rung und erhéhen die Transparenz auf dem Finanzmarkt.

EINVERNEHMLICHE (BESCHLEUNIGTE) VERFAHRENSBEENDIGUNG
(§ 22 Abs. 2b FMABG)
Schon bisher hatte eine Partei in einem behordlichen Verfahren die Méglichkeit, nach



Erlassung des Bescheids auf ein Rechtsmittel zu verzichten. Seit der Reform kann das
Verfahren einvernehmlich auch beschleunigt beendet werden, in dem die Partei -
natlirliche ebenso wie juristische Personen - schon vor Erlassung des Bescheids durch
die FMA ihren Rechtsmittelverzicht erklart. Eine zwingende Voraussetzung fir die
Rechtswirksamkeit der Verzichtserklarung ist, dass die FMA der Partei den Inhalt des
Spruchs des zu erwartenden verfahrensbeendenden Bescheids nachweislich vor Ab-
gabe der Erklarung zur Kenntnis gebracht hat.

Diese beschleunigte Verfahrensbeendigung ist sowohl bei Verwaltungsverfahren nach
dem ,Allgemeinen Verwaltungsverfahrensgesetz 1991 (AVG) als auch in einem Ver-
waltungsstrafverfahren méglich; ausgenommen sind lediglich Mandatsbescheide.

Die beschleunigte Verfahrensbeendigung bedarf einer intensiven Kommunikation zwi-
schen der FMA und dem Bescheidadressat (Partei/Beschuldigter). Zunachst ist abzu-
klaren, ob diesem das Institut der beschleunigten Verfahrensbeendigung vertraut ist
und - allenfalls nach Erlduterung des Prozederes - tatsachlich ein ernsthaftes Inter-
esse an einem derartigen Vorgehen besteht. Diese Abklarung kann auch telefonisch
erfolgen. Bei entsprechendem Interesse teilt die FMA dann schriftlich den wesentlichen
Inhalt des im Fall des Rechtsmittelverzichts zu erwartenden Bescheids (konkreter Vor-
wurf, verletzte Bestimmung sowie Hohe der beabsichtigten Geldstrafe) mit. Eine vor-
bereitete Ausfertigung einer dem Gesetz entsprechenden schriftlichen Erklarung auf
Rechtsmittelverzicht ist dem Schreiben angefiigt. Auf Basis dieser schriftlichen Infor-
mationen hat der Bescheidadressat zu entscheiden, ob er mit der angebotenen be-
schleunigten Verfahrensbeendigung einverstanden ist. Retourniert er die unterfertigte
Verzichtserkldrung innerhalb der gewéahrten Frist an die FMA, wird das Verfahren per
Bescheid beschleunigt beendet. In diesem Fall entfallt eine Begriindung des Bescheids.
Gibt der Bescheidadressat keine Erklarung ab oder erklart er, keinen Rechtsmittel-
verzicht abgeben zu wollen, wird das ordentliche Verfahren fortgefiihrt.

In einem Verwaltungsstrafverfahren wertet die FMA die Abgabe des Rechtsmittelver-
zichts als Ubernahme der Verantwortung fiir den VerstoR, was dem Beschuldigten den
Vorteil bringt, dass er bei der Strafbemessung so behandelt wird, als hatte er ein
volles Tatsachen- und Schuldeingestidndnis abgelegt. Uber die in Aussicht gestellte
Strafhéhe wird dabei grundsétzlich nicht verhandelt. Ebenso kann die Priifung der
Veroffentlichung der Sanktion auch bei einer beschleunigten Verfahrensbeendigung
niemals Gegenstand dieses Verfahrens sein. Diese ist - wie nach Rechtskraft eines
Erkenntnisses des Bundesverwaltungsgerichts - unabhangig davon zu beurteilen.
Grundsatzlich ist festzustellen, dass es keinen Rechtsanspruch auf eine beschleunigte
Verfahrensbeendigung (bzw. die Mitteilung des Spruchs des zu erwartenden Bescheids)
gibt. Die Partei kann jedoch Interesse an einer beschleunigten Verfahrensbeendigung
bekunden und auf diese Weise ein Vorgehen geméaR § 22 Abs. 2b FMABG anregen.

Die einvernehmliche beschleunigte Verfahrensbeendigung bringt einerseits dem
Bescheidadressat rasch Rechtssicherheit und minimiert seine Verfahrenskosten,
andererseits verkiirzt sie behordliche Verfahren, spart Ressourcen und steigert so die
Effizienz der Aufsicht.

VORRANGIGE SANKTIONIERUNG DER JURISTISCHEN PERSON

(§ 22 Abs. 6 Z 2 FMABG)

Der europaische Gesetzgeber geht im Finanzmarktrecht zunehmend dazu Uber, bei
VerstoRen gegen gesetzliche Normen neben der Sanktionierung der verantwortlichen

Beschleunigte Verfahrens-
beendigung: Verfahren
konnen einvernehmlich
rascher beendet werden.
Die Ubernahme der Ver-
antwortung wird bei der
Strafbemessung entspre-
chend beriicksichtigt.
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Wenn keine besonderen
Griinde vorliegen, wird
das Unternehmen statt
der natiirlichen Person
zur Verantwortung
gezogen.
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natlrlichen Person auch die Sanktionierung der betroffenen juristischen Person zu
ermoglichen. Dieser Trend findet dementsprechend auch Niederschlag in der dster-
reichischen Rechtsdurchsetzung.

Die Aufsichtsreform! erméglicht es nun der FMA, von der Bestrafung der verantwort-
lichen natirlichen Person? abzusehen, wenn fiir denselben Verstol} bereits eine Ver-
waltungsstrafe gegen die juristische Person verhdngt wird - dies freilich nur, wenn
keine besonderen Umsténde vorliegen, die einem Absehen von der Bestrafung entge-
genstehen. Diese Moglichkeit war unter anderem bereits im Finanzmarkt-Geld-
waschegesetz (FM-GwG) vorgesehen, gilt aber nunmehr fiir sémtliche der FMA zur
Vollziehung zugewiesenen Materien.

Bei VerstoRen gegen Sorgfaltspflichten zur Bekampfung von Geldwasche und Terroris-
musfinanzierung macht die FMA grundsatzlich von dieser Moglichkeit Gebrauch und
verfolgt primar die juristische Person. Insbesondere macht die FMA von ihrem Ermes-
sensspielraum, auch die natlrliche Person zu bestrafen®, keinen Gebrauch, wenn
mangels groben Verschuldens oder aufgrund des Ausscheidens des zur Vertretung
nach auRen Berufenen keine zwingenden spezial- und generalpraventiven Griinde
mehr ersichtlich sind.

Im Instanzenzug ist jedoch die Spruchpraxis des Bundesverwaltungsgerichts (BVwG)
zur Strafbarkeit der juristischen Person* noch uneinheitlich. In vier Fallen geht das
BVwWG von einer ,Zweistufigkeit des Verfahrens“ in der Frage der Sanktionierung juris-
tischer Personen aus: Die Anlasstat muss von einem nach auRen zur Vertretung Befug-
ten rechtswidrig und schuldhaft begangen worden sein (Stufe 1), um in einem weite-
ren Schritt der juristischen Person, dem Verband, zugerechnet werden zu kénnen
(Stufe 2; zweistufiges Prifsystem). Daraus schlieRt das BVwG, dass eine juristische
Person nur dann sanktioniert werden kann, wenn vorher das schuldhafte Verhalten
der natiirlichen Person rechtskréaftig festgestellt worden ist. Das BVwG hat in diesen
Fallen wegen der ungeklarten offenen Rechtsfrage die ordentliche Revision jeweils fiir
zulassig erklart. Die FMA hat dementsprechend eine Amtsrevision gegen die Erkennt-
nisse des BVwG an den VwWGH erhoben. Diese Revisionsverfahren sind noch anhangig.
In einem anderen noch offenen Fall vertritt das BVwG wiederum den entgegengesetz-
ten Rechtsstandpunkt: Es misse zuerst rechtskraftig tGiber die juristische Person ent-
schieden worden sein, bevor gegen die natiirliche Person das Beschwerdeverfahren
weitergefiihrt werden kénne.

Bis zur Entscheidung dieser Zurechnungsfrage durch den VwGH verfolgt die FMA wei-
terhin ihre Strategie, vorrangig - wenn keine besonderen Griinde vorliegen, die einem
Absehen von der Bestrafung entgegenstehen - die juristische Person zu sanktionieren.

ABSORPTIONSPRINZIP STATT KUMULATIONSPRINZIP (§ 22 Abs. 8 FMABG)

Bisher galt im Verwaltungsstrafrecht das ,Kumulationsprinzip“: Bei Zusammentreffen
mehrerer Verstofie war jeder einzeln zu sanktionieren und die Strafen waren zu addie-
ren, also zu kumulieren. Dies konnte selbst bei einer Vielzahl geringfligiger Gesetzes-
verletzungen zu hohen Gesamtstrafen fiihren. Im Zuge der Reform wurde nun fiir den
Aufsichtsbereich der FMA das Kumulationsprinzip durch das ,Absorptionsprinzip“ er-

! §22Abs. 6 Z2 FMABG.

2 gemdR § 9 VStG.

7 §22Abs. 6 Z2 FMABG.

4 gemdR § 35 FM-GwG bzw. § 99d BWG.



setzt. Dieses besagt, dass beim Zusammentreffen mehrerer strafbarer Handlungen
nur eine Gesamtstrafe zu verhangen ist. Die Strafe ist dabei nach der Gesetzesverlet-
zung zu bestimmen, die die hochste Strafe androht, und hat sich am Prinzip der Ver-
haltnismaRigkeit zu orientieren. Der Umstand, dass mehrere strafbare Handlungen
begangen wurden, ist als Erschwerungsgrund® zu werten.

Flr den Fall, dass bereits eine Verwaltungsstrafe verhangt wurde und nunmehr eine
weitere Verwaltungsstrafe verhdngt werden soll, die nach der Zeit ihrer Begehung
schon in dem friitheren Verfahren hatte verhdangt werden kénnen, hat die FMA eine
Zusatzstrafe® zu verhdngen. Diese darf aber das Hochstmaly der Strafe, die fir die
nun zu bestrafende Tat angedroht ist, nicht Gibersteigen. Die Summe aus Strafe und
Zusatzstrafe darf Giberdies die Strafe, die bei urspriinglich gemeinsamer Bestrafung’
zuldssig gewesen ware, nicht libersteigen. Von der Verhdngung einer Zusatzstrafe® ist
abzusehen, wenn bei gemeinsamer Bestrafung keine hohere als die in dem fritheren
Verfahren ausgesprochene Strafe zu verhdngen ware.

Mit dem Ubergang vom Kumulationsprinzip zum Absorptionsprinzip konnte die Ver-
waltungspraxis in Osterreich jener der anderen Aufsichtsbehérden in der EU ange-
glichen werden.

Das Absorptionsprinzip ist auch bei der Bemessung von Strafen gemaf Finanzmarkt-
Geldwaschegesetz anzuwenden. Dieses verpflichtet die FMA ausdriicklich, zum Zweck
einer ,wirksamen Ahndung von Pflichtverletzungen“® bei der Bemessung der einzigen
Geldstrafe alle maRgeblichen Umstande zu berticksichtigen.

MEHR TRANSPARENZ: DAS PRINZIP ,,NAME AND BLAME!“ (§ 37 FM-GWG)

Gemald Finanzmarkt-Geldwaschegesetz!® hat die FMA schwerwiegende, wiederholte
und systematische Sorgfaltspflichtverletzungen bzw. die deswegen verhangten Sank-
tionen zumindest nach Rechtskraft auf ihrer Website zu verdffentlichen. Sie kann dies
aber auch bereits tun, bevor diese in Rechtskraft getreten sind. Die Veroffentlichung
soll generell Gefahren abwehren, generalpréventive Wirkung entfalten und so das
Vertrauen in den Finanz- bzw. Kapitalmarkt starken. Die Veréffentlichung dient Gber-
dies dem Schutz der Anleger bzw. Glaubiger und leistet einen Beitrag zur Finanz-
marktstabilitat.

Vor jeder Veroffentlichung fliihrt die FMA fallbezogen eine Priifung der Verhaltnisma-
Rigkeit durch und analysiert, ob eine Beeintrachtigung der Stabilitat des Finanzmark-
tes zu befiirchten ist. GemaR dem Ergebnis der VerhéltnismaRigkeitspriifung hat die
FMA auch Uber Zeitpunkt und Form der Veréffentlichung zu entscheiden. Denn unter
gewissen Voraussetzungen kann die Verdffentlichung der Pflichtverletzung und ihrer
Sanktionierung auch anonymisiert erfolgen.

Die Veroffentlichung selbst ist eine schlichte Verwaltungshandlung; es hat kein Be-
scheid zu ergehen, in dem uber die Vornahme der Verdffentlichung abgesprochen
wird. Dennoch kann sich der von einer Verdffentlichung Betroffene gegen die Verof-
fentlichung wehren, indem er einen Antrag' auf Uberpriifung der RechtméaRigkeit der
Verdffentlichung stellt. Die FMA hat dann ein Verfahren einzuleiten, in dem sie per

° gemdR § 22 Abs. 10 FMABG.
¢ gemdB § 22 Abs. 9 FMABG.
7 gemdR § 22 Abs. 8 FMABG.
& gemdR § 22 Abs. 9 FMABG.
° gemdR § 38 FM-GWG.

10§ 37 FM-GWG.

1 gemdR § 37 Abs. 4 FM-GwG.

Die Offentlichkeit ist -
unter Wahrung der Ver-
haltnismaRigkeit - iiber

verhdngte Sanktionen zu

informieren; insbesondere

wenn es sich dabei um
schwerwiegende, wiede

r-

holte und systematische

VerstoRe handelt.
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Bescheid Uber die RechtmaRigkeit der Veréffentlichung entscheidet. Die Einleitung
eines derartigen Verfahrens hat die FMA in Form einer Aktualisierung der Veroffent-
lichung bekannt zu machen, ebenso wenn gegen den zugrundeliegenden Bescheid ein
Rechtsmittel erhoben wurde. Wird im Rahmen der Uberprifung die Rechtswidrigkeit
der Veroffentlichung festgestellt oder wird einem Rechtsmittel gegen die der Ver-
offentlichung zugrunde liegende Entscheidung stattgegeben, kann der Betroffene
entscheiden, ob die Veréffentlichung widerrufen oder von der Website der FMA ent-
fernt werden soll.

Sofern eine Verdffentlichung nicht aus den eben genannten Griinden zu widerrufen
oder von der Website zu entfernen ist, ist sie fiir flinf Jahre aufrechtzuerhalten.

VERZICHT AUF DIE AHNDUNG WENIGER BEDEUTENDER VERSTOSSE

(§ 22 Abs. 6 Z 1 FMABG)

Schon bisher sahen einzelne Materiengesetze (z. B. BWG, BorseG, FM-GwG) die Mog-
lichkeit vor, von der Verhangung einer Geldstrafe abzusehen, wenn es sich um keinen
bedeutenden Verstoll handelt. Die Aufsichtsreform hat diese Moéglichkeit nun auf
samtliche der FMA zur Vollziehung zugewiesenen Gesetze erweitert. Die FMA erhalt
damit - im Sinne eines Opportunitatsprinzips - einen erweiterten Ermessensspiel-
raum, bei nicht bedeutenden VerstoRen von der Bestrafung abzusehen??. Bedeutende
VerstoRe sind hingegen durch die unionsrechtlich vorgegebenen, im Vergleich zum
sonstigen Verwaltungsstrafrecht besonders hohen Strafrahmen®® streng zu ahnden.
Der Rahmen flir den Anwendungsbereich dieser Bestimmung!* ist nach Auffassung
der FMA so gesteckt, dass ,,ein nicht bedeutender VerstoR“ schwerer sein kann als ein
~geringfligiger VerstoR“ gemald Verwaltungsstrafgesetz'®; insofern wird durch die neue
Regelung der Ermessensspielraum der FMA erweitert. Unstrittig ist: Ein ,schwerwie-
gender, wiederholter oder systematischer VerstoR“ gemaR Finanzmarkt-Geldwasche-
gesetz® fallt jedenfalls nicht in den Anwendungsbereich dieser Erleichterung.
Innerhalb dieses Rahmens obliegt es der FMA, die Grenzen abzustecken, innerhalb
derer sie von ihrem erweiterten Ermessensspielraum Gebrauch macht und von der
Verhdngung einer Geldstrafe absieht. Seit dem Inkrafttreten des FM-GwG im Jahr 2017
hat die FMA auch bereits mehrfach unter Anwendung des Opportunitatsprinzips von
der Verhangung einer Geldstrafe abgesehen.

Ein individueller Rechtsanspruch?” auf ein Absehen von der Bestrafung besteht jedoch
nicht. Die FMA kann im Einzelfall entscheiden, ob sie von dem ihr eingerdumten
Ermessen Gebrauch macht oder nicht. Eine moglichst gezielte Vorgangsweise bei der
Verhdngung von Sanktionen - insbesondere betreffend Verst6Re in Einzelfallen - hat
auch die Auswirkungen des Absorptionsprinzips zu berticksichtigen.

VERBESSERUNG VON EFFIZIENZ UND EFFEKTIVITAT DER AUFSICHT

Diese neuen Instrumente zur Rechtsdurchsetzung, die die Aufsichtsreform der FMA
heuer in die Hand gegeben hat, leisten einen wesentlichen Beitrag zur Verbesserung

2 vgl. ErldutRV 1661 BIgNR 25. GP 54.

B vgl. VfGH 13. 12. 2017, G 408/2016, G 412/2016, G 2/2017, G 21/2017, G 54/2017.
14§22 Abs. 6 Z1 FMABG.

1§45 Abs. 1 Z 4 VStG.

16§ 34 Abs. 2 FM-GwG.

7 ErldutRV 1661 BIgNR 25. GP 54.



der Verwaltungsstrafverfahren, indem sie diese einheitlicher, effizienter und trans-
parenter gestalten. Sie ermdglichen eine risikoorientiertere Sanktionierung von Fehl-
verhalten und verbessern gleichzeitig die Rechtssicherheit fiir die Beaufsichtigten. Zu-
dem leisten sie einen Beitrag, den Verwaltungsaufwand der FMA zu reduzieren. Dies
trifft insbesondere auf die Erweiterung der Ermessensspielraume der FMA zu, von der
Einleitung von Verfahren und/oder von der Sanktionierung von Vergehen unter
bestimmten Voraussetzungen abzusehen. Durch Kooperation mit der FMA im Rahmen
der beschleunigten Verfahrensbeendigung kénnen beaufsichtigte Unternehmen star-
ker als bisher aktiv Einfluss auf die Dauer des Verfahrens nehmen und so auch einen
wesentlichen Beitrag zur Minderung des Verwaltungsaufwands leisten. Die Reform
setzt so Ressourcen frei und unterstiitzt die FMA in ihrem Bestreben, sich moglichst
risikobasiert auf gravierende Fehlentwicklungen auf dem Finanzmarkt zu konzen-

trieren.
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eit dem Ausbruch der globalen Finanzkrise, ausgeldst durch die Pleite der

US-Investmentbank Lehman Brothers im Jahr 2008, wurden das Gsterrei-

chische und das europaische Finanzmarktrecht markant weiterentwickelt.
Das anfdngliche Bemiihen, globale Standards! als Leitlinien der Regulierung zu ent-
wickeln, geriet dabei mit zunehmender Erholung der Markte ins Stocken.
Bei der Weiterentwicklung des europdischen und des nationalen Finanzmarktrechts
ging es zum einen darum, die richtigen Lehren aus der globalen Finanzkrise zu ziehen,
zum anderen war und ist es erforderlich, mit den technischen Innovationen im
Finanzbereich Schritt zu halten. Zudem werden die Anliegen des Anleger- und Ver-
braucherschutzes in besonderem Mafe berilicksichtigt sowie die Entwicklung moder-
ner und effizienter Markte durch hohe Transparenzanforderungen gefordert. In der
europdischen Gesetzgebung ist dabei klar ein Trend zu direkt anwendbarem EU-Recht
festzustellen, um die Aushohlung der Harmonisierung der europdischen Regulierung
durch Mitgliedsstaaten- bzw. Behdrdenwahlrechte in der nationalen legistischen
Umsetzung zu vermeiden. Weiters ist ein Trend festzustellen, dass der europdische
Gesetzgeber zunehmend im sogenannten ,Level 1“ Grundsdtze der Regulierung
beschlieft, die dann die europdischen Aufsichtsbehérden (EBA, ESMA, EIOPA) durch
bindende regulatorische Standards marktnah operationalisieren. Enforcement ist
aber weiterhin grofRteils national bestimmt, wobei hier ein Trend zur Festlegung eines
europaweit moglichst einheitlichen Sanktionsrahmens - insbesondere durch das
Vorgeben von minimalen Hochststrafen - zu beobachten ist.
Angesichts der klein- und mittelstandisch strukturierten Wirtschaft Osterreichs setzt
sich die Osterreichische Finanzmarktaufsichtsbehérde (FMA) in der Weiterentwick-

1 www.g20.utoronto.ca/2009/2009communique0925.html.



lung des europaischen Rechtsrahmens besonders fiir die Beriicksichtigung der Prinzi-
pien der Subsidiaritdt und der Proportionalitdt in Regulierung und Aufsicht ein, um
die der realwirtschaftlichen Struktur angemessene, historisch gewachsene und be-
wahrte Vielfalt am Osterreichischen Markt sicherzustellen.

Im Folgenden finden Sie einen Uberblick tiber die wichtigsten legistischen Anderun-
gen mit Relevanz fiir die FMA.

NATIONALE RECHTSENTWICKLUNG

PRIIP-Vollzugsgesetz, BGBI. | Nr. 15/2018

Das PRIIP-Vollzugsgesetz setzt die notwendigen MaRnahmen, um die ,Verordnung
(EU) Nr. 1286/2014 (iber Basisinformationsblatter fiir verpackte Anlageprodukte fiir
Kleinanleger und Versicherungsanlageprodukte“ (PRIIP-VO) in Osterreich anwendbar
zu machen. So stellt das Gesetz unter anderem klar, dass die pramienbeglinstigte Zu-
kunftsvorsorge sowie Pensionszusatzversicherungen von der PRIIP-VO ausgenom-
mene Altersvorsorgeprodukte sind. Bei Vertragsabschliissen nach dem 30. 9. 2018 ist
jedoch dennoch ein Test der Wiinsche und Bedirfnisse eines Kunden durchzufiihren.
Flr Kreditinstitute, Versicherungsunternehmen, Wertpapierfirmen, Wertpapierdienst-
leistungsunternehmen, Kapitalanlagegesellschaften und Alternative Investmentfonds
Manager ist die FMA als zustandige Behorde benannt und mit den erforderlichen Be-
fugnissen ausgestattet. Zu diesen gehdren etwa Mallnahmen zur Produktintervention
gegeniiber Versicherungsunternehmen und als Versicherungsvermittler tatigen Kredit-
instituten bei Versicherungsanlageprodukten. Weiters sind insbesondere Regelungen
zu Strafen, Veréffentlichungen, Meldungen an die europaischen Aufsichtsbehérden
(EBA, ESMA, EIOPA), zu Whistleblowing und zur Zuordnung der anfallenden Aufsichts-
kosten enthalten.

Anderung des Versicherungsaufsichtsgesetzes 2016, des Versicherungsvertrags-
gesetzes und des Einkommensteuergesetzes 1988 (Versicherungsvertriebs-
rechts-Anderungsgesetz 2018), BGBL. | Nr. 16/2018

Das Versicherungsvertriebsrechts-Anderungsgesetz 2018 setzt im Versicherungsrecht
die ,Richtlinie (EU) 2016/97 Gber Versicherungsvertrieb“ (IDD) um. HauptstoRrichtung
der IDD sind die Herstellung einheitlicher Wettbewerbsbedingungen und die Gewahr-
leistung eines einheitlichen Schutzniveaus flr Versicherungsnehmer unabhangig vom
Vertriebskanal. Im Versicherungsaufsichtsgesetz 2016 (VAG 2016) sind Vorschriften zur
Governance beim Versicherungsvertrieb, zur Organisation des Versicherungsvertriebs,
zu Informationspflichten und Wohlverhaltensregeln beim Versicherungsvertrieb ein-
schlieBlich Sonderbestimmungen zu Versicherungsanlageprodukten und zur Markt-
Uberwachung enthalten, auRerdem Regelungen zu Strafbestimmungen, Veroffent-
lichungen, Meldungen an EIOPA und zu Whistleblowing. Das Versicherungsvertrags-
gesetz (VersVG) regelt Uberwiegend den allgemeinen Teil des Versicherungsvertrags-
rechts und versteht sich als Schutzgesetz zugunsten der Versicherungsnehmer. Im
VersVG wird die elektronische Kundenkommunikation (iber Websites erleichtert,
werden Anpassungen an die Datenschutz-Grundverordnung (EU) 2016/679 vorgenom-
men, sind Neuregelungen zum Versicherungsvertreterwesen und Anpassungen an das
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2. Erwachsenenschutz-Gesetz, BGBL. | Nr. 59/2017, enthalten. Die Anderungen traten
mit 1. 10. 2018 in Kraft.

Zahlungsdienstegesetz 2018 (ZaDiG 2018), BGBL. | Nr. 17/2018

Das Zahlungsdienstegesetz 2018 (ZaDiG 2018) setzt die ,Richtlinie (EU) 2015/2366
Uber Zahlungsdienste“ (PSD Il) um; das bis dahin giiltige ZaDiG wird dabei neu kodi-
fiziert. Der Katalog der Zahlungsdienste wird im Bereich des E-Commerce um Zah-
lungsauslose- und Kontoinformationsdienste erganzt. Beim Zahlungsauslosedienst
beauftragen Kunden den Dienstleister, fiir sie bei ihrem kontofiihrenden Zahlungs-
dienstleister eine Uberweisung auszulésen, beispielsweise beim Einkauf im Online-
Shop eines Handlers. Durch einen Kontoinformationsdienst erhalten Kunden vom
Dienstleister aufbereitete Informationen Uber ihre Zahlungskonten, die bei einem
oder mehreren Zahlungsdienstleistern gehalten werden. Kontofiihrende Zahlungs-
dienstleister werden verpflichtet, technische Schnittstellen fiir Zahlungsauslése- und
Kontoinformationsdienste bereitzustellen. Ein weiterer Schwerpunkt des ZaDiG 2018
ist die Sicherheit des elektronischen Zahlungsverkehrs. Insbesondere ist bei Zahlun-
gen im Internet eine starke Kundenauthentifizierung erforderlich, die mindestens
zwei Elemente der Kategorien Wissen (etwas, das nur der Nutzer weil), Besitz (etwas,
das nur der Nutzer besitzt) oder Inharenz (etwas, das nur der Nutzer ist) aufweist. Dies
hat zur Folge, dass die Identitdt der Kunden (iber mehrere Merkmale (z. B. Passwort
und Fingerabdruck) zu verifizieren ist. Auch im Bereich des Konsumentenschutzes
bringt das ZaDiG 2018 Neuerungen. So wird die Haftungsgrenze bei missbrauchlicher
Verwendung eines Zahlungsinstruments durch Dritte (z. B. Kreditkartendiebstahl) von
€ 150,- auf € 50,- gesenkt.

Das Gesetz trat mit 1. 7. 2018 in Kraft. Fir Zahlungsausldse- und Kontoinformations-
dienste sowie fiir die starke Kundenauthentifizierung ist entsprechend den Vorgaben
der PSD Il eine 18-monatige Ubergangsfrist ab Inkrafttreten der dazugehérigen dele-
gierten Rechtsakte der Europaischen Kommission vorgesehen.

Anderung des Bankwesengesetzes (BWG) und des Investmentfondsgesetzes
(InvFG 2011), BGBL. | Nr. 36/2018

Die Anderungen dienen der Anpassung des BWG an die gemeinsamen Leitlinien der
Europdischen Bankenaufsichtsbhehérde EBA und der Europdischen Wertpapier- und
Marktaufsichtsbehorde ESMA zur Bewertung der Eignung von Mitgliedern des Leitungs-
organs und von Personen, die Inhaber von Schlusselfunktionen (EBA/GL/2017/12) sind,
sowie an die EBA-Leitlinien zur internen Governance (EBA/GL/2017/11).

Aufsichtsrate von Kreditinstituten missen fortan zumindest ein unabhangiges Mit-
glied aufweisen. Handelt es sich um ein Kreditinstitut von erheblicher Bedeutung
oder um ein Kreditinstitut, das Ubertragbare Wertpapiere ausgegeben hat, die zum
Handel an einem geregelten Markt gemal § 1 Z 2 BOrsegesetz 2018 zugelassen sind,
mussen dem Aufsichtsrat mindestens zwei unabhéngige Mitglieder angehéren. Als
unabhéngig gelten Personen, die zum Institut und zu dessen Gruppe in keinem (im
Gesetz naher definierten) Naheverhéltnis stehen. Bei systemrelevanten Instituten
muss zudem der Risikoausschuss zur Mehrheit aus unabhangigen Mitgliedern beste-
hen. Fir Inhaber von Schlusselfunktionen (Risikomanagement, Compliance, interne
Revision) werden die Anforderungen im Hinblick auf Governance und die personliche
Eignung erhoht.



Die Novelle tritt gestaffelt zwischen dem 1. 9. 2018 und dem 1. 1. 2019 in Kraft, wobei
insbesondere die Bestimmungen zur Unabhéngigkeit der Aufsichtsratsmitglieder erst
2019 in Kraft treten.

2. Materien-Datenschutz-Anpassungsgesetz, BGBI. | Nr. 37/2018

Mit dem 2. Materien-Datenschutz-Anpassungsgesetz werden zahlreiche Bundesge-
setze an die Datenschutzgrundverordnung (EU) 2016/679 (DSGVO) angepasst, darun-
ter auch die Finanzmarktgesetze. Neben datenschutzrechtlichen Anpassungen sieht
die Novelle auch diverse sonstige Anderungen in den Finanzmarktgesetzen vor, die
keinen datenschutzrechtlichen Inhalt aufweisen. So wird im Bundesgesetz liber die
Sanierung und Abwicklung von Banken (BaSAG) zwischen gleich- und nachrangigen
Verbindlichkeiten ein eigener Insolvenzrang fiir ,Senior-Unsecured“-Anleihen geschaf-
fen. Die Zustandigkeit der FMA fir die Verfolgung des unerlaubten Betriebs von
Warenbérsen entfallt. Die Ubergangsbestimmung hinsichtlich der Ausnahme von
Prepaid-Karten bis € 250,- von den Sorgfaltspflichten gegeniiber Kunden gemaR § 6
Abs. 1bis3und §5Z 1,2 und 5 FM-GwG wird bis Ende 2019 verlangert.

Anderung des Kapitalmarktgesetzes (KMG) und des Alternativfinanzierungs-

gesetzes (AltFG), BGBL. | Nr. 48/2018

Die Novelle bezieht sich im Wesentlichen auf die Informationspflichten, die Emitten-

ten gegeniiber dem anlagesuchenden Publikum entweder nach dem KMG oder dem

AltFG treffen. In Zukunft gilt Folgendes:

m Ab € 250.000,- Gesamtgegenwert der Emission ist gemaf AltFG ein Informations-
blatt zu erstellen.

m Ab €2 Mio. Gesamtgegenwert der Emission oder bei Einnahme von insgesamt mehr
als € 5 Mio. aus Wertpapier- oder Veranlagungsemissionen innerhalb von sieben
Jahren ist ein vereinfachter Prospekt zu erstellen.

m Ab € 5 Mio. Gesamtgegenwert der Wertpapier- oder Veranlagungsemission ist ein
regularer (nicht vereinfachter) Prospekt zu erstellen.

Abgesehen von diesen Schwellen gibt es keine Abgrenzung zwischen KMG und AltFG

mehr, weswegen im Rahmen des AItFG auch Nicht-KMU emittieren (Anderung des per-

sonlichen Anwendungsbereichs) und nunmehr samtliche Wertpapiere und Veranla-
gungen emittiert werden dirfen (Anderung des sachlichen Anwendungsbereichs). Die

Novelle des KMG dient der teilweisen Berticksichtigung der EU-Prospektverordnung

(EU) 2017/1129, weswegen sie rickwirkend zum 21. 7. 2018 in Kraft trat. Die Novelle

des AltFG trat am 1. 9. 2018 in Kraft.

Anderungen des Alternativen Investmentfonds Manager-Gesetzes (AIFMG),

des Immobilien-Investmentfondsgesetzes (ImmolnvFG) und des Investment-
fondsgesetzes 2011 (InvFG 2011), BGBL. I Nr. 67/2018

Durch die Anderungen wird das nationale Recht an die Vorgaben der Verordnung (EU)
2017/1131 angeglichen. Nicht registrierte Alternative Investmentfonds Manager (AIFM)
werden nunmehr dazu verpflichtet, Anderungen in der Person des Geschéftsleiters und
Sitzverlegungen der FMA anzuzeigen. Beabsichtigt ein EU-Alternativer Investmentfonds
(EU-AIFM), Anteile eines Nicht-EU-Alternativen Investmentfonds (Nicht-EU-AIF) in Oster-
reich zu vertreiben, so ist flr jeden Nicht-EU-AIF ein Anzeigeschreiben an die FMA zu
Ubermitteln. Die Bestatigung, dass ein Nicht-EU-AIF dem AIFMG und den unionsrecht-
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lichen Anforderungen entspricht, hat gemal § 38 Abs. 2 AIFMG ein Wirtschaftspriifer
oder ein sonstiger Sachverstandiger abzugeben. Ferner wurden Straftatbestande in § 60
Abs. 2 Z 20c lit. a bis f AIFMG eingefiigt, die VerstoRe gegen die Verordnung (EU)
2017/1131 sanktionieren. Diese Sanktionsbestimmungen betreffen Verstofle gegen
Anforderungen in den Bereichen Portfolio, Zusammensetzung der Vermodgenswerte,
Bewertungsvorschriften, Geschaftsfihrung, Dokumentation, Transparenz und Melde-
pflichten. Die Regelungen, die eine Auskunftspflicht von Sammelaufstellungen tGber auf-
gelegte und geschlossene Immobilienspezialfonds nach § 34 Abs. 5 ImmolnvFG bzw.
Spezialfonds gemaf § 165 InvFG 2011 vorsehen, entfallen, da diese von § 22 AIFMG er-
fasst sind. Die Verordnungsermachtigung der FMA nach § 70 Abs. 5 Z 3 InvFG 2011, die es
ihr ermoglicht, Kriterien fir Geldmarktfonds festzulegen, entféllt aufgrund einer Anpas-
sung an die Verordnung (EU) 2017/1131, die solche Kriterien bereits vorgibt. Klargestellt
wird, dass der Wechsel der Depotbank gemal} § 164 Abs. 3 Z 6 InvFG 2011 sowie die Ver-
schmelzung eines Spezialfonds gemaf Abs. 6 InvFG 2011 der FMA anzeigepflichtig sind.
Die Kosten der FMA aus dem Rechnungskreis Wertpapieraufsicht sind laut § 144 Abs. 1
InvFG 2011 von den gemaR § 5 Abs. 1 InvFG 2011 konzessionierten Verwaltungsgesell-
schaften sowie von den Verwaltungsgesellschaften gemaR § 36 InvFG 2011, die ihre
Tatigkeit in Osterreich Giber eine Zweigstelle ausiiben, zu tragen.

Anderung des Einfiihrungsgesetzes zu den Verwaltungsverfahrensgesetzen

2008 (EGVG), des Allgemeinen Verwaltungsverfahrensgesetzes 1991 (AVG),

des Verwaltungsstrafgesetzes 1991 (VStG) und des Verwaltungsgerichts-
verfahrensgesetzes (VWGVG), BGBL. I Nr. 57/2018

Die Anderungen des AVG zielen auf eine Effizienzsteigerung des Verfahrens ab. Eine
Anderung des verfahrenseinleitenden Antrags ist gemaR § 13 Abs. 8 AVG nur noch bis
zur SchlieBung des Ermittlungsverfahrens moglich. Die Einbringung neuer Beweise
hat nunmehr im Ermittlungsverfahren zu erfolgen. Wenn dieses bereits - nun mittels
Verfahrensanordnung - fiir geschlossen erklart wurde, kann es auf Antrag fortgesetzt
werden. Dies ist moglich, sofern eine Partei glaubhaft macht, dass Tatsachen und Be-
weise ohne ihr Verschulden nicht geltend gemacht werden konnten und allein oder in
Verbindung mit dem sonstigen Ergebnis des Ermittlungsverfahrens voraussichtlich
einen im Hauptinhalt des Spruchs anders lautenden Bescheid herbeifiihren wirden.
Diese Voraussetzungen entsprechen der Wiederaufnahme des Verfahrens gemaf § 69
Abs. 1Z 2 AVG und sollen Verfahrensverschleppungen vorbeugen.

Zur Steigerung der Effizienz besteht im Rahmen des Verwaltungsverfahrens nun die
Moglichkeit der Einvernahme unter Verwendung technischer Einrichtungen zur Wort-
und Bildubertragung. Gemal § 51a AVG ist diese Form der Einvernahme dann mog-
lich, wenn das personliche Erscheinen nicht erforderlich ist und eine audiovisuelle
Einvernahme aufgrund der Besonderheit des Falls geboten erscheint.

Anderungen im Verwaltungsstrafverfahren wurden vorgenommen, um dieses effizien-
ter, transparenter und einheitlicher durchzufiihren. § 5 Abs. 1a VStG sieht nunmehr eine
Ausnahme von der Fahrlassigkeitsvermutung bei Strafandrohungen (iber € 50.000,- vor.
Die Materialien flhren weiter aus, dass bei juristischen Personen ein Verschulden der
Vertreter dann nicht anzunehmen ist, wenn sie nachweisen, dass sie eine regelmaRig
kontrollierte, qualitatsgesicherte Organisation eingerichtet und gefuihrt haben.

§ 33a VStG sieht nun wie § 371c GewO vor, dass vor der Verhangung von Strafen
grundsatzlich schriftlich zu beraten ist (Grundsatz ,Beraten statt strafen“), wenn die



Bedeutung des Rechtsgutes, die Intensitat der Beeintrachtigung dieses Rechtsgutes
und das Verschulden gering sind. Der Téter ist auf die Verwaltungsibertretung hinzu-
weisen und aufzufordern, den rechtskonformen Zustand unter Setzung einer ange-
messenen Frist herzustellen.

Ferner legt der neu geschaffene & 34a VStG in Umsetzung des Art. 4 der Richtlinie
2016/343/EU fest, wann eine Behdrde in einem Ermittlungsverfahren Informationen
an Medien weitergeben darf. GemaR § 46 Abs. 1a VStG ist, wenn der Beschuldigte der
deutschen Sprache nicht kundig ist, einem Straferkenntnis eine Ubersetzung in einer
fir den Beschuldigten verstandlichen Sprache anzuschlieflen. Hierbei handelt es sich
um die Umsetzung des Art. 3 Abs. 1 Richtlinie 2010/64/EU.

Das Zweite Bundesrechtsbereinigungsgesetz (2. BRBG), BGBL. | Nr. 61/2018

Mit dem 2. BRBG werden grundsatzlich alle einfachen Bundesgesetze und Verordnun-

gen des Bundes, die vor dem 1. 1. 2000 kundgemacht und noch als Bundesrecht in

Geltung stehen, aufgehoben. Davon ausgenommen sind die in der 248 Seiten langen

Anlage angefiihrten Gesetze und Verordnungen. Im Ergebnis werden im Bereich des

Finanzmarktrechts folgende Gesetze und Verordnungen aufgehoben (Auflistung ge-

maf der jeweiligen Stammfassung):

m Schiffsbankgesetz, dRGBLI. | S 241/1943

m zahlreiche Hagelversicherungsférderungsverordnungen von 1955 bis 1994, die auf
Grundlage des Hagelversicherungs-Férderungsgesetzes, BGBI. Nr. 64/1955, erlas-
sen wurden

m Kapitalversicherungs-Forderungsgesetz, BGBI. Nr. 163/1982

m Bankpensionsverordnung, BGBL. Nr. 377/1933

m Verordnung des BMF liber Anteile an Pensionsinvestmentfonds, BGBL. Il Nr. 447/1999

Die aufgehobenen Bestimmungen bleiben auf Sachverhalte anwendbar, die sich vor

dem 1. 1. 2019 ereignen bzw. ereignet haben. Formal wird auch das Investmentfonds-

gesetz 1993 aufgehoben. GemaR § 5 des 2. BRBG kommt es zu einer weiteren Anwen-

dung einer nicht in der Anlage aufgezahlten Rechtsvorschrift, sofern sich deren An-

wendbarkeit aus einer anderen Rechtsvorschrift ergibt. Die verwiesene Rechtsvor-

schrift muss daher nicht in der Anlage angefiihrt sein, um im Wege der Verweisung

weiterhin anwendbar zu bleiben. Hinsichtlich der derzeit noch in Geltung stehenden

Teile des InvFG 1993 besteht eine diesbezligliche Verweisung durch § 198 InvFG 2011,

wodurch diese weiterhin anwendbar bleiben und sich insofern keine Anderung ergibt.

Bundesgesetz iiber die Europdische Ermittlungsanordnung

in Verwaltungsstrafsachen (EAO-VStS), BGBL. | Nr. 50/2018

Zur Umsetzung der Richtlinie 2014/41/EU wurde ein eigenes Bundesgesetz erlassen.
Die getroffenen Regelungen sollen die grenziiberschreitende Beweiserhebung inner-
halb der EU in Verwaltungsstrafsachen vereinfachen und beschleunigen. Hierzu ist ein
einheitliches Verfahren unter Vorgabe von Fristen vorgesehen, wobei die Entscheidung
einer Verwaltungsbehorde, mit der eine Ermittlungsmafinahme angeordnet wird, von
den zustandigen Verwaltungsgerichten validiert werden muss. Wird eine Ermittlungs-
anordnung Ubermittelt, ist die zustdndige Behdrde im Vollstreckungsstaat innerhalb
von bestimmten Fristen und unter Achtung der von der Ausstellungsbehérde erbete-
nen Verfahrens- und Formvorschriften verpflichtet, diese anzuerkennen und zu voll-
strecken, sofern keine Zurlickweisungsmoglichkeit vorgesehen ist. Die Vollstreckung
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ist in derselben Weise und unter denselben Modalitaten durchzufiihren wie eine von
einer Behorde des Vollstreckungsstaates angeordnete Ermittlungsmafnahme.

Veroffentlichungsverordnung 2018, BGBL. Il Nr. 13/2018

Die Veroffentlichungsverordnung 2018 ersetzt die Verdffentlichungsverordnung 2002.
Der Bundesminister fiir Finanzen war 2002 die fiir die Wertpapieraufsicht zustandige
Behorde, sodass dieser auch die Veroffentlichungsverordnung 2002 erliel. GemaR
§ 119 Abs. 9 BoOrseG 2018 obliegt die Zustédndigkeit zur Erlassung der Veroffent-
lichungsverordnung nunmehr der FMA mit Zustimmung des Bundesministers fir Ver-
fassung, Reformen, Deregulierung und Justiz. An der Wiener Borse notierende Kapi-
talgesellschaften haben bei der Einrdumung von Aktienoptionen und Aktienriicker-
werben einen Bericht zu veréffentlichen und an die FMA zu melden. Die Verordnung
regelt Form und Inhalt dieses Berichts. Im Zuge der Neuerlassung werden Verweise
betreffend die Marktmissbrauchsverordnung (EU) Nr. 596/2014 und hinsichtlich des
BorseG 2018 angepasst. Dartiber hinaus wird klargestellt, dass anstelle der friitheren
Bundes-Wertpapieraufsicht die FMA die zustandige Behorde ist.

Verbraucherzahlungskonto-Diensteverordnung, BGBL. Il Nr. 60/2018

Mit der Verordnung werden die reprasentativsten mit einem Zahlungskonto verbun-
denen Dienste, ihre einheitliche Bezeichnung und Definition festgelegt. Diese Dienste
umfassen ,allgemeine mit dem Konto verbundene Dienste® (Kontofiihrung, Internet-
banking und anlassbezogener Kontoauszug), ,Zahlungen ohne Karte“ (z. B. Uberwei-
sungen und Gutschriften), ,Karten und Bargeld“ (Bereitstellung einer Debitkarte, d. h.
Bankomatkarte, Bargeldeinzahlungen und -behebungen) sowie ,Uberziehung und
damit verbundene Dienste®. Unter den festgelegten Bezeichnungen miissen Kunden
Uber die Geblihren sowohl vorvertraglich im sogenannten Fee Information Document
(FID) als auch im zumindest jahrlich mitgeteilten sogenannten Statement of Fees
(SOF) informiert werden. Die Verordnung dient der Umsetzung der Zahlungskonten-
Richtlinie 2014/92/EU unter Berticksichtigung des dazu erlassenen EBA-RTS, der Dele-
gierten Verordnung (EU) 2018/32.

Anderung der Vermégens-, Erfolgs- und Risikoausweis-Verordnung (VERA-V),
BGBLI. Il Nr. 111/2018

Die FMA hebt liber die VERA-V unter anderem Daten zu sogenannten Hochstverdie-
nern von Kreditinstituten ein. Hochstverdiener sind Mitarbeiter, deren Vergiitung sich
auf mindestens € 1 Mio. jahrlich belduft. Durch die vorliegende Novelle wird die
Anzahl der Vergltungsbander flexibler gestaltet: Zukunftig ist es moglich, bei Ver-
gutungen Uber € 5 Mio. lber die vorgegebene Anzahl der Verglitungsbénder hinaus
weitere Verglitungsbander in Schritten von € 500.000,- fortlaufend nummeriert fiir die
Meldung heranzuziehen.

Granulare Kreditdatenerhebungs-Verordnung 2018 (GKE-V 2018),

BGBL. Il Nr. 170/2018

Die GKE-V 2018 ersetzt die Zentralkreditregistermeldungs-Verordnung (ZKRM-V), die
bisher die Meldung von Forderungen von BWG-Kreditinstituten und Versicherungsun-
ternehmen regelte, die € 350.000,- libersteigen. Die Ersetzung dient der Anpassung



des Meldewesens an die AnaCredit-Verordnung (EU) 2016/867. Die AnaCredit-Verord-
nung harmonisiert die Einhebung von Kredit- und Kreditrisikodaten von CRR-Kredit-
instituten im Hinblick auf juristische Personen als Kreditnehmer mit einem Engage-
ment von mehr als € 25.000,-. Gegenliber der ZKRM-V reduziert sich der Melderkreis
der GKE-V 2018 auf CRR-Kreditinstitute und CRR-Finanzinstitute mit Sitz oder Zweig-
stellen im Inland. Die Meldungen werden inhaltlich und strukturell weitestgehend an
die Meldungen gemal der AnaCredit-Verordnung angepasst, um eine redundanzfreie
und integrierte Datenerhebung im Rahmen des Datenmodells der Oesterreichischen
Nationalbank (OeNB) zu ermdglichen.

Aufhebung der Zentralkreditregister-Austauschverordnung (ZKR-AustauschV),
BGBL. Il Nr. 168/2018

Die ZKR-AustauschV regelt den grenziiberschreitenden Austausch von Daten des zentra-
len Kreditregisters. Diese Verordnung wurde aufgehoben, da der internationale Daten-
austausch von Kredit- und Kreditrisikodaten fiir die OeNB nunmehr direkt auf gesetz-
licher Basis moglich ist und keiner Ermachtigung durch Verordnung der FMA bedarf.

Aufhebung der Geldmarktfondsverordnung (GMF-V), BGBL. I Nr. 169/2018

Die Geldmarktfondsverordnung (GMF-V) enthielt Bestimmungen fiir Fonds, die als
,Geldmarktfonds“ oder ,Geldmarktfonds mit kurzer Laufzeitstruktur“ bezeichnet
oder vermarktet werden. Geldmarktfonds werden seit 21. 7. 2018 durch die Verord-
nung (EU) 2017/1131 uber Geldmarktfonds reguliert. Da es sich um eine Vollharmoni-
sierung handelt, bleibt fiir ergdnzende nationale Bestimmungen kein Raum. Die GMF-V
wurde daher aufgehoben.

Anderung der Jahres- und Konzernabschluss-Verordnung (JKAB-V),

BGBL. Il Nr. 194/2018

Die FMA hebt iber die JKAB-V die gepriften Daten des Jahres- und Konzernabschlus-
ses von Kreditinstituten ein. Die doppelte Konsolidierungspflicht bei Kreditinstituts-
gruppen, denen eine Finanzholding libergeordnet ist, entfallt. Zudem wird die JKAB-V
im Bereich der Meldungen von betrieblichen Vorsorgekassen an die aktuellen Form-
blatter zum Jahresabschluss gemaR § 40 BMSVG angepasst. Die Anderungen sind erst-
mals auf Meldungen zum Geschéftsjahr 2018 anzuwenden.

Anderung der Eigentiimerkontrollverordnung 2016 (EKV 2016), BGBL. Il Nr. 195/2018
Die EKV 2016 legt fest, welche Informationen in Anzeigen lber den beabsichtigten
Erwerb qualifizierter Beteiligungen an Finanzmarktunternehmen der FMA vorzulegen
sind. Mit der Anderung werden Anzeigen betreffend Beteiligungen an Wertpapier-
firmen und Wertpapierdienstleistungsunternehmen aus dem Anwendungsbereich der
EKV 2016 grundsatzlich ausgenommen, stattdessen richten sich die vorzulegenden
Informationen nach der Delegierten Verordnung (EU) 2017/1946.

Anderung der Verordnung iiber die Anlage zum Priifungsbericht (AP-VO),

BGBL. 1l Nr. 196/2018, der Verordnung iiber die Anlage zum Priifungsbericht

fiir E-Geld-Institute (EGAPV), BGBL. Il Nr. 197/2018, und der Verordnung iiber die
Anlage zum Priifungsbericht fiir Zahlungsinstitute (ZAPV), BGBL. Il Nr. 198/2018
AP-VO, EGAPV und ZAPV regeln Form und Gliederung der Anlage zum Priifungsbericht
bei Kredit-, Zahlungs- und E-Geldinstituten. In den Anlagen werden Verweise an die
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aktuelle Rechtslage angepasst. In der Anlage zum Prifungsbericht fiir Kreditinstitute
werden neue Priifmodule fiir Auslagerungen sowie (im Bereich der sonstigen Wahrneh-
mungen des Bankprifers) die Einhaltung der Referenzwerte-Verordnung (EU) 2016/1011
und der PRIIP-Verordnung (EU) Nr. 1286/2014 betreffend geschaffen. Die Anderungen
sind erstmals auf die Anlagen zum Prifbericht fiir das Geschaftsjahr 2018 anzuwenden.

Anderung der Online-ldentifikationsverordnung (Online-IDV), BGBL. Il Nr. 199/2018
Mit der Online-IDV werden auf Grundlage des Finanzmarkt-Geldwéaschegesetzes (FM-GwG)
SicherungsmaRnahmen festgelegt, die das potenziell erhdhte Risiko der Geldwasche
und Terrorismusfinanzierung (MLTF) ausgleichen sollen, wenn statt einer Kundeniden-
tifikation unter physisch Anwesenden eine Online-ldentifikation per Video durchgefiihrt
wird. Die Regelungen sind auch datenschutzrechtlich relevant, weswegen mit der
Novelle eine Anpassung an die Datenschutz-Grundverordnung (EU) 2016/679 (DSGVO)
ohne inhaltliche Anderungen der Online-IDV vorzunehmen war.

EUROPAISCHE RECHTSENTWICKLUNG

Im Rahmen des ordentlichen Rechtsetzungsverfahrens hat die Europdische Union
innerhalb des Berichterstattungszeitraums im Vollzugsbereich der FMA folgende fiir
die FMA besonders relevante Rechtsakte erlassen:

5. Geldwischerichtlinie - Richtlinie zur Anderung der Richtlinie (EU) 2015/849

zur Verhinderung der Nutzung des Finanzsystems zum Zwecke der Geldwasche

und der Terrorismusfinanzierung - Richtlinie (EU) 2018/843

Diese Novelle zur 4. Geldwascherichtlinie bringt u. a. folgende Neuerungen:

m Aufnahme von Umtauschplattformen fiir virtuelle Vermogenswerte sowie Anbieter
elektronischer Geldbdrsen in den Anwendungsbereich der Richtlinie

m Erleichterung des 6ffentlichen Zugangs zu Informationen liber den wirtschaftlichen
Eigentlimer von Gesellschaften und Stiftungen. Daten Uber wirtschaftliche Eigenti-
mer von Unternehmen und unternehmensartigen Trusts werden offentlich zugang-
lich. Informationen Uber alle anderen Arten von Trusts werden in die nationalen
Register aufgenommen und Dritten, die ein berechtigtes Interesse darlegen kon-
nen, zuganglich gemacht.

m direkte Verknlpfung der nationalen Register, um die Zusammenarbeit zwischen
den Mitgliedsstaaten zu erleichtern

m Herabsetzung der Schwellenwerte flir Prepaid-Karten von € 250,- auf € 150,-

m Erweiterung der Auskunfts- und Einsichtsbefugnisse von zentralen Meldestellen

m Harmonisierung der Vorgehensweise der EU in Bezug auf Drittlander mit hohem Risiko

Verdffentlichung im EU-Amtsblatt: 19. 6. 2018, Umsetzungsfrist: 10. 1. 2020.

Richtlinie zur Anderung der Richtlinie (EU) 2016/97 im Hinblick auf den Geltungs-
beginn der UmsetzungsmaBnahmen der Mitgliedsstaaten - Richtlinie (EU) 2018/411
Das Datum der effektiven Geltung der Versicherungsvertriebsrichtlinie (EU) 2016/97
(IDD) wird um sieben Monate auf den 1. 10. 2018 verschoben. Veréffentlichung im
EU-Amtsblatt: 19. 3. 2018, Umsetzungsfrist: 1. 10. 2018.



INTERNATIONALE STANDARDSETZER

Neben der europdischen und nationalen Rechtsetzung sind fiir den Finanzmarkt auch
subnormative Veroffentlichungen von sogenannten ,Standard Setting Bodies“ von
Relevanz. Diese Veroffentlichungen haben zwar selbst keine normative Rechtskraft,
werden aber regelmaRig als Standards, Leitlinien oder Richtwerte im Rahmen der
Anpassung des verbindlichen Rechtsrahmens auf nationaler und EU-Ebene heran-
gezogen. Durch sie soll international eine Anpassung der Aufsichtspraxis erreicht wer-
den. Die fur die FMA wichtigsten Veroffentlichungen durch solche internationalen
Standardsetzer im Berichtszeitraum werden in der Folge kurz erldutert.

Vom BCBS wurden im Berichtszeitraum folgende Publikationen veréffentlicht:

Pillar 3 disclosure requirements - updated framework (Februar 2018) und

Pillar 3 disclosure requirements - regulatory treatment of accounting provisions
(Marz 2018)

Die beiden Konsultationspapiere finalisieren das Basel-Ill-Reformpaket im Bereich
der Offenlegung (Saule 3). Das im Februar publizierte Dokument schlief3t die grundle-
gende Uberarbeitung der Offenlegungsbestimmungen ab. Die im M&rz 2018 publi-
zierte Ergénzung fokussiert auf die Offenlegung von Eigenmitteleffekten von Kredit-
ausfallen sowie auf den Umgang mit allgemeinen und spezifischen Kreditrisikoanpas-
sungen in der im Basler Regime vorgesehenen Ubergangsperiode.

Criteria for identifying simple, transparent and comparable short-term
securitisations und Capital treatment for simple, transparent and comparable
short-term securitisations (beide Mai 2018)

Der erste von BCBS und dem Weltverband der Wertpapieraufsichtsbehérden 10SCO
gemeinsam verdffentlichte Standard stellt 17 Kriterien auf, mit denen die 2015 ge-
meinsam herausgegebenen und 2016 novellierten finalen Kriterien zur Identifizierung
von Short-term Simple, Transparent and Comparable (STC) Securitisations nochmals
novelliert werden, damit die Kriterien auch im Rahmen eines Asset-backed Commer-
cial Paper Conduit (ABCP Conduit) herangezogen werden kdnnen. Die Kriterien sollen
die Finanzindustrie bei der Entwicklung von STC-Verbriefungsstrukturen unterstiit-
zen. Der zweite nur von BCBS herausgegebene Standard stellt die Erganzung dazu dar
und legt die Kapitalbehandlung von Banken, die als Investoren oder als Sponsoren
von STS-Verbriefungen von Verbindlichkeiten agieren, fest.

Treatment of extraordinary monetary policy operations in the Net Stable
Funding Ratio (Juni 2018)

Dieser Standard verandert die Behandlung von aufergewdhnlichen geldpolitischen
MalRnahmen im Rahmen der Net Stable Funding Ratio (NSFR). Das Ziel ist, eine gro-
Rere Flexibilitat im Zusammenhang mit aullergewdhnlichen liquiditatsabsorbieren-
den monetdren Mallnahmen von Zentralbanken zu schaffen.
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Revisions to the minimum capital requirements for market risk (Marz 2018)
Dieser Standard erneuert Eigenmittelanforderungen an Kreditinstitute unter Beriick-
sichtigung von Problemen, die im Zuge der Uberwachung der Umsetzung und der
Auswirkungen des vorangegangenen Standards identifiziert wurden.

Global systemically important banks: revised assessment methodology

and the higher loss absorbency requirement (Juli 2018)

Dieser Standard erganzt die bisherigen aufsichtsrechtlichen Rahmenbedingungen fiir
global systemrelevante Banken (G-SIB) in einigen Punkten (Berechnung der Indikato-
ren, Konsolidierung von Versicherungsunternehmen, Offenlegung, Migration zwischen
GroRenbandern), ohne die grundlegende Methodologie zu veréandern (zu beachten ab
2021). Unter anderem werden G-SIBs dazu verpflichtet, hohere Kapitalpuffer zu hal-
ten, und es werden Anreize geschaffen, ihre Systemrelevanz abzuschwachen.

Vom FATF wurden im Berichtszeitraum folgende Publikationen veroffentlicht:

FATF Report Financing of Recruitment for Terrorist Purposes (Jdnner 2018)
Dieser Report zeigt den Finanzierungsbedarf von terroristischen Organisationen fiir
die Gewinnung von Mitgliedern und Unterstiitzern auf.

FATF Guidance on Counter Proliferation Financing (Februar 2018)

Mit diesem Guidance Paper veroffentlicht die FATF Empfehlungen zur effektiven Um-
setzung von UN-Sicherheitsratsresolutionen hinsichtlich der Verhinderung der Proli-
feration von Massenvernichtungswaffen.

FATF/Egmont-Report on Concealment of Beneficial Ownership (Juli 2018)

Dieser gemeinsame Report von FATF und Egmont Group zeigt anhand von mehr als
100 Fallbeispielen aus verschiedenen Jurisdiktionen, welche Methoden Kriminelle
anwenden, um wirtschaftliche Eigentlimer von juristischen Personen und Trusts zu
verschleiern. Der Report zeigt Schwachstellen auf und bewertet diese. Das Ergebnis
soll sowohl Behorden als auch Verpflichtete bei deren Risikoanalyse unterstiitzen.

FATF President’s Paper: Anti-money laundering and counter terrorist financing
for judges and prosecutors (Juli 2018)

Dieser Bericht analysiert die speziellen Herausforderungen, denen Richter und Staats-
anwalte bei der Ermittlung und der Anklage im Bereich Geldwdsche und Terrorismus-
finanzierung ausgesetzt sind.

FATF Report Professional Money Laundering (Juli 2018)

Der Bericht geht ndher auf die Techniken und Instrumente ein, die von professionellen
Geldwaschern im Rahmen ihrer kriminellen Tatigkeit benutzt werden. Damit sollen Lan-
der bei der Identifizierung und Auflosung solcher Tatigkeiten unterstitzt werden.

FATF Report Financial Flows from Human Trafficking (Juli 2018)
Ziel dieses Reports ist es, ein Bewusstsein zu schaffen, um anhand von - bestimmten -



Finanzinformationen Menschenhandel erkennen zu kdnnen. AuRerdem werden mogli-
che Verbindungen zwischen Menschenhandel und Terrorismusfinanzierung aufgezeigt.

Die angefiihrten Verlautbarungen (Public Reports), die im Berichtszeitraum von I0SCO
verabschiedet wurden, sind endgiiltige Standards, die rechtlich nicht verbindlich
sind, jedoch als Richtwerte herangezogen werden kénnen:

FR01/2018 Recommendations for Liquidity Risk Management for Collectice
Investment Schemes, Report of the Board of I0SCO

Dieses Dokument ersetzt das ,Liquidity Risk Management Framework“ aus dem Jahr
2013 und enthalt 17 Empfehlungen. Diese legen einen Ansatz fest, nach dem die ver-
antwortlichen Stellen die zugrunde liegenden Portfolios ihrer kollektiven Kapital-
anlagen (CIS) angesichts angespannter Marktbedingungen und anderer Umstdnde
Uberwachen und bewerten sollen, um zu bestimmen, ob Liquiditatsinstrumente akti-
viert werden und, sobald aktiviert, Art und Zeitpunkt der Implementierung.

FR06/2018 - Harmonisation of critical OTC derivatives data elements

(other than UTI and UPI), Report of the Committee on Payments and

Market Infrastructures and the Board of I0SCO

Dieses Dokument wendet sich an Aufsichtsbehérden und enthélt hinsichtlich des
OTC-Derivativreportings an Trade Repositories technische Guidance zu Definition,
Format und zuldssigen Werten kritischer Datenelemente. Nicht enthalten sind Unique
Transaction Identifier (UTI) und Unique Product Identifier (UPI), zu welchen bereits
2017 zwei Guidances veroffentlicht wurden.

FRO7/2018 - Framework for supervisory stress testing of central counterparties
(CCPs), Report of the Committee on Payments and Market Infrastructures and
the Board of 10SCO

Das vorliegende Framework enthélt sechs Kriterien, die als Guidance fiir Aufsichts-
behorden fir die Entwicklung und Durchfiihrung von Stresstests bei CCPs (CCP-SST)
mit makroprudenzieller Orientierung (purpose and exercise specifications, gover-
nance arrangements, developing stress test scenarios, data collection and protection,
aggregating results and developing analytical metrics, use of results and disclosure)
dienen sollen.

Von IOPS wurde im Berichtszeitraum folgende Publikation veroffentlicht:

I0PS Good Practices on the Role of Pension Supervisory Authorities in Consumer
Protection Related to Private Pensions (Februar 2018):

Diese Good Practices bieten den Pensionsaufsichtsbehérden eine Anleitung zur Ge-
wahrleistung eines wirksamen Verbraucherschutzes im Bereich der privaten Alters-
vorsorge. Die Good Practices konzentrieren sich auf fiinf Schliisselbereiche, die durch
die G20 High Level Principles (HLPs) und die damit verbundenen effektiven Ansatze
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identifiziert wurden, die aus Sicht der Pensionsaufsicht am relevantesten sind: ,HLP 2:
Rolle der Aufsichtsbehérden; ,HLP 4: Offenlegung und Transparenz®; ,HLP 5: Finanz-
bildung und -bewusstsein“; ,HLP 6: Verantwortungsvolle Geschaftsgebarung“; ,HLP 9:
Reklamationsbearbeitung und -behebung®.

Vom FSB wurden im Berichtszeitraum folgende Publikationen veréffentlicht:

Crypto-assets: Report to the G20 on the work of the FSB and

standard-setting bodies

Das Dokument stellt u.a. Indikatoren zur Beobachtung der Stabilitatsimplikationen
des Krypto-Asset-Marktes vor.

Funding Strategy Elements of an Implementable Resolution Plan
Das Dokument soll die Entwicklung von Planen fir die Finanzierung von G-SIBs in
Abwicklung unterstutzen.

Principles on Bail-in Execution
Das Dokument stellt Prinzipien vor, anhand derer Behdrden Abwicklungsstrategien
fuir G-SIBs operationalisieren kdnnen.

Supplementary Guidance to the FSB Principles and Standards on

Sound Compensation Practices

Das Dokument beschaftigt sich mit der Gestaltung von Kompensationsmechanismen
zur Reduktion von Anreizen zu Fehlverhalten.



