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Stellungnahme zur Begutachtung einer Verordnung zur Anderung der Online-
Identifikationsverordnung BGBI. Il Nr. 199/2018 der FMA

Der Fachverband Finanzdienstleister bedankt sich fur die Moglichkeit zum oben genannten
Entwurf Stellung nehmen zu konnen und darf folgende Anmerkungen Ubermitteln:

Mit diesem Schreiben mochten wir zur Verordnung der Finanzmarktaufsichtsbehorde (,,FMA“),
mit der die Online-ldentifikationsverordnung idF BGBL. Il Nr. 199/2018 (,,Online-IDV*)
geandert wird, wie folgt Stellung nehmen.

1. Ubergangsbestimmung § 7a Online-IDV
1.1. Temporare Beschrankung

Die vor dem Hintergrund der gegenwartigen Situation mit der COVID-19 Pandemie
vorgeschlagene temporare Anderung der Online-IDV durch die Ubergangsbestimmung § 7a
sehen wir grundsatzlich positiv. Die Anderung sollte aus unserer Perspektive allerdings nicht
zeitlich befristet werden, da diese unseres Erachtens allgemein sinnvoll sind. Viele Anbieter
von Video-ldentifizierungen arbeiten mit Cloudlosungen oder eigenen zentralen Servern auf
die ihre Mitarbeiter mittels den vom Anbieter zur Verfligung gestellten Laptops uber eine
sichere Verbindung (zB VPN) zugreifen, um die Identifikationsdienstleistung zu erbringen. Da
Anbieter in diesem Bereich meist versuchen ihre Leistungen nach einem besonders hohen
Standard im Bereich IT und Datensicherheit anzubieten und dementsprechend auch
Richtlinien sowie Compliance-MaBnahmen existieren, kann zumindest auch angenommen
werden, dass diese auch beim Ubergang in das Homeoffice weiter zur Anwendung kommen.
Zudem mussen Mitarbeiter, die im Bereich Online-ldentifikation zum Einsatz kommen,
ohnedies entsprechend auf ihre Tatigkeit geschult und auf ihre Zuverlassigkeit geprift
werden, wobei gemal § 3 Abs. 1 Online-IDV uber den rechtlichen Rahmen, die technischen
Voraussetzungen sowie die praktische Sicherstellung informiert werden muss. Im Sinne eines
digitalen und dezentralen Ansatzes sowie flexibler Arbeitszeitmodelle, ware somit die
generelle Anderung der Online-IDV im Sinne des § 7a ohne temporare Beschrankung
gegebenenfalls unter der Vorgabe weiterer SicherungsmaBnahmen zu begrufen.

1.2.  Alternative Identifikationsmoglichkeiten

Der Teil des vorletzten Satzes in § 7a Online-IDV ,,...und auf alternative
Identifikationsmoglichkeiten hinzuweisen.* ist unseres Erachtens unpraktikabel. In den
meisten Fallen wird der Service von Identifikationsanbietern uber eine Schnittstelle (API) in
das System des jeweiligen regulierten Instituts eingebunden, was zur Folge hat, dass der
Kunde beim Nutzung des Dienstes einerseits schon mehrere Anbieter zur Verfiigung hat (auch
entsprechend der Verpflichtungen zur Auslagerung der FMA) und nach der Weiterleitung an
den Identifikationsanbietern sich bei einem vom regulierten Institut externen Provider
befindet. Um den gegenstandlichen Hinweis auf alternative Identifikationsmoglichkeiten zu
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erfullen, musste der entsprechende Provider dann in vielen Fallen auf ein zu ihm in
Konkurrenz stehendes Unternehmen verweisen und zudem kann der Mitarbeiter den Kunden
aufgrund der technischen Gegebenheiten auch nicht direkt an den anderen
Identifikationsanbietern weiterverweisen. Des Weiteren brauchte der Identifikationsanbieter
dann mehrere Workflows, je nachdem ob sich ein Mitarbeiter im Homeoffice befindet oder
nicht, wobei der Workflow wiederrum aufgrund der Pflicht zur alternativen
Identifikationsmoglichkeiten auch noch mit dem jeweiligen regulierten Institut abzustimmen
ware. Erhalt der Kunde durch den Mitarbeiter die Information, dass sich dieser im Homeoffice
befindet, kann der Kunde ohnedies den Vorgang selbststandig abbrechen und kommt zurlick
auf die Seite des regulierten Instituts und kann hierbei eine andere Form der Identifikation
auswahlen (sofern Uberhaupt verfligbar - diese Entscheidung wird wohl in der Privatautonomie
der Unternehmen verbleiben mussen). Allerdings ist die Notwendigkeit des Hinweises an den
Kunden auf die Tatsache, dass sich der durchfiihrende Mitarbeiter gerade im Homeoffice
befindet, unter Anbetracht der strengen Sicherheitsvorgaben ebenso zu hinterfragen und
erscheint unseres Erachtens nicht geboten.

2. Anderung der Online-IDV im Hinblick auf automationsunterstiitztem Video-Ident
Verfahren
2.1.  Generell zu Auto-ldent Verfahren

Im Zuge der aktuellen Anpassung der Online-IDV méchten wir auch die generelle Anderung der
Verordnung im Hinblick auf Kundenidentifikation mittels automationsunterstiutztem Video-
Ident Verfahren (auch ,,Auto-ldent Verfahren“) anregen. Dies auch vor dem Hintergrund, dass
die Anderung des Online-IDV in diesem Zusammenhang bereits schon ofters Gegenstand von
Diskussionen war und leider auch die europaische Harmonisierung durch die elDAS-VO (EU)
910/2014 zur Anerkennung von Verfahren zur Video-ldentifikation nicht ausreichend ist bzw
groRere Llcken aufweist.

Bei Auto-Ident Verfahren wird eine Person mit ihrem entsprechenden Lichtbildausweis (zB
Reisepass, Personalausweis) iSd § 6 Abs. 1 Z 1 FM-GwG mittels Videokommunikation und eines
automatisationsgestiitzten Computerprogramms (,,App“) unter Abgleich von biometrischen
Daten sowie einer abschlieBenden Ergebniskontrolle durch einen Mitarbeiter identifiziert. Zur
Verwendung dieser Identifikationsmethode benotigt die Person entweder ein Smartphone
oder einen Laptop mit Kamera. Es gibt bereits einige Anbieter solcher Verfahren in Europa
(Onfido Limited [onfido.com], electronic identification S.L [electronicid.eu], IDnow
[idnow.io]), wobei diese in vielen Fallen die hochsten Standards im Bereich IT und
Datensicherheit anbieten.

2.2. Muster-Workflow eines Auto-ldent Verfahrens

Nachstehend wird beispielhaft der Workflow eines typischen Auto-ldent Verfahrens
dargestellt:

Prufung des Identifikationsdokuments: Innerhalb der App muss die Person in einem
synchronen Verfahren ihren Lichtbildausweis entsprechend der Bildschirmmaske scannen,
wobei der Algorithmus der App die Sicherheitsmerkmale des Lichtbildausweises Uiberpruft
sowie die Daten des Lichtbildausweises mittels OCR (Optical Character Recognition) abliest
und speichert. Der Algorithmus erkennt zudem verschiedenste Betrugsschemen und
Veranderungen (zB Beschadigungen, Integritat der Bildflachen, Konsistenz, Falschungen durch
Drucktechniken). Sind die Sicherheitsmerkmale des jeweiligen Dokuments nicht erfullt
und/oder werden die Daten nicht erkannt, kann die Identifikation nicht erfolgreich
abgeschlossen werden.

Abgleich Foto und Person sowie Live Erkennung: Je nach Verfahren wird die Person
aufgefordert unter Anwendung der Bildschirmmaske frontal in die Kamera zu schauen und ein
Foto aufzunehmen (es konnen hierbei keine bereits existierenden Fotos verwendet werden)
bzw erfolgt eine generelle Videoaufnahme der Person uber die Kamera. Ohne die Involvierung
einer naturlichen Person fiihrt der Algorithmus der App einen Abgleich der biometrischen

-2 -



Daten der Person mit dem Lichtbild des Ausweisdokuments durch und erkennt anhand der
biometrischen Daten ob es sich um die Person auf dem Ausweisdokument handelt oder nicht.
Dieses Verfahren ersetzt die menschliche visuelle Uberpriifung. Zur Gewahrleistung
groRtmoglicher Sicherheit, werden vom Programm hierbei verschiedene Sicherheitsparameter
angewendet (insbesondere im Hinblick auf Betrugsversuche mit Fotos und 3D Masken von
einer Person). Weiters wird die Person entweder nach dem biometrischen Abgleich der Fotos
oder bereits zu Beginn des Prozesses live gefilmt. Die Person muss dabei entsprechend der
Bildschirmmaske und den Anweisungen der App ihren Kopf bewegen und eine zufallig
generierte Zahlenreihenfolge, die der Person synchron von der App ubermittelt wird laut
vorlesen. Der Algorithmus der App pruft dann wiederrum unter Anwendung technischer
Sicherheitsparameter (es werden dabei unter anderem die Bewegungen samtlicher
Gesichtszuge analysiert) ob es sich um eine reale Person und ob es sich um die Person von den
Fotos handelt oder nicht. Der Algorithmus erkennt durch das Live Video verschiedene
Betrugsschemen (zB Kopien oder Fotos, 3D Masken, Deep Fakes, etc). Nur wenn der
biometrische Abgleich der Person sowie das Live Video samtliche Kriterien erfullt bestatigt
der Algorithmus den Abgleich der Person. Treten wahrend des Prozesses Fehler oder
Unsicherheiten auf, kann in den meisten Fallen ein Mitarbeiter hinzugezogen werden, der den
Prozess priift oder weitere Anweisungen gibt.

Prufung durch einen Mitarbeiter und Speicherung der Daten: Die meisten Anbieter von Auto-
Ident-Verfahren bieten zur Prufung des Programms und damit zur Erfullung des hochsten
Sicherheitsstandards die Moglichkeit einer abschlieBenden Prifung durch einen Mitarbeiter.
Fur die endgiiltige Bescheinigung der Identifikation muss dann der gesamte
Identifikationsprozess (inklusive dem Ausweisdokument) von einem Mitarbeiter des
Dienstleisters am Ende des Prozesses Uberpruft und entsprechend bestatigt oder abgelehnt
werden. Das beim Prozess entstandene Video und der Scan des Lichtbildausweises werden
vom Dienstleister aufgezeichnet und anschlieBRend an das regulierte Institut zur Speicherung
ubermittelt.

2.3. Rechtliche Grundlagen

Interpretation im Rahmen der Online-IDV: Derartige ldentifikationsprozesse erfiillen in vielen
Fallen die inhaltlichen Anforderungen der Online-IDV, wobei die Formulierung der Online-IDV
gewisse Unsicherheiten fiir die Anbieter birgt. Die Uberpriifung des Lichtbildausweises erfolgt
im ersten Schritt durch ein automationsgestiitztes Computerprogramm, die Identifikation wird
jedoch abschlieBend auch durch einen Mitarbeiter Uberpriift und freigegeben. Somit werden
in vielen Fallen die verfahrensbezogenen SicherheitsmaBnahmen der Online-IDV erfiillt, wobei
sich allerdings im Ablauf kleine Unterschiede zur Online-IDV ergeben konnen. Zudem gibt es
kein offizielles Anerkennungsverfahren durch eine Behorde fiir derartige Systeme oder eine
Zertifizierungsmoglichkeit nach der Online-IDV. Dadurch gibt es Unsicherheiten bei Anbietern
(insbesondere aus anderen Mitgliedstaaten) hinsichtlich der Konformitat ihrer Systeme mit der
Online-IDV. Aufgrund der sehr guten Eigenschaft zur Betrugserkennung solcher Algorithmen
und der hohen Sicherheitsstandards sind diese aber meistens als geeignete Verfahren zu
herkommlichen Video-ldentifikationsverfahren im Sinne der Online-IDV anzusehen. Der
automatisierte Abgleich kombiniert mit einem ex-post Check durch geschulte Mitarbeiter
bietet unsererseits jedenfalls ausreichende Sicherheit und steht dem System der klassischen
Online-Identifizierung keineswegs nach.

Anbieter aus anderen Mitgliedstaaten und elDAS-VO: Insbesondere Anbieter von Video-
Identifikationsverfahren aus anderen europaischen Staaten haben es schwer durch andere
Behorden anerkannt zu werden. Da es sich bei Verfahren zur Video-Identifikation nicht um
Vertrauensdienste gemalB Art. 3 Z 16 VO (EU) 910/2014 handelt, ist leider der Verweis auf die
Anerkennung solcher Verfahren zur Identifikation wie dies zB in § 6 Abs. 1 Z 1 FM-GwG
erfolgt, nicht ausreichend. Denn bei Video-ldent Verfahren, handelt es sich um eine
»elektronische ldentifizierung® iSd Art. 3 Z 1 eIDAS-VO durch Anbieter eines ,,Elektronischen
Identifizierungssystems* gemaB Art. 3 Z 4 eIDAS-VO und eben gerade nicht um
Vertrauensdienste gemalB Art. 3 Z 16 VO (EU) 910/2014 die sich registrieren lassen konnen.
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Zudem handelt es sich bei Anbietern von Video-ldentifikationen im Normalfall um private
Anbieter elektronischer Identifizierungssysteme gemaB Art. 3 Z 4 eIDAS-VO und solchen ist
eine eigenstandige Notifizierung ihres Systems bei der europaischen Kommission generell
nicht zuganglich. Das Verfahren zur Notifizierung gemaB Art. 9 eIDAS-VO ermaglicht es
ausschlieBlich Mitgliedstaaten elektronische Identifizierungssysteme zu notifizieren, privaten
Anbietern ist das Verfahren nicht zuganglich. GemaRB der von der europaischen Kommission
veroffentlichten Liste (2018/C 401/08, Anhang ./iii), hat noch kein Mitgliedstaat ein System
zur Video-ldentifikation notifiziert. Dementsprechend gibt es in Europa aktuell keinen
Anbieter elektronische Identifizierungssysteme mittels Video-ldentifikation, der bei der
europaischen Kommission notifiziert ist.

Somit konnen sich Anbietern von Video-ldentifikationen weder registrieren lassen noch ihr
eigenes System an die Kommission notifizieren. Im Hinblick auf Video-ldentifikationen ist ein
ausschlieBlicher Hinweis auf die Akzeptanz von Verfahren die nach der eIDAS-VO entweder
registriert oder notifiziert wurden nicht zweckdienlich und flir de facto zur praktischen
Unanwendbarkeit des entsprechenden Tatbestandes.

Eine Moglichkeit zur besseren Anerkennung von Anbietern von Verfahren zur Video-
Identifikation aus anderen europaischen Mitgliedsstaaten ware die Anerkennung des
Verfahrens, soweit dieses die Standards der elIDAS-VO entsprechend der
Durchfiihrungsverordnung (EU) 2015/1502 erfullt (zB bei Erfullung des Sicherheitsniveaus
,hoch* gemaR der Durchfuhrungsverordnung [EU] 2015/1502, Anhang Punkt 2.1.2), eventuell
auch durch die Vorlage entsprechender Zertifizierungen des Anbieters. Eine weitere
Moglichkeit ware die Anerkennung des Anbieters und seines Verfahrens soweit dieses durch
Behorden in einem anderen Mitgliedstaat anerkannt wurde, wobei der Nachweis in diesem
Zusammenhang in vielen Landern relativ schwierig ist.

2.4. Wirtschaftlicher Gesichtspunkte

Die meisten europaischen Staaten erkennen Verfahren zur automatisationsgestuitzten online
Identifizierung an (zB GroB Britannien, Spanien, Liechtenstein, Luxemburg, Rumanien, etc),
womit das Verfahren bereits zum neuen Standard in der FinTech-Industrie wird. Grunde
hierfur sind die Sicherheit der Verfahren, die hohe Betrugserkennungsrate, die
Geschwindigkeit der Identifikation sowie die wesentlich geringeren Kosten pro Identifikation.
Der sehr hohe Sicherheitsstandard bei diesen Verfahren wird durch immer bessere
Algorithmen im Bereich Text- und Bilderkennung (meist mithilfe von Deep-Learning)
gewahrleistet. Dafur spricht auch, dass im Bereich der Betrugserkennung immer mehr
automatisierte Programme zum Einsatz kommen, da diese Daten und Muster wesentlich
schneller erkennen und abgleichen konnen. Als zusatzliche Sicherheitsstufe, um die
Ergebnisse solcher Programme zu Uiberprifen, werden Identifikationen dann noch von einem
Mitarbeiter nachvollzogen und abschlieBend bestatigt. Da herkommliche Verfahren faktisch
kein hoheres Sicherheitsniveau bieten als die beschriebene Methode des Auto-ldent
Verfahrens, gibt es aus unserer Perspektive keine objektivierbare Rechtfertigung dafiir, dass
Auto-ldent Verfahren welche den hochsten Sicherheitsstandard bieten nicht auch in
Osterreich anerkannt werden. Eine fehlende offizielle Anerkennung des Auto-Ident Verfahren,
stellt fur Unternehmen, welche auf derartige Identifikationsverfahren angewiesen sind, einen
signifikanten Wettbewerbsnachteil im europaischen Kontext dar.

3. Ansuchen

Aus den genannten Grunden ware eine Anpassung der Online-IDV zur Akzeptanz von Auto-
Ident-Verfahren unter der Vorgabe gewisser Standards unseres Erachtens angemessen und
hilfreich. Ein solcher Schritt kann auch generell in der FinTech-Industrie einen wichtigen
Beitrag zur Verbesserung der Kundenzufriedenheit und der Kosten von Produkten leisten, was
sich entsprechend auf den Wettbewerb auswirken kann. Gerade auch im Zusammenhang mit
der erzwungenen Umstellung auf rein digitale Konzepte durch die Situation mit der COVID-19
Pandemie, zeigt sich die enorme Effizienz, Praktikabilitat und Sicherheit von rein digitalen
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Losungen. Dementsprechend wirden wir eine Anpassung/Neuregelung der Online-IDV sowohl
bezliglich der generellen Homeoffice Losung aber insbesondere im Hinblick auf die
Anerkennung von Auto-ldent-Verfahren sehr begriiBen.

Freundliche GruBe
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