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Verordnung der Finanzmarktaufsichtsbehérde (FMA), mit der die Online-lden-
tifikationsverordnung geandert wird

Die Bundesarbeitskammer (BAK) bedankt sich fiir die Ubermittiung des Entwurfs und nimmt
wie folgt Stellung:

Nach § 4 Abs 6 konnen biometrische Identifikationsverfahren die Online-ldentifikation durch
einen Mitarbeiter auch vollstandig ersetzen. DiesbezUlglich ist darauf aufmerksam zu machen,
dass soweit dabei algorithmische Verfahren zum Einsatz kommen, die unter den
Verordnungsentwurf der EU-Kommission flr Klnstliche Intelligenz (KI) vom 21.4.2021 fallen
(COM(2021) 206 final), vorsorglich schon die darin angesprochenen Schutzmechanismen fiir
die Betroffenen aufgegriffen werden sollten. Dies umfasst etwa in Bezug auf die Zulassigkeit
des Einsatzes von Kl Mallnahmen, um die Datensicherheit, transparente Dokumentation der
Ablaufe, Nachvollziehbarkeit der eingesetzten Logik im Falle behérdlicher Kontrollen,
Minimierung von Fehlern bzw. diskriminierende Bias u.d. sicherzustellen.

Wir erlauben uns zudem auf die jiingst von der BAK in Zusammenarbeit mit der Akademie der
Wissenschaften, Institut flr Technikfolgenabschatzung (ITA) verdffentlichte Studie zu
verweisen. Diese ist auch abrufbar unter:

Fingerprint, Augenscan & Co | Arbeiterkammer Wien.

Die Risikoanalyse des ITA in Bezug auf den Einsatz von Biometrie in Zusammenhang mit
Verbrauchergeschaften kommt zum unmissverstandlichen Ergebnis, dass die Risiken der
Fehleranfalligkeit und Missbrauchsmaoglichkeiten im Falle der Entwendung der Daten den
Nutzen bei weitem Ubersteigen.


https://wien.arbeiterkammer.at/interessenvertretung/konsument/Fingerprint.html
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Daraus ergibt sich eine besondere Verantwortung des Verordnungsgebers fir sehr hohe
Sicherheitsstandards bereits in der Verordnung selbst, eine nach der DSGVO verpflichtende
Datenschutz-Folgenabschatzung und kontinuierliche Aufsichts- und Kontrollinstrumente
bezlglich der Marktteilnehmer zu sorgen, die biometrische Verfahren einsetzen.

Ausdrucklich vorzugeben sein soll zudem die technische Anforderung, dass es zu keiner
dauerhaften Speicherung von biometrischen Daten oder deren digitaler Komponenten
(Hashwerte, etc.) kommen darf, um das Risiko von Identitatsdiebstahl zu minimieren. Weiters
sollen Verbraucherlnnen das Recht haben, selbst zu entscheiden, ob ihre biometrischen
Daten verarbeitet werden dirfen oder nicht. Es bedarf daher stets leicht zuganglicher
alternativer Identifikationsverfahren, um den Betroffenen eine nachweislich freiwillige Nutzung
biometrischer Verfahren unter Verwendung entsprechender Daten zu ermdglichen. Das ITA
empfiehlt auch nachdricklich, vor jedem Einsatz biometrischer Daten die
Datenschutzbehorde beizuziehen, die angesichts des hohen Risiko- und Schadenspotenzials
prufen sollte, ob die Verarbeitung biometrischer Daten notwendig und sinnvoll ist.
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