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DIE MITTELFRISTIGE
AUFSICHTSSTRATEGIE
DER FMA (2022-2026)

Die Osterreichische Finanzmarktaufsicht (FMA) verfolgt die Ziele, die
Stabilitat des osterreichischen Finanzmarktes zu erhalten und das
Vertrauen in sein ordnungsgemalses Funktionieren zu starken, praventiv
fir die Einhaltung der regulatorischen Normen zu wirken sowie einen
Beitrag zum Schutz der Verbraucher als Kollektiv zu leisten. Damit tragt
sie zur Wettbewerbs- und Zukunftsféhigkeit des Finanzplatzes Osterreich
sowie der osterreichischen Volkswirtschaft als Ganzes bei.

Die FMA verfolgt diese Ziele risikoorientiert und prinzipienbasiert, wendet
die Regularien entsprechend Grofte, Komplexitat und Risikogeneigtheit
des Geschaftsmodells oder der Dienstleistung proportional an und
bemuht sich, in Regulierung und Aufsicht wettbewerbs- und technologie-
neutral zu agieren, dabei aber Innovation als Motor fir die Zukunftsfahig-
keit der Finanzdienstleister wie des Finanzplatzes zu unterstitzen.

Dazu ist es erforderlich, neue Entwicklungen, Trends und Risiken voraus-
schauend zu identifizieren und zu analysieren, um antizipativ handeln
und praventiv wirken zu konnen. Daher erarbeitet die FMA eine mittel-
fristig auf finf Jahre ausgelegte Risikoanalyse und Aufsichtsstrategie,

die sie jahrlich evaluiert, und auf deren Basis dann die Aufsichts- und
Prufschwerpunkte fur das kommende Jahr festgelegt werden.
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RISIKOANALYSE 2022-2026

ie jiingsten Konjunktur- und Weltwirtschaftsprognosen sind durchaus opti-
mistisch, jedoch stark eingeschrankt durch die grofen Unsicherheiten und

Unwagbarkeiten, die die vielen offenen Fragen zum weiteren Verlauf der
COVID-19-Pandemie aufwerfen.

So sieht der Internationale Wahrungsfonds (IWF) in seiner jlingsten Weltwirtschafts-
prognose (World Economic Outlook / October 2021) mit +5,9 % globalem Wirtschafts-
wachstum heuer und +4,9% im nédchsten Jahr bereits einen sehr kraftigen Auf-
schwung. Er begriindet dies mit einem immer breiteren Zugang zu effektiven Impf-
stoffen und damit, dass die Politik inzwischen gelernt habe, wie sie auf aufflammende
Infektionsherde und deren wirtschaftliche Folgen rasch und effektiv reagieren kann.
Gleichzeitig schrankt er aber ein, dass die rasende Verbreitung der Delta-Variante und
die Bedrohung durch neue Mutationen des Coronavirus die Unsicherheit, wie schnell
die Pandemie tatsachlich iberwunden werden kann, massiv erhohe.

Mittelfristig, also Uber 2022 hinaus, erwartet der IWF dennoch ein globales Wirt-
schaftswachstum von +3,3 %. Damit liegt die Prognose fiir die entwickelten Industrie-
staaten merklich hoher als noch vor der Pandemie erwartet, was vor allem an den rie-
sigen Investitionsprogrammen liegt, die die USA und die Europdische Union beschlos-
sen haben, um kraftvoll aus der Krise zu kommen und ihre Volkswirtschaften
zukunftsfit zu machen.

Flr den Euroraum erwartet der IWF daher ein Wirtschaftswachstum von +5,0 % (2021)
und +4,3 % (2022), fiir die USA ein Wachstum von +6,0 % und +5,2 %.



Ahnlich die Weltwirtschaftsprognose der OECD, der Organisation fir wirtschaftliche
Zusammenarbeit und Entwicklung, vom Dezember, die ein Wachstum von +5,6 % 2021,
+4,5% 2022 und +3,2 % 2023 vorhersagt; fir die Eurozone sieht die OECD ein Wachs-
tum von +5,2 %, +4,3 % sowie +2,5 %.

»lch bin vorsichtig optimistisch: Die Weltwirtschaft wird sich angesichts der jingsten
Entwicklungen zwar etwas schwacher, aber weiterhin recht kraftig erholen®, so der
Generalsekretar der OECD, Mathias Cormann: ,Die Risiken und Unsicherheiten sind
aber sehr groR.“ Zum einen, weil die globalen Lieferketten nach wie vor nicht ganz
geschlossen seien, es zu Materialengpdssen sowie massiven Anstiegen bei Rohstoffen
und Energiepreisen sowie der Inflation gekommen sei. Zum anderen vor allem aber,
weil es im Kampf gegen die COVID-19-Pandemie noch nicht gelungen sei, Gberall eine
schnelle und wirksame Durchimpfung zu erreichen und so die Gesundheitskrise in
den Griff zu bekommen.

Auch Osterreichs Wirtschaft hat sich im Lauf des heurigen Jahres kréftig erholt und
bereits Ende Juli wieder die Wirtschaftsleistung des Vorkrisenniveaus, gemessen am
realen Bruttoinlandsprodukt (BIP) im Monatsvergleich, erreicht. Die beiden groRen
Osterreichischen Wirtschaftsforschungsinstitute WIFO und IHS sehen in ihren Progno-
sen vom Oktober des heurigen Jahres die Wirtschaftsentwicklung fiir Osterreich dhn-
lich optimistisch wie der IWF fiir die globale Ebene: Das Wirtschaftswachstum fiir 2021
wurde auf +4,4 % (WIFO) und +4,5% (IHS) leicht angehoben, fiir 2022 hat das WIFO die
Prognose auf +4,8 % etwas zurlickgenommen, das IHS blieb bei +4,5%. Die OECD sieht
die Wachstumsaussichten in ihrer Dezember-Prognose ahnlich: +4,1% 2021, + 4,6 %
2022 und +2,3 % 2023. Sie hatte aber in ihrer Berechnung den harten Lockdown Ende
November/Anfang Dezember noch nicht beriicksichtigt, wodurch das Wirtschafts-
wachstum 2021, so die OCED in einer Ad-hoc-Schatzung, wohl auf +3,5% gedriickt
werde.

Wie die OECD sehen auch die Osterreichischen Wirtschaftsforscher grofte Prognose-
und Konjunkturrisiken im weiteren Verlauf der COVID-19-Pandemie, bei den andau-
ernden Problemen in den globalen Lieferketten, Materialengpassen, massiven Roh-
stoff- sowie Energiepreiserhdhungen sowie daraus resultierend in einem Anstieg der
Inflationserwartung und damit verknUpft einer méglichen Straffung der Geldpolitik.
Die Inflation ist gegen Ende 2021 tatséchlich bereits signifikant angestiegen, zum Teil
auf ber +3 % auf Monatsbasis. Die Oesterreichische Nationalbank (OeNB) rechnet in
ihrer September-Prognose fiir das Gesamtjahr mit einer Inflationsrate von +2,4%,
2022 mit +2,2 % sowie 2023 mit +1,8 %; die OECD rechnet in der aktuellen Prognose
vom Dezember mit +2,8 % (2021), +3,0 % (2021) sowie +2,3% (2023); fur die Eurozone
mit +2,4% , +2,7 %, +1,8 %. Die Notenbanker sind sich aber einig, dass sich der signifi-
kante Anstieg der Inflation in der Eurozone im Lauf des Jahres 2022 wieder beruhigen
werde, die Inflation sollte sich nahe dem Zielwert von 2 % stabilisieren.

Die grofiten Sorgen bereiten aber nach wie vor die Entwicklungen der COVID-19-Pan-
demie, die im vierten Quartal des heurigen Jahres dramatisch vor Augen gefiihrt
haben, wie fragil das Fundament des Konjunkturoptimismus ist.

HERAUSFORDERUNG COVID-19-PANDEMIE

Viele Experten hegten angesichts der raschen Entwicklung wirksamer Impfstoffe, brei-
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Die COVID-19-Pandemie
halt die Welt nach wie
vor in Atem, fordert
Wirtschaft und Gesell-
schaft nach wie vor
massiv heraus. Wir sind
noch nicht iiber dem
Berg. Es liegt wohl noch
ein weiter, harter und
steiniger Weg aus der
Krise vor uns.

Vorstand der FMA:
Eduard Miiller und Helmut Ettl
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ter Impfkampagnen mit weltweit Milliarden verabreichter Dosen innerhalb weniger

Monate sowie eines lber die Sommermonate kraftvollen Wirtschaftsaufschwungs
schon die Hoffnung, dass die COVID-19-Krise bald Giberwunden sein wiirde.

Die Entwicklungen gegen Ende des Jahres 2021 haben sie eines Besseren belehrt.

Das Virus, das nie ganz weg war, ist wieder massiv zuriickkehrt, hat die Infektionszah-
len in vielen Regionen weltweit erneut sprunghaft ansteigen lassen, viele Gesund-
heitssysteme wieder an die Grenzen ihrer Leistungsfahigkeit gebracht und tiefe Ein-
schnitte im gesellschaftlichen Leben und der Wirtschaft erfordert. Die neuerlichen
Auswirkungen auf Wirtschaft und Gesellschaft sind noch nicht abschatzbar.

Die Griinde dafiir sind ebenso vielféltig wie global verursacht. Der Impffortschritt geht
nicht so rasch voran wie erhofft. In den wohlhabenderen Staaten, die breiten Zugang
zu Impfstoffen haben, fiihren die tief verwurzelte Impfskepsis in manchen Bevolke-
rungsschichten und bestimmten Regionen, zunehmende politische Auseinanderset-
zungen sowie eine drohende Spaltung der Gesellschaft dazu, dass die erforderliche
Durchimpfung der Gesellschaft zu langsam voranschreitet. Viele armere Lander wie-
derum haben wegen der mangelnden internationalen Kooperation und Solidaritat
keinen ausreichenden Zugang zu Impfstoffen, um ihre Bevdlkerung effektiv durch-
impfen zu kénnen.

In einer globalisierten Welt fiihrt dies dazu, dass immer wieder regionale Infektions-
herde aufflammen und auch andere Regionen infizieren. Uberdies erhéht der man-
gelnde Impfschutz die Gefahr neuer Mutationen des Coronavirus, gegen die die Impf-
stoffe nur eingeschrénkt oder gar nicht wirken. Dies birgt die standige Gefahr neuer-
licher Lockdowns, von Reise- und Transportbeschrankungen, Unterbrechungen der
Lieferketten und massiven wirtschaftlichen Verwerfungen.



Kurzum: Die COVID-19-Pandemie halt die Welt nach wie vor in Atem, fordert Wirtschaft
und Gesellschaft nach wie vor massiv heraus. Wir sind noch nicht Giber dem Berg. Es
liegt wohl noch ein weiter, harter und steiniger Weg aus der Krise vor uns.

Die COVID-19-Krise hat uns aber auch gezeigt, dass wir als Regulator und Aufseher die
richtigen Lehren aus der globalen Finanzkrise gezogen haben. Wir waren diesmal viel
besser auf die Herausforderungen fiir die Finanzmérkte vorbereitet: Regulierung und
Aufsicht sind inzwischen weitgehend europaisiert, die internationale Zusammenar-
beit hat diesmal von Anfang an gut funktioniert. Viele regulatorische Liicken sind
inzwischen geschlossen, die Marktinfrastruktur ist gut abgesichert, die verbesserte
Daten- und Informationslage ermdglicht es, wirtschaftliche Risiken und Probleme
friihzeitig zu identifizieren und einzugreifen.

Die konsequente Aufarbeitung der Altlasten und die massive Starkung der Eigenkapi-
talbasis haben auch die Finanzdienstleister selbst besser auf die Krise vorbereitet, sie
robuster und widerstandsfahiger gemacht.

Die Kapitalpolster der Banken waren beim Ausbruch der COVID-19-Krise mit rund 16 %
hartem Kernkapital mehr als doppelt so hoch wie vor der globalen Finanzkrise, und
Altlasten wie etwa notleidende Kredite waren bereinigt, sie lagen mit rund 2% auf
historischen Tiefststdnden. Nach eineinhalb Jahren Pandemie halten wir etwa bei
den gleichen Werten, sogar leicht besser. Auch die Versicherungsunternehmen sind
mit Solvenzquoten von mehr als 220 % sehr stabil in die Krise gegangen und konnten
ihre Solvabilitat halten. Das von der FMA im européischen Einklang verhangte befris-
tete Ausschittungsverbot hat einen nicht zu unterschatzenden Beitrag zum Erhalt
und zur Starkung der Kapitalbasis in der Krise geleistet.

Altersvorsorger und Asset Manager wiederum haben die massiven Kurseinbriiche an
den Kapitalmarkten am Hohepunkt der Krise rasch verdaut und letztlich noch eine
akzeptable Performance erwirtschaftet. Dazu hat sicher auch das europdisch abge-
stimmte und zeitlich befristete Short-Selling-Verbot, das die FMA rasch verhdngt hat,
beigetragen. Es hat tUberschieRende Marktreaktionen eingedammt und eine schnelle
Beruhigung der Kapitalmarktturbulenzen unterstiitzt.

Wir als Aufseher haben tberdies in der Krise so viel regulatorische Flexibilitat wie
moglich walten lassen, freilich ohne Abstriche bei der Risikoidentifizierung und im
Risikomanagement zuzulassen. Nur ein paar Stichworte: vereinfachte Bonitatspri-
fung bei Bestandskunden, Erleichterungen im Meldewesen, Erstreckung von Fristen,
befristetes Aussetzen von Priifungen und Verfahren, wo dies moglich war.

Dass es bisher gelungen ist, im Groflen und Ganzen eine Ansteckung der Finanzwirt-
schaft durch die COVID-19-Krise zu verhindern, ist aber vor allem dem raschen und
massiven Eingreifen der 6ffentlichen Hande zu verdanken, die in dieser beinahe bei-
spiellos schwierigen und herausfordernden Lage einen Schutzschirm lber die Real-
wirtschaft gespannt haben. Allein der Bund hat private Haushalte und Unternehmen
bereits mit mehr als € 40 Mrd. gestlitzt. Kurzarbeit, Umsatzersatz, Steuerstundungen
und viele weitere Hilfsmafinahmen wie etwa staatliche (aber auch private) Kreditmo-
ratorien haben Zeit gekauft, sie sollen Haushalten wie Unternehmen eine Briicke Uber
die Krise in den Aufschwung schlagen.

Damit haben die 6ffentlichen Hande auch die Finanzmarkte und -dienstleister bisher

vor vielen Ausféllen und Pleiten geschiitzt.

Die COVID-19-Krise hat
uns auch gezeigt, dass
wir als Regulator und
Aufseher die richtigen
Lehren aus der globalen
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Die erhoffte Zinswende
ist vorerst vertagt. Die
massiven Interventionen
der Zentralbanken, die in
den vergangenen Jahren
die Markte weltweit mit
billigem Geld versorgten,
haben ihre Wirkung
gezeigt. Es konnten
sowohl die Schockwellen
der globalen Finanzkrise
gedampft wie auch die
durch die COVID-19-
Pandemie ausgeldsten
wirtschaftlichen Tur-
bulenzen relativ rasch
beruhigt werden.

10

FMA-STRATEGIE 2022-2026

Gleichzeitig haben all diese Mallnahmen zu einem Riickstau der Probleme und ihrer
Bewaltigung gefiihrt. So ist in der tiefen Krise paradoxerweise etwa die Zahl der Kon-
kurse um 40 Prozent zurlickgegangen, der Anteil der notleidenden Kredite in den
Bankbilanzen ist leicht gesunken.

Wenn die Hilfs- und Stiitzprogramme wieder zurlickgefahren werden kénnen, die Flexi-
bilisierungen und Erleichterungen auslaufen, gestundete Kredite, Steuern und Sozial-
abgaben letztlich doch gezahlt werden miissen, werden die verdrangten Probleme
wieder virulent werden. Es ist zu beflirchten, dass eine Normalisierung den Riickstau
an Insolvenzen - sowohl bei Unternehmen wie Privatpersonen - wieder l0sen wird,
ihre Zahldiirfte signifikant ansteigen. Das wird wohl auch einen Anstieg bei den Kre-
ditausfallen zur Folge haben.

Daher wird es beim Ausstieg aus den Hilfs- und Stiitzprogrammen darum gehen, dies
schrittweise, ruhig und mit Bedacht zu tun, um Klippeneffekte zu vermeiden.

Noch ist es aber nicht so weit. Die nach wie vor nicht bewaltigte COVID-19-Pandemie
verursacht weiterhin enorme Risiken und Unsicherheit, wie auch die jiingsten Kon-
junkturprognosen zeigen. OECD-Generalsekretdar Cormann fordert daher unmissver-
standlich: ,Die absolute wirtschaftspolitische Prioritdt muss daher sein, die Durch-
impfung der Bevélkerung so rasch wie moglich voranzutreiben.“ Nur eine bessere
internationale Koordinierung und eine massive Intensivierung der Impfprogramme
weltweit konnten die Gesundheitskrise, die die Krise der Realwirtschaft ausgeldst hat
und damit die Finanzmarkte in Atem halt, bewaltigen.

HERAUSFORDERUNG NIEDRIGZINSUMFELD

Die beispiellosen Herausforderungen durch die COVID-19-Krise haben auch dazu

gefiihrt, dass das nun bereits eineinhalb Jahrzehnte andauernde Niedrigzinsumfeld

wohl noch einige Zeit andauern wird. Die erhoffte Zinswende ist vorerst vertagt. Die
massiven Interventionen der Zentralbanken, die in den vergangenen Jahren die

Markte weltweit mit billigem Geld versorgten, haben ihre Wirkung gezeigt. Es konnten

sowohl die Schockwellen der globalen Finanzkrise geddmpft wie auch die durch die

COVID-19-Pandemie ausgeldsten wirtschaftlichen Turbulenzen relativ rasch beruhigt

werden. Und die gravierenden konjunkturellen Unsicherheiten halten weiter an.

Die Politik des billigen Geldes hat aber auch Nebenwirkungen, die umso gréRer und

tiefgreifender werden, je langer diese andauert. Sie birgt Gefahren, die wir sehr

genau beobachten missen - insbesondere fiir Banken, Versicherer, Altersvorsor-
geunternehmen, aber auch fiir Sparer, Anleger und andere Nutzer von Finanzdienst-
leistungen:

m Unter dem Niedrigzinsumfeld leidet die Profitabilitdt vieler Finanzdienstleister, es
setzt ihr Geschaftsmodell stark unter Druck. Bei Banken, die stark vom Nettozin-
seinkommen abhéangig sind, erodieren zum einen die Margen aus dem Geschaft mit
der Fristentransformation, da die Zinskurve sehr flach verlauft. Zum anderen bringt
die Refinanzierung lber Spareinlagen keine oder nur sehr geringe Ertrage, da die
Zinsspanne immer enger wird; gar negative Zinsen kdnnen an Privatkunden in der
Regel nicht weitergegeben werden. Unter Druck kommen aber auch Versicherer
und Altersvorsorgeanbieter, die ihren Kunden in Hochzinsphasen Kapital- oder
Nominalzinsgarantien versprochen haben, die sie im aktuellen Zinsumfeld kaum



mehr erwirtschaften kénnen. Relativ sichere Finanz- und Anlageprodukte - etwa
Spareinlagen oder die klassische Er- und Ablebensversicherung - verlieren ange-
sichts niedriger Zinsen an Attraktivitét, da sie abziiglich Kosten und/oder Inflation
reale Vermogensverluste verursachen.

m Das Niedrigzinsumfeld verdndert daher auch das Verhalten der Verbraucher. Da
sie mit den sicheren traditionellen Finanzprodukten reale Vermodgensverluste
erleiden, steigen sie zunehmend aus diesen aus und wechseln auf der Jagd nach
Rendite in risikoreichere Anlageformen: vom Sparbuch in Investmentfonds, Aktien
oder Zertifikate, manche gar in unregulierte Produkte wie Krypto-Assets; aus der
klassischen Er- und Ablebensversicherung in fonds- und indexgebundene Lebens-
versicherungen, bei denen sie dann aber selbst das volle Kapitalmarktrisiko zu
tragen haben.

m Das billige Geld auf der einen Seite, die Jagd nach Rendite auf der anderen kénnen
aber auch in dem einen oder anderen Markt zu irrationalen Ubertreibungen fiihren.
Es entstehen Preisblasen, die, wenn sie platzen, Turbulenzen, Schocks und Krisen
ausldésen kdnnen. Die Flucht in ,,Betongold“ birgt die Gefahr einer Immobilienblase.
Der boomende Markt der virtuellen Wahrungen - Krypto-Assets, die de facto un-
reguliert und damit unbeaufsichtigt sind - zeigt ebenfalls bereits signifikante Merk-
male einer Blasenbildung.

Der Europaische Ausschuss fiir Systemrisiken (ESRB) hat in seiner Sitzung vom Sep-
tember 2021 ausdricklich festgehalten, dass das Risiko abrupter Preiskorrekturen bei
bestimmten Vermdgenswerten weiter gestiegen sei, da in einigen Marktsegmenten
die Preise der Vermogenswerte und die Fundamentaldaten immer weiter auseinan-
derklaffen. Explizit nannte er den Wohnimmobiliensektor in einigen Landern, unter
anderen jenen in Osterreich.
Je langer das Niedrigzinsumfeld andauert, desto stérker werden die Nebenwirkungen
hervortreten. Langfristig wird das Niedrigzinsumfeld auch zu Strukturdnderungen im
Finanzsystem flihren. Etablierte Anbieter missen ihr Geschaftsmodell anpassen oder
neu erfinden, sonst werden sie aus dem Markt ausscheiden. Neue Finanzprodukte
und -dienstleistungen werden entstehen, neue Anbieter - ohne Altlasten und mit
gunstigerer Kostenstruktur - werden eintreten. Bestimmte Finanzdienstleistungen
werden von den etablierten Finanzdienstleistern abwandern und kiinftig durch nicht
regulierte Anbieter aus dem ,Schattenbanksystem® erbracht.

Aber selbst der Ausstieg aus den Niedrig- oder gar Negativzinsen ist ein zweischneidi-

ges Schwert und erfordert einen Balanceakt mit viel Fingerspitzengefiihl: Denn viele

Finanzierungen sind variabel verzinst, weil diese noch gilinstiger als fix verzinste sind;

ein plotzlicher Anstieg der Zinsen kann die Bedienung der Kredite in Frage stellen.

Die EZB hat insbesondere vier Risiken flir das Finanzsystem der Eurozone identifiziert:

die Fehlbewertung von Vermogenswerten, die hohe Verschuldung vieler Unterneh-

men und Staaten, schwache Gewinnaussichten der Banken sowie einen Anstieg der

Risikoneigung, insbesondere aulRerhalb des Bankensektors.

Es gilt daher, diese Entwicklungen akribisch zu beobachten, regulatorisch und auf-

sichtlich laufend zu evaluieren und angemessene MalRnahmen zur Risikobegrenzung

zu setzen. Insbesondere ist die Bildung von Asset-Blasen mdglichst rasch zu identifi-
zieren, um effizient und effektiv gegensteuern zu kénnen.

Die Politik des billigen
Geldes hat aber auch
Nebenwirkungen, die

umso groBer und tiefgrei-
fender werden, je langer

diese andauert. Sie birgt

Gefahren, die wir sehr
genau beobachten

miissen. Sie kann Finanz-

produkte und ganze
Geschéaftsmodelle in
Frage stellen, verandert
das Verbraucherverhal-
ten und kann zu Blasen-
bildungen bei bestimm-
ten Vermoégenswerten
fiihren.
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Nationalstaatlicher
Egoismus ist auch kein
allein amerikanisches
Phanomen, er macht sich
auch in Europa breit,
untergrabt da und dort
die Solidaritat innerhalb
der Europdischen Union
und lahmt ihre Entschei-
dungskraft und ihren
Fiihrungsanspruch.
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HERAUSFORDERUNG KRISE DES MULTILATERALISMUS
Die Weltwirtschaft wird zunehmend multipolar. China ist auf dem Weg, noch in die-
sem Jahrzehnt die grofRte Volkswirtschaft weltweit zu werden. Indien wird die Europa-
ische Union in ihrer Wirtschaftskraft moglicherweise innerhalb der nachsten 20 Jahre
Uberholen. Auch Schwellenlander wie Brasilien und Indonesien gewinnen in der Welt-
wirtschaft zunehmend an Gewicht. Russland setzt seine starke Position auf den Mérk-
ten fur Energie und Rohstoffen zunehmend auch politisch ein. Gleichzeitig wird die
Weltbevdlkerung bis 2050 von derzeit rund 7,9 auf 9,5 Milliarden anwachsen, wahrend
die Bevolkerungin Europa in diesem Zeitraum von fast 450 auf 420 Millionen schrump-
fen wird.
Diese Dynamik (6st geopolitische Spannungen aus, die aufstrebenden Staaten kdamp-
fen um eine Neuverteilung des Wohlstands und der Macht. Dabei geht es auch um den
Zugang zu Markten, Gltern, Dienstleistungen, Energie und Rohstoffen, um Verdran-
gungswettbewerb durch schwache Umwelt-, Sozial- oder politische Standards. Eine
Studie der Europdischen Kommission aus dem Jahr 2020 zeigt, dass rund ein Drittel
der Weltbevolkerung in Staaten lebt, in denen die demokratischen Standards ero-
dieren, und nur 4% der Weltbevdlkerung leben in Landern, in denen sich die Verhalt-
nisse verbessern. Das verschéarft die Spannungen zwischen liberal-demokratischen
Positionen auf der einen und autokratischen Staatsmodellen auf der anderen Seite.
Diese Entwicklung hat massive politische, gesellschaftliche und wirtschaftliche Aus-
wirkungen.
Diese neue Multipolaritat sowie die damit verknlpften Machtverschiebungen haben
eine Krise des Multilateralismus ausgeldst: Wahrend die globalen Herausforderungen
zunehmen, wird die notwendige internationale Zusammenarbeit immer schwieriger.
~Der Multilateralismus ist unter Beschuss, gerade wenn wir ihn am meisten brauchen®,
stellte Antonio Guterres, Generalsekretar der Vereinten Nationen, nlichtern fest.
Gerade globale Herausforderungen wie die COVID-19-Pandemie, der Klimawandel, die
Migration und die fragile Staatlichkeit, nukleare Proliferation und die Digitalisierung
in einer globalisierten Welt erfordern multilaterale Zusammenarbeit. Durch die Ver-
scharfung des GroRmachtekonflikts zwischen USA, China und Russland verfolgen
diese Staaten ihre Interessen jedoch wieder verstarkt unilateral. Die Antworten auf
die globalen Herausforderungen beschrénken sich allzu oft auf nationalegoistische
und machtpolitische Alleingénge, auf Abschottung und Ausstieg oder Ausschluss aus
multilateraler Zusammenarbeit.
Die Krise des Multilateralismus als Ausdruck der Verscharfung der geopolitischen
Spannungen steht im krassen Widerspruch zur zunehmenden globalen Interdepen-
denz:
= in der internationalen Arbeitsteilung manifestiert durch Produktions- und Liefer-
ketten, was gerade in der Pandemie schmerzlich zu spuren ist
m in der globalen Mobilitdt manifestiert durch auslandische Arbeitskrafte, durch Tou-
rismus, aber ebenso durch Migration
= inderdigital vernetzten Welt manifestiert durch das Internet, globale Social Media,
aber auch Big Data, Big Tech und Big Business.
Die politische Zusammenarbeit hinkt der wirtschaftlichen und gesellschaftlichen Glo-
balisierung hinterher.



Dies birgt grofRe Risiken: einerseits dass geopolitische Spannungen sowie wiederauff-
lammende Handelskonflikte wirtschaftliche Schocks auslosen, andererseits dass
mangelnde grenziiberschreitende Koordination und Regulierung in den globalisierten
Feldern zu Verwerfungen und grenziiberschreitenden ,Infektionen® fihren.

Angesichts der anhaltenden Krise des Multilateralismus sind die Angste vor einer

~geopolitischen Rezession“ nach wie vor nicht ganz gebannt.

HERAUSFORDERUNG KLIMAKRISE

Die COVID-19-Pandemie hat die Herausforderungen, vor denen die globale Gesell-
schaft, aber auch die Finanzmarkte durch den Klimawandel stehen, etwas in den
medialen und politischen Hintergrund gedrangt, viele erforderliche Maltnahmen zu-
mindest verzégert, manche gar erlahmen lassen. Der Klimawandel duldet aber keinen
Verzug.

Der ,European Green Deal“ der EU, der Europa bis 2050 zum ersten klimaneutralen
Kontinent machen und die Treibhausgasemissionen bis 2030 um mindestens 55%
senken soll, sowie das gigantische Investitionsprogramm ,NextGenerationEU*, das
Europa durch ein 800-Milliarden-Euro-Investitionspaket fiir Digitalisierung und ein
nachhaltigeres Wirtschaftsmodell zukunftsfit machen soll, werden dem Thema Nach-
haltigkeit wieder eine Top-Prioritat verschaffen.

Den Finanzmarkten wird dabei eine entscheidende Rolle zugeordnet: Sie sollen die
Finanz- und Kapitalflisse hin zu einer nachhaltigen Wirtschaft neu ausrichten, Nach-
haltigkeit in das Risikomanagement aller Marktteilnehmer einbetten und die Trans-
parenz in Bezug auf Nachhaltigkeitsrisiken fordern. Darunter sind jene Risiken zu ver-
stehen, die aus den Bereichen Umwelt, Soziales und Unternehmensfiihrung, den
ESG-Faktoren (Environmental, Social and Governance), erwachsen.

Die Finanzmarkte sollen
die Finanz- und Kapital-
fliisse hin zu einer
nachhaltigen Wirtschaft
neu ausrichten, Nach-
haltigkeit in das Risiko-
management aller
Marktteilnehmer einbet-
ten und die Transparenz
in Bezug auf Nachhaltig-
keitsrisiken fordern.
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Auf Regulatoren und Aufseher kommen dabei groRe Herausforderungen zu: Sie sollen
zum einen den Transformationsprozess unterstiitzen, zum anderen die daraus
erwachsenden Risiken begrenzen.

Zuerst gilt es, die Nachhaltigkeitsrisiken zu identifizieren und zu adressieren. Denn
durch den Transformationsprozess zu einem klimaneutralen und nachhaltigen Wirt-
schaftsmodell kdnnen diese den Ertrag und die Werthaltigkeit einzelner Vermdogens-
werte negativ beeinflussen, hierdurch aber auch die Stabilitdt einzelner Finanz-
marktakteure und potenziell sogar die Finanzmarktstabilitat als Ganzes gefahrden.
Voraussetzung fir die Identifikation derartiger Risiken ist ein Klassifikationssystem,
was Uberhaupt als 6kologisch nachhaltig einzustufen ist - und damit auch was nicht
(Taxonomie). Ein umfassendes Offenlegungsregime soll es ermdéglichen, die Exponie-
rung von Vermogenswerten und Finanzstromen gegenlber Nachhaltigkeitsrisiken
individuell beurteilen zu kénnen (Disclosure). Schliefilich ist ein System von Instru-
mentarien - etwa Referenzwerte, Standards oder Giitesiegel - zu entwickeln, um
diese Exponierung mess- und vergleichbar zu machen (Benchmarks). Die entspre-
chenden EU-Regularien sind bereits in Kraft, nun gilt es diese in der Praxis anwendbar
zu machen und national zu operationalisieren. Weitere Regularien wie etwa die
sCorporate Sustainability Reporting Directive“ (CSDR) oder der ,European Green
Bond Standard“ (EuGBS) verbreitern und vertiefen das.

Die FMA ist mit ihrem 2020 veroffentlichten Nachhaltigkeitsleitfaden bereits in Vor-
lage getreten, hat den Finanzmarkt fir das Thema sensibilisiert, Leitplanken aufge-
zeigt und Best-Practice-Beispiele gegeben.

FMA und EU-Aufsichtsinstitutionen haben auch bereits begonnen, in ersten Szenario-
analysen sowie Klima- und ESG-Stresstests die Exponiertheit bestimmter Sektoren
sowie einzelner Finanzdienstleister gegenliber Nachhaltigkeitsrisiken zu analysieren
und aufzuzeigen. So hat etwa die EZB herausgearbeitet, dass keine der von ihr gepriif-
ten Banken bisher einen vollen Uberblick iiber ihre Klimarisiken hat. Gleichzeitig hat
sie festgestellt, dass die Institute in bestimmten Teilbereichen, etwa bei der Beriick-
sichtigung in der Due Diligence von Kunden, bereits relativ gut aufgestellt sind. Die
FMA wiederum hat bei ihren Klimastresstests in der Versicherungswirtschaft sowie bei
Pensionskassen aufgezeigt, dass deren Veranlagungsportfolios zwar noch nicht ganz
auf dem Pfad der Klimaziele sind, diese aber bereits besser als internationale
Benchmarks liegen und die drohenden Verluste derzeit durchaus verkraftbar waren.
Die FMA erhebt und analysiert auch bei Asset Managern wie Betrieblichen Vorsorge-
kassen, Managern Alternativer Investmentfonds oder Kapitalanlagegesellschaften die
Berlicksichtigung von Nachhaltigkeitsaspekten in der Vermdgensverwaltung sowie
Nachhaltigkeitsrisiken im Asset sowie im Risikomanagement. Alle setzen hier bereits
zumindest entsprechende Konzepte um, wenngleich die Methoden sehr unterschied-
lich sind.

Jedenfalls ist auf dem Osterreichischen Markt ein groRes Interesse an nachhaltigen
Finanzprodukten und Finanzdienstleistungen festzustellen. So sind Investmentfonds
gemal dem Umweltzeichen UZ 49 das am schnellsten wachsende Marktsegment.
Viele Anbieter im Markt - insbesondere auch Banken - arbeiten bereits an der Emis-
sion von Green Bonds, die sie an osterreichischen und europdischen Standards aus-
richten.



Eine der grofRen Herausforderungen wird es sein, gegen sogenanntes ,Greenwashing®
zu kdmpfen. Dabei werden braune - also CO2-intensive und damit klimaschadliche -
Produkte einfach griin umetikettiert, um sie besser verkaufen zu kdnnen. Wir miissen
den Kunden Sicherheit geben, dass auch drin ist, was draufsteht. Greenwashing
beschadigt einerseits das Vertrauen der Verbraucher, andererseits birgt es auch nicht
zu unterschatzende Rechts- und Reputationsrisiken fiir die Anbieter.

Letztlich ist die globale Gesellschaft auf dem Weg, ihre Klimaziele zu erreichen und
die Wirtschaft in Richtung Klimaneutralitat und Nachhaltigkeit zu transformieren, erst
am Anfang. Hier stehen der Finanzwirtschaft, ihrer Regulierung und Aufsicht noch

grolde Herausforderungen bevor.

HERAUSFORDERUNG UNSERIOSE GESCHAFTSPRAKTIKEN

Pandora, Paradise, Panama Papers - immer wieder offenbaren Daten-Leaks dubiose
Finanztransaktionen in gigantischem Ausmafl, legen Korruption, Geldwdasche und
andere kriminelle Machenschaften weltweit offen und werfen ein grelles Scheinwerf-
erlicht auf Steuergerechtigkeit. Sie schaffen dadurch ein Bewusstsein in der breiten
Offentlichkeit und erzeugen politischen Druck, derartigen Aktivitdten einen Riegel
vorzuschieben.

2010 hat der 6sterreichische Gesetzgeber - nach einem sehr kritischen Landerbericht
der FATF (Financial Action Task Force on Money Laundering), des internationalen
Standardsetzers im Kampf gegen Geldwasche - der FMA die Kompetenzen zur Durch-
setzung der einschldgigen Sorgfaltspflichten zur Pravention der Geldwdsche und
Finanzierung des Terrorismus bei den von ihr beaufsichtigten Unternehmen UGbertra-
gen. Seither haben wir auf dem Finanzmarkt Osterreich massive Fortschritte erzielt.
Wir haben die Zahl der Mitarbeiter in diesem Bereich mehr als verdoppelt, die Zahl
der Vor-Ort-Prasenzen verdreifacht, die Zahl der Verwaltungsstrafverfahren hat sich
vervierfacht. Wir haben Prifschwerpunkte auf bestimmte Hochrisikogeschafte, auf
Offshore-Zentren, auf politisch exponierte Personen sowie die grenziiberschreitende
Ausrollung der strengen Standards auch bei den Auslandstéchtern Osterreichischer
Banken gelegt. So konnten wir die Sensibilitat erh6hen und die Risiken eindammen.
Die Zahl der Offshore-Kunden o&sterreichischer Banken wurde von fast 3.000 auf
weniger als 1.500 halbiert. Die Korrespondenzbankbeziehungen - oft ein Einfallstor
flir dubiose Transaktionen - wurden von fast 1.500 auf unter 300 gedriickt. Und die fiir
den Missbrauch zur Geldwasche besonders riskanten Back-to-Back-Geschafte wurden
de facto zur Ganze eingestellt.

Bei VerstoRen gegen die Sorgfaltspflichten verfolgt die FMA konsequent eine Null-
Toleranz-Linie: Wir verhdngen harsche Geldstrafen; bewirkt das keine Verhaltensan-
derung, scheuen wir auch nicht davor zuriick, Geschaftsleiter zu entfernen, und als
Ultima Ratio haben wir auch schon ganze Banken aus dem Markt entfernt. Mit Erfolg.
Heute nehmen die Finanzdienstleister in Osterreich die Sorgfaltspflichten zur Praven-
tion der Geldwésche sehr ernst, Osterreich gilt nunmehr als einer der saubersten
Finanzplatze weltweit, das bestatigen uns auch die aktuellen Prifungen durch FATF
und IWF.

Aber der Kampf gegen Geldwdascherei ist ein Kampf gegen bewegliche Ziele. So lange
es Kriminalitat gibt, wird es den Versuch geben, das schmutzige Geld irgendwie zu
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Anbieter, die sich der
Regulierung und Aufsicht
entziehen, stellen eine
ernste Gefahr fiir die
Integritat des Osterrei-
chischen Finanzmarktes
dar, konnen das Ver-
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in dessen Funktionsfahig-
keit untergraben und
unterminieren die Fair-
ness der Wettbewerbs-
bedingungen gegeniiber
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Anbietern.

16

FMA-STRATEGIE 2022-2026

waschen, es in den Finanzkreislauf einzuschleusen, ihm irgendwie den Anschein zu

geben, dass es aus legalen Quellen und Geschaften stammt. Und die Kreativitat der

Kriminellen kennt da offenbar keine Grenzen. Wir miissen uns den Entwicklungen lau-

fend anpassen, die Regeln weiterentwickeln und unsere Instrumente und Waffen lau-

fend nachschérfen.

Derzeit arbeiten wir in Europa innerhalb weniger Jahre bereits an der 6. Novelle der

Geldwasche-Richtlinie. Wir haben gerade die ersten Schritte unternommen, die Welt

der Krypto-Assets in den Kampf gegen Geldwéasche einzubeziehen. Bestimmte Dienst-

leister wie Handelsplattformen oder Anbieter elektronischer Geldbdrsen miissen seit-
her die Sorgfaltspflichten zur Pravention einhalten und haben sich dazu auch bei der

Aufsicht registrieren zu lassen.

Vor allem jedoch stehen wir derzeit in der grenziiberschreitenden Zusammenarbeit

vor einem grofRen Durchbruch, weil endlich schlagkraftige europdische Geldwasche-

aufsichtsinstitutionen geschaffen werden, um die grenziiberschreitende Zusammen-
arbeit anzukurbeln, zu intensivieren und zu unterstiitzen:

m Eine eigene EU-Geldwéasche-Aufsichtsbehdrde, die AMLA (Authority for Anti-Money
Laundering and Countering the Financing of Terrorism), die sich auf das Netzwerk
der nationalen Aufsichtsbehérden stiitzt, wird besonders risikoreiche Anbieter
innerhalb der EU selbst beaufsichtigen und die Zusammenarbeit innerhalb des
Netzwerks sowie mit Drittstaaten koordinieren und starken.

= Eine europdische ,Intelligence Unit“ wird grenziiberschreitend Transaktionsmuster
analysieren, Risikozonen identifizieren und Problemfelder abstecken.

Das wird den Kampf gegen Geldwasche noch einmal auf ein héheres Niveau heben,

denn dabei handelt es sich um ein internationales Geschéft, das auf nationale Gren-



zen kaum Ricksicht nimmt. Die Umsetzung und Operationalisierung dieser europai-
schen Initiative wird auch die FMA als national zustandige Behdrde fordern.

Zu den wichtigsten Aufgaben der FMA zahlt es liberdies, zu Giberwachen, dass auf dem
Osterreichischen Finanzmarkt konzessions- oder registrierungspflichtige Finanz-
dienstleistungen nur von dazu tatsachlich befugten Unternehmen, die die notwendi-
gen rechtlichen, wirtschaftlichen und organisatorischen Voraussetzungen erfiillen,
erbracht werden. Anbieter, die sich der Regulierung und Aufsicht entziehen, stellen
eine ernste Gefahr flr die Integritdt des osterreichischen Finanzmarktes dar, kdnnen
das Vertrauen der Konsumenten in dessen Funktionsfahigkeit untergraben und unter-
minieren die Fairness der Wettbewerbsbedingungen gegenlber ordnungsgemalf’ tati-
gen Anbietern.

Dieser ,unerlaubte Geschaftsbetrieb, wie das Erbringen konzessionspflichtiger
Finanzdienstleistungen ohne erforderliche Berechtigung genannt wird, nimmt seit
einigen Jahren signifikant zu. Hatte die FMA 2016 162 einschlagige Ermittlungsverfah-
ren einzuleiten, so waren es 2020 bereits 238, eine Zunahme um 47 %. Die Zahl der
Strafanzeigen in diesem Zusammenhang stieg ebenfalls um 47 % auf 72. Die Zahl der
Warnmeldungen, die die FMA zum Schutz der Marktteilnehmer, insbesondere der Ver-
braucher, zu verdffentlichen hat, verdreifachte sich in diesem Zeitraum beinahe auf
84 im Jahr 2020. Allein in den ersten drei Quartalen 2021 wurden die Gesamtjahres-
zahlen des Vorjahres bereits (iberschritten: 287 eingeleitete Ermittlungsverfahren, 86
Warnmeldungen. Zum weitaus liberwiegenden Teil erfolgen diese Aktivitdten sogar in
betrlgerischer Absicht.

Im elektronischen Whistleblower-System der FMA, in dem Marktteilnehmer anonym
auf vermutete Missstande am Finanzmarkt hinweisen kdnnen, hat sich die Zahl der
Hinweise auf Anlagebetrug innerhalb von finf Jahren auf 120 im Jahr 2020 verdrei-
facht. Zwei Drittel davon betreffen inzwischen Krypto-Assets oder virtuelle Wahrun-
gen. 2016 gab es da erst vereinzelte Falle. Dieser massive Anstieg geht Uberwiegend
auf grenziiberschreitende digitale Angebote via Internet und Social Media zurtck.

Die rasant fortschreitende Digitalisierung, die immer breitere Nutzung von Social
Media, das anhaltende Niedrigzinsumfeld sowie pandemiebedingte Lockdowns samt
Homeoffice und Teleworking beglinstigen den Cyber- und Kryptobetrug dramatisch.
Regulierung und Aufsicht missen daher ein besonderes Augenmerk auf diese Ent-
wicklungen legen, den Markt so eng wie moglich Gberwachen und méglichst rasch
MaRnahmen setzen, um Anleger und Verbraucher moglichst frith vor unseridsen und
betrlgerischen Angeboten warnen zu kénnen.

HERAUSFORDERUNG DIGITALER WANDEL

Innovation ist die Grundvoraussetzung fiir die Zukunftsfahigkeit jedes Finanzplatzes.
Der technologische Fortschritt ermdglicht es, Finanzdienstleistungen effizienter und
kundenfreundlicher zu gestalten sowie neue Produkte und Geschaftsmodelle zu ent-
wickeln. Die Digitalisierung der Geschaftsprozesse - angefangen von Rechenzentren
und Cloud-L&ésungen liber den Einsatz von Robotics und kiinstlicher Intelligenz bis hin
zu ,Frontend“-Systemen flir die Kunden - gestaltet gerade die Erbringung von Finanz-
dienstleistungen neu. Der technologische Fortschritt 6ffnet den Markt aber auch fiir

neue Anbieter und damit neue Konkurrenz; seien es junge, kreative und dynamische
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Start-ups wie FinTechs, seien es Big Player, die aus anderen Branchen oder Regionen
mit gewaltiger (Daten-)Macht in den Finanzmarkt dréngen, etwa Big-Data- oder
Big-Tech-Anbieter. Er stellt damit aber auch bestehende Geschéftsmodelle in Frage,
erfordert laufende Anpassungen und Weiterentwicklungen.

Der digitale Wandel bringt also einerseits Chancen, andererseits auch Risiken mit

sich. Die FMA legt daher bereits seit Jahren einen Fokus auf die Digitalisierung der

Finanzmarkte, ihrer Anbieter, Dienstleistungen und Produkte. Dabei haben wir aktuell

folgende Trends festgestellt:

= Die Produktlandschaft wird sukzessive an die neuen digitalen Méglichkeiten ange-
passt. Dabei steht die Umstellung der herkdémmlichen Produkte und Dienstleistun-
gen auf die neuen Technologien im Vordergrund, grundlegend neue Produktarten
werden nur partiell bzw. experimentell lanciert.

= Im Kundenkontakt gewinnen digitale Kanale (z. B. Social Media, Chats, Videokonfe-
renzen) signifikant an Bedeutung, sowohl in der Geschéaftsanbahnung als auch in
der laufenden Kundenbetreuung und -kommunikation. Konventionelle Wege des
Vertriebs verlieren durch den Einsatz von digitalen Vertriebsplattformen, Vergleich-
sportalen und Robo- Advice an Bedeutung.

m Die Digitalisierung erhéht den Grad der Vernetzung des Finanzsektors mit externen
Dienstleistern. Das IT-Risiko beaufsichtigter Unternehmen verlagert sich daher
zunehmend an die Schnittstelle zu Dritten (Kooperationspartner, IT-Dienstleister).
Gleichzeitig steigt aber auch die Qualitat der eigenen IT-Sicherheitsmalinahmen
der beaufsichtigten Unternehmen.

m Trotz der zunehmenden Verbreitung von Krypto-Assets investieren beaufsichtigte
Unternehmen derzeit kaum in dieses Segment. Das gilt sowohl fir den Eigenbe-
stand als auch fiir die Kundengelder. Distributed Ledger Technology (DLT) und
Blockchain haben sich bislang auch nicht als Basis fiir neue Produkte bzw. Dienst-
leistungen im regulierten und beaufsichtigten Bereich etablieren kdnnen.

Diese Entwicklungen stellen Regulierung und Aufsicht vor groRe Herausforderungen

und bedirfen besonderer Aufmerksamkeit. Es geht einerseits darum, die Folgen der

Digitalisierung flr die etablierten Anbieter und deren Geschaftsmodelle zu analysie-

ren. Andererseits gilt es zu beobachten, wie sich die neuen Anbieter und ihre

Geschaftsmodelle im Markt bewdhren und welche Auswirkungen ihr Auftreten auf

Mitbewerber sowie Verbraucher und Anleger hat.

Neue Konzentrationsrisiken und Ansteckungskanale, etwa durch Auslagerungen von

IKT-Leistungen (Cloud, externe Berater, Datenbanken und Ahnliches), sind zu identifi-

zieren und zu adressieren. Cyberrisiken sind zu Uberwachen. Die Governance der

Unternehmen ist an die neuen digitalen Herausforderungen anzupassen. Die bewdahr-

ten, fur die analoge Welt entwickelten Malnahmen und Instrumente zur Wahrung der

Kundeninteressen sind im Lichte der digitalen Besonderheiten weiterzuentwickeln.

Die dynamischen Entwicklungen im Universum der Krypto-Assets sind eng zu Uber-

wachen, insbesondere ist durch eine technologieneutrale Regulierung und Aufsicht

ein Level Playing Field fur die etablierten und analogen Anbieter sicherzustellen.

Derzeit entzieht sich die Welt der Krypto-Assets noch groRteils der Regulierung und

Aufsicht. Mit dem ,Digital Finance Package“ der EU, das in den kommenden Jahren

beschlossen und umgesetzt wird, werden die Mérkte fiir Krypto-Assets weitgehend



durch die EU-Verordnung MiCAR (Markets in Crypro Assets Regulation) erfasst, es wird
ein eigenes Pilotregime fiir ,Distributed-Ledger-Technology-(DLT)-basierte Finanz-
marktinfrastrukturen® - also blockchainbasiert - geschaffen, und durch den ,Digital
Operational Resilience Act“ (DORA) soll die digitale betriebliche Widerstandsfahigkeit
des Finanzsektors gestarkt werden. Die Umsetzung und Anwendung dieses umfang-
reichen Regulierungspakets wird einerseits Innovation und technologische Entwick-
lungen im Finanzsektor vorantreiben sowie andererseits einen regulatorischen Rah-
men vorgeben, um Risiken friihzeitig erkennen und adressieren zu konnen. Fir die
FMA sowie den Finanzmarkt Osterreich wird das groRe Herausforderungen mit sich
bringen.

Bei all dem Digitalisierungshype diirfen wir aber eines nicht aufier Acht lassen: Nicht
alle Bevolkerungsschichten werden davon erfasst und verwenden diese Technolo-
gien. Nach wie vor nutzen beispielsweise nur zwei Drittel der Osterreicher Electronic
Banking, ein Drittel aber nicht. Banking via Internet nutzen in der Altersgruppe bis 35
Jahre zwar 90 %, bei jenen lber 55 ist es aber nicht einmal mehr die Halfte (49 %), bei
den Uber 65-Jahrigen nicht einmal mehr jeder Dritte (29 %).

Die mit der Digitalisierung meist einhergehende Ausdiinnung der Prasenz vor Ort - sei
es, indem Filialen geschlossen werden, auf Berater oder Vermittler verzichtet wird -
birgt die Gefahr, dass nicht digitalaffine Bevodlkerungsgruppen von bestimmten
Finanzdienstleistungen abgeschnitten werden. Besonders gefdhrdet sind hier etwa
adltere Menschen, bildungsferne oder sozial schwache Schichten, technologiekritische
Konsumenten sowie Bewohner diinn besiedelter Regionen.

Wie unsere mittelfristige Risikoanalyse 2022-2026 fiir den Finanzmarkt zeigt, haben
die Herausforderungen 2021 nicht ab-, sondern zugenommen. Insbesondere hat sich
die Hoffnung, die Entwicklung der Impfstoffe und die weltweiten Impfkampagnen
wiirden die COVID-19-Pandemie rasch beenden, als triigerisch erwiesen. Das Corona-
virus stellt nach wie vor das groRte Risiko und die grofite Unsicherheit fir die natio-
nale, europaische wie weltwirtschaftliche Entwicklung dar.

Durch welche konkreten MaRnahmen wir die Herausforderungen, die unter anderem
das weiterhin anhaltende Niedrigzinsumfeld, die globale Klimakrise sowie der digitale
Wandel fir den Finanzmarkt Osterreich mit sich bringen, im kommenden Jahr 2022
regulatorisch und aufsichtlich adressieren wollen, haben wir in unseren ,Aufsichts-
und Prifschwerpunkten fir 2022¢ festgelegt, die auf den nédchsten Seiten dargelegt
werden.

Die Herausforderungen
haben 2021 nicht ab-,
sondern zugenommen.
Insbesondere hat sich die
Hoffnung, die Entwick-
lung der Impfstoffe und
die weltweiten Impf-
kampagnen wiirden die
COVID-19-Pandemie
rasch beenden, als
triigerisch erwiesen. Das
Coronavirus stellt nach
wie vor das groRte Risiko
und die groBte Unsicher-
heit fiir die nationale,
europaische wie welt-
wirtschaftliche Ent-
wicklung dar.
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DIE AUFSICHTS- UND
PRUFSCHWERPUNKTE
2022

ie FMA bekennt sich zum Grundsatz der Transparenz und flihrt einen offenen
Dialog mit dem Markt und den beaufsichtigten Unternehmen. So kommuni-

ziert sie die wesentlichen Ergebnisse ihrer jahrlichen Analyse, welche beson-
deren Risiken sie auf den Finanzmarkten in den kommenden Jahren identifiziert hat,
sowie ihre daraus abgeleitete mittelfristige Aufsichtsstrategie. Ebenso veréffentlicht
sie jedes Jahr - in ihrer Publikation ,Fakten, Trends und Strategien® sowie auf der
Website - detailliert ihre Aufsichts- und Priifschwerpunkte fir das kommende Jahr.
Dies soll die Beaufsichtigten einerseits auf Risikofelder in ihrem Geschéftsfeld auf-
merksam machen und gibt ihnen andererseits so auch die Moglichkeit, sich gezielt auf
die risikoorientierten aufsichtlichen Schwerpunkte im kommenden Jahr vorzuberei-
ten. Das starkt das Risikobewusstsein, schafft Transparenz, welche Herausforderungen
die Aufsicht identifiziert hat und besonders adressieren wird, und gibt den Beaufsich-
tigten so zielgerichtet Hinweise, worauf sie sich besonders zu fokussieren haben.
Aufbauend auf ihrer ,Mittelfristigen Risikoanalyse und Aufsichtsstrategie 2022-2026¢
die der Vorstand der FMA, Helmut Ettl und Eduard Mdller, im Einleitungskapitel dieser
Publikation skizziert hat, hat die FMA folgende Aufsichts- und Prifschwerpunkte fir
das Jahr 2022 festgelegt (> Abbildung 1):
= Die Resilienz und Stabilitat der beaufsichtigten Finanzdienstleister sowie des
Finanzmarktes Osterreich als Ganzes zu stirken
m Die Chancen der Digitalisierung zu nutzen, gleichzeitig die damit verkniipften
Risiken konsequent zu adressieren
= Neue Geschiftsmodelle regulatorisch und aufsichtlich zu begleiten, um so auch
die Innovationskraft des dsterreichischen Finanzmarktes zu fordern
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AUFSICHTS- UND PRUFSCHWERPUNKTE 2022

Sauberer Finanzplatz Osterreich
- Starkung der Marktintegritat
- Fokus auf Krypto-Assets

- Prévention Geldwésche und Terrorismus-

finanzierung

Nachhaltigkeit

- Nachhaltigkeitsrisiken im Risiko-
management

- Strukturierter Dialog zu Nachhaltig-
keitsfragen

- Nachhaltigkeit in der integrierten
Aufsicht

Kollektiver Verbraucherschutz

- Weiterentwicklung Verbraucherinformation

- Kampf gegen Anlagebetrug

- Risikoorientiertes Market Monitoring

Resilienz und Stabilitat

- Lehren aus COVID-19-Krise

- ,Crisis Governance“ der Beaufsichtigten
STABILITAT - Ausbau der Fritherkennungsmafnahmen

RESILIENZ
UND

Digitalisierung
DIGITALI- - Digitale Vernetzung am Finanzmarkt
SIERUNG - Cyberrisiken und IT-Sicherheit

- Weiterentwicklung der Aufsichtstools

KOLLEKTIVER
VERBRAUCHER-
SCHUTZ

NEUE
v Neue Geschaftsmodelle

GESCHAFTS- ‘
MODELLE - FinTechs und Regulatory Sandbox

- Regulatorischer Rahmen fir virtuelle Assets
- Digitale Geschéftsmodelle etablierter Anbieter

Abbildung 1: Aufsichts-
schwerpunkte der FMA 2022

GroRe Aufmerksamkeit
werden wir auch dem
Vorhaben der Europai-
schen Kommission
widmen, auf europai-
scher Ebene eine eigene
Behorde fiir den Kampf
gegen Geldwascherei und
die Finanzierung des
Terrorismus zu etablie-
ren, diese mit weitrei-
chendenden Kompeten-
zen auszustatten und
sie eng mit dem Netz-
werk der einschlagigen
nationalen Behorden zu
verkniipfen.
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= Den kollektiven Verbraucherschutz insbesondere im Lichte des digitalen Wan-
dels sowie des sich verdandernden Konsumentenverhaltens weiterzuentwickeln
= Den Finanzmarkt und seine Teilnehmer beim Umbau zu einem nachhaltigen
Wirtschaftsmodell regulatorisch und aufsichtlich zu unterstiitzen
m Die Sauberkeit des Finanzplatzes Osterreich auf allen Ebenen zu sichern
Ergédnzt werden diese Schwerpunktthemen der operativen Aufsicht auch im kommen-
den Jahr durch vielféltige Aktivitdten im Ausbau und in der Weiterentwicklung des
regulatorischen Rahmens sowie zahlreiche Initiativen in der Aufsichtspolitik:
So wird die FMA 2022 im Zuge der beratenden und marktnahen Begleitung einer Viel-
zahl von regulatorischen Vorhaben unter anderem einen Schwerpunkt auf die Mitge-
staltung der Regularien zu ,Sustainable Finance“ legen, die konsequente Umsetzung
und Anwendung von ,Basel 3.5“ mit Rat und Tat unterstiitzen sowie insbesondere die
tiefere Einbeziehung des Universums der Krypto-Assets in Regulierung und Aufsicht,
vor allem durch die EU-Regulierungsvorhaben MiCAR (Markets in Crypto-Assets Regu-
lation), DORA (Digital Operational Resilience Act) und ,,DLT Pilot Regime*“ (Distributed
Ledger Technology), nach Kraften vorantreiben.
Ein weiterer Fokus wird auf die Starkung der internationalen Zusammenarbeit in allen
Aufsichtsbereichen gelegt, insbesondere in und mit den europaischen Aufsichtsbe-
horden EBA (Europdische Bankenaufsichtsbehorde), EIOPA (Europaische Aufsichtsbe-
horde fur das Versicherungswesen und die betriebliche Altersversorgung) und ESMA
(Europaische Wertpapier- und Marktaufsichtsbehorde), in denen die FMA jeweils Sitz
und Stimme hat und zum Wohle des Finanzplatzes Osterreich proaktiv mitarbeitet.
GroRe Aufmerksamkeit werden wir auch dem Vorhaben der Europdischen Kommis-
sion widmen, auf europdischer Ebene eine eigene Behérde fiir den Kampf gegen Geld-
wascherei und die Finanzierung des Terrorismus, die AMLA (Anti-Money Laundering
Authority), zu etablieren, diese mit weitreichendenden Kompetenzen auszustatten
und sie eng mit dem Netzwerk der einschlégigen nationalen Behdrden zu verkniipfen.



Selbstverstandlich werden auch der intensive Dialog und die enge Zusammenarbeit
mit den Schwesterbehdrden in Zentral-, Ost- und Slidosteuropa (CESEE-Region) fort-
gefiihrt.

Der wirtschaftliche, technologische und gesellschaftliche Wandel macht aber auch
vor der FMA selbst nicht halt, und wir haben daher entsprechend unseres libergeord-
neten Ziels, ,immer besser, immer effizienter, immer effektiver® zu werden, 2022 das
Projekt ,Fit for Future - FMA 2025“ ins Leben gerufen. Die FMA beschaftigt sich mit
Fragestellungen wie ,Was sind die wesentlichsten Umfeldfaktoren fir die FMA?
sWelches FMA-Zielbild soll als Reaktion auf das neue Umfeld geschaffen werden?®,
sWas braucht es, um auf Zukunftsthemen bestmoglich reagieren zu konnen?“ sowie
sWelchen Nutzen bringt die Weiterentwicklung der FMA flir den Finanzmarkt?“ (siehe
eigenen Bericht auf Seite 61). Nun gilt es die richtigen Schliisse aus diesem Nachdenk-
prozess zu ziehen und entsprechende Reformkonzepte zu entwickeln.

In ihrem Bemiihen um Transparenz des regulatorischen und aufsichtlichen Handelns
veroffentlicht die FMA die Aufsichts- und Priifschwerpunkte in ihrer operativen Auf-
sicht fiir das kommende Jahr. Ziel ist es, den Beaufsichtigten, der Offentlichkeit und
dem Markt klar zu kommunizieren, warum bestimmte Schwerpunkte in Regulierung
und Aufsicht gesetzt und welche Ziele damit verfolgt werden. Sie werden in der Folge
hier detailliert dargestellt.
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AUFSICHTS- UND

PRUFSCHWERPUNKT: _
RESILIENZ UND STABILITAT

ie COVID-19-Pandemie hat weltweit massive wirtschaftliche Verwerfungen
ausgelost: Monatelange Lockdowns, anhaltende Unterbrechungen des

grenzuberschreitenden Waren-, Dienstleistungs- und Personenverkehrs
sowie lberschieflende Kapitalmarktturbulenzen haben Schockwellen rund um den
Globus geschickt. Gravierende Konjunktureinbriiche und eine schrumpfende Wirt-
schaftsleistung in fast allen Volkswirtschaften waren die Folge, so auch in Osterreich.
In diesem auRergewdhnlich schwierigen Umfeld erwies sich der Osterreichische
Finanzmarkt bisher als sehr stabil. Trotz der tiefen Krise der Realwirtschaft blieben
Banken, Versicherungsunternehmen, Wertpapierfirmen und Vorsorgeanbieter wirt-
schaftlich gut aufgestellt, und die Finanzwirtschaft konnte die Auswirkungen bisher
gut verkraften. Zum einen sicher, weil die 6ffentlichen Hande die Realwirtschaft,
Unternehmen wie private Haushalte, in bisher nicht gekanntem Ausmal finanziell
unterstiitzt und so das Durchschlagen der Krise auf die Finanzmarkte eingedammt
haben. Zum anderen aber auch, weil Regulierer und Aufseher aus der globalen Finanz-
krise 2008 die richtigen Lehren gezogen und diese konsequent um- und durchgesetzt
haben: Die Kapitalausstattung wurde signifikant verbessert, Altlasten bereinigt, regu-
latorische und aufsichtliche Liicken wurden geschlossen und ein gut ausgestatteter
Werkzeugkasten geschaffen, dessen Instrumente ein effizientes und effektives pra-
ventives Eingreifen ermoglichen.

Die COVID-19-Krise ist aber nach wie vor nicht bewaltigt: Und selbst wenn dies in
absehbarer Zeit gelingen sollte, drohen beim Ausstieg aus den staatlichen sowe
regulatorischen Hilfs- und Stiitzprogrammen nach wie vor Klippeneffekte und Stolper-
steine. Auf dem Weg zur Normalisierung des Wirtschaftskreislaufs, etwa durch Unter-



brechungen von Lieferketten, Engpdsse bei der Produktion entscheidender Bauteile
wie Mikrochips oder exzessive Aufschldge bei Rohstoff- oder Energiepreisen. Die
starke Kreditaufnahme durch Staaten, Unternehmen und Haushalte erhéht zudem die
Verwundbarkeiten im Finanzsystem.

Die gesellschaftliche und wirtschaftliche Gesamtlage ist daher fragil, die tatsachli-
chen Auswirkungen der COVID-19-Krise auf die Real- und damit auch auf die Finanz-
wirtschaft sind auch mittelfristig noch nicht absehbar. Die FMA legt daher weiterhin
einen Schwerpunkt ihrer Tatigkeit darauf, die Nachhaltigkeit der Geschaftsmodelle
und die Resilienz der Institute moglichst praventiv abzusichern.

AUSBAU DER FRUHERKENNUNGSMASSNAHMEN

IM RAHMEN DER LAUFENDEN AUFSICHT

Um negative Entwicklungen rechtzeitig zu erkennen und angemessen gegensteuern

zu kénnen, kommt der Erarbeitung neuer und dem Ausbau bestehender effektiver

FriherkennungsmafRnahmen eine zentrale Bedeutung zu. Die FMA wird daher 2022

Aufsichts- und Priifschwerpunkte in folgenden Bereichen setzen:

m Durch zielgerichtetes mikro- und makroprudenzielles Monitoring wird Transparenz
Uber die Risiko- und Kapitalsituation der Osterreichischen Banken geschaffen, um
mogliche negative Konsequenzen fiir Banken bzw. das Bankensystem frihzeitig
aufzeigen und behdrdlich adressieren zu kénnen. Diese Mallnahmen werden unter
Berlicksichtigung des Grundsatzes der risikoadaquaten Proportionalitat gesetzt.

m Die Geschaftsmodelle der Banken werden mit Fokus auf deren Nachhaltigkeit ana-
lysiert, Schwachen identifiziert und mittels geeigneter aufsichtlicher MaBnahmen
adressiert.

m Die Risiken aus der Finanzierung von Wohn- und Gewerbeimmobilien werden lau-
fend beobachtet, analysiert und durch addquate mikro- bzw. makroprudenzielle
MaRnahmen mitigiert.

m In der prudenziellen Versicherungsaufsicht wird ein Fokus auf das ,,Own Risk and
Solvency Assessment“ (ORSA), also die regelmaRige unternehmenseigene Beurtei-
lung der Risiko- und Solvabilitatssituation als wesentlicher Bestandteil des Gover-
nance-Systems, die Analyse der Verwundbarkeiten sowie auf ,Post-COVID-Analy-
sen“in Form von Stresstests gelegt.

m Ein weiterer Schwerpunkt wird die Identifikation von Schwachstellen in den
Geschaftsmodellen von Versicherungsunternehmen sein, insbesondere in Bezug
auf die Herausforderungen durch die COVID-19-Pandemie sowie das anhaltende
Niedrigzinsumfeld.

m Die Pensionskassenaufsicht wird Stresstests zur Evaluierung der Auswirkungen der
Anderungen des 6konomischen Umfelds infolge von COVID-19 durchfiihren.

m Die Wertpapieraufsicht wird Stresstests bei ausgewéhlten Fonds und Vorsorgekas-
sen durchfiihren. Weiters wird der datenbasierte Aufsichtsansatz weiterentwickelt
und intensiviert, ebenso der Dialog mit den relevanten Stakeholdern.

STARKUNG DER GOVERNANCE
Die Erfahrungen der Krise haben gezeigt, dass eine funktionierende und starke Gover-

nance in einem Unternehmen einen mafgeblichen Beitrag zur Nachhaltigkeit des

Die gesellschaftliche und

wirtschaftliche Gesamt-
lage ist fragil. Die FMA
legt daher weiterhin
einen Schwerpunkt ihre
Tatigkeit darauf, die
Nachhaltigkeit der Ge-
schéftsmodelle und die
Resilienz der Institute
moglichst praventiv
abzusichern.

r
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RESILIENZ UND STABILITAT

Geschaftsmodells sowie zur Krisenfestigkeit leistet. In diesem Sinn setzt die FMA auch
weiterhin einen Schwerpunkt auf eine starke Governance und vertieft diesen durch
folgende Malnahmen:

m Die Bankenaufsicht wird den Austausch mit Organen und Schlisselfunktionen (z. B.
BWG-Compliance-Officer) intensivieren, klare Aufsichtserwartungen festlegen und
kommunizieren.

m Die Versicherungsaufsicht wird die unternehmensinterne Implementierung von
Fit-&-Proper-Anforderungen an den Aufsichtsrat beaufsichtigter Unternehmen
erheben, analysieren und die Ergebnisse sowie allfallige Schlussfolgerungen der
Branche kommunizieren. Schwachen wird sie durch behdrdliche MaRnahmen kon-

sequent adressieren.

VORBEREITUNGEN FUR MOGLICHE ZUKUNFTIGE KRISENFALLE

Krisenfélle einzelner Unternehmen kdnnen nie ausgeschlossen werden. Daher ms-

sen sowohl die beaufsichtigten Unternehmen als auch die FMA auf Krisenszenarien

vorbereitet sein, auch um negative Auswirkungen auf andere Marktteilnehmer sowie
das Finanzsystem im Ernstfall so gering wie moglich zu halten. Dazu sind mégliche

Krisenszenarien zu identifizieren, entsprechende Mallnahmen und Instrumente zum

Management sowie zur Bewaltigung der Krise zu entwickeln und zu implementieren.

Deshalb werden im kommenden Jahr folgende Schwerpunkte gesetzt:

m Die behordlichen Anforderungen an die Abwicklungsfahigkeit einer Bank werden
definiert und an jedes Institut kommuniziert. Die FMA wird liberdies eine Methode
zur Bewertung und Adressierung von Abwicklungshindernissen entwickeln und
implementieren.

m Die ,Playbooks®, also die Drehbiicher, wie eine Bank abzuwickeln ist, werden mit
Fokus auf Transferstrategien - also strukturelle ReorganisationsmaBnahmen, wie
beispielsweise Unternehmensverkauf, Griindung eines Briickeninstituts oder auch
einer ,Bad Bank“ - weiterentwickelt und damit die Abwicklungsfahigkeit der Insti-
tute weiter gestarkt. In der FMA werden die Vorbereitungsarbeiten zur Umsetzung
der Transferinstrumente weiter vorangetrieben.

m Die FMA wird erstmals Vor-Ort-Prifungen in Bezug auf mogliche Abwicklungshin-
dernisse bei Banken durchfiihren.

= Die FMA wird unter Einbindung von Schwesterbehdrden aus dem CESEE-Raum in
einem Testlauf (Dry Run) die Abwicklung einer grenziiberschreitend tatigen Bank
simulieren, um mogliche Hindernisse und Hemmnisse in der Praxis zu identifizieren
sowie die internationale Zusammenarbeit im Krisenfall zu optimieren.

= Die FMA libernimmt die neuen Kompetenzen und Aufgaben fiir die Sanierung und
Abwicklung von ,Central Counterparties” (CCPs), also der zentralen Institutionen,

die die Borsengeschéfte letztlich durchfiihren und abwickeln.



NEUE ANFORDERUNGEN

UND NEUE METHODOLOGIE
ZUR BEWERTUNG DER ABWICK-
LUNGSFAHIGKEIT VON BANKEN

ie FMA hat fir alle Banken in ihrem Zustandigkeitsbereich im Rahmen der
n jahrlichen Aktualisierung der Abwicklungspléane eine Bewertung der Ab-

wicklungsfahigkeit gemal §§ 27 und 28 ,Bundesgesetz fiir die Sanierung
und Abwicklung von Banken“ (BaSAG) vorzunehmen.
Hat die FMA fiir eine Bank eine Abwicklungsstrategie festgelegt, so hat sie im Rahmen
der Bewertung der Abwicklungsfahigkeit (,resolvability assessment“) zu priifen, ob
beim Ausfall dieser Bank die Anwendung der gewahlten Abwicklungsstrategie glaub-
wirdig und durchfiihrbar ist. Hier wird im Detail geprift, ob die Umsetzung der
Abwicklungsstrategie fiir diese Bank eines oder mehrere der Abwicklungsziele gemaR
§ 48 Abs. 2 BaSAG (insbesondere die Sicherstellung kritischer Funktionen und die Ver-
meidung erheblicher negativer Auswirkungen auf die Finanzstabilitdt) gefahrdet
sowie ob die Bank alle Anforderungen erfillt, die fiir eine praktische Durchfihrung
der Abwicklungsstrategie erforderlich sind.
Kommt die FMA zum Ergebnis, dass die Anwendung der Abwicklungsstrategie glaub-
wirdig und durchfiihrbar ist, gilt die Bank als abwicklungsfahig. Andernfalls kann die
FMA ein Abwicklungshindernis feststellen und insbesondere ein Verfahren zur Anord-
nung von MalRnahmen zum Abbau bzw. zur Beseitigung dieses Abwicklungshindernis-
ses gemald §§ 29 bis 31 BaSAG einleiten, um die Abwicklungsfahigkeit der betroffenen
Bank herzustellen.

ANFORDERUNGEN ZUR BEWERTUNG DER ABWICKLUNGSFAHIGKEIT
Die materiellen Anforderungen an die Abwicklungsfahigkeit einer Bank gehen im
Grundsatz aus dem Kriterienkatalog in der Anlage zu & 27 BaSAG hervor.
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Anhand einer Heatmap
konnen die Fortschritte
sowie auftretende Prob-
lembereiche und Hinder-
nisse fiir die Abwick-
lungsfahigkeit einer
Bank nachvollzogen und
etwaiger Handlungs-
bedarf identifiziert und
aufgezeigt werden.
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Hier nur zwei wesentliche Beispiele dafiir:

Sind bei der Bank Personal, Infrastrukturen, Finanzierung, Liquiditat und Kapital im
erforderlichen MaR vorhanden, um die Kerngeschéftsbereiche und kritischen Opera-
tionen der Bank im Fall einer Abwicklung aufrechterhalten zu kdnnen?

Oder: Inwieweit sind im Fall einer Abwicklung Dienstleistungsvereinbarungen der
Bank durchsetzbar, und ist der dauerhafte Zugang zu Zahlungs- und Abrechnungssys-
temen sichergestellt?

Konkretisiert werden die Anforderungen an die Abwicklungsfahigkeit einer Bank auf
europdischer Ebene in den Anforderungskatalogen der Europdischen Abwicklungs-
behorde SRB (Single Resolution Board) sowie jenen der Europadischen Bankenauf-
sichtsbehorde EBA (European Banking Authority). Die ,,Expectations for Banks“ des SRB
wurden bereits im April 2020 veroffentlicht, die Leitlinien der EBA zur Abwicklungs-
fahigkeit sollen bis 2022 verdffentlicht werden. Ab dann wird die FMA die Bewertung
der Abwicklungsfahigkeit auf Grundlage dieser Anforderungskataloge durchfiihren.

METHODOLOGIE ZUR BEWERTUNG DER ABWICKLUNGSFAHIGKEIT

Die Anwendung der einzelnen Anforderungen auf eine Bank ist unter Beriicksichti-
gung des Proportionalitatsgrundsatzes durchzufiihren. Das bedeutet, dass einzelne
Anforderungen in Abhéngigkeit von den Charakteristika der Bank (Geschaftsmodell,
Struktur, grenziiberschreitende Tatigkeiten etc.) sowie von der gewahlten Abwick-
lungsstrategie bankindividuell mehr, weniger oder gar nicht relevant fir die betrof-
fene Bank sein werden. Darliber hinaus werden die Anforderungen an die Abwicklungs-
fahigkeit nicht in einem, sondern - nach inhaltlichen Schwerpunkten gegliedert -
gestaffelt tiber die nachsten Jahre auf die Banken angewendet und in die Bewertung
der Abwicklungsfahigkeit einbezogen (,,Phase-in“).

Die Ergebnisse der Bewertung der Abwicklungsfahigkeit sollen einen moglichst akku-
raten und gleichzeitig transparenten Uberblick geben, in welchem AusmaR eine Bank
die einzelnen Anforderungen an die Abwicklungsfahigkeit bereits erfillt und inwie-
weit diese Anforderungen tatséchlich relevant fiir die betroffene Bank sind. Dariiber
hinaus soll die Bewertung eine gezielte Identifikation von Abwicklungshindernissen
ermoglichen, um erforderlichenfalls ein Verfahren zur Anordnung von Mallnahmen
zur Beseitigung des Abwicklungshindernisses einleiten zu kdnnen. Zu diesem Zweck
wird die FMA fiir die Bewertung der Abwicklungsfahigkeit ab dem Jahr 2022 eine
Methodologie nutzen, die in Anwendung des Proportionalitdtsgrundsatzes auf einer
entsprechenden Methodologie des SRB bzw. der EBA beruht und im Kern auf die Dar-
stellung der Ergebnisse ihrer Bewertung der Abwicklungsfahigkeit in Form einer
s~Heatmap®“ gerichtet ist. Dabei handelt es sich um eine grafische Visualisierungs-
methode, bei der grofe Datenmengen und vielféltige Informationen fiir einen raschen
und schnell fasslichen Uberblick in einem standardisierten Farbdiagramm kompri-
miert werden. Anhand dieser Heatmap kdnnen die Fortschritte sowie auftretende
Problembereiche und Hindernisse fiir die Abwicklungsfahigkeit einer Bank nachvoll-
zogen und etwaiger Handlungsbedarf identifiziert und aufgezeigt werden.

In Anwendung der mafigeblichen Anforderungskataloge und der Heatmap-basierten
Methodologie ab dem Jahr 2022 wird die FMA eine umfassende, auf gesteigerte Trans-
parenz und Effizienz gerichtete Herangehensweise fiir die Bewertung der Abwick-



lungsfahigkeit verfolgen. Diese soll sowohl den europarechtlichen Vorgaben im Hin-
blick auf die Einhaltung der Leitlinien der EBA als auch jener des SRB entsprechen
sowie auch unter Berlcksichtigung des Proportionalitatsgrundsatzes die schrittweise
Herstellung der vollstandigen Abwicklungsfahigkeit der dsterreichischen Banken fiir
alle bankindividuell mafgeblichen Anforderungen sicherstellen.
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AUFSICHTS- UND

PRUFSCHWERPUNKT:
DIGITALISIERUNG

benso wie in anderen Bereichen der Wirtschaft hat die Digitalisierung auch
in der Finanzwirtschaft langst Einzug gehalten. Aus Sicht der FMA ist es

besonders wichtig, diesen dynamischen Prozess aufmerksam zu verfolgen
und zu begleiten, damit einerseits die Chancen konsequent genutzt, andererseits die
damit verknipften Risiken ebenso konsequent identifiziert und gemanagt werden
kénnen. Die FMA hat dabei die aktuellen Entwicklungen auf allen Ebenen - sei es auf
den Finanzmarkten, bei den Unternehmen, den Produkten, aber auch den Verbrau-
chern - genau zu beobachten und zu analysieren, damit die Aufsichtstatigkeit zeitnah
an die neuen Herausforderungen angepasst und eine hohe Qualitdt der Beaufsichti-
gung gewahrleistet werden kann.

Der digitale Wandel stellt einen Technologiebruch dar, der fast alle Felder des Finanz-
marktes erfasst. Er bricht Prozesse und Wertschopfungsketten auf, organisiert und
gestaltet sie neu, macht sie effizienter und kundenfreundlicher. Abldufe werden opti-
miert, Umwege eliminiert und vollig neue Wege erschlossen. Etablierte Finanzdienst-
leistungen und -produkte miissen ebenso angepasst werden wie ganze Geschaftsmo-
delle. Neue Produkte und Finanzdienstleistungen treten hinzu, neue Konkurrenten
drangen in den Markt. Das Verhalten der Verbraucher passt sich an und verandert
sich. Die Beziehung zwischen Finanzdienstleister und Kunden ist neu zu definieren
und zu ordnen.

Diese Umbriiche stellen Marktteilnehmer wie Aufsicht vor grofe Herausforderungen:
IT-Infrastruktur, IT-Strategie und IT-Sicherheit bekommen noch mehr Bedeutung;
die Arbeitsteilung ist neu zu ordnen, es kommt ebenso zu Outsourcing wie zu
Inhousing bestimmter Funktionen und Leistungen, was zu neuen Interdependenzen,



Risikokonzentrationen und Ansteckungskandlen fiihrt; die auf die analoge Welt

ausgerichtete Regulierung passt in vielen Bereichen nicht fiir die digitale Welt, erfasst

diese nicht; es kommt zu Verzerrungen der Wettbewerbsbedingungen zwischen

analogen und digitalen Lésungen; der in der analogen Welt bewahrte Verbraucher-

schutz muss an die digitalen Gegebenheiten angepasst werden; es stellen sich einer-

seits Fragen der effizienten und effektiven Datennutzung, andererseits Fragen des

Datenschutzes und der Datensicherheit. Und das sind nur einige wenige schlagwort-

artige Beispiele fiir die Herausforderung, vor die der digitale Wandel die Marktteil-

nehmer, aber auch Regulatoren und Aufseher stellt und die sie gemeinsam zu adres-

sieren haben.

Eine wichtige Grundlage zur Analyse von Chancen und Risiken der Digitalisierung bil-

den die beiden umfassenden Studien zum Stand der Digitalisierung am Finanzmarkt

Osterreich, die die FMA 2018 und 2021 durchgefiihrt hat (erste Ergebnisse der aktuel-

len Studie finden Sie auf Seite 33 ff). Der erhobene umfassende Datenpool zeichnet

ein exaktes Bild des Ist-Zustandes und der Entwicklung der vergangenen Jahre,

ermoglicht es, detailliert Fortschritte und Fehlentwicklungen zu identifizieren sowie

kiinftige Herausforderungen zu skizzieren und Auswirkungen auf die Finanzmarkt-

teilnehmer zu analysieren. Aus der Digitalisierungsstudie haben wir folgende fir die

Aufsichtstétigkeit besonders relevanten Themenbereiche abgeleitet:

m die externe Erbringung von IKT-Leistungen, insbesondere im Wege von Auslagerun-
gen, und die damit verbundenen Risiken,

m die Identifizierung von neuen Ansteckungskandlen und Konzentrationsrisiken,

m die Interaktionen zwischen beaufsichtigten und nichtbeaufsichtigten Marktteilneh-
mern sowie die genaue Abgrenzung des Umfangs konzessionspflichtiger Geschafte,

m die Anforderungen an Vorstande und Schlisselfunktionen bei Anwendung von digi-
talen Geschéaftsmodellen,

m die gleichwertige Sicherung der Kundeninteressen fiir digitale wie fiir traditionelle
Vertriebs- und Kommunikationsformen,

m das Monitoring der weiteren Entwicklung von Kryptoassets als Veranlagungsinstru-
ment und

m die Intensivierung der Uberwachung von Cyberrisiken.

Der Aufsichts- und Prifschwerpunkt ,Digitalisierung” wird daher im Jahr 2022 weiter-

gefiihrt, wobei ein Fokus auf folgende Projekte gelegt wird:

VERBREITERUNG DER DIGITALISIERUNGSSTUDIE 2021

Um die Ergebnisse der Digitalisierungsstudie 2021 in der gebotenen Breite und Tiefe

analysieren zu kénnen, soll diese mit der Finanzindustrie sowie der interessierten

Offentlichkeit breit diskutiert werden. Zu diesem Zweck wird die FMA

m einen Call for Input an alle relevanten Stakeholder richten, damit diese ihre eige-
nen Erfahrungen, Analysen und Positionen einbringen kénnen. Dieser Input wird
dann bei den konkreten Schllissen aus der FMA-Studie sowie deren Umsetzung in
der Aufsichtspraxis beriicksichtigt.

ADRESSIEREN DER CYBER-RISIKEN

Die Erkenntnisse aus der Digitalisierungsstudie und aus der aktuellen Aufsichtspraxis
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werden bei der Identifizierung, Analyse, Adressierung und Begrenzung der Cyber-Risi-

ken berticksichtigt. Dazu werden

m bei thematischen Schwerpunkten die Auswirkungen der Digitalisierung auf beste-
hende Geschaftsmodelle analysiert und adressiert

m sowie die Cyber-Risiken aus operativer Sicht verstarkt in den Fokus genommen und
MaRnahmen zur Uberpriifung der Cyber-Security und Cyber-Resilience ergriffen.

AUFSICHTSTOOLS WEITERENTWICKELN

Angesichts der rasanten Entwicklung der Digitalisierung auf dem Finanzmarkt muss

auch die FMA rasch und zielgerichtet reagieren und ihr eigenes Aufsichtsinstrumenta-

rium standig anpassen. Dazu wird sie vor allem folgende Themen aufgreifen:

m Dierisikorelevanten Erkenntnisse aus der Digitalisierungsstudie 2021 werden in die
Uberwachungstatigkeit und die Aufsichtsprozesse der FMA integriert.

m ,Cyber Maturity Level Assessments“ werden auf weitere Aufsichtsbereiche ausge-
dehnt.

m Eine Pilotiibung fir kiinftige ,,Cyber Security Exercises“ wird durchgefihrt.

m Es wird ein Instrument zur strukturierten Analyse von Abschlusskennzahlen im
sEuropean Single Electronic Format“ (ESEF-Daten) entwickelt und implementiert.



STAND DER DIGITALISIERUNG
AUF DEM OSTERREICHISCHEN
FINANZMARKT

ie COVID-19-Pandemie hat nicht nur die wirtschaftliche, sondern auch die

technische Widerstandsfahigkeit der beaufsichtigten Unternehmen auf den

Prifstand gestellt. Dass sich die Unternehmen am sterreichischen Finanz-
markt so rasch an die geanderten Rahmenbedingungen anpassen und eine hohe Qua-
litat der Dienstleistungen gegeniliber den Kunden auch im Remote-Betrieb aufrecht-
erhalten konnten, ist vor allem der robusten unternehmensinternen IT-Infrastruktur
und der wirksamen Governance zu verdanken. Zusatzlich wirkte die Coronakrise auch
als Katalysator fiir neue Entwicklungen, digitale Lésungen und Geschéaftsmodelle.

Die FMA hat daher 2021 ihre 2018 durchgefiihrte Studie zur Digitalisierung auf dem
Osterreichischen Finanzmarkt wiederholt, um so Fortschritte sowie neu auftauchende
Risiken in diesem dynamischen Umfeld zu erheben und analysieren. Die ersten Ergeb-
nisse, die hier kurz skizziert werden, zeigen, dass die beaufsichtigten Unternehmen
ihre Geschaftsmodelle zunehmend auf die voranschreitenden technologischen Ent-
wicklungen ausrichten und ihre Cyberresilienz auch vor dem Hintergrund der zuneh-
menden Aufsichtsaktivitdten der FMA in diesem Bereich professionalisieren.

STRATEGIEN

Die Unternehmen erwarten weiterhin eine kontinuierliche Fortsetzung bisheriger
Trends in der Digitalisierung. Revolutiondre bzw. disruptive Veranderungen in den
jeweiligen Branchen werden nicht als wahrscheinlich angesehen, allerdings wird ein
verstarkter Bedarf an externer Unterstlitzung in Form von Beratung, Auslagerungen
und Ad-hoc-Auftragen antizipiert.

Haupttreiber der Digitalisierung in den Unternehmen selbst ist in fast allen Branchen
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nach wie vor die IT-Abteilung. Das weist darauf hin, dass internes technisches Know-
how trotz haufig bestehender Auslagerungen ein wichtiger Bestandteil digitaler Inno-
vation ist und die IT-Abteilungen in vielen Unternehmen eine liber die rein technische
Administration hinausgehende Rolle einnehmen. Bereiche mit einer direkten Kunden-
schnittstelle (Vertrieb, Kundenservice, Marketing und Kommunikation) werden als
wichtiger Antrieb fiir die Digitalisierung wahrgenommen, wobei sowohl im Marketing
als auch bei der Festigung bestehender Kundenbeziehungen moderne Kommunika-
tionskanale eine entscheidende Rolle spielen. Mehr als 20 % der Versicherungsunter-
nehmen und Banken verfligen zudem bereits Uber eine eigene Abteilung flr digitale
Innovation.

Nahezu alle beaufsichtigten Unternehmen haben in der Zwischenzeit zumindest teil-
weise die Digitalisierung in ihre Strategie integriert. Vor drei Jahren zeigte sich noch
ein vollkommen anderes Bild: Bei lediglich 20 % der Unternehmen war Digitalisierung
Teil der Strategie. Digitalisierung hat sich somit tiber die vergangenen Jahre zu einem
essenziellen Ziel entwickelt. Fast die Halfte (44 %) der beaufsichtigten Unternehmen
- und somit doppelt so viele wie 2018 - haben liberdies ihre Digitalisierungsstrategie
mit messbaren Zielen und Budgets formuliert.

Uber alle Branchen hinweg werden Effizienzgewinne und mehr Kundennahe als die
groRten Chancen der Digitalisierung betrachtet. Die Beaufsichtigten sehen dabei sehr
unterschiedliche Einsatzmoglichkeiten flr digitale Technologien, fokussieren sich
aber am starksten auf die Effizienzerhéhung in bestehenden Prozessen.

DIGITALER WETTBEWERB

Als grofite Konkurrenten erachten die meisten beaufsichtigten Unternehmen nach
wie vor andere etablierte Finanzmarktteilnehmer. Dabei zeigen sich allerdings starke
sektorspezifische Unterschiede. Diese lassen sich auf 6konomische und regulatori-
sche Unterschiede in den Geschaéftsfeldern zurilickfiihren, die den Markteintritt von
unterschiedlichen Konkurrenten aus Sicht der Unternehmen mehr oder weniger wahr-
scheinlich machen.

Wahrend Banken, Zahlungsinstitute und Krypto-Asset-Dienstleister das Konkurrenz-
potenzial von Big Tech am hdchsten einschatzen, erwarten Versicherungsunterneh-
men und Asset Manager die starkste Konkurrenz von anderen etablierten Unterneh-
men in ihrem Sektor. Nur die Wertpapierfirmen nehmen FinTechs als grofRte Konkur-
renz wahr.

Kooperationen mit Start-ups wie FinTechs und InsurTechs nehmen generell zu. Einige
Unternehmen, die zuletzt noch als Start-up charakterisiert wurden, haben inzwischen
Konzessionen fiir Finanzdienstleistungen erhalten und konnten am Markt relssieren.
Sie haben sich insbesondere in digitalen Nischen etabliert. Interessanterweise kor-
reliert die Sorge, dass Google, Amazon und Co. als digitale Quereinsteiger mit neuen
Produkten und Dienstleistungen in den Finanzmarkt eintreten konnten, mit der Inten-
sitdt der Kooperation mit den FinTechs. Ungeachtet der Sorge einiger beaufsichtigter
Unternehmen, dass diese Start-ups zukinftige Konkurrenten darstellen kdnnten, geht
der osterreichische Finanzmarkt davon aus, dass die Zahl der Kooperationen voraus-
sichtlich auch in den nachsten drei Jahren steigen wird.

Die Aufgabengebiete, in denen Kooperationen mit Start-ups zum Einsatz kommen,



sind vielfaltig. Bei Versicherungsunternehmen stehen Prozesse und Tools flir Marke-
ting, Vertrieb und Kundenbetreuung im Fokus, bei den anderen Sektoren noch Pro-
duktgestaltung sowie die Erbringung der konzessionierten Dienstleistung selbst.
Insgesamt etablieren sich Start-ups als Teil des Osterreichischen Finanzmarktes.
Dabei sind Kooperationen mit konzessionierten Unternehmen ein logischer Schritt,
um regulatorische, know-how-basierte sowie finanzielle Einstiegshiirden zu iber-
winden. Gleichzeitig bringen diese neuen Akteure Technologien und kreative digitale
Herangehensweisen in den Markt ein.

GEFRAGTES DIGITALES KNOW-HOW

Die voranschreitende Digitalisierung erfordert zunehmend auch relevante Fachkennt-

nisse in den Unternehmen. Die Digitalisierungsstudie zeigt, dass sich hier der Bedarf

auf ein breites Feld an Disziplinen erstreckt. Mit gewissen sektorspezifischen Unter-

schieden sind folgende Trends zu erkennen:

= Am starksten nachgefragt werden Experten fiir IT-Security, da sind alle Branchen
an einem Ausbau ihrer Kapazitaten interessiert.

m Tendenziell werden Management- bzw. Analystenstellen mit Technikaffinitdt etwas
starker gesucht als reine Softwareentwickler.

m Bei Entwicklern selbst werden Generalisten (Full-Stack-Entwickler) gegenlber rei-
nen Frontend- bzw. Backend-Experten bevorzugt.

m Spezialisten fur die Strukturierung und Analyse von Daten sind insbesondere bei
Versicherungsunternehmen, Banken, Pensionskassen und Asset Managern gefragt.

Der markant gestiegene Bedarf an IT-Security-Experten zeigt auch die gewachsene

Awareness flr die zunehmende Bedrohung durch Cyberattacken bei den beaufsichtig-

ten Unternehmen auf. Die Kehrseite dirfte jedoch auch ein gewisser Mangel an aus-

reichend qualifizierten Krdften am Arbeitsmarkt sein, die es den Unternehmen

schwieriger macht, IT-Sicherheitsvorhaben zeitnah umzusetzen, zumal entsprechend

qualifiziertes Personal auch in anderen Sparten gesucht wird. Aulerdem zeigt sich,

dass viele Unternehmen ihre Inhouse-Fahigkeiten zumindest in einigen Bereichen

starken wollen. Dies kann ein gewisses Mal} an Unabhéangigkeit von externen Dienst-

leistern sichern und hilft Konzentrationsrisiken vorzubeugen.

AUSBLICK

Die umfangreiche FMA-Digitalisierungsstudie 2021 wird noch heuer veréffentlicht und
in einem Call for Input breit mit allen Stakeholdern diskutiert. Durch ihre beinahe
vollstandige Marktabdeckung und die intensive Mitwirkung der beaufsichtigten Unter-
nehmen bildet sie die umfassendste Informationsbasis zum Thema Digitalisierung am
Osterreichischen Finanzmarkt. Sie ist daher fiir die FMA eine wichtige Basis flir den
Aufsichts- und Prifschwerpunkt Digitalisierung im Jahr 2022, um Treiber, Trends und
mogliche kiinftige Entwicklungen im Zusammenhang mit dem Einsatz neuer digitaler
Technologien und Geschaftsmodelle fundiert einzuschatzen und die Aufsichtsinstru-
mente in einem sich rasch verdndernden technologischen Umfeld stédndig weiterzu-
entwickeln. Das Ziel bleibt, die Stabilitdt des Osterreichischen Finanzmarktes bei
gleichzeitiger Forderung des technologischen Fortschritts und der Sicherstellung fai-
rer Wettbewerbsbedingungen sicherzustellen.
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echnologische Innovation verandert grundlegend die Art und Weise, wie
T Finanzdienstleistungen und -produkte angeboten werden. Neue Akteure

auf dem Finanzmarkt, die im Rahmen ihrer Geschéaftstatigkeit vermehrt
Innovationen wie etwa Distributed-Ledger-Technologie verwenden, Artificial Intel-
ligence nutzen oder Krypto-Assets entwickeln und anbieten, beschleunigen diesen
Wandel. Betroffen sind davon sédmtliche Bereiche des Finanzmarktes. Viele dieser
innovativen Technologien, Dienstleistungen und Produkte werden aber vom analog
gepréagten Aufsichtsrecht nicht erfasst.

Die Europaische Kommission hat in ihrer ,Digital Finance Strategy“ die relevantesten
Entwicklungen identifiziert, um diese auch im Aufsichtsrecht abzubilden und zu
regeln. Sie hat dabei folgende Entwicklungen als besonders relevant eingestuft und
als strategische Schwerpunkte festgelegt: die zunehmende Fragmentierung von Wert-
schopfungsketten, die Bundelung unterschiedlicher sektoraler Finanzdienstleistun-
gen auf (Online-)Plattformen, Risiken durch groe Unternehmensgruppen, die (meist
international) unterschiedlich regulierte Aktivitdten kombinieren.

Die Europdische Kommission hat daher in einem ersten Regulierungspaket mehrere
Legislativvorschlage unterbreitet. Die beiden wichtigsten sind ein eigenstédndiges Auf-
sichtsregime flir Krypto-Assets und bestimmte Dienstleister in diesem Zusammen-
hang, die ,Markets in Crypto Assets Regulation“ (MiCAR), sowie ein Regulierungsre-
gime flr die Anwendung der ,Distributed Ledger Technology“ (DLT) auf den Finanz-
markten, das ,DLT Pilot Regime®. Diese Regulierungsinitiativen werden weite - aber
nicht alle Bereiche - der digitalen Finanzdienstleistungen und -produkte in Regulie-
rung und Aufsicht einbeziehen. Fiir die Finanzmarktteilnehmer wird es daher auch



kiinftig gerade im Bereich der Finanzinnovationen weiterhin besonders herausfor-
dernd sein, regulierte von unregulierten Tatigkeiten zu unterscheiden.

Die Aufsicht hat daher dem Markt durch Auslegungen die notwendige Rechtssicher-
heit zu geben sowie Marktteilnehmer bei der Umsetzung ihrer innovativen Geschéfts-
modelle, insbesondere im Rahmen der ,Kontaktstelle FinTech der FMA“ sowie in
deren ,Regulatory Sandbox®, aufsichtsrechtlich zu unterstiitzen. Zudem hat sie Anle-
ger vor den typischen mit der technologischen Innovation einhergehenden Risiken
entsprechend zu schiitzen.

Das strategische Ziel ,Neue Geschaftsmodelle® ist daher ein wichtiger Bestandteil der
integrierten Aufsichtsstrategie der FMA, wobei hier im kommenden Jahr der Fokus auf
folgende Projekte gelegt wird:

REGULATORY SANDBOX

Die Regulatory Sandbox ermdglicht es Anbietern zu erproben, wie ein innovatives

Geschéftsmodell unter Einhaltung der aufsichtsrechtlichen Vorschriften umgesetzt

werden kann. Die ersten Verfahren werden bereits in einem gemeinsamen Prozess

zwischen Anbietern und FMA erfolgreich gefiihrt.

Dadurch und durch den strukturierten Dialog mit Anbietern innovativer Geschafts-

modelle schafft die FMA Rechtssicherheit und tragt zur fortschreitenden Innovation

am Finanzmarkt bei.

m Der Eintritt weiterer geeigneter FinTech-Unternehmen in die Regulatory Sandbox
wird forciert.

m Die FMA intensiviert den laufenden Dialog sowie die enge Abstimmung mit dem
Bundesministerium fiir Finanzen sowie dem dort institutionalisierten Beirat zur
Regulatory Sandbox, um neue Impulse fiir innovative Anbieter zu schaffen.

m Die Sandbox-Verfahrensabldufe werden basierend auf den Erfahrungswerten aus
den ersten Verfahren analysiert, bewertet und optimiert, um die Ressourcen mog-
lichst effizient einzusetzen und Verfahren so zligig wie moglich abzuschliefien.

m Die FMA beteiligt sich im Rahmen des ,European Forum for Innovation Facilitators®
(EFIF) aktiv an der Erarbeitung und Umsetzung eines Konzepts fiir ein grenziber-
schreitendes europaisches Sandboxverfahren und wird gegebenenfalls an einer

Testphase teilnehmen.

UBERPRUFUNG NEUER FINANZINSTRUMENTE UND

GESCHAFTSMODELLE AUF INNOVATIVE ENTWICKLUNGEN

Die FMA evaluiert laufend neue technische und wirtschaftliche Entwicklungen und

Geschéftsmodelle auf dem Finanzmarkt, prift und analysiert deren Schnittmengen

mit der bestehenden Regulierung und zeigt gegebenenfalls Anpassungsbedarf im

nationalen und europdischen Rechtsrahmen auf, um eine passende legistische Umge-

bung fiir Finanzinnovationen zu férdern. So bringt sich die FMA

m aktiv mit ihrem Know-how in den europdischen Legistikdiskurs zur Regulierung von
Krypto-Assets in der MiCA-Verordnung ein.

= Durch das risikoorientierte Market Monitoring im Rahmen des kollektiven Verbrau-
cherschutzes werden aktuelle Marktentwicklungen und -trends friihzeitig identifi-
ziert und neue Geschaftsmodelle sowie neuartige Finanzinstrumente regulatorisch
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eingestuft. Ebenso werden neue Finanzinstrumente risikoorientiert hinsichtlich
einer moglicherweise notwendigen Produktintervention evaluiert.

m Die Abgrenzung von Finanzinnovationen und darauf bezogenen Dienstleistungen,
die der Aufsicht unterliegen, und solchen, die dem nichtbeaufsichtigten Bereich
zuzuordnen sind, wird laufend gescharft.

NEUE RISIKEN IM RAHMEN NEUER UND

INNOVATIVER ORGANISATIONSFORMEN

Die FMA bringt sich aktiv in die regulatorische Arbeit der europaischen Finanzmarkt-

aufsichtsbehorden, der ESAs (European Supervisory Authorities), ein. Insbesondere in

die sektoriibergreifenden Arbeiten

m zur Fragmentierung von Wertschépfungsketten

m zur Bindelung unterschiedlicher sektoraler Finanzdienstleistungen auf (Online-)
Plattformen und

m zu Risiken durch grofle Unternehmensgruppen, die unterschiedliche regulierte
Aktivitaten kombinieren.

Sie liberwacht den dsterreichischen Markt in Bezug auf derartige Anbieter und Dienst-

leistungen sowie die daraus erwachsenden Risiken.

CROWDFUNDING

Das neue Aufsichtsregime der Crowdfunding-Verordnung (Schwarmfinanzierungs-vVO)
bedeutet, dass neue Beaufsichtigte mit neuartigen Geschaftsmodellen unter Aufsicht
der FMA stehen werden. In diesem Bereich wird der Aufsichtsprozess von der Zulas-
sung bis zur operativen Aufsicht institutionalisiert und durch Kommunikation mit
dem Markt Rechtssicherheit geschaffen, damit erste Anbieter in das neue Aufsichts-

regime eintreten konnen.

ARTIFICIAL INTELLIGENCE (Al)

Der technologische Fortschritt und die zunehmende Verfiigbarkeit von Daten férdern

den Einsatz von Al-Anwendungen bei der Erbringung von Finanzdienstleistungen. Die

Aufsicht beobachtet diese Entwicklungen in allen Sektoren des Finanzmarktes.

m Die FMA Uberpriift neue Finanzinstrumente und Geschaftsmodelle, inwieweit neue
technologische Entwicklungen (etwa Artificial Intelligence) angewandt werden und
welche Auswirkungen diese auf die Risikolage der Anbieter selbst sowie ihrer Kun-
den haben.

m Die FMA arbeitet aktiv an der europdischen Initiative fiir eine Verordnung zu Vor-
schriften fir kiinstliche Intelligenz mit.

AUFBAU/HALTEN VON KNOW-HOW
Flr eine Vielzahl neuer Themen, die nicht nur juristisches und 6konomisches Wissen
erfordern, sondern auch technische Expertise, baut die FMA entsprechende Kompe-

tenzen und Know-how auf.



FINANZINNOVATIONEN
IM REGULIERTEN UND
UNREGULIERTEN BEREICH

nnovation ist schon per Definition Chance und Herausforderung zugleich,
manifestiert sie sich doch als die Durchsetzung von etwas Neuem auf

einem Markt. Auf den Finanzmarkten hat in den vergangenen Jahren ins-
besondere der digitale Wandel einen breiten und tiefen Innovationsschub ausgeldst.
Dieser reicht von der allgemeinen Digitalisierung traditioneller Dienstleistungen, etwa
in Form des Onlinebankings, tiber komplexe neue Phdanomene wie Krypto-Assets, die
Anwendungen kinstlicher Intelligenz oder neuartige Plattformékonomien wie bei-
spielsweise Crowdfunding-Modelle bis hin zum direkten oder indirekten Markteintritt
sogenannter Big Techs (der globalen digitalen Daten- und Informationsriesen), etwa
als Anbieter von Cloud-Outsourcing.

Diese neuen Produkte, Dienstleistungen oder Anbieter passen dabei oft nicht in die
traditionelle Logik und Kategorisierung des Finanzmarktaufsichtsrechts, das tber wei-
te Strecken von der alten analogen Welt gepragt ist. Haufig vereinen diese innovativen
Geschaftsmodelle Eigenschaften von mehreren unterschiedlichen traditionellen Instru-
menten mit vollig neuen Funktionalitdten und tberschreiten aufgrund ihrer digitalen
Natur die herkdmmlichen gesetzlichen Definitionen, Sektor- und Produktgrenzen,
aber oft auch mihelos nationale Grenzen und damit Rechtsordnungen.

REGULATORISCHE ERFASSUNG INNOVATIVER PRODUKTE UND ANBIETER
Einige dieser innovativen Modelle fallen aber auch bereits jetzt unter das Aufsichts-
recht: etwa ,Security Token®, die auf der ,Distributed Ledger Technology“ (DLT)
basieren, wenn sie als Ubertragbare Wertpapiere zu verstehen sind, oder ,,Robo-
Advice®, die (Teil-)Automatisierung von regulierter Anlageberatung und Portfolio-
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verwaltung, oder die Auslagerung von IT-Dienstleistungen auch an unregulierte Un-
ternehmen.

Technologischer Fortschritt und Innovation bedingen daher eine laufende Evaluierung
des bestehenden aufsichtsrechtlichen Rahmens, um neu entstandene Risikofelder -
wie sie etwa der Wegfall des Faktors Mensch in der Beratung, der Einsatz neuer Medien
zur Information von Anlegern oder Konzentrationsrisiken durch Cloud-Outsourcing?
darstellen - adaquat zu adressieren. Zudem ist der europdische Gesetzgeber mehr
denn je gefordert, kiinftig neue Regulierung auf eine Weise zu konzipieren, die ausrei-
chend Flexibilitat bietet, um Innovationen Entfaltungsspielraum einzurdaumen und
gleichzeitig Anlegerschutzinteressen und Finanzmarktstabilitat zu berticksichtigen.
Hinzu kommen vollig neue Produkte, Dienstleistungen und Geschaftsmodelle oder
technische Losungen, die keiner oder nur einer eingeschrankten Aufsicht unterliegen:
zum Beispiel der boomende Markt der Krypto-Assets, der bisher nur sehr rudimentar
durch Regulierung und Aufsicht erfasst wird, etwa im Bereich der Verhinderung von
Geldwascherei und Terrorismusfinanzierung. Der Kern des Geschéftsmodells wird in
der Regel nicht von der Regulierung erfasst und damit beaufsichtigt.

Aufsicht und Gesetzgeber haben erkannt, dass viele dieser innovativen Instrumente
finanzmarkttypische Risiken mit sich bringen, aufgrund ihrer technischen Neuartigkeit
und wirtschaftlichen Eigenheiten jedoch nicht in das Korsett der bestehenden Regulie-
rung passen. Sie arbeiten daher an mafigeschneiderten Regulierungs- und Aufsichts-
regimes, die einerseits Innovation férdern sollen, andererseits Rechtssicherheit fur
Anbieter wie deren Kunden schaffen sowie die Finanzmarktstabilitat gewahrleisten
sollen. Ein Beispiel hierfur ist die ,Markets in Crypto-Assets Regulation® (MiCAR), die
das weite Feld der Krypto-Assets erfassen und regeln soll.

Als weiteres Phanomen hat sich das ,,Crowdfunding®, also die plattformbasierte Finan-
zierung abseits traditioneller Finanzintermedidre durch eine Vielzahl von (Klein-)Anle-
gern (der ,,Crowd”), als attraktive Alternative entwickelt. In vielen EU-Mitgliedstaaten
ist diese Finanzdienstleistung bisher (kapitalmarktrechtlich) unreguliert. In anderen
wiederum wurden Teile des Marktes auf nationaler Ebene reguliert.? Diese regulatori-
schen Ungleichbehandlungen hemmen den Binnenmarkt und fuhren zu Ineffizienzen,
Wettbewerbsverzerrungen und Inkonsistenzen im Anlegerschutz. Mit der ,Crowd-
funding-Verordnung“® hat der europdische Gesetzgeber daher einen Rechtsrahmen
geschaffen, der eine voll harmonisierte Aufsicht Gber Crowdfunding-Plattformen er-
moglicht und den Abbau von Hindernissen fiir einen funktionierenden Binnenmarkt

unterstitzt.

DIE ,,DIGITAL FINANCE STRATEGY*“

Die Europaische Kommission hat tiber die hier aufgezeigten Beispiele hinaus in ihrer
»Digital Finance Strategy“ als Fokus fiir die nahe Zukunft drei Kernbereiche der Inno-
vation und Digitalisierung identifiziert, die zu einer Transformation der Finanzmarkte
flihren werden und damit das Aufsichtsrecht auf den Priifstand stellen:

1 Vor diesem Hintergrund soll der kiirzlich veréffentlichte Verordnungsvorschlag zur Regulierung von
KI-Anwendungen einen harmonisierten Rechtsrahmen fiir deren Anwendung schaffen.

2 Sosind etwa in Osterreich Teile des Marktes im AltFG reguliert.

3 Verordnung (EU) 2020/1503 tiber Europdische Schwarmfinanzierungsdienstleister fiir Unternehmen.



m die zunehmende Fragmentierung von Wertschopfungsketten

m die Blindelung unterschiedlicher sektoraler Finanzdienstleistungen auf (Online-)
Plattformen

m sowie die Risiken durch groRe Unternehmensgruppen, die (meist international)
unterschiedliche regulierte Aktivitaten kombinieren.

Dazu wurden auch die europdischen und nationalen Aufsichtsinstitutionen konsul-

tiert, um auch hier die Finanzmarktregulierung weiterzuentwickeln.

Die FMA nimmtin diesem dynamischen und komplexen Umfeld als nationale Aufsichts-

behorde eine aktive Rolle ein. Im Sinne des kollektiven Verbraucherschutzes verfolgt

sie intensiv aktuelle Marktentwicklungen, um friihzeitig neue Geschaftsmodelle iden-

tifizieren und regulatorisch einordnen zu konnen. Gleichzeitig ist sie bestrebt, Markt-

teilnehmer bei der Umsetzung ihrer innovativen Geschaftsmodelle - etwa durch die

Regulatory Sandbox - aufsichtsrechtlich zu unterstiitzen.

Die FMA nimmtin
diesem dynamischen
und komplexen Umfeld
als nationale Aufsichts-
behodrde eine aktive Rolle
ein. Im Sinne des kollek-
tiven Verbraucherschut-
zes verfolgt sie aktuelle
Marktentwicklungen, um
neue Geschiftsmodelle
friihzeitig identifizieren
und regulatorisch
einordnen zu koénnen.
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as anhaltende Niedrigzinsumfeld sowie die Auswirkungen der COVID-19-

Pandemie haben das Anlageverhalten vieler Verbraucher verandert. Zum

einen wechseln sie auf der Jagd nach Rendite zunehmend in risikoreichere
Anlageformen, zum anderen stehen viele digitalen Finanzangeboten nunmehr viel
offener gegeniiber. Das bewirkt, dass die auf persénlichem Vertrauen basierende
Geschéftsbeziehung zu Finanzberatern zunehmend in den Hintergrund tritt und den
auf anonymen digitalen Informationen und Vergleichen basierenden Finanztrans-
aktionen groferes Interesse gewidmet wird. Dies macht einen auf Transparenz, Infor-
mation und die Ermdglichung von Eigenverantwortung fokussierten kollektiven Ver-
braucherschutz durch die Aufsicht notwendiger als je zuvor. Immer mehr private
Haushalte verlassen traditionelle Anlageklassen wie etwa das klassische Sparbuch,
um in die jeweils ndchsthohere Assetklasse oder neue Anlageformen zu wechseln,
und sie nutzen statt tiblichen Finanzierungsformen wie dem klassischen Konsumkre-
dit aus der Bankfiliale ihres Vertrauens immer ofter digitale Finanzierungsangebote
via Internet.

Seit Beginn der Pandemie haben auch deutlich mehr Kleinanleger auf dem Kapital-
markt investiert als davor. Dort veranlagen sie aber konservativer und passiver als die
schon bisher dort investierten Anleger. lhre Einstiegsprodukte sind primar ,Blue
Chip“-Aktien und ,Exchange Traded Funds“ (ETFs). Jene Anleger wiederum, die
bereits langer auf dem Kapitalmarkt investiert sind, wechseln zum Teil in risikorei-
chere Anlagen wie Derivate und strukturierte Produkte. Es ist also in allen Anleger-
kategorien ein Trend in Richtung risikoreicherer und komplexerer Finanzprodukte zu
beobachten. Sogar das Handelsvolumen der Differenzkontrakte (CFD) hat sich ver-



doppelt, obwohl hier eine Produktintervention der Aufsicht besteht, die zum Schutz
von Kleinanlegern zusatzliche Anforderungen, z. B. Hebelbegrenzungen, an die Anbie-
ter stellt.

Gleichzeitig hat die COVID-19-Pandemie der ohnehin zligig voranschreitenden Digita-
lisierung der Finanzwirtschaft einen zusatzlichen Schub gegeben. Die Art und Weise,
wie Finanzdienstleistungen und -produkte angeboten werden, verandert sich dadurch
in weiten Bereichen grundlegend, wobei praktisch alle Felder des Finanzmarktes
davon betroffen sind. Die Aufsicht hat die mit den neuen Technologien verbundenen
typischen Risiken entsprechend zu identifizieren und im kollektiven Verbraucher-
schutz zu adressieren. Ziele sind die Sicherstellung sachgerechter und fairer Informa-
tion sowie die Starkung der Transparenz, um eigenverantwortliche und angemessene
Entscheidungen treffen zu kdnnen. Dazu ist es erforderlich, dass die FMA ihren
Schwerpunkt , Kollektiver Verbraucherschutz“ konsequent weiter vorantreibt, wozu
sie sich 2022 insbesondere auf folgende Aktivitaten konzentriert:

PRODUCT OVERSIGHT AND GOVERNANCE (POG)

Die Versicherungsaufsicht setzt einen thematischen Schwerpunkt auf die Einhaltung
der Vorgaben zur ,Product Oversight and Governance“ (POG), also der konkreten
Umsetzung der Bestimmungen zu Produktentwicklung, -prifung, -bewertung, -emp-
fehlung und -liberwachung durch die beaufsichtigten Unternehmen. Dabei wird ein
besonderer Fokus auf ,Value for Money“, dem Preis-Leistungs-Verhaltnis, sowie
sExclusions®, also Versicherungsausschliissen, liegen. Die Ergebnisse der Erhebungen
werden der Branche kommuniziert und Best-Practice-Beispiele aufgezeigt.

EINSATZ VERHALTENSOKONOMISCHER ERKENNTNISSE

BEI DEN WOHLVERHALTENSREGELN

Erkenntnisse der Verhaltensdkonomie, insbesondere bekannte Heuristiken, liefern
wertvolle Informationen, wie Verbraucher Informationen wahrnehmen und verarbei-
ten sowie Entscheidungen finden. Bei Heuristiken handelt es sich um mentale Strate-
gien, Faustregeln oder Abkiirzungen, die helfen, mit begrenztem Wissen und begrenz-
ter Zeit Entscheidungen zu treffen und Urteile zu fallen. Dies kann wertvolle Beitrage
leisten, wie Wohlverhaltensregeln optimal zu gestalten sind. Das Ergebnis dieser auf-
sichtlichen Evaluierung, identifizierte Best Practices und die Erwartungshaltung der
FMA an die entsprechende Beriicksichtigung der Erkenntnisse der Verhaltensdkono-
mie werden der Branche kommuniziert.

FORDERUNG DER TRANSPARENZ DURCH

DEEP-DIVE-ANALYSEN SOWIE VERGLEICHSTOOLS

Die Transparenz im kollektiven Asset Management wird durch Analysen der Gebuhren,
ihre Offenlegung und Darstellung sowie eine Stichprobenerhebung bei Fondsdoku-
menten und deren Bewertung, insbesondere bei den Publikumsfonds, erweitert und
vertieft. Zudem wird sich die FMA in verschiedenen Aufsichtsfeldern (etwa bei der Auf-
sicht Uber Wertpapierfirmen) an gemeinsamen europdischen Schwerpunktaktionen
beteiligen, die die Starkung der regulatorischen und aufsichtlichen Konvergenz im

Binnenmarkt zum Ziel haben.

Ziele der Aufsicht sind
die Sicherstellung

sachgerechter und fairer

Information sowie die
Starkung der Trans-

parenz, um eigenverant-

wortliche und angemes-

sene Entscheidungen
treffen zu konnen.
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Zudem wird evaluiert, als Beitrag zur Finanzbildung und zur Erhéhung der Markttrans-
parenz ein Online-Vergleichstool fiir ,Packaged Retail and Insurance-based Invest-
ment Products®, abgekiirzt PRIIPs, zu entwickeln. Dabei handelt es sich um Finanz-
produkte, die Kleinanlegern angeboten werden, bei denen der Anlageertrag und
damit die Auszahlungssumme von einem anderen Vermdégenswert oder Index abhéan-
gen, die selbst Preisschwankungen unterliegen.

RISIKOORIENTIERTES MARKET-MONITORING

Das risikoorientierte Market-Monitoring von Finanzinstrumenten, -produkten und
-innovationen aus dem Blickwinkel des kollektiven Verbraucherschutzes fokussiert
auf Anderungen im Kleinanlegerverhalten unter den Rahmenbedingungen durch die
COVID-19-Pandemie. Dazu wird neben den laufenden Analysen pro Quartal zusatzlich
mindestens eine Deep-Dive-Analyse durchgefihrt.

ZIELGRUPPENGERECHTE KOMMUNIKATION

Beim neuen Verbraucherinformationsformat ,Reden wir iber Geld“ werden Koopera-
tionen, etwa mit der Oesterreichischen Nationalbank (OeNB) und anderen Stakehol-
dern, angestrebt. Zudem stehen kurze Erklarvideos zur einfachen Darstellung kom-
plexer Themenstellungen im Mittelpunkt.

VERBRAUCHERANFRAGEN- UND BESCHWERDEDATENBANK

Entwicklung und Aufbau einer umfassenden Datenbank zur Erfassung, Kategorisie-
rung und automatisierten Auswertung aller schriftlichen und telefonischen Anfragen
und Beschwerden an die FMA: Ziel ist es, dass alle aus Anfragen und Beschwerden
stammenden relevanten Daten erfasst, kategorisiert, verarbeitet sowie effizient und
effektiv analysiert werden kdnnen. Das Projekt wird gemeinsam mit der Oesterreichi-
schen Nationalbank durchgefiihrt. Wegen seiner Bedeutung fiir die Entwicklung neu-
artiger technologiegestiitzter Methoden zur Erkennung untypischer Entwicklungen
bei Banken unter Verwendung von Daten aus 6ffentlichen Kommunikationsbereichen,
Verbraucheranfragen, Beschwerden und der Berichterstattung der Banken wird es
durch die Europaische Kommission (EK) finanziell geférdert.

INTEGRIERTE CONDUCT- UND VERTRIEBSAUFSICHT UBER BANKEN

Bei der integrierten Vertriebsaufsicht bei Banken liegt ein Fokus auf deren Kundenin-
formationen, insbesondere auf deren inhaltlicher Qualitat und ihrem tatsachlichen
Mehrwert. Von der Mitarbeit an der IHS-Studie zum Thema ,,Optimally designing
financial advice“ erwartet die FMA neue Erkenntnisse fiir die mittelfristige Weiterent-
wicklung zu einer ,,outcome“-basierten Conduct-Aufsicht.

Uberdies wird es einen Priifschwerpunkt zur Einhaltung der Bestimmungen zur Kos-
tentransparenz sowie zum fairen Umgang mit Kreditnehmern in Zahlungsschwierig-
keiten gemal der Finanzmarktrichtlinie MiFID (Markets in Financial Instruments
Directive) geben.



DIE ANWENDUNG
VERHALTENSOKONOMISCHER
ERKENNTNISSE IM KOLLEKTIVEN
VERBRAUCHERSCHUTZ

iele Menschen treffen ihre wirtschaftlichen Entscheidungen oft nicht nach

V sorgfaltigen und rationalen Kosten-Nutzen-Abwagungen, sondern lassen

sich dabei durch eine Vielzahl psychologischer, sozialer und kognitiver Fak-
toren beeinflussen. Die Verhaltensékonomie, ein relativ junges Teilgebiet der Wirt-
schaftswissenschaften, untersucht in Feldstudien und Experimenten, wie Menschen
wirtschaftliche Entscheidungen tatsdchlich treffen und warum sie das genau so
machen. Hierbei spielen etwa individuelle Praferenzen, Erwartungen anderer, die
Wahrnehmung der Situation und der Kontext entscheidende Rollen. Deshalb ver-
knlpft sie Methoden und Erkenntnisse der Wirtschaftswissenschaften mit solchen aus
Psychologie, Soziologie und Neurologie.

So hat die Verhaltensokonomie aufgezeigt, dass die Wirtschaftssubjekte mentale
Strategien, Faustregeln oder Abkiirzungen entwickeln (oder bereits entwickelt haben),
die ihnen helfen, mit begrenztem Wissen und begrenzter Zeit Entscheidungen zu tref-
fen und Urteile zu fallen; im Fachjargon sogenannte Heuristiken. Diesen liegen zudem
neurologische und psychologische Effekte, wie Informationen tatsachlich wahrge-
nommen und verarbeitet werden, zugrunde. Das fihrt dazu, dass die Entscheidung
oft und systematisch von dem bislang unterstellten Idealfall eines stets rationalen
Verhaltens abweicht.

Zu verstehen, warum Menschen so entscheiden, wie sie das tatsachlich tun, hilft, die
Menschen dabei zu unterstiitzen, bessere Entscheidungen zu treffen. Daher sind die
Erkenntnisse der Verhaltensékonomie, insbesondere jene im Zusammenhang mit
Finanz-, Vorsorge- und Anlageentscheidungen (Schlagwort Behavioral Finance), auch
fiir den kollektiven Verbraucherschutz von eminentem Interesse. Im Zentrum stehen

Zu verstehen, warum
Menschen so entschei-
den, wie sie das tatsach-
lich tun, hilft, die Men-
schen dabei zu unterstiit-
zen, bessere Entschei-
dungen zu treffen. Daher
sind die Erkenntnisse der
Verhaltens6konomie
auch fiir den kollektiven
Verbraucherschutz von
eminentem Interesse.
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dabei insbesondere Prozesse der Informationswahrnehmung und der -verarbeitung
durch Verbraucher sowie ihr Einfluss auf den Entscheidungsprozess.

INFORMATIONSWAHRNEHMUNG

Die Prozesse der Informationswahrnehmung entscheiden dariiber, welche Informa-
tionen Uberhaupt ausgewahlt, wie sie interpretiert und eingeordnet werden.

Das Phanomen der ,selektiven Informationswahrnehmung“ beschreibt, dass Men-
schen Informationen, die ihren eigenen Einstellungen, beabsichtigten oder bereits
getroffenen Entscheidungen widersprechen, eher verdrangen oder zumindest ver-
nachldssigen, wahrend sie Wahrnehmungen, die ihre Position bestarken, positiv auf-
nehmen. Hierbei geht es nicht allein um den Inhalt der Information, das trifft auch
schon auf deren Darstellung zu. Schon die Art und Weise der Darstellung und die Auf-
bereitung von Informationen entscheiden dariiber, wie viel Aufmerksamkeit darauf
verwendet und wie die Information eingeordnet wird. Das kann zu Fehlinterpretatio-
nen von Informationen durch Konsumenten fiihren.

Wie eine Information auf- und wahrgenommen wird, hdngt auch vom Umfeld ab, in
dem dies geschieht. So neigen Verbraucher unter anderem dazu, Risiken oder Ein-
trittswahrscheinlichkeiten verzerrt oder gar falsch einzuschétzen, je nachdem wie
aktuell bzw. prasent relevante Ereignisse gerade sind. Ist ein Thema gerade besonders
prasent, wird namlich die Wahrscheinlichkeit des Eintritts des damit verkniipften
Ereignisses - je nach Konnotation - in der Regel iber- oder unterschatzt. Bei der Risi-
kowahrnehmung kommt es so immer wieder zu einer Diskrepanz zwischen dem

objektiv vorliegenden Risiko und einem subjektiv empfundenen Risiko.

INFORMATIONSVERARBEITUNG

Bei der Informationsverarbeitung geht es darum, wie wahrgenommene Informationen
durch Konsumenten bewertet und eingeordnet werden. Hier hat die Verhaltenséko-
nomie inzwischen eine sehr robuste experimentelle Evidenz, dass die Menschen ge-
rade bei finanziellen Entscheidungen dazu neigen, ihre eigenen Fahigkeiten, ihr Wissen
und ihr Beurteilungsvermoégen zu Uberschatzen. Dieses Phanomen der Selbstiiber-
schatzung wird ,,Overconfidence Bias“ genannt. Hier geht es im kollektiven Verbrau-
cherschutz vor allem darum, Fehler durch Selbstiiberschatzung zu vermeiden, indem

etwa in der Information und Kommunikation Komplexitat reduziert wird.

ENTSCHEIDUNGSFINDUNG

Bei der letzten Phase des Informations- und Entscheidungsprozesses fiir oder gegen
ein Anlage- oder Finanzgeschaft, der Entscheidungsfindung, kennt die Verhaltens-
0konomie eine Reihe von Heuristiken, also verkirzte kognitive Operationsmuster, mit
deren Hilfe Schlussfolgerungen gezogen und Entscheidungen gefdllt werden, ohne
komplizierte und vergleichsweise langwierige Analysen anstellen zu miissen.

Ein Beispiel hierfiir ist das ,,Herdenverhalten®, also dass ein Verbraucher seine Ent-
scheidung einfach danach ausrichtet, was eine bestimmte Gruppe anderer macht
oder gemacht hat. Oder das Phanomen, dass sich Marktteilnehmer zukiinftige Sze-
narien generell zu optimistisch ausmalen. Oder dass die Komplexitat von Produkten
bzw. komplexe Produktmerkmale, aber auch eine grofe Anzahl von Entscheidungs-



optionen die ohnedies schon bestehende Tendenz férdern, Entscheidungen aufzu-
schieben.

ANWENDUNG IM KOLLEKTIVEN VERBRAUCHERSCHUTZ

Verhaltensékonomische Erkenntnisse liefern wichtige Ansatzpunkte und MalRstabe

fur die adaquate und gesetzeskonforme Umsetzung von Informationspflichten, die

bekanntlich darauf abzielen, Verbrauchern eine wohlinformierte Entscheidung zu
ermoglichen:

m So beeinflusst die Art und Weise der Aufbereitung und Darstellung der Informationen
nicht nur deren Verstandlichkeit flir Konsumenten, sie entscheidet bereits dariber,
ob liberhaupt und wie sie sich mit den Inhalten der Information auseinandersetzen.

m Sind mehrere Optionen zur Verfligung zu stellen, so ist die Standard-Option uber-
legt und gezielt auszuwahlen und klar darzustellen, da Konsumenten nachweislich
dazu neigen, nur zégerlich und ungern eine Auswahl zu treffen, und oft bei der
Standardoption landen.

m Und, leider noch immer keine Selbstverstandlichkeit: Wichtige Informationen sind
klar zu formulieren und deutlich hervorzuheben.

Ein weiterer Ansatz, verhaltenskonomische Erkenntnisse in der Finanzmarktaufsicht

zu nutzen, stellt deren Einsatz bei den Anforderungen an die ,,Product Oversight and

Governance“ (POG) dar. So muss es das Ziel sein, den Bediirfnissen bestimmter Ziel-

gruppen durch die Reduzierung der Komplexitat von Produkten bzw. Produktmerk-

malen Rechnung zu tragen. Auch fiir die Umsetzung der Wohlverhaltenspflichten
haben Erkenntnisse der Verhaltensdkonomie Relevanz.

Beim Einsatz der Verhaltens6konomie in Regulierung und Aufsicht stehen wir erst am

Anfang. Deshalb legen wir groRen Wert auf eine enge Zusammenarbeit mit Wissen-

schaft und Forschung. Die FMA arbeitet daher auch an der dreijahrigen verhaltens-

6konomischen Studie ,,Optimally designing financial advice“ des Instituts fiir hohere

Studien (IHS) zur Anlageberatung nach der Finanzmarktrichtlinie MiFID Il (Markets in

Financial Instruments Directive Il) mit. Diese legt einen Fokus auf die ab Mitte nachs-

ten Jahres zu erfassenden Nachhaltigkeitspraferenzen von Kunden. Dabei wird

erforscht, wie sich unterschiedliche Abfragemdoglichkeiten von Nachhaltigkeitspréfe-
renzen im Rahmen der Anlageberatung auf die Investitionsentscheidungen und die

Kundenzufriedenheit auswirken. So liefern Wissenschaft und Forschung wertvolle

Beitrage, um Regulierung und Aufsicht weiterzuentwickeln und Anleger, Sparer und

Verbraucher effizient und effektiv zu schitzen und zu unterstitzen.

Das Ziel muss sein, den
Bediirfnissen bestimmter
Zielgruppen durch die
Reduzierung der Komple-
xitat von Produkten bzw.
Produktmerkmalen
Rechnung zu tragen.
Auch fiir die Umsetzung
der Wohlverhaltens-
pflichten haben Erkennt-
nisse der Verhaltens-
o6konomie Relevanz.
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achhaltigkeitsrisiken, also Risiken, die aus den ESG-Faktoren (Environ-
ment, Social and Governance) Umwelt, Soziales und Unternehmensfiih-

rung resultieren, kdnnen die Performance einzelner Vermégenswerte und
hierdurch die Stabilitat einzelner Finanzmarktakteure und potenziell die Finanzstabi-
litat selbst negativ beeinflussen. Vor diesem Hintergrund stellen vor allem die Klima-
krise und andere Umweltrisiken die groRten globalen Herausforderungen unserer Zeit
dar.

Mit der Unterzeichnung des Pariser Klimaabkommens und der ,,UN-Agenda 2030 fiir
nachhaltige Entwicklung (UN Sustainable Development Goals) im Jahr 2015 haben
sich Regierungen aus der ganzen Welt, darunter auch Osterreich, verpflichtet, einen
nachhaltigeren Weg fiir den Planeten und die Wirtschaft zu beschreiten, und sich ehr-
geizige Ziele gesetzt. Die Europdische Union ist zudem - auf der Grundlage des ,EU
Green Deal“ - eine Reihe noch ambitionierterer Verpflichtungen eingegangen.

Es ist daher eine der zentralen Aufgabe der FMA, die beaufsichtigten Unternehmen
beim Ubergang zur Nachhaltigkeit zu begleiten und diese auf die damit zusammen-
hangenden regulatorischen Neuerungen vorzubereiten. Aus diesem Grund bildet
»Nachhaltigkeit auch im Jahr 2022 einen der Aufsichts- und Prifschwerpunkte der
FMA, wobei der Fokus auf folgenden Projekten liegen wird.

IMPLEMENTIERUNGSCHECK ,,FMA-LEITFADEN

ZUM UMGANG MIT NACHHALTIGKEITSRISIKEN*

Durchfiihrung eines bereichsiibergreifenden strukturellen Implementierungschecks,
inwieweit die Integration von Nachhaltigkeitsrisiken in Strategie, Governance und



Risikomanagement am Osterreichischen Finanzmarkt - entsprechend den Anforde-
rungen des FMA-Leitfadens - erfolgt ist. Dazu sollen Erkenntnisse aus der permanen-
ten Aufsichtstatigkeit, dem laufenden Dialog und Austausch mit den Beaufsichtigten
sowie relevanten Stakeholdern herangezogen werden. Basierend auf den Ergebnissen
des Implementierungschecks wird evaluiert, ob, wie und inwieweit der Leitfaden
gegebenenfalls zu Giberarbeiten ist.

BERUCKSICHTIGUNG DER NACHHALTIGKEIT DURCH BANKEN

Uberpriifung, inwieweit Klimarisikoaspekte im Risikomanagement der Kreditinstitute
bereits berlicksichtigt werden, und Sicherstellung, dass regulatorischen Vorgaben
zeitgerecht erfiillt werden. Dazu sind insbesondere jene Kreditinstitute zu identifizie-
ren, die in besonderem Mal} gegeniiber Klimarisiken exponiert sind, und gegebene
einschldgige Schwachen entsprechend aufsichtlich zu adressieren.

BERUCKSICHTIGUNG DER NACHHALTIGKEIT

DURCH VERSICHERUNGSUNTERNEHMEN UND PENSIONSKASSEN

In der Versicherungs- und Pensionskassenaufsicht gibt es zwei Schwerpunkte in

Sachen Nachhaltigkeit:

® Zum einen wird der Umgang mit Transitionsrisiken aus dem Klimawandel durch
Stresstests evaluiert.

m Zum anderen werden die CO,-FuRabdriicke sowie die Klimapfade von Portfolios

erhoben und analysiert.

BERUCKSICHTIGUNG DER NACHHALTIGKEIT

AUF DEM MARKT FUR WERTPAPIERE

Hier sind die ESG-Vorgaben in die behordlichen Aufsichtsprozesse zu implementieren
sowie Chancen und Risiken aktiv bei allen Marktteilnehmern zu adressieren.

Bei der Bewilligung bzw. Uberprifung von Fondsdokumenten und Kapitalmarktpro-
spekten liegt ein besonderer Fokus auf der Einhaltung der ESG-Vorgaben.

BERUCKSICHTIGUNG VON NACHHALTIGKEIT

IN DER INTEGRIERTEN AUFSICHT

Die Aufsicht liber ,Sustainable Finance“ wird integriert operationalisiert. Dazu wird
ein bereichsiibergreifendes Sustainable-Finance-Gremium eingerichtet, das als Ex-
ante-Abstimmungs- und Koordinationsplattform dient.

Im Enforcement steht zudem die Beriicksichtigung von Nachhaltigkeitsaspekten in
der nichtfinanziellen Berichterstattung im Mittelpunkt.

Mit der Unterzeichnung
des Pariser Klimaabkom-
mens und der ,,UN-
Agenda 2030 fiir nach-
haltige Entwicklung im
Jahr 2015 haben sich
Regierungen aus der
ganzen Welt, darunter
auch Osterreich, ver-
pflichtet, einen nachhal-
tigeren Weg fiir den
Planeten und die Wirt-
schaft zu beschreiten,
und sich ehrgeizige
Ziele gesetzt.
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Die FMA hat erste
Schritte eingeleitet, um
die angemessene Beriick-
sichtigung von Nachhal-
tigkeitsfaktoren und
-risiken in der Geschifts-
strategie, der internen
Governance und im
Risikomanagement bei
Kreditinstituten zu
beurteilen sowie in
Managementgesprachen
zu adressieren.
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INTEGRATION VON
NACHHALTIGKEITSRISIKEN
IN STRATEGIE, GOVERNANCE
UND RISIKOMANAGEMENT

iel der FMA ist es, Nachhaltigkeitsfaktoren und -risiken umfassend in ihre
Z Aufsichtstatigkeit zu integrieren. Dies erfolgt unter Beriicksichtigung der
laufenden regulatorischen Weiterentwicklungen auf europdischer Ebene. In
ihrem ,Leitfaden zum Umgang mit Nachhaltigkeitsrisiken“ hat die FMA Know-how aus
allen Bereichen aufbereitet, um ein gemeinsames Verstdndnis zu schaffen und auch
hier ein Level Playing Field - also faire Wettbewerbsbedingungen - sicherzustellen. In
ihrer operativen Aufsichtstatigkeit wird die FMA die in ihrem Leitfaden festgelegten
Ausflihrungen als Malstab ihrer aktuellen aufsichtlichen Priifhandlungen anlegen.
Die Beurteilung der Berlicksichtigung von Nachhaltigkeitsrisiken erfolgt derzeit ins-
besondere im Rahmen der folgenden Aufsichtstétigkeiten:

BANKENAUFSICHT

Die FMA hat erste Schritte eingeleitet, um die angemessene Berilicksichtigung von
Nachhaltigkeitsfaktoren und -risiken in der Geschaftsstrategie, der internen Gover-
nance und im Risikomanagement bei Kreditinstituten im Rahmen des aufsichtlichen
Uberprifungsverfahrens SREP (Supervisory Review and Evaluation Process) zu beur-
teilen sowie in Managementgesprachen zu adressieren. Der aktuelle Fokus liegt dabei
auf qualitativen Aspekten. Zukiinftig werden auch die Offenlegungsanforderungen
verstarkt in den Fokus gerlckt.

Die bisherige Einschatzung der FMA ist, dass das Thema Nachhaltigkeit im Banken-
sektor zwar durchwegs angekommen ist, jedoch derzeit primar der Wissensaufbau
und die Planung einer zukiinftigen Implementierung vorangetrieben werden. Noch
keine Bank hat den Gesamtuberblick liber die relevanten institutsspezifischen Klima-



risiken. Allerdings sind in Teilbereichen bereits gute Fortschritte zu erkennen. Zum
Beispiel finden Klimarisiken bei der Due Diligence der Kunden schon verstérkt Berlick-
sichtigung.

VERSICHERUNGSAUFSICHT UND PENSIONSKASSENAUFSICHT

Die oOsterreichischen Versicherungsunternehmen (VU) und Pensionskassen (PK) sind
als institutionelle Investoren einerseits wichtige Player bei der Umsetzung von Nach-
haltigkeitsstrategien in der Veranlagung, andererseits durch den zunehmenden Klima-
wandel selbst verstarkt Risiken ausgesetzt. Die FMA treibt deshalb ihre Analysen der
klimabezogenen Risiken in den Portfolios der VU und PK konsequent voran. Hierzu
hat sie die Aktien und Unternehmensanleihen der beaufsichtigten Unternehmen ana-
lysiert und mit Indizes verglichen. Die Ergebnisse zeigen dabei noch gravierenden
Handlungsbedarf auf. Das Gesamtportfolio des dsterreichischen VU-Sektors kann bei-
spielsweise nur fiir Aktien das 2-°C-Ziel* bis zum Jahr 2100 erreichen. Allerdings sind
die Unternehmen, in die investiert wird, sowohl bei Aktien als auch Anleihen besser
als die Vergleichsbenchmark.

Die FMA hat Giberdies einen Top-down-Klimastresstest durchgefiihrt, um die Verwund-
barkeit der Portfolios der PK und VU gegeniiber dem Transitionsrisiko - also jenen
Risiken, die erst durch die Umstellung auf eine kohlenstoffarme Wirtschaft entstehen
- zu evaluieren (> Grafik 1). Hierfir wurde angenommen, dass die Fortfliihrung der
derzeitigen MaRnahmen zur Bekdmpfung des Klimawandels einen MaRnahmenschock
im Jahr 2030 erfordert, um bis zum Jahr 2100 das 2-°C-Ziel zu erreichen. In diesem
Szenario wiirde es bei Aktien und Unternehmensanleihen zu einem Verlust von
€ 94,3 Mio. (Aktien) bzw. € 19,3 Mio. (Unternehmensanleihen) bei PK und zu einem
Verlust von € 191,3 Mio. (Aktien) bzw. € 44,2 Mio. (Unternehmensanleihen) bei VU
kommen.

Wertdnderung absolut (linke Skala, in Mio. €) @ Wertanderung als Anteil an Technologie (rechte Skala, in %)

30 30
15 ® 15
°
0o hd . 0
®
-15 -15
-30 ° ° -30
°

45

-60

-45

-60

[ )

-75 =75
-90 -90
o Y o & O A < o . S A @

W&o S K S < © e e \4\7"{\ e (&e P Pee
PRSI RS NS = W & < &5 OF < @ &

& ¢ O PANONSRN N e SIS

S @ & & SN & S &S
N {1 <
B <«

WERTPAPIERAUFSICHT
Die FMA erhebt bei Assets Managern? neben der aktuellen Marktentwicklung auch den

1 Das 2-°C-Ziel beschreibt das Ziel der internationalen Klimapolitik, die globale Erwédrmung auf weniger als
zwei Grad Celsius bis zum Jahr 2100 gegentiber dem Niveau vor Beginn der Industrialisierung zu begrenzen.

2 Etwa Kapitalanlagegesellschaften (KAG), Alternative Investment Fund Manager (AIFM) oder Betriebliche
Vorsorgekassen (BVK).

Grafik 1: Wertédnderung nach
Stresstest pro Sektor fiir Aktien
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Grafik 2: Fondsvermégen
Gsterreichischer Fonds nach
Umweltzeichen UZ 49 (in € Mio.)
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Status der Berlicksichtigung von Nachhaltigkeitsaspekten in der Vermogensverwal-

tung sowie die Integration der Nachhaltigkeitsrisiken bei diesen Anbietern selbst.

In den vergangenen Jahren ist hier eine sehr dynamische Marktentwicklung von nach-
haltigen Veranlagungen wahrzunehmen. Zum 30. 9. 2021 sind 11,2 % aller dsterreichi-
schen Wertpapierfonds als Nachhaltigkeitsfonds nach dem ,Osterreichischen Um-
weltzeichen fiir nachhaltige Finanzprodukte“ (UZ 493) klassifiziert (Anstieg um € 10 Mrd.
bzw. 75 % innerhalb eines Jahres). Zuséatzlich werden zwei Immobilienfonds (€ 635 Mio.
bzw. 6% der AT-Immobilienfonds) als Nachhaltigkeitsfonds nach UZ 49 verwaltet.
Auch haben samtliche Betrieblichen Vorsorgekassen (BVK) in ihren Veranlagungsbe-
stimmungen Nachhaltigkeitskriterien verankert und sind durch die ,Osterreichische
Gesellschaft fiir Umwelt und Technik“ (OGUT) zertifiziert. BVK verwalten zum 30. 6. 2021
€ 15,5 Mrd. (> Grafik 2).

Alle Asset Manager beriicksichtigen Nachhaltigkeitskriterien im Asset bzw. Risiko-
management bzw. sind gerade in Umsetzung begriffen. Explizite Methoden zur Identi-
fizierung und Messung von Nachhaltigkeits-/Klimarisiken sind aktuell noch in geringe-
rem Ausmal etabliert. Zur Beriicksichtigung von Nachhaltigkeitsthemen werden ver-
starkt externes Know-how und Daten sowie verschiedene Nachhaltigkeitszertifizie-
rungen/-standards genitzt.

Die Uberprifung der Integration von Nachhaltigkeitsrisiken nach dem FMA-Leitfaden
wird bei Asset Managern einerseits im Rahmen von formalen Managementgesprachen
durchgefiihrt, andererseits ist der Status der Integration von Nachhaltigkeitsrisiken
ein jahrlicher Analyseschwerpunkt. Zudem werden auf Basis von Stresstests der Euro-
paischen Wertpapieraufsichtsbehérde ESMA (European Securities and Markets Autho-
rity) Klimarisiken fiir den sterreichischen Fondsmarkt analysiert.

Darliber hinaus hat die FMA erfolgreich ein Projekt zum Thema ,Establishing Forward-
looking Cross-sectoral Scenario Analyses, Key Performance Indicators (KPIs) and
Key Risk Indicators (KRIs) for the Austrian financial market“ bei der Europaischen
Kommission (DG REFORM) eingereicht. Die FMA wird in diesem Projekt ihre relevante
Expertise insbesondere im Hinblick auf Umweltrisiken ausweiten. Durch die Europai-
sche Kommission zur Verfligung gestellte externe Berater werden die FMA bei diesem

Projekt unterstltzen.

3 Fir néhere Details zum Osterreichischen Umweltzeichen 49 (UZ 49) fiir nachhaltige Finanzprodukte siehe
https://www.umweltzeichen.at/de/produkte/finanzprodukte.



LEITFADEN IMPLEMENTIERUNGSCHECK

Im Rahmen eines bereichsiibergreifenden Implementierungschecks soll 2022 beur-
teilt werden, inwieweit die Integration von Nachhaltigkeitsrisiken in Strategie, Gover-
nance und Risikomanagement am osterreichischen Finanzmarkt erfolgt ist und ob
allenfalls ein Uberarbeitungsbedarf fiir den Leitfaden besteht. Dazu sollen Erkennt-
nisse aus der laufenden Aufsichtstatigkeit, dem laufenden Dialog mit den Beaufsich-
tigten und relevanten Stakeholdern sowie einer sektoriibergreifend harmonisierten

Statuserhebung herangezogen werden.

53



54

AUFSICHTS- UND

PRUFSCHWERPUNKT:
SAUBERER FINANZPLATZ

in ,sauberer Finanzmarkt“ ist eine essenzielle Voraussetzung, um das Ver-
E trauen in sein ordnungsgemalRes Funktionieren, seine Stabilitat sowie die

ausreichende Versorgung der Realwirtschaft und der Konsumenten mit
Finanzdienstleistungen sicherzustellen. Das anhaltende Niedrigzinsumfeld, das gean-
derte Wirtschafts- und Arbeitsumfeld durch die COVID-19-Pandemie sowie die fortlau-
fenden technischen Innovationen in Vertrieb und Gestaltung von Finanzprodukten
und -dienstleistungen bilden hier aktuell besonders herausfordernde Rahmenbedin-
gungen.

Dieses Umfeld hat in den vergangenen Jahren zu einem signifikanten Anstieg unserié-
ser oder gar betrligerischer Aktivitdten auch am o&sterreichischen Finanzmarkt
gefiihrt, insbesondere bei digitalen Angeboten via Internet oder Social Media sowie
aus dem Universum der Krypto-Assets. Das reicht vom Missbrauch des Finanzsystems
und ahnungsloser Verbraucher zum Zweck der Geldwéascherei bis hin zu Vorschussbe-
trug, CEO-Fraud oder Betrug mit Krypto-Assets oder Handelsplattformen, die ledig-
lich Fake sind.

Die Zahl der einschlagigen Verbraucherbeschwerden sowie Whistleblower-Meldungen
bei der FMA hat dramatisch zugenommen, ebenso Zahl und Hohe gemeldeter Schéa-
den. Dementsprechend haben auch die von der FMA veroffentlichten Investorenwar-
nungen, in denen Verbraucher (iber namentlich genannte unseriése Anbieter infor-
miert werden, dramatisch zugenommen. Darliber hinaus steigt auch die Zahl der Ver-
fahren zur Untersagung des unerlaubten Geschéftsbetriebs per Bescheid - sowie
deren Durchsetzung mittels Zwangsstrafen - stark.

Internationale Recherchenetzwerke von Journalisten zeigen durch die Aufarbeitung



oft gigantischer Daten-Leaks immer wieder Schwéachen im internationalen System zur
Pravention der Geldwéascherei sowie zur Bekdmpfung von Terrorismusfinanzierung
auf. Panama, Paradise, FinCen und Pandora Papers sind hier nur die aktuellsten Bei-
spiele.

Daher ist es notwendig, dass die FMA auch im Jahr 2022 einen besonderen Fokus auf
die Starkung der Sauberkeit auf dem Finanzplatz legt. Sie wird sich dabei auf
Geschaftsmodelle von Anbietern virtueller Wahrungen und anderer Krypto-Assets, die
Einhaltung der Geldwédschestandards, insbesondere bei grenziiberschreitenden
Finanzgeschaften, sowie die Verbesserung der Effizienz und Effektivitdt von Hinweis-

gebersystemen konzentrieren.

WEITERENTWICKLUNG DER HINWEISGEBERSYSTEME

Unseridse Anbieter und Kriminelle passen sich atemberaubend rasch an geadnderte
Umfeldbedingungen an. Das hat gerade auch die COVID-19-Pandemie gezeigt, in der
sie sofort auf Lockdowns, Homeoffice und Teleworking sowie die verstarkte Nutzung
des Internets und von Social Media reagiert haben. Neue illegale Praktiken oder alte
in neuem Gewand sind durch konsequentes Market Monitoring zu identifizieren und
aufzuzeigen. Dazu liefern Hinweise von Marktteilnehmern, Verbrauchern wie Anbie-
tern, ebenso wertvolle Hinweise wie Whistleblower aus betroffenen Unternehmen
oder Organisationen.

Die FMA wird daher die Umsetzung der Vorgaben aus der Whistleblowing-Richtlinie
sehr eng begleiten, diese auch in ihre internen Prozesse einpflegen sowie daraus

resultierende Erkenntnisse in der Aufsichtstatigkeit beriicksichtigen.

KRYPTO-ASSETS

Ein besonderer Fokus wird auf die Erbringung von Dienstleistungen in Bezug auf virtu-

elle Wahrungen durch sognannte VASPs (Virtual Asset Service Providers) sowie auf

Anbieter, die ohne entsprechende Registrierung tatig sind, gelegt. VASPs unterliegen

den regulatorischen Bestimmungen im Kampf gegen Geldwascherei und haben insbe-

sondere die Sorgfaltspflichten zu deren Pravention einzuhalten. Wollen sie auf dem

Osterreichischen Markt tatig sein, so haben sie sich bei der FMA registrieren zu lassen.

m Die Erfullung der Anforderungen gemal} Finanzmarkt-Geldwaschegesetz (FM-GwG)
durch VASPs auf dem 6sterreichischen Markt wird eng tiberwacht.

m Bei unerlaubt tatigen VASPs sind die Verfahren, den unerlaubten Betrieb zu unter-
binden, zeitnah, rasch und effizient zu fuhren.

m Beiregistrierten VASPs, die die gesetzlichen Anforderungen nicht einhalten, ist von
der Moglichkeit, die Registrierung zu widerrufen, konsequent Gebrauch zu machen.

m Der Austausch mit den einschlagigen Schwesterbehdrden auf nationaler wie inter-
nationaler Ebene zu VASPs ist zu intensivieren; insbesondere auch mit den straf-
rechtlich relevanten Ermittlungs- und Verfolgungsbehdrden wie etwa der A-FIU,
der friiheren Geldwaschemeldestelle im Bundeskriminalamt.

PRAVENTION VON GELDWASCHEREI UND TERRORISMUSFINANZIERUNG
Als Reaktion auf die zahlreichen internationalen Geldwéaschefalle werden die weltwei-
ten Standards zu deren Pravention laufend verscharft. In der EU wird zudem intensiv

Unseriose Anbieter und
Kriminelle passen sich
atemberaubend rasch an
gedanderte Umfeldbedin-
gungen an. Das hat
gerade auch die COVID-
19-Pandemie gezeigt, in
der sie sofort auf Lock-
downs, Homeoffice und
Teleworking sowie die
verstarkte Nutzung des
Internets und von Social
Media reagiert haben.
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am Aufbau eines eigenen institutionellen Rahmens fiir den Kampf gegen Geldwasche-

rei gearbeitet, um die grenziberschreitende Zusammenarbeit besser zu koordinieren,

sie effektiver und effizienter zu gestalten.

Um an der Gestaltung dieses neuen EU-Rahmens aktiv mitzuwirken, setzt die FMA

2022 nicht nur einen Schwerpunkt in der operativen nationalen Aufsicht, sondern

auch auf die proaktive Arbeit in den Gremien auf europdischer Ebene.

= Die bewdhrte Null-Toleranz-Politik der FMA im Kampf gegen Geldwascherei und die
Finanzierung des Terrorismus wird - unter Berlicksichtigung der internationalen
regulatorischen und aufsichtlichen Entwicklungen - konsequent ausgebaut.

= Die Ausrichtung von Home- und die Teilnahme an Host-Colleges wird gemaf den
EBA-Vorgaben forciert.

= Die Kompetenzen im Bereich des Sanktionenrechts sollen von der FMA Gbernom-
men werden und die entsprechenden Synergien mit der Geldwéascherei-Aufsicht
gehoben werden.

m Die bewadhrten Risikoanalysetools im Kampf gegen Geldwéscherei und Terroris-
musfinanzierung werden durch die Entwicklung einer Analysesoftware zur Ablei-
tung von Trends und Erstellung von Berichten weiterentwickelt.



DIE EUROPAISIERUNG
DES KAMPFES GEGEN
GELDWASCHE

er Missbrauch von Finanzdienstleistern fiir Geldwéascherei oder zur Finan-

zierung von Terrorismus kann ihre Soliditat, Integritat sowie Stabilitat mas-

siv schadigen, aber auch die Reputation sowie das Vertrauen in einen
Finanzmarkt beeintrdachtigen. Einige spektakuldre internationale Geldwascheskan-
dale haben strukturelle Schwachen in der grenziuberschreitenden Zusammenarbeit
zur Pravention und Bekdmpfung von Geldwdéscherei in Europa offengelegt. Dies hat
die Europdische Kommission im Mai 2020 veranlasst, einen umfassenden Aktions-
plan! zu erarbeiten, um die einschlagigen EU-Vorschriften weiterzuentwickeln, diese
tatsachlich einheitlich umzusetzen sowie ein europaisches Aufsichtssystem zu ihrer
effizienten und effektiven Durchsetzung zu schaffen.
Im Juli 2021 hat die EU-Kommission ein Bilindel an Gesetzgebungsvorschlagen vorge-
legt, die die bisherige EU-Regulierungs- und Aufsichtslogik im Kampf gegen Geldwa-
scherei zum Teil grundlegend neu ordnen. Wird bisher der legislative Rahmen durch
EU-Richtlinien (derzeit gilt die 5. EU-Geldwascherichtlinie) definiert, die erst in natio-
nales Recht umzusetzen sind, wird dies kiinftig - so weit wie moglich - durch EU-Ver-
ordnung, also direkt anwendbares europdisches Recht, erfolgen. Dies soll verhindern,
dass es zu signifikanten Unterschieden in der konkreten Umsetzung in nationales
Recht kommt, und wird einen tatsachlich einheitlichen Rechtsrahmen im gesamten
Europdischen Wirtschaftsraum schaffen. Zudem wird eine eigene EU-Behdrde fiir die
Geldwdschebekdampfung errichtet, die weitreichende Kompetenzen erhalten soll, um

1 EU Action Plan on AML/CFT*“: Communication from the Commission on an Action Plan for a comprehensive
Union policy on preventing money laundering and terrorist financing.

Einige spektakulare
internationale Geld-
wascheskandale haben
strukturelle Schwachen
in der grenziiberschrei-
tenden Zusammenarbeit
zur Pravention und
Bekdampfung von Geld-
wascherei in Europa
offengelegt.
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verdachtige Transaktionen und Aktivitdten rasch aufdecken zu kénnen sowie effizi-
ente und effektive Mallnahmen zur Pravention der Geldwascherei europaweit einheit-
lich zu implementieren und durchzusetzen.

EINE EIGENE EU-GELDWASCHEBEKAMPFUNGSBEHORDE (AMLA)

Diese neue EU-Geldwéschebekdampfungsbehdrde AMLA (EU Anti-Money Laundering

Authority) wird durch eine ,Verordnung zur Einrichtung einer EU-Behdrde fir die

Bekampfung von Geldwasche und Terrorismusfinanzierung® eingerichtet. Sie soll fiir

einen einheitlichen Regulierungsrahmen sowie dessen koharente Anwendung sorgen,

grenziberschreitende Transaktionen analysieren und daraus Strategien zur Eindam-

mung der Geldwascherisiken entwickeln, die Arbeit der nationalen Aufsichtsbehdrden

unterstiitzen und koordinieren, die grenziiberschreitende Geldwascheaufsicht bei

Finanzdienstleistern starken sowie Mechanismen zum Daten- und Informationsaus-

tausch - auch mit Institutionen aufRerhalb des Finanzsektors - institutionalisieren

und intensivieren.

Dazu wird die neue Behdrde als europdische Zentralstelle im Detail

m ein einheitliches integriertes System fiir die EU-weite Beaufsichtigung der Bekdmp-
fung von Geldwasche und Terrorismusfinanzierung schaffen, das auf gemeinsamen
Aufsichtsmethoden und konvergenten hohen Aufsichtsstandards beruht

m die risikoreichsten, in mehreren Mitgliedstaaten tatigen Finanzinstitute direkt
beaufsichtigen, wodurch fiir diese innerhalb der EU nur mehr eine einzige GW/TF-
Behorde zustandig sein wird

m Uber die restlichen (der nationalen Aufsicht unterliegenden) Verpflichteten eine
indirekte Aufsicht ausiiben

m bei unmittelbar drohenden Risiken SofortmalRnahmen verlangen

m eine einheitliche Methodologie fiir die Risikoklassifizierung von Verpflichteten ent-
wickeln

m die nationalen zentralen Geldwaschemeldestellen, die FIUs (Financial Intelligence
Units), in Analyse und Koordination unterstiitzen, damit sie die Fakten flr Straf-
verfolgungsbehorden optimal aufbereiten kénnen

m die Koordination mit den einschlagigen Aufsichtsbehérden fir Nichtfinanzunter-
nehmen Gbernehmen.

Die AMLA soll 2023 eingerichtet werden und ihre Tatigkeit - mit Ausnahme der direk-

ten Aufsicht - ab 2024 aufnehmen. Spatestens 2026 soll sie mit rund 250 Mitarbeitern

vollstandig ausgestattet sein und dann auch die direkten Aufsichtsagenden ausiiben.

Dazu hat sie gemeinsame Aufsichtsteams zu bilden, in die auch Mitarbeiter der natio-

nalen Aufsichtsbehdrden einzubinden sind.

EIN TATSACHLICH EINHEITLICHES EU-REGELWERK

Eine neue ,Verordnung zur Bekdmpfung von Geldwéasche und Terrorismusfinanzie-
rung® soll als unmittelbar anwendbares EU-Recht (also ohne eine Umsetzung in natio-
nales Recht zu erfordern) die einschlégigen Vorschriften EU-weit harmonisieren. Bei-
spielsweise wird sie detailliertere Bestimmungen zu den Sorgfaltspflichten in der

2 EURL 2015/849.



Kundenbeziehung, zum wirtschaftlichen Eigentlimer sowie eine Uberarbeitete EU-
Liste jener Unternehmen und Einrichtungen enthalten, die den Geldwé&schevorschrif-
ten unterliegen (die ,Verpflichteten®).

Eine neue ,Richtlinie zur Bekdmpfung von Geldwasche und Terrorismusfinanzierung®,
namlich die 6., wird die bestehende 5. EU-Geldwdsche-Richtlinie? ersetzen und jene
Bestimmungen enthalten, die nicht durch eine Verordnung geregelt werden kdnnen.
Darunter fallen etwa die Vorschriften zu Aufgaben und Kompetenzen der nationalen
Aufsichtsbehoérden, der Geldwadschemeldestellen (FIUs), zum zwischenbehdrdlichen
Informationsaustausch sowie diverse Register (z. B. Register fur wirtschaftliche Eigen-
tlmer). Ziel ist es auch, diese nationalen Register EU-weit zu verkniipfen.

VOLLSTANDIGE EINBEZIEHUNG VON KRYPTO-ASSETS

Derzeit fallen nur bestimmte Dienstleister im Zusammenhang mit virtuellen Wahrun-
gen unter die EU-Vorschriften zur Bekdmpfung von Geldwéasche und Terrorismusfinan-
zierung. Eine Neufassung der ,Geldtransfer-Verordnung von 2015“® soll alle ,,Crypto
Asset Service Providers“ (CASPs) - also den gesamten Krypto-Sektor - den Sorgfalts-
pflichten zur Pravention der Geldwdascherei, insbesondere zur Feststellung der Kunden-
identitat, unterwerfen. Dadurch wird die sogenannte ,Travel Rule“ des weltweiten
Standardsetzers im Kampf gegen Geldwascherei, der ,Financial Action Task Force®
(FATF), umgesetzt. Das heil’t, dass kiinftig auch bei Transfers von Krypto-Assets Auf-
traggeber und Empfanger gewisse Informationen (z.B. zur wahren Identitat des Auf-
traggebers/Empfangers) austauschen miissen - vergleichbar den SEPA- bzw. SWIFT-
Informationen. Zudem werden anonyme Wallets, also elektronische Geldborsen,
untersagt. Dies soll sicherstellen, dass auch bei Transfers von Krypto-Assets die Eigen-
timer sowie die wirtschaftlichen Letztberechtigten jederzeit nachverfolgt werden
kénnen.

Dieses MaRnahmenpaket wird die europdische und internationale Zusammenarbeit
im Kampf gegen Geldwascherei und Terrorismusfinanzierung intensivieren, weiter
starken und noch schlagkréftiger machen. Es schlief3t aufsichtliche und regulato-
rische Liicken in diesem Bereich und gibt den Behorden neue Instrumente und Hebel
in die Hand, um einerseits noch effektiver praventiv zu wirken und andererseits Trans-
aktionen, mit denen kriminelle Ertrdge aus Straftaten tUber das Finanzsystem gewa-
schen oder terroristische Aktivitdten finanziert werden sollen, effizient aufzudecken.
Uberdies leistet es einen wesentlichen Beitrag zu fairen Wettbewerbsbedingungen
Uber Landergrenzen innerhalb des EWR hinweg und unterstiitzt auch die erfolgreiche
Null-Toleranz-Politik der FMA im Kampf gegen Geldwdascherei.

3 EUV02015/847.

Dieses MaBnahmenpaket
wird die europaische und
internationale Zusam-
menarbeit im Kampf
gegen Geldwascherei und
Terrorismusfinanzierung
intensivieren, weiter
starken und noch schlag-
kraftiger machen.
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»FIT FOR FUTURE" -
FMA 2025

ie uns die vergangenen Jahre dramatisch vor Augen geflihrt haben, leben
W wir in einem transitorischen Zeitalter. Selbst Themen, die zunachst kaum

im Fokus des Weltgeschehens standen, gar unscheinbar erschienen, kon-

nen innerhalb weniger Wochen epochale Veranderungen mit gravierenden Auswir-

kungen mit sich bringen.

Die zeitgerechte Auseinandersetzung und Vorbereitung auf derart gravierende Ande-

rungen, die in den kommenden Jahren potenziell zu erwarten sind, ist eine zentrale

Voraussetzung, um aktiv an der Gestaltung der Zukunft mitzuwirken. Die FMA ist sich

ihrer Verantwortung bewusst, ein Teil dieses Transformationsprozesses zu sein, und

hat sich vor diesem Hintergrund mit den groRen Zukunftstrends intensiv beschaftigt.

Sie hat daher unter dem Titel ,,Fit for Future - FMA 2025“ ein Programm gestartet, bei

dem aufbauend auf der mittelfristigen Risikoanalyse Trends und Entwicklungen iden-

tifiziert werden sollen, die die Erfolgsfaktoren von Regulierung und Aufsicht in der

Zukunft bestimmen werden. Dazu werden Antworten auf folgende Fragen gesucht:

m Was sind die wesentlichsten Umfeldfaktoren, denen die FMA ausgesetzt ist und
sein wird?

m Wie muss das FMA-Zielbild als Reaktion auf das neue Umfeld gestaltet werden?

m Was braucht es, um auf Zukunftsthemen bestmdoglich reagieren zu kénnen?

m Welchen Nutzen bringt die Weiterentwicklung der FMA fiir den Finanzmarkt?

Auch wenn die Entwicklungen der kommenden Jahre vielfdltig sein werden und wir

komplexe Zusammenhange berlicksichtigen missen, zeichnen sich einige zentrale

Herausforderungen, die uns in den nachsten Jahren auf jeden Fall beschaftigen wer-

den, schon heute ab: Sie reichen von geo- bzw. wirtschaftspolitischen Themen wie
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Die FMA wird daher
strategische Allianzen
mit Schwesterbehorden,
Universitaten, Cyber-
Security-Plattformen,
Forschungseinrichtun-
gen, Umweltbundesamt,
Abschlusspriifern und
ahnlichen Institutionen
forcieren, um einerseits
von Best-Practice-Bei-
spielen zu profitieren und
andererseits auch auf
deren Wissens-, Erfah-
rungs- und Know-how-
Pool zugreifen zu kon-
nen.
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etwa Handels- und Territorialkonflikten oder steigender Staatsverschuldung uber

strukturelle gesamtwirtschaftliche Fragestellungen wie etwa demografische Entwick-

lungen oder Arbeitslosigkeit durch Automatisierung bis hin zu plétzlich und tberra-

schend auftretenden Krisensituationen, wie sie etwa Pandemien, Blackouts oder

Unwetterkatastrophen darstellen.

Aus diesem breiten Spektrum an Faktoren, die auch gravierende Auswirkungen auf

die Finanzmarkte haben werden oder dies zumindest haben kénnen, hat die FMA vor-

erst sechs zentrale Themenfelder identifiziert, von denen zu erwarten ist, dass sie das

hochste Auswirkungspotenzial auf die Tatigkeit der FMA als Regulator und Aufseher

haben werden: Klimakrise, Nachhaltigkeit, digitaler Wandel, Informations- und Kom-

munikationstechnologien (IKT), Daten sowie neue Geschaftsmodelle.

Derart grundlegende Veranderungen erfordern es, dass sich auch die Aufsicht diesen

anpasst und sich stetig weiterentwickelt. Die konkret zu entwickelnden Mafinahmen,

um diese Herausforderungen effizient und effektiv zu adressieren, haben sich dabei

an folgenden Zielvorgaben fiir 2025 zu orientieren:

1. Die FMA zdhlt zu den modernsten Aufsichtsbehérden Europas.

2. Die FMA lebt vor, was sie von den Marktteilnehmern erwartet.

3. Die FMA priasentiert sich als attraktiver Arbeitgeber.

Diese Ziele kann die FMA aber nur erreichen, wenn sie auch ihre Organisation, ihre

Humanressourcen sowie ihre technische Infrastruktur weiterentwickelt. Neue Quer-

schnittsthemen und ein sich anderndes Umfeld erfordern organisatorische Flexibilitat,

neue Beaufsichtigte und neue Geschaftsmodelle neues und vernetztes Spezialwissen.

Die FMA wird daher strategische Allianzen mit Schwesterbehdérden, Universitaten,

Cyber-Security-Plattformen, Forschungseinrichtungen, Umweltbundesamt, Abschluss-

prifern und ahnlichen Institutionen forcieren, um einerseits von Best-Practice-Bei-

spielen zu profitieren und andererseits auch auf deren Wissens-, Erfahrungs- und

Know-how-Pool zugreifen zu kdnnen.

Wirksame Aufsicht in einem gednderten neuen Umfeld setzt auch ein entsprechendes

Verstdndnis fir neue und komplexe Sachverhalte voraus. Angesichts der groRen

Bedeutung des digitalen Wandels betrifft dies vor allem technische Qualifikationen.

Die Mitarbeiter und Mitarbeiterinnen der Zukunft bendtigen daher auch Fahigkeiten

fur die folgenden Themenschwerpunkte:

m Datenqualitdtsmanagement, Datenaufbereitung und -analyse

m Zusammenfihrung von ,Inhouse“-Softwareentwicklungen mit externen Applika-
tionen

m ,Lean Digitalisation®, also Know-how, um digitale Strategien und digitalen Wandel

im Unternehmen zielgerichtet, schlank und erfolgreich durchzufiihren - etwa indem

erprobte Methoden des Lean Managements mit innovativen Ansatzen des Lean-

Start-ups kombiniert werden

Neue Geschaftsmodelle: DLT, Al-Anwendungen, Green FinTech

IKT und Cyber-Security

Klimarisiken und Sustainable Finance

Pravention von Geldwascherei- und Terrorismusfinanzierung.
Dazu ist es erforderlich, diese Themen- und Qualifikationsfelder zielgerichtet bei den
Recruiting-Aktivitaten zu adressieren.



SupTech- und RegTech-Tools - also innovative digitale Losungen flr regulatorische

und aufsichtliche Herausforderungen sowie Routinetatigkeiten - kdnnen die opera-

tive Effizienz verbessern. Ziel ist es, vorhandene Ressourcen produktiver zu blindeln,
um es zu ermoglichen, dass sich die FMA-Mitarbeiter noch starker auf hoherwertige

Tatigkeiten konzentrieren kénnen. Repetitive oder zeitaufwendige Aufgaben wie die

Datenbereinigung oder die Entgegennahme und Bearbeitung von Dokumenten, Daten

oder Beschwerden sind Beispiele flr Tatigkeiten, bei denen durch Automatisierung

Ressourcen freigespielt kdnnen.

FMA-interne Systeme missen zudem modern sein, um als Arbeitgeber attraktiv zu

bleiben.

Auch die Organisationskultur der FMA dient in diesem Sinne als Innovationstreiber,

denn den Wandel begriiRende, talentierte Mitarbeiter suchen nach einem modernen,

sich weiterentwickelnden Arbeitsumfeld. Die FMA besitzt eine Vorbildfunktion fiir den

Finanzmarkt und hat daher eine zeitgemalRe Unternehmensentwicklung sicherzustel-

len. Um die Leistung zu steigern und die Abwanderung talentierter, spezialisierter Mit-

arbeiter zu verhindern, ist es wichtig, das Gefiihl der Unternehmenszugehorigkeit zu
starken. Eine zeitgemafe Mitarbeiterfiihrung, die nachfolgende Aspekte beriicksich-
tigt, ist dafiir unumganglich:

m Chancengleichheit: gleicher Zugang zu Berufschancen bei vorhandener Qualifika-
tion unter Ausschluss von Diskriminierung nach Geschlecht, Alter, sexueller Orien-
tierung, Behinderung, sozialer Herkunft etc.

m Diversitat und Inklusion: Wertschatzung der Vielfalt in der Belegschaft wie auch
unterschiedlicher Meinungen mit dem Ziel, dass Mitarbeiterinnen und Mitarbeiter
sich nicht aufgrund ihrer Identitat ausgeschlossen fuhlen.

Auch die technische Ausstattung der FMA muss fir die digitale Zukunft geristet sein.

Um die stark ansteigenden Datenmengen verarbeiten zu kdnnen, wird es auch kiinftig

notwendig sein, die IKT-Kapazitaten weiterzuentwickeln und zu modernisieren. Hier

wird es unter anderem darum gehen,

m die enormen Datenmengen in einem Abwicklungsfall rasch und effektiv verarbeiten
und auswerten zu kénnen

= neue Daten zur effizienten Verfolgung von Marktmissbrauch sowie Geldwascherei
und Terrorismusfinanzierung zu identifizieren und automatisiert auszuwerten

= mittels Machine-Learning-Tools die Marktiiberwachung zu optimieren

m durch automatisierte Berichtsprifungen (quantitativ und qualitativ) Trends zu
erkennen.

Auch die IT-Sicherheit der FMA selbst ist klarerweise eine zentrale Notwendigkeit. Hier

gilt es weiterhin, die hohen Sicherheitsstandards, die auch dem digitalen Wandel

geschuldet sind, entsprechend zu gewahrleisten und die IT-Infrastrukturen fiir die

Zukunft heute schon mitzudenken.

Eine moderne und zukunftsfitte Aufsicht stellt ein Qualitdtsmerkmal fiir jeden Finanz-

platz dar. Sie starkt das Vertrauen der Bevolkerung, der Investoren und der Marktteil-

nehmer in den Finanzmarkt und seine Teilnehmer, leistet einen Beitrag zu seiner Sau-
berkeit sowie zur Attraktivitat des Wirtschaftsstandortes insgesamt.

Auch die Organisations-
kultur der FMA dient in
diesem Sinne als Inno-

vationstreiber, denn den

Wandel begriiRende,
talentierte Mitarbeiter
suchen nach einem
modernen, sich weiter-
entwickelnden Arbeits-
umfeld. Die FMA besitzt
eine Vorbildfunktion fiir

den Finanzmarkt und hat

daher eine zeitgemafRe
Unternehmensentwick-
lung sicherzustellen.
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