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MITTELFRISTIGE RISIKO-
ANALYSE UND AUFSICHTS-
STRATEGIE 2023-2027

,Nach der Krise ist vor der Krise!“ Selten hat sich dieses
Mantra risikoorientierter Aufsicht so rasch bestatigt wie
im Jahr2022. Kaum gab es berechtigt Hoffnung, dass
die grolten Herausforderungen der COVID-19-Pande-
mie bewaltigt sind und der bereits einsetzende kraftige
Aufschwung weiter an Fahrt gewinnt, [0ste der Krieg
Russlands gegen die Ukraine massive wirtschaftliche
Verwerfungen aus: Sanktionen und Gegensanktionen,
Energie- und Rohstoffverknappung, extreme Preistur-
bulenzen auf vielen Markten und eine steigende Infla-
tion sowie als Konsequenz grundlegende Neuordnun-
gen vieler Wirtschaftsbeziehungen und ein Einbrechen
der Konjunktur. Die Notenbanken mussten ihre Geld-
politik straffen, abrupt die Zinswende einleiten und
werden diese wohl selbst in den Wirtschaftsabschwung
hinein fortsetzen. Die Parallelitat von hoher Inflation,
abrupter Zinswende und einbrechender Konjunktur

ist eine toxische Mischung.
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DAS KONJUNKTURBILD VERDUSTERT SICH

m Jahr 2020 hat Osterreichs Wirtschaft - bedingt durch die COVID-19-Pan-
demie - die schwerste Rezession seit der Nachkriegszeit (-6,5% des Brutto-
inlandsprodukts, BIP) durchlitten. Mitte 2021 setzte dann aber ein kraftiger
Aufschwung ein, die Wirtschaft wuchs im Gesamtjahr um +4,6 %. Und im ersten Halb-

jahr 2022 wuchs die Wirtschaft mit +7,5 % noch stérker. Doch die russische Aggression
gegen die Ukraine bremste den Aufschwung mit einem Mal heftig ein. Das Gesamtjahr
2022 wird die dsterreichische Wirtschaft - laut Prognose des Osterreichischen Insti-
tuts fir Wirtschaftsforschung (WIFO) - zwar noch mit einem Plus von 4,8 % des BIP
abschlieRen, in den kommenden fiinf Jahren diirfte das Wirtschaftswachstum im
Schnitt aber maximal +1 % betragen.

Der kraftige Aufschwung aus den schlimmsten COVID-19-Turbulenzen heraus hat in
einem fragilen Umfeld zu Rohstoff- und Materialknappheit gefiihrt und bereits gegen
Ende 2021 in vielen Landern Europas die Preise massiv ansteigen lassen: Im Dezem-
ber 2021 betrug die Teuerung in Osterreich bereits +4,3 %, auf das Gesamtjahr gerech-
net waren es +2,8%. Fiir November 2022 wird sie auf +10,7% geschatzt, fir das
Gesamtjahr auf +8,5 %.

Die Inflation droht anhaltend signifikant hoher zu liegen als das geldpolitische Ziel
der Europdischen Zentralbank (EZB) von ,+2,0 % oder knapp darunter®. Die meisten
Wirtschaftsforscher gehen davon aus, dass die EZB die Geldpolitik weiter straffen
wird, die Zentralbanken ihren Bestand an Staatsanleihen abbauen werden und die

Zinssatze zumindest bis 2024 steigen werden. Das WIFO rechnet mit einem Zinsniveau



von +4,8 % beim Dreimonatszinssatz beziehungsweise +5,1% bei der Sekundarmark-
trendite auf zehnjahrige deutsche Bundesanleihen.

Das AufRergewdhnliche an der derzeitigen Entwicklung ist, laut OECD, dass das Wirt-
schaftswachstum in beinahe allen Weltregionen gleichzeitig signifikant zuriickgeht,
besonders aber in den drei wichtigsten Wirtschaftsblocken USA, Europa und China.
Diese Konstellation habe es bisher sehr selten gegeben, und sie stelle eine besondere
Herausforderung dar. Das konjunkturpolitische Umfeld wird daher mittelfristig sehr
anspruchsvoll sein.

Zudem ist das aktuelle mittelfristige Umfeld von einer ,markanten Risikoasymmetrie®
gepragt, die praktisch ausschlieBlich zusatzliche Abwartsrisiken kennt, wie das WIFO
analysiert. Die wesentlichen seien: eine weitere Eskalation der russischen Aggression
gegen die Ukraine, das Auftreten neuer, gefahrlicherer und/oder hoch ansteckender
SARS-CoV-2-Varianten, die fragile Wirtschaftsentwicklung der USA sowie die sehr rest-
riktive COVID-19-Politik Chinas, die immer wieder wichtige Produktionszentren oder
Héafen lahmlegt und so die globalen Lieferketten blockiert. So wiirde allein ein voll-
standiger Erdgaslieferstopp Russlands Europa 2023/24 in eine tiefe und léngere
Rezession stiirzen. Osterreich etwa wiirde dies einen BIP-Riickgang 2023 um -3 % bis
-4% bescheren.

WACHTER UBER DIE FINANZMARKTSTABILITAT
SCHLAGEN ALARM

Die Stabilitdtswachter rund um den Globus schlagen langst die Alarmglocken. Es ist
aber kein einzelnes Risiko, das Sorgen bereitet, sondern vielmehr der Cocktail aus
vielen sehr unterschiedlichen Gefahren, die sich im Zusammenspiel gegenseitig ver-
starken und aufschaukeln kénnen. Zu den konjunkturpolitischen Herausforderungen
kommen noch Risiken wie Wirtschaftskriege und Handelskonflikte, Cyberattacken
und Blackouts, erforderliche staatliche Hilfspakete und steigende Kosten der Finan-
zierung der Staatsschulden, Deglobalisierung der Wirtschaft und Deindustrialisierung
Europas, globale Fluchtbewegungen und schrumpfende, iiberalternde Gesellschaften
in den entwickelten Industriestaaten und vieles mehr hinzu.

Der Internationale Wahrungsfonds (IWF), die OECD, die Bank fiir Internationalen Zah-
lungsausgleich (BIZ), der Europdische Systemrisikorat (ESRB), die EZB - sie alle und
viele nationale Risikowachter haben bereits Warnungen veroffentlicht. So stellt etwa
die EZB in ihrem aktuellen Finanzmarktstabilitatsbericht fest: Die Risiken flr die
Finanzmarktstabilitat haben zugenommen, eine technische Rezession im Euroraum
ist wahrscheinlicher geworden. lhr ,,Composite Indicator of Systemic Stress“ (CISS),
der aus 15 verschiedenen Stressindikatoren zusammengesetzt ist, liegt aktuell Gber
dem Niveau am Hohepunkt der COVID-19-Pandemie und nahert sich bereits den Wer-
ten zu Zeiten der globalen Finanzkrise sowie der Euro-Staatsschuldenkrise.

Die Herausforderungen, vor denen die &sterreichischen Finanzdienstleister in den
kommenden Jahren stehen, sind dementsprechend groR. Sie sind aber darauf relativ
gut vorbereitet, stabil aufgestellt und stark kapitalisiert; jedenfalls um vieles besser
als vor der globalen Finanzkrise, die 2007/2008 losgebrochen ist. Die heimische
Finanzwirtschaft hat auch die massiven wirtschaftlichen Folgen der COVID-19-Pan-
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demie - dank der massiven Unterstiitzung der 6ffentlichen Hande fir die Realwirt-
schaft - bisher gut gemeistert.

Die sich abzeichnenden wirtschaftlichen Schwierigkeiten hinterlassen jedoch bereits
erste Spuren in den Kreditportfolios der Banken, es ist eine schleichende Verschlech-
terung ihrer Qualitat zu beobachten. Die Zahl notleidender Kredite (NPL-Quote) steigt
zwar noch nicht signifikant an, aber es kommt innerhalb der aushaftenden Kredit-
portfolios bereits zu Umstufungen in hohere Risikoklassen. Angesichts der sich massiv
eintribenden Konjunktur ist aber mit einer signifikanten Zunahme tatsachlicher Kre-
ditausfélle zu rechnen. Die Kapitalausstattung der heimischen Banken ist mit im
Schnitt rund 15,8 % hartem Kernkapital (CET-1) zur Jahresmitte 2022 zwar nach wie
vor rund doppelt so hoch wie vor der globalen Finanzkrise, sie ist aber wieder leicht
ricklaufig.

Die jlingsten Stresstests von OeNB und EZB attestieren dem 0Osterreichischen Banken-
sektor trotz des Anstiegs der Finanzmarktstabilitatsrisiken jedenfalls eine solide Risi-
kotragfahigkeit. Sie mahnen aber, vor dem Hintergrund der sich verscharfenden Risi-
kolage solle die derzeit gute Ertragslage fiir eine weitere Starkung der Kapitalbasis
genutzt werden.

Auch die heimische Versicherungswirtschaft ist stabil aufgestellt: Zwei Drittel der
Unternehmen weisen einen Solvabilitdtsgrad von liber 200 % aus. Das heift, sie verfi-
gen Uber doppelt so hohe Eigenmittel, um etwaige negative Entwicklungen zu kom-
pensieren, als regulatorisch vorgeschrieben. Selbst in den schwierigen vergangenen
drei Jahren ist es nicht zu vermehrten Kiindigungen von Versicherungen gekommen.
Im Gegenteil: Unsichere Zeiten erh6hen den Bedarf an Sicherheit und damit die Nach-
frage nach Versicherungen. Der Klimawandel hingegen erweist sich als Fluch und
Segen zugleich: Schadensfaille werden zwar schwieriger vorhersehbar und fallen deut-
lich hoher aus, gleichzeitig steigt aber die Nachfrage nach neuen Versicherungen, um

sich gegen die extreme Witterung zu wappnen. Angesichts der demografischen Ent-



wicklung und der damit einhergehenden Alterung der Gesellschaft steigt die Nach-
frage nach privater Gesundheitsvorsorge. Uberdies machen die steigenden Zinsen die
klassische Lebensversicherung als Anlage- und Vorsorgeprodukt wieder attraktiv.

Im Asset Management haben Banken, Versicherungen, Investmentfonds und Pen-
sionskassen mit grofen Herausforderungen zu kdmpfen. Die starken Kurseinbriiche
bei Aktien infolge des Russland-Ukraine-Konflikts haben tiefe Spuren in ihren Biichern
hinterlassen, die steigenden Zinsen haben ihre Anleihenportfolios aus der lang anhal-
tenden Niedrigzinsphase signifikant abgewertet. lhre Anlageperformance ist durch
die Bank ins Negative gekippt. Steigende Zinsen sind fiir die meisten Finanzdienstleis-
ter grundsatzlich positiv, da dies die Zinsspanne erhéht und den Geschaftsspielraum
erweitert, aber sie missen sich an das daraus resultierende Risikoumfeld erst anpas-
sen. Das von hoher Unsicherheit gepragte geopolitische und wirtschaftliche Umfeld
hat die Volatilitdt an den Markten massiv erhoht. Zudem ist mit empfindlichen Preis-
korrekturen in Assetklassen zu rechnen, die in den vergangenen Jahren den realwirt-
schaftlichen Entwicklungen davongaloppiert sind.

Hinsichtlich Finanzmarktstabilitat stehen besonders die Immobilienmarkte im Fokus.
Getrieben durch das Niedrigzinsumfeld ist es zunehmend zu einer Flucht aus Finanz-
in Realwerte gekommen, billige Kredite haben diesen Trend angeheizt. Dadurch
hat sich die Entwicklung der Immobilienpreise von den realwirtschaftlichen Funda-
mentaldaten abgekoppelt und zu iberhohten Bewertungen geflihrt. Gleichzeitig ist
die Verschuldung der Kreditnehmer gestiegen. Diese Entwicklungen haben die syste-
mischen Risiken aus der Wohnimmobilienfinanzierung in den vergangenen Jahren
kontinuierlich und einschneidend erhdht.

Wahrend die Wohnimmobilienpreise in Europa in den vergangenen zehn Jahren im
Schnitt um ein Drittel zugelegt haben, haben sie sich in Osterreich verdoppelt. Wie
stark sich die Immobilienpreise von der realwirtschaftlichen Entwicklung abgekop-
pelt haben, zeigt der von der Oesterreichischen Nationalbank berechnete Fundamen-
talpreisindikator, der die Uberbewertung in Osterreich inzwischen auf rund 40%
schatzt, in Wien gar auf ca. 45%. War der Nachfrageanstieg in Osterreich anfangs
stark durch Eigenkapital - Stichwort: Flucht in Betongold - getrieben, so wurde dieser
im Lauf der Zeit zunehmend durch Kreditfinanzierung getragen und beschleunigt -
insbesondere weil immer mehr Banken im scharfen Wettbewerb untereinander die
empfohlenen und international liblichen Standards fiir eine nachhaltige Hypothekar-
kreditvergabe missachteten. Uberdies wurde in Osterreich trotz der ohnedies niedri-
gen Zinsen ein hoher Anteil der Finanzierungen (rund 50%) zu variablen Zinssatzen
abgeschlossen, was bei steigenden Zinsen die finanzielle Belastung der Kreditnehmer
drastisch erhoht. Bei gleichzeitig hoheren Ausgaben aufgrund starker Preisanstiege
bringt das viele Haushalte finanziell unter Druck, Kreditriickzahlungsschwierigkeiten
nehmen unweigerlich zu.

Internationaler Wahrungsfonds (IWF), Européischer Systemrisikorat (ESRB), das natio-
nale Finanzmarktstabilitatsgremium (FMSG) sowie die Bankenaufseher haben daher
seit Jahren vor dieser Entwicklung gewarnt. Im Frihjahr 2022 hat der ESRB eine for-
melle Warnung an Osterreich wegen einer drohenden Uberhitzung des Wohnimmo-
bilienmarktes und daraus erwachsender Risiken fiir die Finanzmarktstabilitat ausge-
sprochen. Das FMSG hat daher angeordnet, dass die FMA die international {iblichen
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und in Osterreich bereits seit Jahren empfohlenen Kriterien fiir eine nachhaltige
Vergabe von Immobilienkrediten rechtlich verbindlich durchsetzt: héchstens 90 %
Belehnungsquote, maximal 40 % des verfligbaren Einkommens Schuldendienst sowie
nicht ldnger als 35 Jahre Laufzeit. Mit der am 1. 8. 2022 in Kraft getretenen ,Verord-
nung lGber Malnahmen zur Begrenzung systemischer Risiken aus der Immobilienfi-
nanzierung bei Kreditinstituten“ (Kreditinstitute-lmmobilienfinanzierungsmafnah-
men-Verordnung - KIM-VO) ist die FMA diesem Auftrag nachgekommen. Damit haben
bereits 25 von 30 Staaten des Europadischen Wirtschaftsraums (EWR) derartige kredit-
nehmerbasierte MaRnahmen fiir eine nachhaltige Vergabe von Immobilienkrediten
implementiert. Sie sollen sicherstellen, dass bei der Kreditvergabe die Leistbarkeit
und nicht die hypothekarische Besicherung im Vordergrund steht. Zudem adressieren
sie das Risiko einer kreditgetriebenen Immobilienpreisblase. Dies tragt zur Sicherung
der Finanzmarktstabilitat bei, indem es die exzessiven Aspekte der Immobilienkredit-
vergabe wie zu hohes Kreditwachstum, zu geringe Besicherung, zu wenig eigene Mit-
tel, zu hoher Schuldendienst und zu lange Laufzeiten reduziert.

Ahnlich kritisch und Gberbewertet stufen viele Experten den unregulierten Markt der
Krypto-Assets ein. Hier ist es aber bereits 2022 zu massiven Korrekturen gekommen.
Im ersten Halbjahr brach der Marktwert der gehandelten Krypto-Assets um 60 % ein,
im Jahresverlauf gerieten zudem wesentliche Player im Markt in gravierende wirt-
schaftliche Schwierigkeiten. Obwohl bisher keine Ansteckung der etablierten Finanz-
markte zu beobachten war, zeigt sich doch aus diesen Entwicklungen die Notwendig-
keit einer umfassenden Regulierung auch in diesem Bereich.

Nervositat und Unsicherheit haben an vielen Markten weltweit zugenommen. Der IWF
warnt bereits, dass etwa auch offene Investmentfonds oder Schattenbanken, die
gigantische Summen an Kapital angesammelt haben und auRerhalb von Regulierung
und Aufsicht agieren, ebenso liber Nacht aulRer Kontrolle geraten kénnten.

GEOPOLITISCHE, TECHNOLOGISCHE
UND OKOLOGISCHE HERAUSFORDERUNGEN

Das mittelfristige Risikoumfeld ist sehr heterogen: Die Konjunkturprognosen haben

sich weltweit - wie gezeigt - massiv verdistert, Uberlagert werden die real- und

finanzwirtschaftlichen Entwicklungen durch geopolitische, technologische, 6kologi-

sche und gesellschaftliche Trends, die die Finanzwirtschaft und ihre Markte zusatzlich

vor grofte Herausforderungen stellen:

B der Weg in eine geopolitische Neuordnung, verscharft durch die anhaltende Krise
des Multilateralismus

B der digitale Wandel, der weitreichende Veranderungen in Wirtschaft und Gesell-
schaft mit sich bringt

B der Kampf gegen die Erderwdarmung, der eine globale Neuausrichtung der Wirt-
schaft erfordert, aber nur schleppend vorankommt

B das sich dndernde Verbraucherverhalten, das die etablierten Schutzmechanismen
zunehmend ins Leere laufen ldsst

m die Flucht aus Regulierung und Aufsicht, die die Fairness und OrdnungsgemaRheit
auf den Finanzmarkten in Frage stellt.



DER HOLPRIGE WEG IN EINE GEOPOLITISCHE NEUORDNUNG UND

DIE NEUAUSRICHTUNG DER GLOBALEN WIRTSCHAFTSBEZIEHUNGEN
Putins Angriffskriege gegen die Ukraine und die dadurch ausgeléste offene Konfron-
tation zwischen dem Westen und Russland haben die seit Langerem schwelende Aus-
einandersetzung um eine geopolitische Neuordnung plotzlich dramatisch vor Augen
gefuihrt und verscharft. Einerseits hat das zu einer Starkung des transatlantischen Ver-
teidigungsblindnisses geflihrt, andererseits drangen die wirtschaftlichen und politi-
schen Sanktionen Russland dazu, sich verstarkt Richtung Asien zu orientieren. GroRe
Lander wie China oder Indien filirchten den westlichen Einfluss in ihren Spharen
ebenso. Auf lange Sicht wird sich damit eine neue Weltordnung etablieren.

Diese gerade im Fluss befindliche geopolitische Neuordnung wird von einer grund-
legenden Neuausrichtung der globalen Wirtschaftsbeziehungen begleitet, insbeson-
dere aus der Sicht Europas.

Die COVID-19-Pandemie und der eskalierende Konflikt mit Russland haben Europa
seine gravierenden wirtschaftlichen Abhangigkeiten in der globalisierten Welt aufge-
zeigt. Massive nationale MalRnahmen im Kampf gegen COVID-19 - etwa Lockdowns
oder Reise- und Transportbeschrankungen - haben Lieferketten reiRen lassen sowie
Rohstoff- und Materialengpdsse ausgelost, die selbst Produktionen in weit entfernten
Regionen der Welt lahmgelegt haben. Zudem hat sich gezeigt, dass Europa - um Kos-
tenvorteile zu nutzen - auch kritische Produktionen zum Teil fast vollstandig in andere
Lander und Kontinente ausgelagert hat; etwa jene von Atemschutzmasken, von Roh-
materialien und Vorprodukten von Medikamenten, von Einmalhandschuhen oder von
Kabelbaumen fiir die Automobilindustrie oder Standard-Computerchips, die in vielen
alltaglichen Produkten gebraucht werden, um nur einige Beispiele zu nennen. Hinzu
kam die extreme Energieabhdngigkeit vieler europdischer Lander von Russland.
Europa muss daher einerseits bei kritischen Produktionen zumindest eine Mindest-
kapazitat auf den Alten Kontinent riickverlagern, andererseits muss es, um einseitige
Abhédngigkeiten zu minimieren, die Bezugsquellen multilateral diversifizieren und ver-
breitern (Schlagwort: Deglobalisierung).

Da die Finanzmarkte und die Finanzwirtschaft der Spiegel der Realwirtschaft sind,
werden diese geopolitischen und weltwirtschaftlichen Herausforderungen letztlich

auch auf sie durchschlagen.

DIE DIGITALE TRANSFORMATION VERANDERT

WIRTSCHAFT UND GESELLSCHAFT SEHR WEITREICHEND

Die Digitalisierung verdndert Wirtschaft und Gesellschaft rasant und tiefgreifend,
begegnet den Menschen heute uberall - und hat die Art, wie sie arbeiten und leben,
stark verandert. Fast jeder besitzt heute ein Smartphone, ist nahezu rund um die Uhr
online erreichbar, und viele erledigen wesentliche Dinge in Beruf und Freizeit digital -
seien es grenziiberschreitende Videokonferenzen, komplexe Finanztransaktionen
oder Bestellungen und Urlaubsbuchungen im Internet, um nur einige Beispiele zu
nennen. Fast alles kann heute digital erledigt werden, selbst Behdrdengdnge und zum
Teil sogar Arztbesuche. Der technologische Wandel ist bereits weit fortgeschritten.
Auch die Zukunft des Finanzwesens ist digital: Verbraucher und Unternehmen kénnen

heute alle grundlegenden Funktionen des Finanzsystems wie Zahlen, Sparen, Inves-
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tieren, Finanzieren, Vorsorgen oder Versichern unab-
hangig von Ort und Zeit elektronisch erledigen. Inner-
halb weniger Minuten kann heute komplett digital ein
Bankkonto eréffnet, eine Versicherung abgeschlos-
sen oder eine Wertpapierorder aufgegeben werden.
Innovative Anbieter fiihren neue Technologien,
Finanzprodukte oder -dienstleistungen ein. Selbst
etablierte Geschaftsmodelle missen diesen Entwick-
lungen angepasst werden.

So bauen Finanzdienstleister ihre Onlineprasenz zu
Multi-Service-Plattformen mit Angeboten aus Mobili-
tat, E-Government, Gesundheitswesen etc. aus und
versuchen so, ein eigenes Okosystem zu schaffen, das
ihre Kunden moglichst nicht mehr verlassen. Im
E-Commerce implementieren Banken - angebunden
an das eigene digitale System - Losungen zur soforti-
gen Finanzierung von Onlinekdufen einschlieBlich
eigener Marktplatze und Vergleichsportale. Finanz-
dienstleister analysieren automatisiert die Profile und Transaktionen ihrer Kunden
und unterstitzen sie so als umfassende Berater im taglichen Finanzmanagement mit
einer breiten Palette digitaler Losungen, etwa Personal Finance Management Tools,
automatisierte Anlageberatung, individualisierte Portfolioverwaltung oder mafige-
schneiderte situative Versicherungslésungen. Design, Benutzerfreundlichkeit und
User Experience der digitalen Kanale werden zur Messlatte der Kundenzufriedenheit,
ebenso die Bandbreite der verfiigbaren Funktionen.

Wichtige Treiber der Digitalisierung sind neue Technologien wie Big Data, Datenana-
lyse, kunstliche Intelligenz oder Cloud Computing. Sie erlauben es den Unternehmen,
groRe Mengen an Daten schnell zu verarbeiten und neue, maflgeschneiderte Dienst-
leistungen anzubieten. Hyperautomatisierung erhéht die Effizienz und spart Kosten.
Dementsprechend braucht eine zukunftsgerichtete Digitalwirtschaft insbesondere
Start-ups, die mithilfe neuer Technologien und innovativer Ideen den Fortschritt vor-
antreiben. Hier gilt es, diese behutsam in die Welt der Regulierung liberzufiihren.
Dazu betreibt die FMA ihre Kontaktstelle FinTech als Know-how- und Expertenpool
sowie die Regulatory Sandbox als Inkubator, um die neuen Geschaftsmodelle in
einem geschiitzten Umfeld zu regulatorischer Reife entwickeln zu kénnen.

Dank der digitalen Transformation sind Daten das Gold des 21. Jahrhunderts. Bis
2024 werden sich die global verfligharen Daten - einschlief3lich alternativer Daten-
quellen wie Social Media - im Vergleich zu 2018 verfiinffacht haben, so aktuelle Stu-
dien. Sie stehen im Zentrum des digitalen Wandels, sind Rohstoff fiir Innovationen in
nahezu allen Lebensbereichen - von der Medizin tiber Mobilitdt und Klimadékonomie
bis hin zum Finanzwesen. Die enorm komplexen, laufend wachsenden und daher teils
schwer (iberblickbaren Datenmengen sowie technische, rechtliche und organisatori-
sche Nutzungsbarrieren stellen grofle Herausforderungen bei der Entwicklung neuer
sowie der Optimierung bestehender Anwendungen dar. Innovative und verantwor-

tungsvolle Datenbereitstellung, Datenvernetzung und Datennutzung sind daher eine



der grofiten Herausforderungen der digitalen Transformation. Es gilt, dieses Potenzial
zu nutzen und zugleich grundlegende Werte, Rechte und Freiheiten unserer Gesell-
schaft zu wahren.

So miissen in Europa Finanzdienstleister derzeit an die 400.000 Datenpunkte allein an
Regulatoren und Aufseher melden. Es ist im Sinne aller, diese Komplexitat zu reduzie-
ren. Effizienz und Effektivitat des Berichtswesens miissen optimiert werden. Es ist zu
hinterfragen, welche Daten wirklich notwendig sind, welche Informationen aus
bereits vorhandenen Datenquellen gefiltert werden kénnen und wie die Daten auf-
bereitet sein mlssen, damit sie optimal genutzt werden kdnnen. Und welche Sup-
Tech-Tools braucht es, um die zunehmenden Datenmengen rasch, effizient und effek-
tiv zu verarbeiten? Der Weg in eine ,,data driven supervision“ ist ein Megaprojekt.

Die digitale Transformation verandert zum Teil aber auch die Finanzdienstleistung
selbst sowie das Verhalten der Verbraucher. Mobile-Payment-Systeme ersetzen her-
kommliche Bargeldtransaktionen, ermdéglichen kontaktloses digitales Bezahlen via
Handy, NFC-Card oder der eigenen Uhr. Der Bordcomputer der Autos, die GPS-Daten
sowie die Vernetzung via Internet ermdglichen es heute, individuelle Risikoprofile der
Fahrer zu erstellen. Daraus mafgeschneiderte Kfz-Polizzen hebeln in letzter Kon-
sequenz sogar den Gedanken der Risikogemeinschaft aus. Der digitale Vertrieb mit
seinen kurzen, plakativen und zugespitzten Botschaften sowie die Kommunikation
Uber leicht wegzuklickende Pop-up-Fenster, hinter denen sich komplexe rechtliche
Informationen verbergen, hohlen den bisher gewohnten Konsumentenschutz aus.

Der digitale Wandel bringt eben nicht nur Vorteile mit sich. Insbesondere Fragen der
Sicherheit riicken zunehmend ins Zentrum der Risikobeurteilung. Kriminelle versuchen
immer wieder, an Passworter zu gelangen, Kreditkarteninformationen abzugreifen
oder Kundenidentifikationssysteme zu knacken. Die zunehmende Vernetzung verstarkt
auch die IKT-Risiken (Informations- und Kommunikationstechnologie), die die Gesell-
schaft insgesamt und insbesondere das Finanzsystem fiir Cyberbedrohungen oder
IKT-Stérungen anféllig machen. Cyberattacken bis hin zu hybrider Kriegsfiihrung, wie
wir sie seit dem Angriff Russlands auf die Ukraine erleben, Datendiebstahl, Schad- und
Erpressersoftware stellen immer groRere operationelle Risiken dar. Aber auch die
Gefahr eines Blackouts, ausgeldst durch eine Cyberattacke oder durch physikalische
Storungen, wird immer mehr zu einem Risiko; ebenso Anhangigkeiten von marktdomi-
nierenden IKT-Dienstleistern (Systemanbietern, Rechenzentren, Cloud- Anbietern).
Cyber-Zwischenfalle konnen nicht nur die Vertraulichkeit, den Datenschutz, die Ver-
figbarkeit von Daten und die Integritdt von IT-System gefahrden, sie kdnnen sogar die
Finanzmarktstabilitat erschittern.

Viele digitale Finanzinstrumente - etwa die meisten auf der ,Distributed Ledger Tech-
nology“ (DLT) basierenden Kryptos - entziehen sich weitgehend Regulierung und Auf-
sicht. Sie sind hochspekulativ und anféllig fir Marktmanipulationen, ihre extrem vola-
tile Kursentwicklung kennzeichnen Merkmale von Preisblasen.

Die 2022 erfolgten massiven Kurseinbriiche bei vielen Kryptowerten sowie die gravie-
renden Probleme bei fiihrenden Anbietern und Dienstleistern - etwa beim Stablecoin-
System Terra, den Kryptofinanzierern Celsius, Voyager und Blockfi sowie der weltweit
zweitgrofiten Kryptohandelsplattform(-Borse) FTX - haben das Vertrauen der Krypto-

Fangemeinde massiv erschiittert.
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sam in die Welt der
Regulierung iiberzufiih-
ren. Dazu betreibt die
FMA ihre Kontaktstelle
FinTech als Know-how-
und Expertenpool sowie
die Regulatory Sandbox
als Inkubator, um die
neuen Geschiftsmodelle

in einem geschiitzten

Umfeld zu regulatorischer

Reife entwickeln zu
konnen.

14

FMA-STRATEGIE 2023-2027

Diese dramatischen Ereignisse haben vor Augen geflihrt, wie hochriskant diese Pro-
dukte sind, sie haben aber auch gezeigt, dass die Auswirkungen auf die Stabilitat der
traditionellen Finanzmérkte vernachlassigbar sind; schlicht und einfach weil es sich
bei Kryptos um eine in sich geschlossene Welt handelt, die mit der etablierten Finanz-
welt noch kaum verzahnt ist und es daher derzeit keine relevanten Ansteckungs-
kanale gibt. Es ist aber dennoch an der Zeit, die notwendigen regulatorischen Rah-
menbedingungen zur Verhinderung eines Krypto-Schocks zu entwickeln: zum einen
um ein Level Playing Field zwischen digitalen und analogen Finanzdienstleistern
sicherzustellen, zum anderen um Erschiitterungen des Verbrauchervertrauens hintan-
zuhalten. Die geplante Einbeziehung derartiger Produkte in Regulierung und Aufsicht
birgt aber gleichzeitig die Gefahr, unseriésen Anbietern und ihren Produkten einen
seriosen Mantel umzuhangen. Das gilt es, im regulatorischen Auge zu behalten.

Als Regulator und Aufseher will die FMA den digitalen Wandel aktiv gestalten: seine
Chancen nutzen und seine Herausforderungen anpacken. Das ist eine der Vorausset-
zungen, damit die Digitalisierung ihr Wachstumspotenzial entfalten, die Attraktivitat
des Finanzplatzes Osterreich verbessern, die Lebensqualitdt der Menschen steigern
und Wohlstand fiir alle schaffen kann.

So wichtig der digitale Wandel fiir den gesellschaftlichen Fortschritt und die Wettbe-
werbsfahigkeit des Wirtschaftsstandortes und Finanzplatzes Osterreichs ist, es darf
trotzdem nicht auf jene vergessen werden, die daran nicht teilnehmen kénnen oder
wollen. Eine aktuelle Erhebung der Europaischen Kommission hat ergeben, dass 42 %
der EU-Birger die grundlegenden digitalen Fahigkeiten fehlen, um daran teilhaben zu
kénnen. In Osterreich nutzen etwa nur zwei Drittel der Bankkunden das angebotene
Electronic Banking tatsachlich. Banking via Internet wird zwar von 90% der Alters-
gruppe bis 35 Jahre genutzt, bei jener iber 55 ist es aber nicht einmal mehr die Halfte
(49 %), bei jener liber 65 nicht einmal mehr ein Drittel (29 %).

Der ,Digital Divide®, also die Spaltung der Gesellschaft, in jene, die mit dieser Techno-
logie aufgewachsen sind oder zumindest zumindest fiir die Nutzung im Alltag ausrei-
chend digital affin sind, sowie jene, die diese Technologie liberfordert oder die deren
Anwendung schlicht verweigern, tragt zu den wachsenden gesellschaftlichen Span-
nungen bei. Viele altere Menschen, bildungsferne und sozial schwache Schichten,
technologiekritische Konsumenten sowie Bewohner diinn besiedelter Regionen sind
besonders gefahrdet, von bestimmten Finanzdienstleistungen abgeschnitten zu wer-
den. Hier gilt es, ein MindestmaR an analogem, stationdrem Angebot sicherzustellen.

DER KAMPF GEGEN DIE KLIMAKATASTROPHE

KOMMT NUR SCHLEPPEND VORAN

Mit dem Pariser Klimaabkommen 2015 hat sich die Weltgemeinschaft das ambitio-
nierte Ziel gesetzt, die Erderwdrmung auf maximal +2 Grad zu begrenzen und alles zu
tun, diese in der Folge auf +1,5 Grad zu driicken. Die Europédische Union verpflichtete
sich, zur Erreichung dieses Ziels ihre Treibhausgasemissionen bis 2030 im Vergleich zu
1990 um 40 % zu reduzieren. Tatsachlich ist aber der weltweite TreibhausgasausstoR,
der zur Halfte von nur drei Landern - China, USA und Indien - verursacht wird, weiter
gestiegen. Und auch Europa hinkt seinen eigenen Zielsetzungen hinterher. Osterreich

liegt bei seinem Ausstol’ nach wie vor auf dem Niveau von 1990. Der weltweite Ener-



giebedarf wird immer noch zu 84 % durch klimaschadliche fossile Energietrager wie
Kohle, Erdol und Erdgas gedeckt.

Eine gewichtige Rolle beim Umstieg auf eine nachhaltige, umweltfreundliche und
klimaneutrale Wirtschaft ordnete die Europdische Union bereits in ihrem ,Aktionsplan
zur Finanzierung nachhaltigen Wachstums“ 2018 der Finanzwirtschaft zu. Sie soll Nach-
haltigkeit in ihren Risikomanagementsystemen verankern, durch Transparenz auf allen
Ebenen 6kologisches Wirtschaften fordern und die Kapitalflisse in nachhaltige Investi-
tionen umlenken. Um ihre klimapolitischen Ziele erreichen zu kénnen, beschloss die
Europdische Union zuerst 2019 ein € 250 Mrd. schweres Forderpaket, den ,European
Green Deal“ 2021 erweiterte sie das Investitionspaket um den Auftrag, die Digitalisie-
rung Europas voranzutreiben, und stockte die Fordermittel auf € 800 Mrd. auf.
COVID-19, Russlands Aggression und die Energieturbulenzen haben die Prioritaten
Uber Nacht verschoben und die Krafte im Kampf gegen die Klimakatastrophe ge-
schwécht. Auch die Schaffung des regulatorischen Rahmens fiir die Forderverspre-
chen verzogerte sich und hinkt den urspriinglichen Zeitplanen hinterher. So hat die
EU etwa dieses Jahr festgelegt, dass Erdgas und Atomenergie zumindest als Uber-
gangstechnologien vorerst als nachhaltig einzustufen sind. Taxonomieverordnung,
Offenlegungsverordnung und Benchmarkregime werden nach und nach mit Leben
erfiillt, missen erst mit validen Zahlen, Daten und Fakten untermauert werden.

Nur ein Beispiel: Die EU-Offenlegungsverordnung ist seit Marz 2021 in Kraft, seither
haben Fondsanbieter ihre Produkte zu kategorisieren, ob und wie sie die Ziele Schutz
der Umwelt, Wahrung der sozialen Verantwortung sowie Prinzipien ordnungsgemaRer
Unternehmensfiihrung einhalten; die sognannten ESG-Kriterien (Environmental, Social,
Governance). ,,Dunkelgriine Fonds“ gemaR Artikel 9 haben die strengsten Kriterien zu
erfiillen, sie missen, vereinfacht gesagt, einen Beitrag im Kampf gegen den Klima-
wandel leisten und diirfen die anderen Kriterien nicht verletzen. ,Hellgriine Fonds*
gemal Artikel 8 beriicksichtigen zwar ESG-Kriterien, diirfen aber auch konventionell
investiert sein. Den Rest bilden die lediglich konventionell investierten ,grauen
Fonds“ gemaR Artikel 6. In der ersten Kategorisierungswelle stuften die Anbieter die
Produkte des laut dem Informationsdienstleister Morningstar rund € 11,3 Bio. schwe-
ren europdischen Fondsmarktes wie folgt ein: € 500 Mrd. oder 4,3% als ,dunkelgriin,
€ 3,7 Bio. oder 33,6% als ,hellgriin, die restlichen 62,2% waren demnach ,graue
Fonds“. Ein internationales Rechercheprojekt namens ,Great Green Investment Inves-
tigation“ hat europaweit 800 als dunkelgriin eingestufte Fonds analysiert und dabei
festgestellt, dass 48 % davon zum Teil auch Investitionen tatigen, die nicht als nach-
haltig bezeichnet werden kdnnen. Ein erst heuer veroffentlichter technischer Regulie-
rungsstandard der europdischen Aufsicht hat klargestellt, dass ,dunkelgriine Fonds*
ausschlieRlich nachhaltige Investitionen tatigen sollten. Uberdies missen Fonds ab
2023 fiir das abgelaufene Geschéftsjahr strenger - und mit mehr Daten untermauert -
Uber ihre ESG-Strategie berichten. Viele Unternehmen, in die sie investieren (wollen),
sind aber noch gar nicht verpflichtet, ihr Zahlenwerk so aufzubereiten, dass die
ESG-Einstufung mit Daten unterfiittert werden kann. Seither lauft eine Welle von
Rickstufungen von Fonds in niedrigere Kategorien, um das Risiko einer Haftung
wegen falscher Kategorisierung, Falschberatung oder wegen Verstofies gegen die Pro-
spektwahrheit einzudammen.
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Es ist also noch viel zu tun. Aufsicht und Finanzmarktteilnehmer stehen erst am
Anfang, die Bewertung der ESG-Kriterien auch nachvollziehbar mit validen Zahlen,
Daten und Fakten zu unterlegen. Auch die ersten Klima-Stresstests bei Banken haben
gezeigt, dass die Datenaufbereitung und die Integration in das Risikomanagement
noch viel Verbesserungspotenzial bergen.

Fur die Aufsicht Gber den Finanzmarkt geht es beim Thema Nachhaltigkeit vor allem
darum, Transparenz herzustellen, damit die Marktteilnehmer informierte und ihren
Bedirfnissen entsprechende Entscheidungen treffen konnen. Es kann und darf nicht
darum gehen, zu entscheiden, was nachhaltig im Sinne der ESG-Kriterien ist. Das ist
eine politische Entscheidung, die der Gesetzgeber zu treffen hat. Das ,Mandat“ der
Finanzmarktaufseher ist, die finanziellen Risiken zu iberwachen.

DIE GESELLSCHAFTLICHEN ENTWICKLUNGEN

VERANDERN DAS VERBRAUCHERVERHALTEN

UND STELLEN ETABLIERTE SCHUTZMECHANISMEN IN FRAGE

In den vergangenen Jahren hat sich das Verbraucher- und Anlegerverhalten signifi-

kant veréndert. Verantwortlich dafiir sind hauptsachlich zwei parallele Entwicklungen:

B Das lang anhaltende Niedrigzinsumfeld hat auf der Jagd nach Rendite risiko-
reichere Anlageformen attraktiver gemacht. Zudem ist es zu einer Umschichtung
von Vermoégen von Finanz- in Realwerte wie Immobilien gekommen, was auch
durch extrem niedrige Zinssatze bei der Kreditaufnahme beglinstigt wurde. Eine
ganze Generation, die bereits in den Finanzmarkt eingetreten ist, kennt die Heraus-
forderungen signifikant steigender Zinsen sowie hoher Inflation nicht.

m Der digitale Wandel hat insbesondere bei der jlingeren, digitalaffinen Generation
den Zugang zu Finanzprodukten erleichtert, und zwar nicht nur im regulierten und
beaufsichtigten Geschéft, sondern auch im unregulierten und grenziiberschreiten-
den Angebot. Das hat aber auch den Umgang mit Geld und Finanzprodukten veran-
dert, der Zugang ist spielerischer und risikoreicher geworden.

Der osterreichische Finanzmarkt ist historisch stark gepragt durch eine tief verwur-

zelte Spartradition, bei Anlagen auf dem Kapitalmarkt sind Osterreicher hingegen

zurtickhaltender. So halten die privaten Haushalte etwa 40 % ihres gesamten Finanz-
vermogens in Spareinlagen, nur rund 20% in Wertpapieren. Im internationalen Ver-
gleich liegen die Spareinlagen damit um 5 Prozentpunkte iber dem europdischen

Durchschnitt, die Anlagen in Wertpapieren hingegen um 5 Prozentpunkte darunter. In

den vergangenen drei Jahren waren hier aber signifikante Verschiebungen zu beob-

achten. Durch die pandemiebedingten Einschrankungen sind die Konsumausgaben
in Osterreich zuriickgegangen. Das hat die Sparquote zwar generell erhéht, die Geld-
anlage wurde aber zum Teil liquider gestaltet sowie in risikoreichere, jedoch mehr

Ertrag versprechende Finanzprodukte verlagert.

Da langere Bindungsfristen bei Spareinlagen im extremen Niedrigzinsumfeld kaum

zusatzlichen Ertrag brachten, werden heute etwa 70% aller Einlagen taglich fallig

gehalten. Vor funf Jahren betrug dieser Anteil nur etwa 55%. Auch Bauspareinlagen
haben massiv an Attraktivitat verloren. Die Mitte 2022 eingeleitete Zinswende deutet
wieder auf eine starkere Differenzierung nach Bindungsfristen hin. Der massive

Anstieg der Inflation seit Herbst 2021 auf zeitweise liber 10 % hat die seit der Niedrig-



zinsphase bestehende signifikant negative Realverz-

insung noch drastisch verschlimmert. Die realen

Wertverluste betragen bei Spareinlagen bis zu 8%

oder 9 %.

Parallel dazu ist aber seit dem ersten pandemiebe-

dingten Lockdown ein erheblicher Zustrom von Anle-

gern auf den Kapitalmarkt zu beobachten, und zwar
insbesondere durch jlingere Generationen: So hat
sich dort die Zahl der 18- bis 24-jahrigen Investoren
mehr als vervierfacht, jene der 25- bis 39-Jahrigen ist
etwa zweieinhalbmal so hoch wie vor der Pandemie.

Der Zustrom alterer Anleger fiel eindeutig geringer

aus.

Diese ,Verjingung® des Kapitalmarktes in Osterreich

hat auch das Anlageverhalten verandert, und das

betrifft nicht nur die Art der Produkte, sondern auch
wie diese erworben werden:

B So investieren die jlingeren Anleger vermehrt in
Investmentfonds, insbesondere in ,Exchange Traded Funds“ (ETFs). Deren Volu-
men hat sich bei Kleinanlegern in Osterreich in den vergangenen beiden Jahren
verdreifacht, wobei sie etwa 6% der Anlagen in Investmentfonds ausmachen. Sie
sind fiir viele Anleger der Einstieg in den Kapitalmarkt. Auch ,griine® Investments
sind bei jlingeren und Kleinanlegern sehr beliebt. Sie machen bereits rund ein Drit-
tel des gesamten verwalteten Fondsvermogens aus und sind die am schnellsten
wachsende Assetklasse.

B Jlngere Anleger investieren liberdies vermehrt via Onlinebroker, Trading-Apps und
Neo-Broker. Das hat gravierende Auswirkungen auf das Anlage- und Risikoverhal-
ten. Denn diese bieten in der Regel entweder ausschliellich oder zumindest haupt-
sachlich ein reines Ausfiihrungsgeschaft (,execution only“) an. Das heil’t, es gibt
kaum Beratung, keine Empfehlung und auch keine Priifung, ob das Wertpapier fiir
den spezifischen Anlagebedarf geeignet oder angemessen ist. Bei Geschaften liber
Trading-Apps und Execution-only-Broker kommt den Anlegern daher ein wesent-
lich hoheres MaR an Eigenverantwortung zu. Viele Trading-Apps verleiten auch
durch ihr Design dazu, spielerisch moglichst viele Trades zu machen und zu speku-
lieren, statt zu investieren. Diese ,,Gamification“ genannte Vertriebsstrategie fuihrt
zu unbedachten Kéaufen und Verkdufen und geht in der Regel zulasten der Perfor-
mance.

In der bunten Glitzerwelt des Internets ist es fiir Verbraucher tiberdies viel schwieri-

ger, seridse von unseridsen Anbietern, regulierte und beaufsichtigte Dienstleister von

jenen, die juristisch nicht greifbar sind, zu unterscheiden. Sie priifen oft nicht einmal,
ob der Anbieter liberhaupt berechtigt ist, die angebotene Finanzdienstleistung zu
erbringen, wo gegebenenfalls der Klagsstandort ist, wenn es darum geht, Rechts-
anspriiche durchzusetzen, oder ob lGberhaupt und welche Aufsichts- und Sicherungs-
systeme zustandig sind. Gerade dubiose oder gar betriigerische Anbieter haben oft

einen hochprofessionellen Webauftritt. Uberdies setzen sie gezielt auf Social-Media-

Der digitale Wandel hat
insbesondere bei der
jiingeren, digitalaffinen
Generation den Zugang
zu Finanzprodukten
erleichtert, und zwar
nicht nur im regulierten
und beaufsichtigten
Geschift, sondern auch
im unregulierten und
grenziiberschreitenden
Angebot. Das hat aber
auch den Umgang mit
Geld und Finanzpro-
dukten verandert, der
Zugang ist spielerischer
und risikoreicher
geworden.
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Kanéle und Influencer, denen viele hohe Glaubwiirdigkeit und grofRes Vertrauen ent-
gegenbringen. Hier gibt es noch grofRen Aufklarungsbedarf, hier muss noch viel mehr
Risikobewusstsein geschaffen werden.

Die Aufsicht steht angesichts dieser tiefgreifenden Verédnderungen im Anleger- und

Verbraucherverhalten vor grofRen Herausforderungen:

B Sie muss sicherstellen, dass die in der analogen Aufsichtswelt bewahrten Verbrau-
cherschutzinstrumentarien auch in der digitalen Welt effizient und effektiv ange-
wandt werden.

B Sie muss sich bemihen, dass regulatorische Llicken geschlossen werden, auch um
faire Wettbewerbsbedingungen sicherzustellen.

B Sie muss fiir ein Hochstmal an Transparenz sorgen, damit Verbraucher und Anleger
eine ihren finanziellen Bedirfnissen tatsdchlich angemessene Entscheidung treffen
konnen.

LUCKEN UND FLUCHT AUS REGULIERUNG UND AUFSICHT

FORDERN FAIRNESS UND ORDNUNGSGEMASSHEIT

AUF DEN FINANZMARKTEN HERAUS

Die globale Finanzkrise und in der Folge die europdische Staatsschuldenkrise haben
viele grundlegende Reformen und neue Regulierungs- und Aufsichtsinstrumente
gebracht, die bei der Bewaltigung der bevorstehenden grofRen Herausforderungen
helfen werden. Bei manchen Reformansatzen ist aber inzwischen die Dynamik er-
lahmt; etwa bei der Weiterentwicklung des Aufsichts- und Eigenkapitalregimes fir
Banken (Stichwort: Basel Ill), bei der Schaffung eines Europdischen Einlagensiche-
rungssystems, bei einer angemessenen Risikogewichtung von Staatsanleihen in Bank-
bilanzen, bei der Kapitalmarktunion.

In manchen Bereichen hat die Regulierung nicht mit dem Tempo des technologischen
und gesellschaftlichen Wandels Schritt gehalten. So sind etwa viele fiir die analoge
Welt entwickelte und dort bewéahrte Regularien auf die digitale Welt nicht - oder nur
sehr schwer - anwendbar. Das weite Feld der Krypto-Assets wurde hier bereits dar-
gestellt. Sie wurden und werden zum Teil ja gerade so konstruiert, dass sie sich Regu-
lierung und Aufsicht entziehen.

Der digitale Wandel bringt aber auch neue Risiken mit sich, die immer mehr an Bedeu-
tung gewinnen: Cyberrisiken und IKT-Sicherheit etwa, die es auch regulatorisch zu
adressieren gilt. Zudem darf der digitale Wandel regulatorisch nicht nur als Risiko und
Bedrohung gesehen werden, sondern ebenso als Innovationsmotor, der neue Chan-
cen fur Wirtschaft und Gesellschaft sowie den Wirtschaftsstandort und den Finanz-
platz eréffnet.

Die Européische Union hat hier bereits regulatorische Pakete auf den Weg gebracht,
die es umzusetzen und mit Leben zu erfillen gilt. Hierzu nur drei Stichworte: MiCA, die
»Markets in Crypto-Assets Regulation®, die dem Markt fiir digitale Finanzprodukte und
Vermogenswerte endlich einen regulatorischen Rahmen geben wird; DORA, der ,Digi-
tal Operational Resilience Act®, der die digitale Betriebsstabilitat in Europa absichern
und fiir eine solide und angemessene Cybersicherheit im Finanzsektor sorgen soll;
das DLT-Pilot-Regime, das sich priméar an Wertpapierfirmen, Marktbetreiber und Zen-

tralverwahrer richtet und den Weg fiir dezentral organisierte Kapitalmarktinfrastruk-



turen ebnen soll. Diese neuen Regularien treten in den kommenden Jahren in Kraft,
und ihre praktische Umsetzung und Anwendung wird die Aufseher vor groRe Heraus-
forderungen stellen.

Auch der Kampf gegen die drohende Klimakatastrophe, in dem der Finanzmarkt eine
entscheidende Rolle bei der Neuausrichtung des Wirtschaftsmodells in Richtung
Nachhaltigkeit spielt, stellt Regulatoren und Aufseher noch vor groRe Herausforde-
rungen. Hier ist zwar bereits der regulatorische Rahmen im Wesentlichen gesetzt, es
gilt nun aber, diesen zu konkretisieren sowie mit einer validen Daten- und Informa-
tionsbasis zu unterfuttern, um eine verlassliche handlungsleitende Transparenz
sicherzustellen.

Der Kampf gegen Geldwdsche und die Finanzierung des Terrorismus ist ein Kampf
gegen bewegliche Ziele. Hier ist der regulatorische Rahmen zwar sehr ausgefeilt und
bis auf wenige weilRe Flecken weltweit ausgerollt, die rechtliche Durchsetzung ist aber
trotz der grenziiberschreitenden Natur dieses Geschafts nach wie vor national organi-
siert. Das birgt grolRe Herausforderungen, ist ineffizient und ineffektiv. Mit der Schaf-
fung einer eigenen EU-Geldwdasche-Aufsichtsbehérde, der AMLA (Authority for Anti-
Money Laundering and Countering the Financing of Terrorism), die sich auf das Netz-
werk der nationalen Aufsichtsbehorden stiitzt, wird hier endlich eine regulatorische
und aufsichtliche Liicke geschlossen. Sie wird besonders risikoreiche grenziiber-
schreitend tatige Finanzdienstleister selbst beaufsichtigen, die Arbeit der nationalen
Behdrden unterstiitzen und koordinieren und so das System zur Pravention der Geld-
wascherei auf ein hoheres, weil grenziiberschreitendes Level heben. Hier gilt es, die
notigen nationalen wie europaischen Vorbereitungen zu treffen, um einen raschen
und moglichst reibungslosen Start dieser europaischen Zusammenarbeit zu ermog-
lichen.

Als unabhangige und integrierte Aufsichtsbehorde fiir den Finanzmarkt Osterreich
muss die FMA Bedingungen, die den Finanzplatz und seine Teilnehmer verletzlich
machen, moglichst friihzeitig erkennen, risikoorientiert agieren und Schwachstellen
identifizieren, bevor diese zu Bruchstellen werden. Einen Beitrag dazu leistet sie mit
ihrer jahrlich liberarbeiteten mittelfristigen Risikoanalyse. Die hier vorgestellte Risiko-
analyse 2023-2027 zeigt, dass die Marktteilnehmer auf dem Finanzplatz Osterreich in
den kommenden Jahren vor besonders groRen und schwierigen Herausforderungen
stehen - so auch die FMA als Regulator und Aufseher. Die FMA wird diese streng, un-
abhangig, mutig, schnell, risikoorientiert, vernetzt, ganzheitlich und vorausschauend
adressieren. Welche Aufsichts- und Priifschwerpunkte sie aus der aktuellen mittel-
fristigen Risikoanalyse fiir das Jahr 2023 abgeleitet hat, wird im nachsten Kapitel im
Detail dargestellt.

Als unabhédngige und
integrierte Aufsichts-
behorde fiir den Finanz-
markt Osterreich muss
die FMA Bedingungen,
die den Finanzplatz und

seine Teilnehmer verletz-

lich machen, moglichst
friihzeitig erkennen,
risikoorientiert agieren
und Schwachstellen
identifizieren, bevor
diese zu Bruchstellen
werden.
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AUFSICHTS- UND PRUFSCHWERPUNKTE 2023

DIE AUFSICHTS- UND
PRUFSCHWERPUNKTE
2023

ie FMA bekennt sich zum Grundsatz der Transparenz und fiihrt einen offe-
nen Dialog mit allen Stakeholdern, dem Markt und den beaufsichtigten

Unternehmen. Ein wichtiger Beitrag dazu ist, die Aufsichts- und Prifschwer-

punkte fiir das kommende Jahr zu verdffentlichen.

Aufbauend auf ihrer jahrlichen mittelfristigen Risikoanalyse, in der sie die besonderen

Herausforderungen auf den Finanzmérkten in den kommenden fiinf Jahren identifi-

ziert und analysiert, evaluiert und liberarbeitet die FMA ihre Aufsichtsstrategie und legt

die Aufsichts- und Priifschwerpunkte fiir das kommende Jahr fest. Die Ergebnisse ver-
offentlicht sie in ihrer jéhrlich erscheinenden Publikation ,Fakten, Trends und Strate-
gien“ sowie auf der Website.

Aus der ,Mittelfristigen Risikoanalyse und Aufsichtsstrategie 2023-2027% die der Vor-

stand der FMA, Helmut Ettl und Eduard Miiller, im Einleitungskapitel dieser Publikation

skizziert hat, hat die FMA folgende Aufsichts- und Prifschwerpunkte fiir das Jahr 2023

abgeleitet und festgelegt (> Abbildung 1):

B RESILIENZ UND STABILITAT: Die Krisenfestigkeit der beaufsichtigten Finanzdienst-
leister zu starken sowie die Stabilitdt des Finanzmarktes Osterreich als Ganzes zu
wahren

B DIGITALER WANDEL: Die Chancen der Digitalisierung zu nutzen und gleichzeitig die
damit verkniipften Risiken konsequent zu adressieren

H NEUE GESCHAFTSMODELLE: Innovative Geschiftsmodelle méglichst friih regulato-
risch und aufsichtlich zu begleiten, um so die Innovationskraft des 6sterreichischen
Finanzmarktes zu fordern, fir faire Wettbewerbsbedingungen Sorge zu tragen und
einen angemessenen Verbraucherschutz sicherzustellen



Sauberer Finanzplatz
- Monitoring und Analyse von Trends und

Resilienz und Stabilitat
- Risiken und Vulnerabilitaten identifizieren

Geschéftspraktiken RESILIENZ - Kapitalausstattung verbessern, Risiken
- Automationsunterstitzte Auswertung der UND adressieren
Whistleblowing-Meldungen STABILITAT - Nachhaltige Kreditvergabe sicherstellen

- Nationaler Kompetenz- und Info-Hub
flr Pravention von Geldwasche

Nachhaltigkeit

- Integration von Nachhaltigkeits
risiken ins Risikomanagement,
in die Strategie und Governance
beaufsichtigter Unternehmen

- Fokus auf Offenlegung und
nichtfinanzielle Berichterstattung

- Greenwashing

DIGITALER

Kollektiver Verbraucherschutz
- Risikoorientiertes Market-Monitoring

- Abwicklungsfahigkeit der Banken starken

Digitaler Wandel
WANDEL - Stabilitat digitaler Systeme fordern
- Resilienz gegentiber Cyberrisiken ausbauen

Neue Geschiftsmodelle

- Transparenz bei Prdmienerhdhungen KOLLEKTIVER NEUE - Regulatory Sandbox und Neukonzessionierungen
- Analyse der Informationen auf Websites VERBRAUCHER- GESCHAFTS- - Umsetzung IFR/IFD, ,grofe” Wertpapierfirmen
- Fokus der Verbraucherinformation auf SCHUTZ MODELLE - Vorbereitung auf kommende europaische

Inflation, Altersvorsorge, Nachhaltigkeit
und Krypto-Assets

Regulierungen zu Kryptowerten und zur
DLT-Technologie

B KOLLEKTIVER VERBRAUCHERSCHUTZ: Den Schutz der Verbraucher in einem sich
rasant verandernden Umfeld - Stichworte: digitaler Wandel, verdndertes Konsu-
mentenverhalten, demografische Entwicklung, Zinswende - weiterzuentwickeln

B NACHHALTIGKEIT: Den Finanzmarkt und all seine Teilnehmer beim Umbau zu
einem nachhaltigen Wirtschaftsmodell regulatorisch und aufsichtlich zu begleiten
und zu unterstltzen

B SAUBERER FINANZPLATZ OSTERREICH: Die Sauberkeit und Reputation des Finanz-
platzes Osterreich auf allen Ebenen zu sichern

Die Verdffentlichung der aktuellen mittelfristigen Risikoanalyse sowie der daraus abge-
leiteten Aufsichts- und Priifschwerpunkte fiir das kommende Jahr macht die Beauf-
sichtigten einerseits auf Risikofelder in ihrem Geschéftsfeld aufmerksam und gibt
ihnen andererseits so auch die Moglichkeit, sich gezielt auf die risikoorientierten
aufsichtlichen Schwerpunkte 2023 vorzubereiten. Das starkt das Risikobewusstsein,
schafft Transparenz, welche Herausforderungen die Aufsicht identifiziert hat und
besonders adressieren wird, und gibt den Beaufsichtigten so zielgerichtet Hinweise,
worauf sie sich besonders zu fokussieren haben.

Abbildung 1: Aufsichts-
schwerpunkte der FMA 2023
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AUFSICHTS- UND

PRUFSCHWERPUNKT:
RESILIENZ UND STABILITAT

er Osterreichische Finanzmarkt und seine Teilnehmer haben sich trotz der

grofRen Herausforderungen der vergangenen Jahre - COVID-19-Pandemie,

Krise des Multilateralismus, massive wirtschaftliche Verwerfungen durch
den Krieg Russlands gegen die Ukraine, abrupte geldpolitische Neuausrichtung der
Notenbanken - bisher als stabil und widerstandsfahig erwiesen. Dies ist zum einen
der entschlossenen und massiven Unterstiitzung durch die o6ffentlichen Hande
geschuldet, zum anderen aber auch der Tatsache, dass aus der globalen Finanzkrise
2007/2008 regulatorisch und aufsichtlich die richtigen Lehren gezogen wurden. Regu-
latorische Licken wurden geschlossen, bestehende Regelwerke im Lichte der Erfah-
rungen weiterentwickelt und EU-weit harmonisiert, neue Aufsichtsinstrumentarien
geschaffen sowie die Kapitalbasis und die Liquiditat der Anbieter - und damit deren
Krisenfestigkeit - gestarkt.

Die geopolitischen und realwirtschaftlichen Herausforderungen nehmen dennoch
weiter zu, der technologische und gesellschaftliche Wandel schreitet rasant voran, die
Auswirkungen auf die Finanzmarkte werden immer gréRer. Das erhoht in vielen Berei-
chen die Risiken und in der Folge auch die Verwundbarkeit des Finanzsystems.
Realwirtschaftliche Herausforderungen wie Energie-, Rohstoff- und Materialknapp-
heit, briichige Lieferketten, eine sich massiv eintriibende Konjunktur bis hin zu Rezes-
sionsangsten, ein anhaltend starker Inflationsdruck, die abrupte Zinswende sowie die
extrem hohe Volatilitdt auf den Finanz- und Kapitalméarkten werden unweigerlich
direkte sowie indirekte Auswirkungen auf viele Finanzmarktteilnehmer haben. Die
Gefahr, dass Risiken schlagend werden, steigt signifikant, und zwar nicht nur eines,
sondern auch mehrere gleichzeitig.



Diese Entwicklungen haben den Internationalen Wahrungsfonds (IWF) sowie den Euro-
paischen Systemrisikorat ESRB! veranlasst, eindringliche Warnungen auszusprechen
und ein rasches Vorgehen aller Beteiligten einzufordern.

Auch der &sterreichische Finanzplatz und seine Akteure missen sich auf die kommen-

den unsicheren Zeiten vorbereiten. Die FMA als integrierte Aufsichtsbehérde leistet

dazu ihren Beitrag, in dem sie vorausschauend agiert und moéglichen gefédhrlichen

Entwicklungen rechtzeitig und entschlossen entgegengewirkt, um die Stabilitat des

Finanzmarktes Osterreich sicherzustellen. Dazu wird sie 2023 insbesondere folgende

spezifische Schwerpunkte setzen und Projekte umsetzen:

m Rasches Erkennen von Vulnerabilitaten: Um ein rasches aufsichtliches Handeln
sicherzustellen, werden geopolitische und 6konomische Entwicklungen sowie
deren Auswirkungen auf die Méarkte und die beaufsichtigten Unternehmen (iber
samtliche Aufsichtsbereiche der FMA hinweg gesamthaft eng beobachtet und ana-
lysiert: Dabei wird der laufende Dialog mit den beaufsichtigten Unternehmen ein
zentrales Element sein, ebenso werden insbesondere Vulnerabilitatsanalysen und
Stresstests durchgefiihrt.

B Kapitalausstattung weiter verbessern, Risiken adressieren: Bei den Banken sind
erkannte Risiken - unter anderem - durch eine angemessene Kapitalausstattung
zu adressieren und diese so zu verbessern, dass sie auch internationalen Verglei-
chen standhélt. Bei den Versicherungsunternehmen wird ein Fokus auf die prakti-
sche Anwendung der internen Modelle gelegt, und die laufende Aufsicht wird risi-
kospezifisch inhaltlich ausgebaut.

E Solide und nachhaltige Kreditvergabe sicherstellen: Um das aufgrund des
schwierigen Umfelds zunehmende Kreditrisiko einzuddmmen, wird bei der Neuver-
gabe von Krediten auf die Einhaltung nachhaltiger Vergabestandards fokussiert,
insbesondere auf jene der KIM-VO? bei der privaten Finanzierung von Wohnimmo-
bilien.

u Aufbau der Sanierungs- und Abwicklungsplanung fiir Zentrale Gegenparteien
(CCPs) in der Finanzinfrastruktur: Als nunmehr neu zustédndige Behorde fiir die
Erstellung der Abwicklungsplanung fiir CCPs sowie fiir die Uberpriifung ihrer Sanie-
rungsplane wird die in Osterreich angesiedelte CCP.A in dieses Regime einbezogen.
Das leistet einen wesentlichen Beitrag zur Absicherung von kritischen Marktinfra-
strukturen.

u Verbesserung der Abwicklungsfahigkeit der 6sterreichischen Banken: Die schritt-
weise Implementierung der europdischen Vorgaben zur Abwicklungsfahigkeit von
Banken sowie die Identifikation und Adressierung von Abwicklungshindernissen
werden forciert. Dabei wird der Proportionalitatsgrundsatz konsequent ange-
wandt.

B Grenziiberschreitender Abwicklungs-Dry-Run: Der Fall der Sberbank Europe hat
gezeigt, wie herausfordernd eine existenzielle Krise insbesondere bei einer l&dnder-
Ubergreifend tétigen Bankengruppe ist. In einem solchen Fall ist eine reibungslose
grenzlberschreitende Zusammenarbeit die Basis fiir eine erfolgreiche Abwicklung

1 European Systemic Risk Board.
2 Kreditinstitute-ImmobilienfinanzierungsmafRnahmen-Verordnung (KIM-VO), veréffentlicht im Bundesgesetzblatt
der Republik Osterreich vom 17. 6. 2022.

Ein zentrales Element

wird der laufende Dialog

mit den beaufsichtigten

Unternehmen sein, eben-

so werden insbesondere

Vulnerabilitiatsanalysen
und Stresstests durch-
gefiihrt.
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AUFSICHT RESILIENZ UND STABILITAT

zur Sicherung der Finanzmarktstabilitat. Es wird daher gemeinsam mit Schwester-
behorden und europdischen Institutionen eine grenziberschreitende Kriseniibung
zu einem Abwicklungsfall durchgefiihrt.
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DIE PROPORTIONALE ANWENDUNG

DES EUROPAISCHEN POLICY-
RAHMENS IN DER BEWERTUNG
DER ABWICKLUNGSFAHIGKEIT

ie FMA hat fur alle Banken in ihrem Zustandigkeitsbereich im Rahmen der

jahrlichen Aktualisierung der Abwicklungsplane eine Bewertung der

Abwicklungsfahigkeit vorzunehmen.
Hat die FMA fiir eine Bank eine Abwicklungsstrategie festgelegt, hat sie im Rahmen
der Bewertung der Abwicklungsfahigkeit (,resolvability assessment“) zu priifen, ob
bei Ausfall dieser Bank die Anwendung der gewahlten Abwicklungsstrategie glaub-
wirdig und durchfiihrbar ware. Hier wird gepriift, ob die Umsetzung der Abwicklungs-
strategie eines oder mehrere der gesetzlichen Abwicklungsziele gefahrden wiirde; ins-
besondere die Sicherstellung kritischer Funktionen und die Vermeidung erheblicher
negativer Auswirkungen auf die Finanzstabilitat. Zudem ist zu prifen, wie und ob die
Bank alle Anforderungen erfillt, die fiir eine praktische Durchfiihrung der Abwick-
lungsstrategie erforderlich sind.
Kommt die FMA zu dem Ergebnis, dass die Anwendung der Abwicklungsstrategie
glaubwiirdig und durchfuhrbar ist, gilt die Bank als abwicklungsfahig. Andernfalls
kann die FMA ein Abwicklungshindernis feststellen und insbesondere ein Verfahren
zur Anordnung von Maflnahmen zum Abbau bzw. zur Beseitigung dieses Hindernisses
einleiten, um die Abwicklungsfahigkeit der Bank herzustellen.

ANFORDERUNGEN UND METHODEN

ZUR BEWERTUNG DER ABWICKLUNGSFAHIGKEIT

Die Anforderungen an die Abwicklungsfahigkeit einer Bank gehen im Grundsatz aus
dem Kriterienkatalog des ,Bundesgesetzes iiber die Sanierung und Abwicklung von
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AUFSICHT

Die FMA hat im Abwick-
lungsplanungszyklus
2022 begonnen, die
Bewertung der Abwick-
lungsfahigkeit auf
Grundlage dieser euro-
paischen Anforderungs-
kataloge und Methoden

durchzufiihren. Im ersten

Halbjahr 2023 wird die
FMA den Banken erst-
mals die Ergebnisse der
durchgefiihrten Bewer-
tung der Abwicklungs-

fahigkeit bekanntgeben.
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Banken“ (BaSAG)! hervor: Darin ist beispielsweise definiert, inwieweit bei der Bank
Personal, Infrastrukturen, Finanzierung, Liquiditat und Kapital im erforderlichen MaR
vorhanden sein missen, um die Kerngeschaftsbereiche und kritischen Operationen
der Bank im Fall einer Abwicklung aufrechterhalten zu kdnnen, oder inwieweit im Fall
einer Abwicklung Dienstleistungsvereinbarungen der Bank durchsetzbar zu sein
haben und der dauerhafte Zugang zu Zahlungs- und Abrechnungssystemen sicherge-
stellt sein muss. Konkretisiert werden die Anforderungen an die Abwicklungsfahigkeit
in den Anforderungskatalogen der Europdischen Abwicklungsbehdrde SRB (Single
Resolution Board) und der Europdischen Bankenaufsichtsbehérde EBA (European
Banking Authority): Die sogenannten ,Expectations for Banks“ des SRB wurden im
April 2020 veroffentlicht, die Leitlinien der EBA zur Abwicklungsfahigkeit im Janner
2022 sowie im September 2022 (hinsichtlich Ubertragbarkeit von Teilen einer Bank im
Rahmen einer Abwicklung).

Dariiber hinaus wurden auf europaischer Ebene methodische Vorgaben fiir die Bewer-
tung der Abwicklungsféhigkeit festgelegt: Das SRB sieht die Bewertung der Abwick-
lungsfahigkeit anhand eines grafischen Auswertungstools in Form einer sogenannten
Heatmap vor. Dabei handelt es sich um ein Tool zur leicht erfassbaren und vergleich-
baren Aufbereitung und gesamthaften Visualisierung von Daten zu den verschiedenen
Anforderungen an die Abwicklungsfahigkeit. In dieser Heatmap kdnnen Fortschritte
sowie etwaige Problembereiche und Hindernisse bei der Abwicklungsfahigkeit nach-
vollzogen und ein moglicher Handlungsbedarf fiir die Bank und die FMA identifiziert
werden. Die EBA wird voraussichtlich in Form einer Erweiterung der ,Leitlinien zur
Abwicklungsfahigkeit Vorgaben zu einer jahrlichen Selbsteinschatzung der Banken
zum Stand der Umsetzung von Anforderungen an die Abwicklungsfahigkeit (,,self-as-
sessment“) sowie zur Erstellung eines Mehrjahresprogramms fiir die Uberprifung die-
ser Umsetzung durch die Abwicklungsbehérde bereitstellen (,resolvability testing®).

DIE ANWENDUNG DES PROPORTIONALITATSGRUNDSATZES

Die FMA hat im Abwicklungsplanungszyklus 2022 begonnen, die Bewertung der
Abwicklungsfahigkeit auf Grundlage dieser europaischen Anforderungskataloge und
Methoden durchzufithren. Zu diesem Zweck hat sie den betroffenen Banken die mal3-
geblichen Anforderungen bekanntgegeben, Berichte der Banken zur Selbsteinschat-
zung ihrer Umsetzung dieser Anforderungen eingeholt und die Ergebnisse der Bewer-
tung in Form von Heatmaps dargestellt. Bei ihrer Beurteilung, wie die europdischen
Vorgaben eingehalten werden, berlicksichtigt die FMA den Proportionalitatsgrundsatz.
Das bedeutet einerseits, dass einzelne Anforderungen an die Abwicklungsfahigkeit in
Abhéngigkeit von den Charakteristika der Bank (Geschaftsmodell, Struktur, grenziiber-
schreitende Tatigkeiten etc.) und von der gewahlten Abwicklungsstrategie bankindivi-
duell mehr, weniger oder gar nicht relevant fiir die betroffene Bank sind. Andererseits
werden die Anforderungen an die Abwicklungsfahigkeit nicht in einem, sondern - nach
inhaltlichen Schwerpunkten gegliedert - gestaffelt liber die Jahre 2022 bis 2024 den
Banken zur Umsetzung aufgetragen und in die Bewertung der Abwicklungsfahigkeit
nach Maltgabe der vorgegebenen Methoden einbezogen (,phase-in).

1 Siehe Anlage zu § 27 BaSAG.



Im ersten Halbjahr 2023 wird die FMA den Banken erstmals die Ergebnisse der durch-
gefiihrten Bewertung der Abwicklungsfahigkeit auf Basis dieser Vorgaben bekannt-
geben. Zudem wird sie fiir den Abwicklungsplanungszyklus 2023 ihre Bewertung wei-
terer Anforderungen an die Abwicklungsféhigkeit - insbesondere zur Bereitstellung
von zusdtzlichen Daten - durchflihren. So wird schrittweise die vollstdndige Abwick-
lungsfahigkeit der 6sterreichischen Banken her- und fortlaufend sichergestellt.
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ie Digitalisierung schreitet praktisch in allen Bereichen von Wirtschaft und
Gesellschaft ziigig voran. Die massiven Auswirkungen und grofRen Heraus-

forderungen der COVID-19-Pandemie haben dieser Entwicklung in den ver-
gangenen Jahren noch einmal einen zusatzlichen Schub gegeben. Der digitale Wandel
bringt fir die Finanzmarkte und all ihre Teilnehmer neue Chancen mit sich, birgt aber
auch nicht zu unterschatzende neue Risiken. Ziel der FMA ist es, hier einen regulatori-
schen und aufsichtlichen Rahmen zu bieten, der einerseits Innovationen erméglicht
und fordert, andererseits faire Wettbewerbsbedingungen und einen angemessenen
Verbraucherschutz sicherstellt.

Digitalisierung bedeutet aber in weiten Bereichen nicht einfach eine evolutionéare
Weiterentwicklung der analogen Welt, sondern stellt oft einen Technologiebruch dar,
der grundsatzlich Neues bringt. Der bisherige Aufsichts- und Priifschwerpunkt ,Digi-
talisierung” wurde daher zu ,Digitaler Wandel“ weiterentwickelt.

Die FMA beobachtet die Entwicklungen eng, analysiert Verdnderungen genau und
adressiert identifizierte Risiken konsequent. Um die hohe Qualitdt der Aufsicht und
das Vertrauen der Kunden und Markte in die Tatigkeit der FMA auch unter neuen Rah-
menbedingungen aufrechterhalten zu kdénnen, passt sie ihre Aufsichtsstrategie lau-
fend an und entwickelt ihre Instrumentarien bedarfsorientiert weiter und erarbeitet,
wo notwendig, zielgerichtet neue.

Nur wenn die neuen Risiken erkannt, analysiert und gemanagt werden, kdnnen sich
die Vorteile der Digitalisierung fiir alle Marktteilnehmer voll entfalten.

Eine wichtige Aufgabe sieht die FMA auch darin, die beaufsichtigten Unternehmen bei
den Veranderungsprozessen zu begleiten. Dabei nutzt sie die Ergebnisse ihrer Digitali-



sierungsstudien und Erkenntnisse aus der laufenden Beaufsichtigung, um im Dialog

mit diesen deren Strategien zu diskutieren und in einem frithen Stadium auf Schwach-

stellen hinzuweisen.

Die Digitalisierung ist nicht nur der Motor fiir viele junge, aufstrebende, innovative

Unternehmen, von den Folgen des digitalen Wandels sind auch die etablierten Player

massiv betroffen. Auch flr diese wandelt sich das Umfeld zum Teil grundlegend, etwa

durch veranderte Kundenerwartungen bei Produktgestaltung und Vertrieb, steigende

Cyberbedrohungen oder verstarkten Druck auf die Kosteneffizienz, um nur einige Bei-

spiele zu nennen.

All diese dynamischen Umbriiche stellen Marktteilnehmer wie Aufsicht vor grofRe Her-

ausforderungen. Sie rlicken dabei insbesondere IKT-Infrastruktur, -Strategie und

-Sicherheit in den Fokus. Die Bewaltigung der daraus erwachsenden Aufgabenstellun-

gen erfordert vielfach Kooperationen mit oder Outsourcing an Dritte. Das kann wiede-

rum aus systemischer Sicht zu neuen Abhangigkeiten, Risikokonzentrationen und

Ansteckungskanélen fiihren. Die Aufsicht muss daher ihren Blick liber den Finanz-

markt hinaus richten, andere regulierte, aber auch nicht regulierte Aktivitaten und

Unternehmen in ihre Analysen einbeziehen und Mittel und Wege finden, dort lokali-

sierte Risiken zielgerichtet, effizient und effektiv zu adressieren.

Bei aller Digitalisierungseuphorie darf der digitale Wandel nicht zu Intransparenz und

Diskriminierung fiihren, es muss immer eine Tiir zur analogen Welt offen bleiben,

damit Bevolkerungsgruppen, die nicht digitalaffin sind, nicht von den neuen Entwick-

lungen oder gar vom Finanzmarkt und von wesentlichen seiner Dienstleistungen aus-
geschlossen werden.

Die FMA adressiert daher 2023 den digitalen Wandel insbesondere durch folgende

Projekte und MaRnahmen:

B Stabilitdt digitaler Systeme fordern: Die kiinftige ,EU-Verordnung iber digitale
Betriebsstabilitat“ (DORA) soll sicherstellen, dass der europdische Finanzsektor in
der Lage ist, die Betriebsstabilitdt auch bei einer schwerwiegenden Stérung auf-
rechtzuerhalten. Uber die wesentlichen Inhalte dieser Verordnung wurde bereits
eine politische Einigung! erzielt. In Vorbereitung auf DORA wird die FMA daher bei
den beaufsichtigten Unternehmen einen Fokus auf die IKT-Risiken legen, deren
Risikomanagement und die Governance im Umgang damit. Zudem wird die FMA
die IKT-Dienstleisterlandschaft weiter genau analysieren und daraus resultierende
Risiken - insbesondere in Bezug auf mogliche Systemrisiken bzw. Ansteckungs-
kandle - evaluieren. Die daraus abgeleiteten Erkenntnisse sollen auch in die Risiko-
beurteilung im Rahmen der laufenden Uberwachungstatigkeit integriert werden.
Insbesondere sind dazu folgende konkrete MaRnahmen geplant:

- Evaluierung des institutsspezifischen IKT-Risiko-Managements bei Banken im
Rahmen des aufsichtlichen Uberprifungs- und Bewertungsprozesses SREP?

- Vor-Ort-Priifungen mit Schwerpunkt auf ,Informations- und Kommunikations-

1 Den Text zur politischen Einigung beim ,Digital Operational Resilience Act“ (DORA) finden Sie unter dem Link:
https://www.consilium.europa.eu/en/press/press-releases/2022/05/11/digital-finance-provisional-agree-
ment-reached-on-doray/.

2 Der aufsichtliche Uberpriifungs- und Bewertungsprozess SREP (Supervisory Review and Evalution Process)
fokussiert auf die Tragféihigkeit des Geschédftsmodells, Governance und Risikomanagement, Kapitaladdquanz
und Liquiditdt.

Die Digitalisierung ist
nicht nur der Motor fiir
viele junge, aufstre-
bende, innovative
Unternehmen, von den
Folgen des digitalen
Wandels sind auch die
etablierten Player massiv
betroffen. Auch fiir diese
wandelt sich das Umfeld
zum Teil grundlegend,
etwa durch veranderte
Kundenerwartungen bei
Produktgestaltung und
Vertrieb, steigende
Cyberbedrohungen oder
verstarkten Druck auf
Kosteneffizienz.
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DIGITALER WANDEL

technologie“ (IKT) der beaufsichtigten Unternehmen, wobei der Fokus auf
IKT-Sicherheit, Auslagerungen und Drittanbieter gelegt wird

Weiterentwicklung des Cyber-Dashboards der FMA und des Konzepts zur Mes-
sung des Reifegrades in Sachen Digitalisierung (,,Digitales Risikoprofil“), insbe-
sondere bei Versicherungsunternehmen

B Resilienz gegeniiber Cyberrisiken ausbauen: Angesichts der jlingst massiv gestie-

genen und auch folgenschwereren Cyberattacken wird die FMA:

die ,,Cyber Maturity Level Assessments“ beaufsichtigter Unternehmen vorantrei-
ben

im Rahmen des Aufsichtsprozesses und der Vor-Ort-Priifungen in allen Sektoren
einen Fokus auf Cyberrisiken legen

an der Umsetzung eines osterreichischen TIBER-Frameworks® fir Banken mit-
wirken

die ,Cyber Security Exercises” auf weitere Versicherungsunternehmen ausrollen
ein marktweites Assessment der RisikominderungsmaRnahmen anhand eines
konkreten Cybervorfallszenarios durchfiihren.

3 TIBER-EU (Threat Intelligence-based Ethical Red Teaming) ist ein von der EZB entwickeltes Rahmenwerk zu
bedrohungsgeleiteten Penetrationstests fiir Cyberrisiken. Hierin werden Regeln und Mindeststandards fest-
gelegt, nach welchen Unternehmen ihre Cyber-Abwehrfédhigkeit durch beauftragte Hacker tiberpriifen lassen
kénnen.



IDENTIFIKATION KRITISCHER
IKT-DIENSTLEITER FUR ZWECKE
DER VORBEREITUNG AUF DORA

er Einsatz moderner Technologien kann die Effizienz bestehender Pro-
zesse steigern, den Kundenkontakt verbessern und neue Geschaftszweige

erd6ffnen. Um diese Technologien erschliefen zu kdnnen, setzen die Unter-
nehmen des Osterreichischen Finanzmarktes zunehmend auf die Zusammenarbeit
mit innovativen Start-ups (FinTechs, InsurTechs) sowie auf den Bezug von Dienst-
leistungen digitaler Informations- und Kommunikationstechnik (IKT) von spezia-
lisierten externen Anbietern. Heute betreibt bereits die Mehrheit der Akteure des
Finanzsektors kritische Geschéaftsprozesse in Zusammenarbeit mit solchen Dienst-
leistern.

Neben neuen Moglichkeiten und Chancen ergeben sich aus diesem Trend der Vernet-
zung von Finanzmarkt und Technologiespezialisten jedoch auch strukturelle Risiken.
Einige dieser IKT-Dienstleister sind gleichzeitig flir mehrere Unternehmen, zum Teil
auch aus unterschiedlichen Marktsektoren, tatig. Das birgt die Gefahr von An-
steckungskanéalen und Risikokonzentrationen. Ein Vorfall bei einem dieser zentralen
Dienstleister kann unter Umstadnden den Geschaftsbetrieb bei mehreren beaufsichtig-
ten Unternehmen gleichzeitig beeintrachtigen. Zudem zeigt sich, dass Cyberattacken
- seien sie politisch, terroristisch oder kriminell motiviert - zunehmend bei den IT-
Lieferketten ansetzen.

Die Europaische Union adressiert diese Herausforderungen mit einem umfassenden
Regelwerk zur Starkung und Verbesserung der IKT-Sicherheit, dem ,Digital Opera-
tional Resillience Act“ (DORA). Uber die Inhalte dieser geplanten EU-Verordnung zur
Betriebsstabilitat digitaler Systeme des Finanzsektors gibt es bereits eine grundsatz-
liche politische Einigung, es wird aber noch an technischen Details gefeilt. Sie wird
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voraussichtlich friilhestens Ende 2024 unter anderem spezifische Vorgaben im Bereich

Governance und Beaufsichtigung kritischer IKT-Dienstleister bringen.

NEUE VORGABEN GEMASS DORA

DORA sieht etwa Vorgaben zu Governance beim Bezug kritischer IKT-Dienstleistungen
sowie Mindestvorgaben zu Vertragsinhalten zwischen Finanzunternehmen und
IKT-Dienstleistern vor. Neu in diesem Kontext ist das Konzept eines europaischen Auf-
sichtsregimes fir kritische IKT-Dienstleister.

Dabei sollen im ersten Schritt kritische IKT-Dienstleister auf nationaler Ebene erho-
ben werden, um anschliefend eine Gesamtliste auf europdischer Ebene zu erstellen.
Im Weiteren wird jedem kritischen IKT-Dienstleister - abhangig von dessen Haupt-
tatigkeitsbereich - eine der europaischen Aufsichtsbehdrden (EBA!, EIOPA?, ESMA?)
als zustandiges Uberwachungsorgan zugewiesen. Diese koordinieren und organisie-
ren entsprechende Aufsichtstatigkeiten inklusive Vor-Ort Priifungen.

VORBEREITUNGSARBEITEN DER FMA

Die FMA analysiert vertiefend die IKT-Dienstleisterlandschaft in Osterreich, um die

IKT-Sicherheit des Finanzmarktes auf nationaler Ebene effektiv beaufsichtigen zu

kénnen und auf ein aus DORA hervorgehendes Aufsichtsregime iiber IKT-Dienstleister

vorbereitet zu sein.

Dabei stehen folgende Zielsetzungen im Vordergrund:

m I|dentifikation von kritischen IKT-Dienstleistern

B Frihzeitige Erkennung von Konzentrationsrisiken auf Ebene der Subdienstleister

B Einschédtzung der Auswirkungen von Ereignissen bei IKT-Dienstleistungsunter-
nehmen

B Friihzeitige Erkennung aufsichtsrelevanter Trends im Bereich der IKT-Dienstleister,
zum Beispiel in Bezug auf Zertifizierungen und Cloudnutzung

Um Einblick in die Struktur des IKT-Dienstleistermarktes zu erhalten, hat die FMA die

IKT-Vernetzungen bereits im Rahmen ihrer ,Digitalisierungsstudie 2021“ untersucht.

Dabei wurden bei einer sehr hohen Marktabdeckung in allen Segmenten des Finanz-

marktes insgesamt 960 kritische Dienstleister- und Subdienstleisterbeziehungen zwi-

schen 189 beaufsichtigten Finanzmarktteilnehmern und 496 reinen IKT-Unternehmen

erhoben. Die daraus erstellte IKT-Dienstleisterlandkarte verdeutlicht die starke Ver-

netzung von Finanz- und Technologiesektor (> Abbildung 2).

Diese Landkarte wird in der Aufsichtspraxis der FMA bereits aktiv genutzt, um im Fall

eines Problems bei einem Dienstleister mogliche Ansteckungskanéale und Auswir-

kungskaskaden im Finanzsektor einschatzen zu kénnen. Die moglichen Verflechtun-

gen mit russischen, belarussischen und ukrainischen IKT-Unternehmen konnten so

beispielsweise bei Ausbruch des Krieges im Februar 2022 schnell identifiziert und eva-

luiert werden.

Die Datengrundlage hinter dieser Dienstleisterlandkarte ist auch ein wertvolles Werk-

1 EBA (European Banking Authority), die Europdische Bankenaufsichtsbehérde.

2 EIOPA (European Insurance and Occupational Pensions Authority), die Europdische Aufsichtsbehérde fiir das
Versicherungswesen und die betriebliche Altersversorgung.

3 ESMA (European Securities and Markets Authority), die Europdische Wertpapier- und Marktaufsichtsbehérde.



Abbildung 2: IKT-Dienstleister-
landkarte

zeug, um Cluster und besonders kritische Akteure im Feld der IKT-Dienstleistungen

identifizieren zu konnen.

NACHSTE SCHRITTE

Mit der geplanten Anwendbarkeit von DORA friihestens ab Ende 2024 ist es fir die
FMA wichtig, eine breite Wissensbasis zu relevanten IKT-Dienstleistern des dsterreichi-
schen Finanzmarktes aufzubauen, diese laufend zu erweitern und auf dem aktuellen
Stand zu halten. Daher werden nun die Unternehmen des Finanzmarktes im Rahmen
bestehender Erhebungsformate eingebunden, um die Datenbasis periodisch zu aktu-
alisieren.

Auf dieser Grundlage kann die FMA Dashboard- und Analysetools einsetzen, um die
Informationen in die tagliche Aufsichtstatigkeit zu integrieren. Der proaktive Schwer-
punkt auf die Erhebung der IKT-Verflechtungen soll so schon vor dem Inkrafttreten
von DORA eine moglichst effiziente Aufsicht in diesem zunehmend wichtigen Themen-
feld ermoglichen.
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ie Innovation auf den Finanzmarkten wird derzeit vom digitalen Wandel
dominiert. Verbraucher und Unternehmer greifen gleichermafen auf

digitale Finanzdienstleistungen zu. Es entstehen laufend neue digitale
Technologien, was zu einem Paradigmenwechsel bei vielen Geschaftsmodellen
fihrt. Die FMA Uberprift neue Finanzinstrumente und Geschaftsmodelle darauf, ob
neue technologische Entwicklungen angewandt werden, wie diese regulatorisch
und aufsichtlich zu erfassen sind und welche Auswirkungen sie auf die Risikolage
der Anbieter selbst sowie ihrer Kunden haben.

Diese Entwicklungen schlagen sich auch in der europdischen Gesetzgebung nieder.
Die Europdische Kommission hat bereits mehrere Legislativvorschlage fiir Regulie-
rungspakete zur Adressierung des digitalen Wandels auf den Weg gebracht.

Die ,Markets in Crypto-Assets Regulation“ (MiCA)! unterwirft erstmals Kryptowerte,
Emittenten von Kryptowerten und Anbieter von Kryptodienstleistungen einem
umfassenden Regulierungsrahmen. Sie wird Anfang 2024 in Kraft treten und dann
stufenweise anwendbar sein.

Das ,,DLT Pilot Regime“?soll den Handel und die Abwicklung von DLT3*-basierten

! Den Vorschlag zur ,Markets in Crypto-Assets Regulation“ (MiCA), auf den sich die europdischen Institutionen
politisch geeinigt haben, finden Sie unter dem Link: Digitales Finanzwesen: Einigung (iber die europdische
Verordnung iiber Kryptowerte (MiCA) - Consilium (europa.eu).

2 Verordnung (EU) 2022/858 des Europdischen Parlaments und des Rates vom 30. 5. 2022 iiber eine Pilotregelung
fiir auf Distributed-Ledger-Technologie basierende Marktinfrastrukturen und zur Anderung der Verordnungen
(EU) Nr. 600/2014 und (EU) Nr. 909/2014 sowie der Richtlinie 2014/65/EU.

3 Bei der Distributed-Ledger-Technologie (DLT) handelt es sich um ein digitales System zur Aufzeichnung von Trans-
aktionen, bei dem die Transaktionen und ihre Details an mehreren Stellen gleichzeitig aufgezeichnet werden.
Es gibt keine zentrale Datenhaltung oder Verwaltungsfunktion. Sie kann zur Aufzeichnung statischer Daten -
zum Beispiel eines Registers - und dynamischer Daten - etwa von Finanztransaktionen - verwendet werden.



Wertpapieren unionsweit ermdéglichen und regeln. Es schliefit damit eine entschei-
dende Regelungsliicke fiir die umfassende Anwendung der Blockchain-Technologie
auf den europdischen Finanz- und Kapitalmarkten. Im Rahmen der DLT-Pilotrege-
lung werden aber bestimmte DLT-Marktinfrastrukturbetreiber von einigen Vorschrif-
ten des aktuellen Regulierungssystems ausgenommen, damit diese in einer Test-
umgebung Handels- und/oder Abwicklungsdienstleistungen fiir Finanzinstrumente
unter Verwendung von DLT- und Blockchain-Technologie erbringen kénnen. Es tritt
am 23. 3. 2023 in Kraft.

Die ,Verordnung Uber Europadische Schwarmfinanzierungsdienstleister fliir Unterneh-

men““ ist bereits anwendbar und soll Crowdfunding innerhalb der Union erleichtern

und Plattformen ermoglichen, ihre Dienstleistungen im gesamten Binnenmarkt
zu erbringen. Das Schwarmfinanzierungs-Vollzugsgesetz (BGBI. | Nr. 225/2021 vom

30.12.2021) hat die nationalen Vorschriften geschaffen, um das europdische Regime

in Osterreich zu vollziehen.

Insbesondere diese drei Gesetzespakete bilden die regulatorische Basis fiir viele

,nheue Geschaftsmodelle, die daher 2023 auch im Zentrum konkreter Aufsichts- und

PrifmaRnahmen stehen:

B Regulatory Sandbox und Neukonzessionierungen: Die Regulatory Sandbox der
FMA ist ein Aufsichtskonzept, das den Test innovativer Geschaftsmodelle im Ein-
klang mit den aufsichtsrechtlichen Anforderungen ermdoglicht. In ihr kdnnen Unter-
nehmen ihr innovatives Geschaftsmodell, begleitet durch die Aufsicht, bis zur regu-
latorischen Reife und damit Konzessionierung entwickeln. Es werden dadurch aber
weder regulatorische noch aufsichtliche Anforderungen herabgesetzt.

Derzeit befinden sich in der Sandbox sechs Crowdfunding-Dienstleister, die mit

innovativen Geschaftsmodellen eine Zulassung nach der ECSP-VO® anstreben, um

kiinftig ihre Dienstleistung europaweit grenziiberschreitend anbieten und ab-

wickeln zu kdénnen. Ein Wertpapierdienstleister hat im Sandbox-Prozess bereits

eine Konzession erhalten und befindet sich in der Testphase. Um die Sandbox wei-

ter auszubauen, wird die FMA 2023:

- sich um den Eintritt weiterer geeigneter FinTech-Unternehmen bemihen

- den laufenden Dialog sowie die enge Abstimmung mit dem Bundesministerium
fur Finanzen sowie dem dort institutionalisierten Beirat zur Regulatory Sandbox
intensivieren, um neue Impulse flr innovative Anbieter zu schaffen

- die Verfahrensabldufe in der Sandbox basierend auf den Erfahrungswerten aus
den ersten Verfahren analysieren, bewerten und optimieren, um die Ressourcen
moglichst effizient einzusetzen und die Verfahren so zligig wie moéglich abzu-
schlieflen

- nach Zulassung der neuen Crowdfunding-Dienstleister die Entwicklung der
Crowdfunding-Plattformen, insbesondere die schrittweise Erweiterung der
Zulassung, aufsichtlich begleiten.

4 Verordnung (EU) 2020/1503c des Europdischen Parlaments und des Rates vom 7. 10. 2020 (iber Europdische
Schwarmfinanzierungsdienstleister fiir Unternehmen und zur Anderung der Verordnung (EU) 2017/1129 und der
Richtlinie (EU) 2019/1937.

° Verordnung (EU) 2020/1503 des Europdischen Parlaments und des Rates vom 7. 10. 2020 (iber Europdische
Schwarmfinanzierungsdienstleister fir Unternehmen und zur Anderung der Verordnung (EU) 2017/1129 und
der Richtlinie (EU) 2019/1937.

Die Regulatory Sandbox

der FMA ist ein Aufsichts-

konzept, das den Test

innovativer Geschaftsmo-

delle im Einklang mit de
aufsichtsrechtlichen
Anforderungen ermog-
licht. In ihr kénnen

n

Unternehmen ihr innova-

tives Geschiaftsmodell,
begleitet durch die Auf-
sicht, bis zur regulato-
rischen Reife und damit
Konzessionierung
entwickeln.
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B Umsetzung IFR/IFD, ,,groBe“ Wertpapierfirmen: Zur Umsetzung der neuen euro-

paischen Regulierung fiir Wertpapierfirmen, IFR® und IFD” wurde in Osterreich ein
umfangreiches Gesetzespaket beschlossen, das ein neues prudenzielles Aufsichts-
regime flr MiFID-Wertpapierfirmen schafft. In Anlehnung an das 3-Saulen-Modell
der Bankenregularien sieht es neue sowie erweiterte Mindestkapital-, Eigenmittel-
und Liquiditatsanforderungen, Reporting-, Melde- und Offenlegungspflichten
sowie Sorgfalts- und Uberpriifungspflichten vor. Es teilt (iberdies die Wertpapierfir-
men in drei Klassen mit jeweils unterschiedlichen aufsichtsrechtlichen Anforderun-
gen ein, je nach Geschaftsmodell und Risikolage. In Umsetzung unionsrechtlicher
Spielrdume hat der Gesetzgeber der FMA Verordnungsermachtigungen eingerdumt,
mit denen sie die regulatorischen Vorgaben fiir kleine und nicht verflochtene Wert-
papierfirmen addquat zum verhaltnisméaRig geringen Risiko kalibrieren kann. Uber-
dies wurde in Abkehr von der bisherigen MiFID-Umsetzungspraxis in Osterreich
nunmehr die sogenannte ,,GroRe Wertpapierfirma“ eingefiihrt. Dieser ist das Hal-
ten von Kundengeldern und Kundenfinanzinstrumenten erlaubt, und der Katalog
der zuldssigen Wertpapierdienstleistungen und -nebendienstleistungen wurde fiir
sie erweitert. Die FMA wird daher 2023 folgende konkrete Schritte setzen:

- Schaffung der organisatorischen Voraussetzungen zur Konzessionierung und
risikoorientierten Beaufsichtigung ,,GroRer Wertpapierfirmen

- Entwicklung der fiir die Vollzugspraxis erforderlichen Prozesse

- Aufbau des entsprechenden Know-hows.

Vorbereitung auf die kommenden europdischen Regulierungen zu Kryptowerten

und zur DLT-Technologie: Hier sind 2023 folgende Schritte geplant:

- Aufbau von Know-how sowie Entwicklung und Adaptierung entsprechender Pro-
zesse, um das DLT-Pilotregime sowie die MiCA-Verordnung rasch, effizient und
effektiv aufsichtlich anwenden zu kénnen

- Prifung, ob ein Bedarf an neuen oder zuséatzlichen Tools zur Uberwachung von
Marktmissbrauch bei Kryptowerten besteht

- Begleitung des europdischen und nationalen Legistikdiskurses zu den neuen
Regulierungen aus der Perspektive der aufsichtlichen Praxis

- Evaluierung der neuen technischen und wirtschaftlichen Entwicklungen und
Geschaftsmodelle auf dem Finanzmarkt, Identifizierung von etwaigem Anpas-
sungsbedarf im europdischen sowie nationalen Rechtsrahmen, um die Umset-
zung und Anwendung fiir Finanzinnovationen zu férdern.

¢ IFR: Investment Firms Regulation - Verordnung (EU) 2019/2033.
7 IFD: Investment Firms Directive - Richtlinie (EU) 2019/2034.



CROWDFUNDING-DIENST-
LEISTUNGEN - DIGITALISIERTE
FORM EUROPAWEITER
FINANZIERUNGSGESCHAFTE

rowdfunding®, also Schwarmfinanzierung, erfreut sich zunehmender Be-
C liebtheit bei der Finanzierung von Unternehmensgriindungen, kleiner und

mittlerer Betriebe sowie von neuen Produkten oder iiberschaubaren Pro-
jekten jeglicher Art; von kiinstlerischen Arbeiten bis hin zur Wohnraumfinanzierung.
Dabei wird eine groRe Anzahl von Menschen adressiert, damit viele gemeinsam - die
»,Crowd“ - ein Projekt meist mit kleineren Betrdgen direkt finanzieren und so dessen
Realisierung ermoglichen.

Nachdem 2015 in Osterreich mit dem Alternativfinanzierungsgesetz (AltFG) ein natio-
naler regulatorischer Rahmen fiir Crowdfunding geschaffen wurde, kam Ende des
Jahres 2021 mit der EU-Verordnung tber Europaische Schwarmfinanzierungsdienst-
leister, der ECSP-VO!, sowie dem Osterreichischen ,,Schwarmfinanzierung-Vollzugs-
gesetz“? eine harmonisierte rechtliche Grundlage fiir ein EU-weites ,,Crowdfunding®
hinzu. Beide Regimes bestehen nebeneinander. Im nationalen Umfeld kdnnen dabei
de facto nur Gelder in Osterreich aufgenommen werden, und das maximale Finanzie-
rungsvolumen betragt € 2 Mio. pro Projekttrager und Jahr. Das europdische Crowd-
funding ermdglicht hingegen eine grenziiberschreitende EU-weite Finanzierung,
beschrankt mit € 5 Mio. pro Projekttrager und Jahr. Wahrend der Gesetzgeber mit
der rechtlichen Durchsetzung des nationalen Crowdfunding-Regimes gemafl AltFG
die ortlich zustédndigen Bezirksverwaltungsbehdrden betraut hat, wurde fiir den Voll-

1 ECSP-VO: Verordnung (EU) 2020/1503 des Europdischen Parlaments und des Rates vom 7. 10. 2020 tiber
Europdische Schwarmfinanzierungsdienstleister fiir Unternehmen und zur Anderung der Verordnung (EU)
2017/1129 und der Richtlinie (EU) 2019/1937.

2 BGBI. I Nr.225/2021.
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zug und die Aufsicht Uber das europdische Schwarmfinanzierungsregime (geméaR
ECSP-VO) in Osterreich die FMA bestimmt.

DAS NEUE EUROPAISCHE CROWDFUNDING-REGIME

Zum grenziberschreitenden Vertrieb gemaf ECSP-VO sind ausschlieRlich zugelassene
und beaufsichtigte Crowdfunding-Plattformen berechtigt. Die Finanzierungen diirfen
nur in Form Ubertragbarer Wertpapiere und Kredite angeboten werden. Nicht erlaubt
sind Veranlagungen wie qualifizierte Nachrangdarlehen, Genussrechte, stille Betei-
ligungen oder Kommanditbeteiligungen. Es ist kein Kapitalmarktprospekt erforder-
lich, es reicht ein Anlagebasisinformationsblatt nach Artikel 23 der ECSP-VO. Fiir
Zulassung und Beaufsichtigung von Crowdfunding-Dienstleistern gemafl ECSP-VO ist
in Osterreich die FMA die national zustdndige Behérde.

Da der Betrieb einer europaweit tatigen Crowdfunding-Plattform nicht nur technolo-
gisch, sondern auch regulatorisch sehr herausfordernd ist und es bis dato kein euro-
paweites Einsammeln von Kapital Giber eine Crowdfunding-Plattform gab, ist ein der-
artiges Geschaftsmodell als innovativ einzustufen, womit die Aufnahme des Unter-
nehmens in die Regulatory Sandbox der FMA mdglich ist. Grundsatzlich steht der
Zugang auch jedem bereits in Osterreich unter dem nationalen Regime tatigen Anbie-
ter offen, wenn er kiinftig unter der ESCP-VO europaweit anbieten will.

Im Jahr 2022 machten sechs Crowdfunding-Plattformen von diesem Angebot Ge-
brauch.

EIN REGULATORISCHER EXPERIMENTIERRAUM

Eine Regulatory Sandbox ist eine Art regulatorischer Experimentierraum, in dem inno-
vative Lésungen, Technologien, Produkte, Dienstleistungen und Geschaftsmodelle -
unterstiitzt durch die Aufsicht - fiir einen bestimmten Zeitraum und in einem kontrol-
lierten Umfeld entwickelt, erprobt und zur regulatorischen Reife gebracht werden
kénnen.

Die Unternehmen werden dabei vom ersten Schritt bis zur endgiiltigen Zulassung von
der Aufsicht begleitet, wobei die individuelle Beratung sowohl aus einem regulatori-
schem als auch aus einem technischen Blickwinkel méglich ist. Die Aufsicht ist somit
laufend Uber jeden Schritt im Prozess sowie jede neue Entwicklung informiert und
kann daher unmittelbar Feedback geben, was das Verfahren enorm beschleunigt. So
erlangt das Geschaftsmodell des Unternehmens schneller Marktreife. Es werden auch
Fragestellungen Uber den bendétigten Umfang der Zulassung und allenfalls erforder-
liche Beschrankungen, Bedingungen und Auflagen unmittelbar erértert.

Zudem profitieren Unternehmen in der Regulatory Sandbox vom ,integrierten Auf-
sichtsansatz“ der FMA, der eine branchen-, produkt- und regulierungsiibergreifende
Beratung ermdglicht. Es kann so auf alle regulatorisch relevanten Wissens- und
Know-how-Ressourcen der FMA zugegriffen werden, auch aus anderen Aufsichtsberei-
chen und -feldern.

Die Regulatory Sandbox bringt den teilnehmenden Unternehmen zudem einen nicht
zu unterschatzenden finanziellen Vorteil, denn die Kosten des Sandbox-Verfahrens
mussen nicht von den Unternehmen selbst getragen werden, da der Bund der FMA fiir
diese Zwecke ein Budget von € 500.000,- pro Jahr zur Verfligung stellt. Lediglich fir



bis € 2 Mio./Jahr bis € 5 Mio./Jahr liber € 5 Mio./Jahr

nur nationaler Vertrieb

ALTERNATIV- KAPITALMARKTGESETZ
FINANZIERUNGSGESETZ 2019
Veranlagungen und Wertpapiere, Veranlagungen und Wertpapiere

KAPITALMARKTGESETZ
2019
Veranlagungen

aber seit 1.1. 2022 WP-Vertrieb nur
auRerhalb einer AltFG-Plattform Vereinfachter Prospekt
Informationsblatt nach Schema D

Veranlagungsprospekt
nach Schema D

Passport - EU-weiter Vertrieb

EU-PROSPEKT

GEMASS PROSPEKT-VO
EU-SCHWARMFINANZIERUNGSDIENSTLEISTER 2017/1129

2020/1503 (ECSP-VO) Gebilligte Prospekte

Crowdlending (Kredite) und Crowdinvesting (Wertpapiere)

liber registrierte Plattformen
MIFID 1l

(WAG 2018)

Anlagebasisinformationsblatt ) 5
Konzession als Wertpapier-

firma (Wertpapiere)

das abschlieRende Zulassungsverfahren sind von den Unternehmen die regulédren
Gebuhren zu zahlen.

Auch fur die FMA selbst bringt die Regulatory Sandbox viele Vorteile. Durch die enge
und unmittelbare Zusammenarbeit mit diesen innovativen Unternehmen erhalt die
Aufsicht zeitnah einen guten Einblick in neueste Marktentwicklungen, kann damit im
Zusammenhang stehende Regelungsliicken frih identifizieren und auf regulatorische
Anpassungen hinwirken.

Das neue EU-Regulierungsregime fiir Schwarmfinanzierungsdienstleister, die ECSP-VO,
erschlieffit Crowdfunding-Plattformen den gesamten europdischen Markt, und zwar
sowohl was mogliche Projekte als auch was die Finanziers betrifft. Zum Teil gelten
aber zusatzlich nach wie vor die nationalen Regelungen der Mitgliedstaaten, z. B. Mar-
keting-Mitteilungen. Eine Harmonisierung auch in diesen noch national geregelten
Bereichen wiirde die Anwendung des geltenden Rechts fir alle Marktteilnehmer
erheblich erleichtern, nicht zuletzt auch fiir die Aufsichtsbehorden.

Abbildung 3: Schwellenwerte,
Vergleich Osterreich - EU
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ie Veranderungen des Marktumfelds in den vergangenen Jahren haben das
Verbraucherverhalten in vielen Bereichen verandert und tun dies noch wei-

terhin. So haben etwa die Lockdowns und Einschrankungen wahrend der
COVID-19-Pandemie zu einer signifikanten Erhéhung der Sparquote gefiihrt und viele
- vor allem junge - Kunden in digitale Finanzdienstleistungen wie Online- und Handy-
Banking, Online- und Neo-Broker gedrangt. Das lang anhaltende Niedrigzinsumfeld
lieR das anlagesuchende Publikum, insbesondere die jlingeren Generationen, auf der
Suche nach héherem Ertrag zunehmend in risikoreichere, aber mehr Ertrag verspre-
chende Anlageformen um- und einsteigen. Der hohe Inflationsdruck seit Ende 2021
sowie die Mitte des Jahres abrupt einsetzende Zinswende, die aber mit dem Infla-
tionsschub nicht mithalt, verstarken angesichts der tief ins Negative gekippten Real-
verzinsung diesen Trend weiter. Diese gravierenden Veranderungen im Verbraucher-
und Anlegerverhalten sind eine groRe Herausforderung fiir den kollektiven Verbrau-
cherschutz, der zum Teil neu ausgerichtet werden muss und neuer Wege bedarf. Der
Hebel muss aber der Gleiche bleiben: sicherzustellen, dass die Verbraucher leicht ver-
standliche, zielgruppengerechte Informationen erhalten, damit sie aufgeklarte und
angemessene Entscheidungen fiir ihre finanziellen Bediirfnisse treffen kdnnen.

Seit Anfang der Pandemie, insbesondere im ersten Lockdown, hat es zudem einen
grofRen Zustrom auf den Kapitalmarkt gegeben; insbesondere durch jliingere Anleger.
Die Zahl der 18- bis 24-jahrigen Anleger hat sich im Vergleich zur Situation vor der
Pandemie mehr als vervierfacht, die Zahl der 25- bis 39-Jahrigen ist etwa auf das 2,5-
fache gestiegen.

Diese Verjingung des Kapitalmarktes hat auch das Anlageverhalten verandert. Jin-



gere investieren etwa vermehrt in Fonds, insbesondere Exchange Traded Funds (ETFs)
fungieren da als ,door opener®. Das Volumen der ETFs hat sich bei Kleinanlegern in
Osterreich in den letzten zwei Jahren verdreifacht, wobei ETFs inzwischen etwa 6%
der Investitionen in Investmentfonds ausmachen; vor zwei Jahren waren es nur 3 %.
Dass jungere Anleger vermehrt via Onlinebroker, Trading-Apps und Neo-Broker inves-
tieren, stellt den Anlegerschutz vor groRe Herausforderungen. Denn diese digitalen
Anbieter bieten primaér ein reines Ausfiihrungsgeschéft (,,execution only“) an. Bei die-
ser Vermittlungsform kommt dem Kunden ein wesentlich hoheres MaR an Eigenver-
antwortung zu, da es weder Beratung noch Empfehlungen, noch Prifungen der Eig-
nung und Angemessenheit der Wertpapierdienstleistung durch einen Berater gibt.
Uberlegungen zu den eigenen Kenntnissen und Erfahrungen im Anlagebereich, zu den
finanziellen Verhéaltnissen, den Anlagezielen, zum Risikoverstdndnis, zur eigenen
Risiko- und Verlusttragungsfahigkeit sowie zur Ubereinstimmung des Geschafts mit
den Anlagezielen missen Anleger bei Execution-only-Geschaften ohne jegliche Be-
ratung selbst anstellen. Zudem poppen die gesetzlich verpflichtenden Anlegerschutz-
infos in von vielen als lastig empfundenen Fenstern auf, die dann oft in Sekunden-
bruchteilen weggeklickt werden.

Hinzu kommt, dass niedrigere Kosten und neue Produkte es Kleinanlegern moglich
machen, schon mit geringen Betragen auch in risikoreiche Produkte zu investieren.
Diese Risiken sind fur Kleinanleger - mangels Beratung und Wissen - oftmals nicht zu
erkennen. Rechte und Risiken, die mit diesen Produkten verbunden sind - etwa Emit-
tenten- sowie Liquiditatsrisiken -, werden nicht verstanden. Viele Trading-Apps ani-
mieren zudem durch ihr Design und Prozesslayout, méglichst viele Trades zu tatigen
und zu spekulieren statt zu investieren (Stichwort: Gamification). Das geht aber zulas-
ten der Performance der Veranlagung.

Um diesen Herausforderungen fiir den kollektiven Verbraucherschutz zu begegnen,
plant die FMA 2023 folgende Projekte und Mallnahmen:

B Ausbau des risikoorientierten Market-Monitorings: Die FMA wird bei der Identi-

fikation und Uberwachung von Finanzmarkttrends und -risiken einen Fokus auf Die FMA wird etwa im
die potenziell negativen Auswirkungen der hohen Inflation sowie des gednderten Rahmen europdischer
Anlegerverhaltens legen. Dazu werden insbesondere die Marktiiberwachung nach »common supervisory
der Europaischen Finanzmarktregulierung MiFIR* und das darlber hinausgehende actions®, also in einer
risikoorientierte Market-Monitoring fokussiert fortgefiihrt und vertieft. gemeinsamen und

B Europaische ,,common supervisory actions*: Da insbesondere die junge Kunden- akkordierten Aktion mit
gruppe ihre Investitionen praktisch ausschlieilich Gber das Internet abwickelt, ver- europaischen Aufsichts-
lieren hier nationale Grenzen und nationale Gesetze wie auch Vorgaben betreffend institutionen und natio-
faire Kundeninformationen ihre Relevanz. Die FMA wird daher etwa im Rahmen nalen Schwesterbehor-
europdischer ,common supervisory actions®, also in einer gemeinsamen und akkor- den, die faire Darstellung
dierten Aktion mit européaischen Aufsichtsinstitutionen und nationalen Schwester- von Chancen und Risiken,
behorden, die faire Darstellung von Chancen und Risiken, Rechten und Pflichten bei Rechten und Pflichten
Finanzprodukten liberpriifen. Ein Schwerpunkt wird dabei auch auf ,griine Pro- bei Finanzprodukten
dukte“ sowie auf die Werbung im Rahmen der Geschaftsanbahnung gelegt. liberpriifen.

1 Verordnung (EU) Nr. 600/2014 des Europdischen Parlaments und des Rates vom 15. 5. 2014 (iber Mdrkte fiir
Finanzinstrumente und zur Anderung der Verordnung (EU) Nr. 648/2012.
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H Informationen und Marketingmitteilungen auf Websites: Einen weiteren Fokus
wird die FMA auf ausgewogene Informationen und Marketingmitteilungen auf Web-
sites von Anbietern richten. Die diesbeziiglichen Erwartungen der Aufsicht wurden
dem Markt bereits klar kommuniziert, VerstoRe werden daher auch entsprechend
geahndet.

B Transparenz bei Pramienerh6hungen: Die Auswirkungen der Inflation auf die Ver-
sicherungsnehmer werden analysiert und evaluiert, insbesondere in Bezug auf
Information und Transparenz bei Pramienerhéhungen.

H Fokus der Verbraucherinformation auf Inflation, Altersvorsorge, Nachhaltigkeit
und Krypto-Assets: Die FMA stellt auf ihrer Website in klarer und einfacher Sprache
Informationen zu relevanten und aktuellen Themenstellungen zur Verfiigung.
Genannt seien hier beispielhaft die jahrliche Gebiihrenanalyse zu den Kosten von
Investmentfonds, das Finanz ABC auf der Website der FMA, wo die FMA im Sinne
eines Q&A aus der Analyse von Anfragen und Beschwerden Informationen zu ver-
braucherrelevanten Themen aufarbeitet, und auch das monatliche Info-Medium
»Reden wir Gber Geld, das wichtige Aspekte aktueller Themenstellungen aufgreift
und erklart.



DIGITALISIERUNG IN DER
VERBRAUCHERINFORMATION

nfragen und Beschwerden von Verbrauchern und anderen Marktteilneh-
A mern sind eine wichtige Informationsquelle der Aufsicht. Zum einen kon-

nen sie auf Missstdnde bei konkret beaufsichtigten Unternehmen, Produk-
ten oder Dienstleistungen sowie auf bestimmten Markten hinweisen, sodass die Auf-
sicht sie rasch, effizient und effektiv adressieren kann. Zum anderen sind sie eine
wichtige Informationsquelle des kollektiven Verbraucherschutzes, da sie problemati-
sche Marktpraktiken offenlegen, Schwéchen und Risiken von Produkten enthiillen
und Liicken im Konsumenten- und Anlegerschutz aufzeigen kénnen.

Die FMA hat daher seit Langem eine stark genutzte zentrale Anlaufstelle fir Anfragen
und Beschwerden, die ,FMA-Verbraucherinformation®, eingerichtet. Dieses Experten-
team nimmt im Jahr rund 3.500 Anfragen und Beschwerden entgegen, die Uber die
Website, per Telefon, E-Mail oder Post einlangen. Sie hat diese aber derzeit noch weit-
gehend manuell zu erfassen, zu bearbeiten und auszuwerten.

EINE INNOVATIVE VERBRAUCHERBESCHWERDE-

UND ANFRAGE-DATENBANK

Die FMA entwickelt daher eine neue, moderne und integrierte Verbraucherbe-
schwerde- und Anfrage-Datenbank, kurz VERBA-DB genannt, die durch kiinstliche
Intelligenz und Machine-Learning-Tools unterstiitzt wird. Diese soll einerseits den
Marktteilnehmern den Zugang zur FMA-Verbraucherinformation und die Ubermittlung
von Informationen moglichst leicht und mihelos gestalten, andererseits die Erfas-
sung, Bearbeitung und Auswertung der Informationen und Daten so effizient und

effektiv wie moglich machen. Anstelle eines elektronischen Postfachs kdnnen so
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Die stark genutzte
zentrale Anlaufstelle der
FMA fiir Anfragen und
Beschwerden, die
»FMA-Verbraucherinfor-
mation®, wird mit einer
neuen und integrierten
Verbraucherbeschwerde-
und Anfrage-Datenbank,
kurz VERBA-DB genannt,
verbunden, die durch
kiinstliche Intelligenz
und Machine-Learning-
Tools unterstiitzt wird.
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Anfragen und Beschwerden kiinftig Gber einen benutzerfreundlichen, digital-intuiti-
ven Eingangskanal via FMA-Website vollig unkompliziert direkt in diese Datenbank
eingegeben werden. Informationen, die Uber andere Medien und Kanale zur FMA
gelangen, werden teilautomatisiert eingespeist. Die so zentral erfassten Daten wer-
den vollautomatisch aufbereitet, analysiert, geclustert und dem jeweiligen Experten
zugeteilt, der diese dann in einem neuen integrierten Tool direkt bearbeitet. Dieses
erkennt etwa durch modernes digitales Wissensmanagement automatisch ahnlich
gelagerte Falle, was die Effizienz der Bearbeitung signifikant verbessert. Individuelle
Anfragen sollen so noch rascher beantwortet werden kdnnen.

Neben der rascheren, effizienteren und effektiveren Bearbeitung der individuellen
Anfrage oder Beschwerde erdffnet VERBA-DB insbesondere bei der Auswertung und
Analyse des so erfassten aggregierten Datenpools neue Dimensionen.

Der Pool der Anfragedaten birgt vielfaltige Hinweise auf neue Trends und aufkei-
mende Risiken auf den Markten. Der Pool der Beschwerdedaten ist insbesondere eine
wesentliche und effektive Erkenntnisquelle sowohl fiir die prudenzielle Aufsicht als
auch fir die Wohlverhaltensaufsicht tiber konkrete registrierte oder konzessionierte
Finanzdienstleister.

Mehrdimensional ausgewertet, stellen diese Informationen und Daten daher eine
wichtige Informationsquelle fiir die Marktiberwachung gemaR der europdischen
Finanzmarktregulierung MiFIR* dar. Sie liefern wichtige Informationen fiir die Erstel-
lung der Prifplane sowie deren thematische Schwerpunktsetzung, fiir Management-
gesprache mit der Geschaftsleitung beaufsichtigter Unternehmen sowie fiir zu set-
zende behdrdliche Mallnahmen. Sie kdnnen Hinweise auf die Notwendigkeit einer
europaischen oder nationalen Produktinterventionsmallnahme geben und wichtige
Argumente fiir deren Begriindung liefern. Die FMA verwendet diese Daten auch dazu,
das Beschwerdemanagement der beaufsichtigten Unternehmen auf dessen Ord-
nungsgemafheit zu Giberwachen und die von den Unternehmen zu meldenden Daten
zu plausibilisieren. Sie geben auch wichtige Hinweise, wo Verbraucher in ihren Finan-
zangelegenheiten Informationsdefizite aufweisen, die die FMA dann zielgruppen-
adaquat in ihren Verbraucherinformationsformaten wie etwa dem ,Finanz ABC“ auf
der Website, in Broschiiren oder Flyern oder im monatlich erscheinenden Zweiseiter
,Reden wir Uber Geld“ adressiert.

Die Verbraucherbeschwerde- und Anfrage-Datenbank VERBA-DB wird hier nicht nur
die Auswertung der Daten vereinfachen und beschleunigen, sie wird dieser auch neue
Dimensionen eroffnen, die einerseits die Qualitat der Daten verbessern und anderer-
seits neue Perspektiven und somit neue und zusatzliche Informationen liefern.

TEIL EINES EU-GEFORDERTEN INNOVATIONSPROJEKTS

VERBA-DB ist ein eigenstandiges FMA-Teilprojekt im Rahmen eines gemeinsamen Pro-
jekts mit der Oesterreichischen Nationalbank (OeNB), in dem untersucht wird, ob und
wie unter Anwendung innovativer Technologien und Methoden neue Trends und mog-
liche Risiken moglichst frith erkannt werden kdnnen.

1 Markets in Financial Instruments Regulation (MiFIR): Verordnung (EU) Nr. 600/2014 des Europdischen
Parlaments und des Rates vom 15. 5. 2014 iiber Mdrkte fiir Finanzinstrumente und zur Anderung der
Verordnung (EU) Nr. 648/2012.



B Die FMA fokussiert sich dabei insbesondere auf den einfacheren und rascheren
Zugang der Verbraucher zu Informationen, die Bearbeitung und Beantwortung von
Anfragen und Beschwerden mithilfe automatisierter, zeitgeméafer Bearbeitungs-
und Erfassungsmethoden sowie auf die Verbesserung der Datenqualitat fiir die Auf-
sichtstétigkeit durch vollstandige und teilautomatisierte Erfassung wie auch die
automatisierte Datenauswertung und Darstellung mittels Managementinforma-
tionstool.

B Die OeNB fokussiert sich darauf, zu analysieren, ob es bisher nicht berlicksichtigte
offentlich zugéangliche Daten gibt, die hier zusatzliche valide Informationen liefern.

Wegen des innovativen Ansatzes und des vielversprechenden Beitrags zur Digitalisie-

rung der Aufsicht konnten sich FMA und OeNB zudem gemeinsam im Zuge eines

EU-weiten Bewerbungsverfahrens eine signifikante Férderung aus EU-Mitteln sichern.

Dieses Projekt zur ErschlieBung zusatzlicher Datenquellen und zur Sicherung der

Datenqualitat wird von der Generaldirektion ,,Unterstiitzung von Strukturreformen*

der Europdischen Kommission (DG REFORM) kofinanziert.
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ktuelle Extremwetterereignisse verdeutlichen das Voranschreiten des Klima-
A wandels und die damit verbundenen negativen Auswirkungen. Beispiels-

weise wird die Hohe der weltweit versicherten Schaden aus Naturkatastro-
phen in der ersten Halfte des Jahres 2022 auf USD 35 Mrd. geschatzt und liegt damit
22 % Uber dem Durchschnitt der vergangenen zehn Jahre.

Im Jahr 2016 ist das Pariser Klimaabkommen in Kraft getreten, dessen Ziel es ist, die
globale Erderwdrmung auf 1,5 Grad Celsius im Vergleich zum vorindustriellen Zeit-
alter zu begrenzen. Doch die meisten Lander sind sdaumig bei der Umsetzung der
erforderlichen MaRnahmen, um dieses Ziel zu erreichen, und weichen nach wie vor
weit vom festgelegten Pfad ab - so auch Osterreich. Die Verwerfungen durch die
COVID-19-Pandemie sowie die massiven wirtschaftlichen Turbulenzen infolge des
Krieges Russlands gegen die Ukraine haben die Bemiihungen zusatzlich erlahmen
lassen, ja es ist sogar da und dort zu Riickschritten gekommen. Dabei ist der Kampf
gegen den Klimawandel auch ein gigantisches Investitionsprogramm. Das Swiss Re
Institute rechnet in einer aktuellen Studie vor, dass zur Erreichung der Pariser Klima-
ziele noch Investitionen im Volumen von USD 270 Mrd. erforderlich sind.

Den Finanzmaérkten wird beim Erreichen der Ziele des Pariser Klimaabkommens grof3e
Bedeutung beigemessen, sollen sie doch Investitionen in klimafreundliche MafRnah-
men umlenken und klimaschddliches Verhalten pdnalisieren. Dazu ist auch eine Wei-
terentwicklung des regulatorischen Rahmens erforderlich, dessen Einhaltung die Auf-
sicht zu Giberwachen hat. Der Ubergang zu einem klimafreundlichen, nachhaltigen
Wirtschaftsmodell erfordert ein angemessenes Management der Nachhaltigkeitsrisi-

ken am Finanzmarkt.



Die Klimastresstests der FMA im Versicherungs- und Pensionskassensektor zeigen,
dass im Szenario eines ungeordneten Ubergangs, dem ein plétzlicher massiver
Anstieg der CO-Preise zugrunde liegt, Wertminderungen der Assetportfolios von bis
zu 10 % moglich sind. Auch der erste Klimastresstest der EZB zeigt, dass die europai-
schen Groflbanken mehr als 60 % des ,Non-Financial Corporate Income* aus CO2-in-
tensiven Sektoren generieren.
Andererseits sind ,griine Geldanlagen®, also nachhaltige Investitionen, sehr beliebt
und das am raschesten wachsende Marktsegment. Mehr als ein Drittel (40% bzw.
€ 78,2 Mrd.) des gesamten Osterreichischen Fondsvermdgens wird bereits in Nachhal-
tigkeitsfonds verwaltet; vor einem Jahr waren es noch etwa 25%. Angesichts der
enorm steigenden Nachfrage nach Finanzprodukten mit Nachhaltigkeitsmerkmalen
sowie der sich schnell entwickelnden Regulatorik zu ,Sustainable Finance“ ist aber
auch ,Greenwashing” - also das Vermarkten nicht nachhaltiger Produkte als ver-
meintlich griine Produkte - zu beobachten. Eine grofle Herausforderung fir die Auf-
sicht.

Die FMA legt daher bei diesem Aufsichts- und Priifschwerpunkt den Fokus auf fol-

gende Projekte:

B Integration von Nachhaltigkeitsrisiken ins Risikomanagement, in die Strategie
und Governance beaufsichtigter Unternehmen: Die FMA wird die Integration von
Nachhaltigkeitsrisiken laufend kontrollieren, analysieren und evaluieren. Dazu wird
sie diese im aufsichtlichen Beurteilungs- und Uberpriifungsprozess als festen Be-
standteil berlicksichtigen, ebenso in sonstigen regelmaligen oder Ad-hoc-Analysen
sowie in Managementgesprachen. Die Ergebnisse des Implementierungschecks des
FMA-Leitfadens zu den Nachhaltigkeitsrisiken werden analysiert, die Behebung von
Defiziten durchgesetzt. Zudem werden die Ergebnisse aus dem Capacity Building -
Projekt der FMA zur aufsichtlichen Behandlung von Umwelt- und Klimarisiken, das
in Kooperation mit der Europaischen Kommission (DG Reform) und der Rumani-
schen Zentralbank (NBR) durchgefiihrt wird, fiir die laufende Aufsichtstétigkeit
nutzbar gemacht.

B Nachhaltigkeit in der Offenlegung und nichtfinanziellen Berichterstattung: Da
die FMA 2022 fiir den Vollzug der Offenlegungsverordnung SFDR! sowie der Taxono-
mieverordnung? fiir zustandig erklart wurde, werden Analysen der erstmaligen
Offenlegungen gemdR dieser Verordnungen sowie der Richtlinie zur nichtfinan-
ziellen Berichterstattung (Non-Financial Reporting Directive, NFRD?) durchgefiihrt.
Offene Fragen und Rechtsunsicherheiten sollen im laufenden Dialog adressiert und
geklart werden.

B Greenwashing: Die Offenlegungen aus den oben genannten Verordnungen sollen
auch das Risiko von Greenwashing reduzieren. Die FMA wird deren Einhaltung und
korrekte Anwendung - insbesondere die Einhaltung der Nachhaltigkeitsvorgaben -
schwerpunktmafig kontrollieren und Verst6Re konsequent verfolgen. Im kollekti-

1 Verordnung (EU) 2019/2088 des Europdischen Parlaments und des Rates vom 27. 11. 2019 iiber nachhaltigkeits-
bezogene Offenlegungspflichten im Finanzdienstleistungssektor.

2 Verordnung (EU) 2020/852 des Europdischen Parlaments und des Rates vom 18. 6. 2020 iiber die Einrichtung
eines Rahmens zur Erleichterung nachhaltiger Investitionen und zur Anderung der Verordnung (EU) 2019/2088.

3 Richtlinie 2014/95/EU des Europdischen Parlaments und des Rates vom 22. 10. 2014 zur Anderung der Richtlinie
2013/34/EU im Hinblick auf die Angabe nichtfinanzieller und die Diversitdt betreffender Informationen durch
bestimmte grofRe Unternehmen und Gruppen.

Im kollektiven Verbrau-
cherschutz wird dem
Kampf gegen Green-
washing bei Fonds hohe

Prioritiat eingeraumt. Die

FMA wird in der Aufsicht
iiber Fonds ihre bisheri-
gen stichprobenartigen
Detailanalysen von
Fondsdokumenten mit
einem Fokus auf Fonds,
die Nachhaltigkeits-
kriterien in der Veran-
lagung beriicksichtigen,
weiter vertiefen.
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ven Verbraucherschutz wird dem Kampf gegen Greenwashing bei Fonds hohe Prio-
ritdt eingerdumt. Die FMA wird in der Aufsicht liber Fonds ihre bisherigen stichpro-
benartigen Detailanalysen von Fondsdokumenten mit einem Fokus auf Fonds, die
Nachhaltigkeitskriterien in der Veranlagung berlcksichtigen, weiter vertiefen.
Dabei werden die detaillierten und harmonisierten Offenlegungen nachhaltigkeits-
bezogener Angaben gemalR der Taxonomie- sowie der Offenlegungsverordnung im
Mittelpunkt stehen. In der Vertriebsaufsicht wird laufend die Berlicksichtigung der
Nachhaltigkeitspraferenzen der Kunden beim Vertrieb von Finanzinstrumenten
Uberwacht.

Die Europaische Wertpapier- und Marktaufsichtsbehdérde ESMA plant im Jahr 2023
zwei ,Common Supervisory Actions“ zum Thema Greenwashing. Dabei geht es
einerseits um Greenwashing bei Fonds und andererseits um die Werbung fiir nach-
haltige Finanzinstrumente. Die FMA wird sich an diesen beteiligen und die Ergeb-
nisse in ihrer Aufsichtstatigkeit und ihren Analysen berticksichtigen.



GREENWASHING-ANALYSE
AM OSTERREICHISCHEN
FINANZMARKT

ie boomende Nachfrage nach Finanzprodukten mit Nachhaltigkeitsmerk-

malen sowie die sich schnell entwickelnde Regulatorik zu ,Sustainable

Finance“ riickt den Schutz vor Greenwashing in den Fokus der Aufsicht.
Eine Definition von ,,Greenwashing®“ ist im EU-Rechtsrahmen (noch) nicht vorhanden.
Grundsatzlich geht es dabei um eine irrefiihrende Darstellung von ,griinen“ Aktivitdten,
um den Verkauf anzukurbeln. Darunter sind nachhaltigkeitsbezogene Aussagen, Mit-
teilungen oder Offenlegungen in Bezug auf ein Unternehmen, Finanzprodukt oder eine
Finanzdienstleistung fiir Verbraucher, Anleger oder die Offentlichkeit zu verstehen, die
irrefuhrend sind, weil sie die behaupteten Nachhaltigkeitsmerkmale tatsachlich nicht
ausreichend widerspiegeln oder erfiillen.
Greenwashing kann somit fast jedes Finanzprodukt treffen und viele Formen anneh-
men. Es stellt insbesondere ein Risiko fiir Anleger, Versicherte und Sparer dar. Dement-
sprechend riickt es immer mehr auch in den Fokus des kollektiven Verbraucherschut-
zes. Aus diesem Grund hat insbesondere der europédische Gesetzgeber bereits mehrere
Regularien erlassen, die Greenwashing unterbinden sollen, etwa die Offenlegungs-
Verordnung?, die Taxonomieverordnung? oder die Richtlinie fiir die nichtfinanzielle
Berichterstattung NFRD3. Sie definieren rechtlich verbindlich nachhaltigkeitsbezogene

1 Verordnung (EU) 2019/2088 des Europdischen Parlaments und des Rates vom 27. 11. 2019 iiber nachhaltigkeits-
bezogene Offenlegungspflichten im Finanzdienstleistungssektor.

2 Verordnung (EU) 2020/852 des Europdischen Parlaments und des Rates vom 18. 6. 2020 iiber die Einrichtung
eines Rahmens zur Erleichterung nachhaltiger Investitionen und zur Anderung der Verordnung (EU) 2019/2088.

3 Richtlinie 2014/95/EU des Europdischen Parlaments und des Rates vom 22. 10. 2014 zur Anderung der Richtlinie
2013/34/EU im Hinblick auf die Angabe nichtfinanzieller und die Diversitdt betreffender Informationen durch
bestimmte grofRe Unternehmen und Gruppen.
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Eine erste Analyse der
nachhaltigkeitsbezoge-
nen Offenlegung von
Versicherungsunterneh-
men und Pensionskassen
zeigt teilweise grofle
Unterschiede in Umfang
und Aussagekraft der
Informationen. Wahrend
sich einige Unternehmen
bei der Darstellung der
Strategie zur Einbezie-
hung von Nachhaltig-
keitsrisiken bei der Ver-
anlagung auf zukiinftige
Vorhaben beschranken,
erlautern andere Unter-
nehmen diese detailliert
und mit anschaulichen
Praxisbeispielen.
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Merkmale von Finanzprodukten und postulieren klare Transparenzvorgaben zu nach-
haltigkeitsbezogenen Informationen.

Als Aufsichtsbehérde fir den Finanzmarkt Osterreich hat die FMA die Einhaltung die-
ser regulatorischen Vorgaben zu lberwachen. Sie hat daher im Rahmen ihres Auf-
sichts- und Prifschwerpunkts zur Nachhaltigkeit einen Fokus auf die Bekampfung von
Greenwashing gelegt. Ziel ist es, fiir einen sauberen Finanzmarkt zu sorgen und kon-

sequent die Einhaltung der Nachhaltigkeitsvorgaben sicherzustellen.

OFFENLEGUNG UND NICHTFINANZIELLE BERICHTERSTATTUNG

Per 9. 4. 2022 hat der Osterreichische Gesetzgeber die FMA mit dem Vollzug der Offen-
legungs- und der Taxonomie-VO betraut.*

Um die Gefahr von Greenwashing von vornherein zu minimieren, hat die FMA umge-
hend Analysen der erstmaligen Offenlegungen gemal diesen Verordnungen sowie der
NFRD durchgefiihrt. Die Ergebnisse zeigen ein sehr heterogenes Bild. Das erhdht das
Risiko von Greenwashing und erschwert gleichzeitig die Vergleichbarkeit der Produkt-
informationen, die ebenfalls ein wichtiges Ziel dieser Regularien ist. Die Heterogenitat
ist aber zum Teil dem noch nicht stabilen rechtlichen Rahmen sowie dem grofRen
Interpretationsspielraum der rechtlichen Vorgaben geschuldet.

Bei Emittenten® an der Wiener Borse ist die unterschiedliche Qualitat der Offenlegung
von Wirtschaftstatigkeiten, die einen wesentlichen Beitrag® zum Klimaschutz leisten,
darauf zurlickzufiihren, dass die technischen Bewertungskriterien nur jene Sektoren
mit dem groRten Potenzial zur Vermeidung, Minderung oder zum Abbau von Treib-
hausgasen umfassen (d. h., einige Branchen bleiben hier unberiicksichtigt). Dariiber
hinaus ergibt eine weiterfliihrende Analyse der nichtfinanziellen Berichterstattung der
Versicherungsunternehmen gemaR der NFRD ein heterogenes Bild der ,Wesentlich-
keitsbeurteilung“: Einzelne Versicherer gehen etwa auf Nachhaltigkeitsthemen des
direkten Geschéaftsbetriebs ein; die Auswirkungen der Veranlagungstatigkeit werden
aber in der Regel auBer Acht gelassen, und die Angaben beschrénken sich auf die
betriebsinterne Umsetzung der Nachhaltigkeitsfaktoren.

Eine erste Analyse der nachhaltigkeitsbezogenen Offenlegung von Versicherungs-
unternehmen und Pensionskassen nach der Offenlegungs-VO zeigt teilweise grofie
Unterschiede in Umfang und Aussagekraft der Informationen. Wahrend sich einige
Unternehmen bei der Darstellung der Strategie zur Einbeziehung von Nachhaltigkeits-
risiken bei der Veranlagung auf zukilinftige Vorhaben beschranken, erlautern andere
Unternehmen diese detailliert und mit anschaulichen Praxisbeispielen.

ANALYSE NACHHALTIGER FONDS

Nach der Disclosure-VO sind Fonds mit Nachhaltigkeitsbezug in sogenannte ,hellgri-
ne“’ (vereinfacht ausgedriickt Nachhaltigkeitskriterien beriicksichtigende) und ,dun-
kelgriine“® (zu Umweltzielen oder sozialen Zielen beitragende) Fonds einzuteilen. Zur

Vgl. BGBI. I Nr. 36/2022.

Sample: Emittenten im geregelten Markt.

GemdR Art. 8 Taxonomie-VO und DelVO (EU) 2021/2139.

Vgl. Artikel 8 Disclosure-VO: Fonds, die unter anderem dkologische oder soziale Merkmale in vorvertraglichen
Informationen bewerben.

& Vgl. Artikel 9 Disclosure-VO: Fonds, die eine nachhaltige Investition anstreben.

N o e .



Steigerung der Markttransparenz zu nachhaltigen Finanzprodukten hat die FMA 2022
die Entwicklung der Fonds mit Nachhaltigkeitsbezug nach der Disclosure-
VO in ihre quartalsweisen Veréffentlichung aufgenommen.®

Zum 30. 9. 2022 werden von den osterreichischen Fonds gemaf Investmentfonds-
Gesetz 2011 (InvFG 2011) und Immobilien-Investmentfonds-Gesetz (ImmolnvFG) ins-
gesamt 503 hellgriine Fonds mit einem verwalteten Fondsvermégen von insgesamt
€ 73,3 Mrd. sowie 14 dunkelgriine Fonds mit einem verwalteten Fondsvermdgen von
zusammen € 4,9 Mrd. gemaf Disclosure-VO kategorisiert (> Grafik 1).

Fir die FMA hat der Kampf gegen Greenwashing gerade bei Fonds oberste Prioritat.
Durch detaillierte stichprobenartige Analysen der Fondsdokumente und durch die
Integration der Analyse in formale Managementgesprache, in den tourlichen Analyse-
fragebogen sowie in Spezialanalysen soll Greenwashing entgegengewirkt werden. Bei
Publikumsfonds liegt bereits bei der Bewilligung von Fondsdokumenten, aber auch in
der laufenden Analyse ein besonderer Fokus auf der Einhaltung der Nachhaltigkeits-
vorgaben.

REGULATORISCHE WEITERENTWICKLUNG

Der geplante ,,EU-Green Bond Standard“ (EuGBS), der kurz vor Fertigstellung ist, soll
den Goldstandard fiir nachhaltige Investitionen bilden. Er soll einheitliche Vorausset-
zungen fur ,griine Anleihen® schaffen und dabei Greenwashing hintanhalten. Weiters
hat die Europaische Kommission die europaischen Aufsichtsbehérden in einem ,,Call
for Advice“ um weiteren Input zum Thema Greenwashing und um erste Erfahrungen
mit der Nachhaltigkeitsregulierung gebeten.

9 Siehe FMA-Webseite: https://www.fma.gv.at/investmentfonds-und-verwaltungsgesellschaften/quartalsberichte/.

Grafik 1: Nachhaltige Fonds
in Osterreich (06/21-09/22)
(Quelle: FMA, OeKB)
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PRUFSCHWERPUNKT:
SAUBERER FINANZPLATZ

in ,sauberer Finanzmarkt“ ist die essenzielle Voraussetzung, um das Ver-
E trauen in sein ordnungsgemalfies Funktionieren, seine Stabilitat sowie die

ausreichende Versorgung der Realwirtschaft und der Konsumenten mit
Finanzdienstleistungen sicherzustellen. Der digitale Wandel, die weltwirtschaftlichen
Verwerfungen infolge des Krieges Russlands gegen die Ukraine, der Inflationsschub
und die abrupt eingeleitete Zinswende sowie das verdnderte Verbraucherverhalten
bringen auch neue und bisher wenig bekannte unseridse Geschaftspraktiken und Pro-
duktgestaltungen mit sich. Zeiten groRer Unsicherheit und tiefer Umbriiche begiinsti-
gen zudem dubiose Anbieter und kriminelle Aktivitaten.
Die bisher kaum regulierte Welt der Krypto-Assets ist hier ebenso eine grolte Heraus-
forderung fir die Aufsicht wie unseriose Werbe- und Vertriebspraktiken via soziale
Medien. Neue technologische Ansatze werden tiberdies sehr oft rasch auch fiir Zwecke
der Geldwasche missbraucht - sei es, um neue Methoden und Techniken zu ent-
wickeln, sei es, um ahnungslose Menschen fir diese kriminellen Aktivitaten zu miss-
brauchen (Stichwort: Money Mules).
Die Aufsicht ist daher gefordert, die Markte besonders eng zu iberwachen, um unseri-
Ose Geschéftspraktiken, dubiose Anbieter und betriigerische Produkte rasch zu identi-
fizieren, aber auch unangemessene Vertriebs- und Werbepraktiken effizient zu adressie-
ren. Um auch in unsicheren Zeiten weiterhin die Sauberkeit des sterreichischen Finanz-
und Kapitalmarktes sicherzustellen, setzt sich die FMA intensiv mit diesen Entwicklun-
gen auseinander und hat daher fiir 2023 folgende konkrete Projekte festgelegt:
B Monitoring und Analyse von Trends, Geschaftspraktiken und Whistleblowing-
Meldungen: Im Rahmen der laufenden Marktbeobachtung wird ein besonderes



Augenmerk auf die wirtschaftlichen Auswirkungen der geopolitischen Entwicklun-
gen auf die Finanzmarkte gelegt. Mit zeitnahen, anlassbezogenen Ermittlungen
gemal der Marktmissbrauchsrichtlinie sollen neue Trends frithzeitig erkannt wer-
den. Dariiber hinaus werden Schwerpunkte auf Anlageempfehlungen, Meldungen
verdachtiger Transaktionen Uber die ,Suspicious Transaction and Order“-Report-
ingsysteme (STOR) sowie Compliance-Priifungen, insbesondere zur Handhabung
von Sperrfristen und Insiderlisten, gelegt. In der Analyse von Whistleblowing-
Meldungen und Beschwerden wird ein Schwerpunkt beim Anlagebetrug gesetzt.
Etablierung eines nationalen Kompetenz- und Info-Hubs fiir Pravention von Geld-
wasche und Terrorismusfinanzierung: Da die neuen rein digitalen Geschafts-
modelle nicht mehr auf einem allein nationalen Level beaufsichtigt werden kon-
nen, werden die Vernetzung und die Kooperation insbesondere mit internationalen
Partnern ausgebaut und intensiviert. Ein Schwerpunkt wird auf dem Aufbau gren-
zliberschreitender Colleges fiir relevante Player auf dem Markt liegen. Innerhalb
der FMA wird dazu ein nationaler Kompetenz- und Info-Hub etabliert, um die Ver-
netzung mit nationalen und internationalen Akteuren im Kampf gegen Geldwasche
und Terrorismusfinanzierung weiter zu forcieren sowie die Etablierung der européi-
schen Geldwéascheaufsichtsbehdrde AMLA - einschlieBlich der Rolle der FMA in die-
sem dezentralen System - vorzubereiten. Die datenbasierte Risikoanalyse sowie
die Nutzbarmachung von geldwascherelevanten Informationen und Daten werden
im Rahmen des risikobasierten Aufsichtsansatzes (Colleges, FIU-Daten, andere
NCAs, weitere Akteure) gestarkt.

Mehr Transparenz in den Aufsichtskompetenzen der FMA: Die vielen neuen Rege-
lungen machen es zunehmend schwierig zu erkennen, wo die Aufsichtstatigkeit der
FMA endet bzw. wo der unerlaubte Betrieb beginnt. Daher soll eine Informations-
kampagne vorbereitet werden, die Uber unterschiedliche aufsichtliche Schutz-
niveaus bei bestimmten Geschaftsmodellen und Playern (z.B. Crowdfunding-
Anbieter, Krypto-Assets etc.) informiert. Der Informationsaustausch und die Ab-
stimmung/Vernetzung mit Strafverfolgungsbehdrden sollen zur zielgerichteten
Flhrung von Verfahren im unerlaubten Betrieb gestarkt werden.

Die Policies fuir Verwaltungsstrafen, insbesondere im Hinblick auf Opportunitat und
Strafbemessung, werden unter Berlicksichtigung des europdischen Inputs aus inte-

grierter Aufsichtsperspektive weiterentwickelt.

Da die neuen rein digi-
talen Geschaftsmodelle
nicht mehr auf einem
allein nationalen Level
beaufsichtigt werden
konnen, werden die
Vernetzung und die
Kooperation insbeson-
dere mit internationalen
Partnern ausgebaut und
intensiviert. Ein Schwer-
punkt wird auf dem Auf-
bau grenziiberschrei-
tender Colleges fiir
relevante Player auf dem
Markt liegen.
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AUFSICHT IM SPANNUNGSFELD
ZWISCHEN GUTEN RAHMEN-
BEDINGUNGEN FUR INNOVATIVE
GESCHAFTSMODELLE UND
EFFIZIENTEM ANLEGERSCHUTZ

er rasante technologische Fortschritt schafft standig neue Mdglichkeiten,

wie auf die finanziellen Bediirfnisse der Menschen eingegangen werden

kann und Finanzdienstleistungen sowie Produkte angeboten werden kon-
nen. Daraus entstehen neue Dienstleistungen, Produkte und Geschaftsmodelle. Die-
ser Wandel bedarf daher auch der stetigen Weiterentwicklung des Aufsichtsrechts, da
die innovativen Geschaftsmodelle haufig nicht in die herkdmmlichen gesetzlichen
Definitions-, Sektor- und Produktgrenzen fallen. Die Weiterentwicklung der aufsichts-
rechtlichen Rahmenbedingungen ist aber oft ein herausfordernder Balanceakt zwi-
schen dem Versuch, die Innovationsfreudigkeit und -fahigkeit der Akteure nicht zu
hemmen und dennoch den Verbrauchern einen sicheren und sauberen Finanzplatz zu
bieten.

MODELL CROWDFUNDING

So waren etwa ,Crowdfunding-Modelle“ in den Anfangsjahren sehr schwer in das
enge aufsichtsrechtliche Korsett der etablierten Finanzmarkte einzupassen. Dabei
wuchs der Bedarf an alternativen Finanzierungs- und Anlagenmodellen rasant, und
zwar sowohl von der Seite der Kapitalgeber wie der Kapitalnehmer. Die gesetzlichen
Grundlagen lieRen hierfiir wenig Raum. Crowdfunding war aufsichtsrechtlich de facto
nur moglich, wenn der Geldgeber in Form einer qualifizierten Nachrangklausel auf
samtliche Rechte und Sicherheiten im Zusammenhang mit dem getatigten Invest-
ment von vornherein verzichtete. Oder es erforderte den Umweg (iber eine genossen-
schaftsrechtliche Konstruktion, was oft nicht gewollt oder organisatorisch zu aufwen-
dig war. Aus Sicht der Aufsicht waren Crowdfunding-Modelle daher bis zur Schaffung



des Alternativfinanzierungsgesetzes (AltFG) sehr herausfordernd. Bei Geschéfts-
modellen im Zusammenhang mit Krypto-Assets ist es nun umgekehrt. Da liegt die
Herausforderung darin, dass sie sich zu weiten Teilen den noch fiir die analoge Welt
geschaffenen Regularien entziehen, obwohl sie die gleichen oder dhnlichen finanziel-
len Bediirfnisse wie streng regulierte etablierte Produkte und Anbieter befriedigen.
Zudem lassen sie die gewohnten und bewahrten Verbraucher- und Anlegerschutzstan-
dards und -rechte missen, was ihren Kunden aber erst im Schadensfall schmerzlich
bewusst wird.

Uberdies werden innovative Geschaftsmodelle im unregulierten Bereich nicht nur von
Pionieren und der Avantgarde der Finanzmarkte entwickelt und genutzt, sie ziehen
auch Gauner und Betriiger - oftmals auch international agierende Akteure - an, die
sie fir kriminelle Aktivitaten missbrauchen. Hier sind auch die Strafverfolgungsbehor-

den technologisch, regulatorisch und ermittlungstechnisch gefordert.

INNOVATION VS. VERBRAUCHERSCHUTZ

In diesem Spannungsfeld zwischen Innovation als Wirtschafts- und Wohlstandsmotor
auf der einen Seite sowie Rechtsstaatlichkeit, Verbraucherschutz und fairen Wettbe-
werbsbedingungen auf der anderen sind sowohl der nationale als auch der europai-
sche Gesetzgeber gefordert, permanent auf neue Entwicklungen zu reagieren. Sie sind
mit Gesetzgebungsakten wie etwa dem AltFG, der 5. Geldwasche-Richtlinie, der Ver-
ordnung zu Crowdfunding-Aktivitaten (ECSP-VO?!) oder der kiinftigen Regulierung fiir
Kryptowerte (MiCA?) stetig bemiiht, die Wirklichkeit legistisch abzubilden. Mit der
ECSP-VO besteht seit 10. 11. 2021 erstmals ein EU-weit harmonisierter Regulierungs-
rahmen fiir den Betrieb von Crowdfunding-Plattformen, die europaweit agieren wol-
len. Ebenso soll die MiCA, fiir die es bereits eine politische Einigung auf europdischer
Ebene gibt, zu einem einheitlichen EU-weiten Rechtsrahmen fiir Krypto-Assets bzw.
fir Dienstleistungen im Zusammenhang mit diesen flihren sowie auch bestimmte bis-
lang nicht umfasste digitale Vermdgenswerte unter behérdliche Aufsicht stellen.

Bei der Umsetzung und Anwendung oben genannter Normen sind unterschiedliche
Akteure im In- und Ausland sowie deren Zusammenarbeit von Bedeutung. Das Tatig-
keitsfeld der FMA umfasst dabei nicht die Strafverfolgung oder die Durchsetzung zivil-
rechtlicher Anspriiche, sondern die Beaufsichtigung von Geschaftsmodellen, die einer
gesetzlichen Konzessions-, Prospekt- oder Registrierungspflicht unterliegen. Das volle
Schutzniveau der laufenden Aufsicht durch die FMA besteht dabei nur bei entspre-
chend konzessionierten Unternehmen.

Abgesehen von der laufenden Aufsicht liber konzessionierte Anbieter leistet die FMA
einen wesentlichen Beitrag zur Bekdampfung unerlaubt tatiger Unternehmen. Ein
unerlaubter Geschéftsbetrieb liegt vor, wenn ein Akteur konzessions- oder registrie-
rungspflichtige Geschiafte ohne die entsprechende Erlaubnis der FMA in Osterreich
oder von Osterreich aus erbringt. Wird ein unerlaubter Geschiftsbetrieb festgestellt,
untersagt die FMA die Tatigkeit. Verantwortliche missen in der Folge mit einem Ver-

I Verordnung (EU) 2020/1503 des Europdischen Parlaments und des Rates vom 7. 10. 2020 iiber Europdische
Schwarmfinanzierungsdienstleister fiir Unternehmen und zur Anderung der Verordnung (EU) 2017/1129 und
der Richtlinie (EU) 2019/1937.

2 MiCA: Markets in Crypto-Assets Regulation.

Innovative Geschéfts-
modelle werden im
unregulierten Bereich
nicht nur von Pionieren
und der Avantgarde der
Finanzmarkte entwickelt
und genutzt, sie ziehen
auch Gauner und Betrii-
ger - oftmals (internatio-
nal) agierende Akteure -
an, die sie fiir kriminelle
Aktivitaten missbrau-
chen. Hier sind auch die
Strafverfolgungsbehor-
den technologisch, re-
gulatorisch und ermitt-
lungstechnisch gefordert.
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waltungsstrafverfahren rechnen, bei dem es zur Verhdngung hoher BuRgeldzahlungen
kommen kann. Dariiber hinaus kann die FMA Warnmeldungen veréffentlichen, wenn
ein Unternehmen unerlaubte Tatigkeiten anbietet oder erbringt. Gerade die auf der
Website der FMA (sowie auch auf jenen der internationalen Schwesterbehérden)
leicht zuganglichen Investorenwarnmeldungen sind ein effektives Instrument fiir den
Anlegerschutz. Eine derartige Investorenwarnmeldung darf jedoch nur erfolgen, wenn
der entsprechende unerlaubt tatige Akteur dazu Anlass gegeben hat, eine Information
an die Offentlichkeit erforderlich und im Hinblick auf mégliche Nachteile des Betroffe-
nen verhaltnismaRig ist.

Die FMA stellt auf ihrer Website viele weitere Informationen fir Verbraucher in einfa-
cher und verstandlicher Sprache zur Verfligung; zum Beispiel wie unseridse oder uner-
laubt tatige Unternehmen zu erkennen sind (,Finanz ABC“, ,Reden wir liber Geld“).
Besondere Vorsicht ist bei Kontaktaufnahmen Ulber Social-Media-Kanale wie Tinder
oder Instagram sowie bei Multi-Level-Marketing-Modellen geboten. RegelmaRig wird
hier mit vermeintlich hohen Gewinnerwartungen bei wenig Einsatz und Risiko gewor-
ben. Was zu gut klingt, um wahr zu sein, ist in der Regel auch nicht wahr. Meistens
handelt es sich dabei um Scharlatane oder betriigerische Aktivitaten.

So ist die FMA als nationale Finanzmarktaufsichtsbehérde Osterreichs gemeinsam mit
ihren nationalen und internationalen Partnern stets bemiht, Innovation zu fordern,
gleichzeitig aber faire Wettbewerbsbedingungen und angemessenen Verbraucher-
schutz sicherzustellen.



TRANSFER DER ERFAHRUNGEN
AUS DER VASP-AUFSICHT
IN DIE CASP-AUFSICHT

eit Janner 2020 unterliegen bestimmte Dienstleister in Bezug auf virtuelle
S Wahrungen (bzw. Krypto-Assets), die sogenannten ,Virtual Asset Service
Providers“ (VASPs), dem ,Finanzmarkt-Geldwéschegesetz“ (FM-GwG). Da-
runter fallen die Ausgabe und der Verkauf von virtuellen Wahrungen, deren Ubertra-

gung oder Tausch, Handelsplattformen dafiir (gleichgiiltig ob virtuelle Wahrungen
untereinander oder gegen gesetzlich anerkannte Zahlungsmittel oder umgekehrt ge-
wechselt werden) sowie Anbieter elektronischer Geldbdérsen, sogenannter ,Wallets®.
Osterreich ist dabei legistisch tiber die Vorgaben der einschlagigen EU-Richtlinie hin-
ausgegangen und hat alle von der FATF!, dem internationalen Standardsetzer im
Bereich der Pravention von Geldwéasche und Terrorismusfinanzierung (AML/CFT?),
definierten Tatigkeiten in die Regulierung einbezogen. Damit VASPs auf dem Oster-
reichischen Markt tatig werden diirfen, miissen sie sich vorab bei der FMA registrieren.
Mit Stand November 2022 verfiigen 24 VASPs liber eine derartige Registrierung. Dabei
handelt es sich sowohl um VASPs mit Sitz in Osterreich als auch um solche mit Sitz
im EU-Ausland, die ihre Dienstleistungen aktiv in Osterreich anbieten.

Virtuelle Wahrungen werden im Zusammenhang mit Geldwdasche und Terrorismus-
finanzierung als hochriskant eingestuft, so auch in der nationalen Risikoanalyse®
Osterreichs. Die Méglichkeit des grenziiberschreitenden sowie zum Teil anonymen
Transfers von virtuellen Wahrungen macht diese fir Missbrauch (Geldwéasche und

1 FATF (Financial Action Task Force): Diese internationale Institution ist bei der OECD in Paris angesiedelt und
setzt die globalen Standards zur Bekdmpfung von Geldwdsche, Terrorismusfinanzierung und Finanzierung von
Massenvernichtungswaffen. Sie priift auch deren Einhaltung durch die Mitgliedstaaten.

2 AML/CFT: Anti-Money Laundering and Combatting the Financing of Terrorism.

3 https://www.bmf.gv.at/themen/finanzmarkt/geldwaescherei-terrorismusfinanzierung.html.

57


https://www.bmf.gv.at/themen/finanzmarkt/geldwaescherei-terrorismusfinanzierung.html

AUFSICHT

Im Kampf gegen Geld-
wasche verfolgt die

FMA generell eine Null-
Toleranz-Politik, so auch
in der Aufsicht iiber
VASPs. VerstoRe gegen
regulatorische Vor-
schriften sowie die Nicht-
einhaltung der Sorgfalts-
pflichten werden kon-
sequent geahndet.

58

SAUBERER FINANZPLATZ

Terrorismusfinanzierung) attraktiv. Die Verwendung von bestimmten Krypto-Assets
mit sogenannten ,privacy features“# sowie der Einsatz bestimmter blockchainbasier-
ter Techniken (etwa ,Mixing®, ,Peel-Chain“ oder Ahnliches) erméglichen es, den Ab-
sender/Empfanger bzw. den zu transferierenden Gesamtbetrag zu verschleiern und
das automatisierte Transaktionsmonitoring zum Teil zu umgehen. Auch der Einsatz
von Krypto-Assets fiir Zahlungen im Darknet erhoht die Attraktivitat der Verwendung
im Zuge krimineller bzw. strafrechtlich relevanter Handlungen.

GELDWASCHEAUFSICHT ALS EINSTIEG

IN DIE REGULIERUNG VON KRYPTO-ASSETS

Vor diesem Hintergrund zeigt sich einmal mehr die Bedeutung der Regulierung von
VASPs im Kampf gegen Geldwdsche und Terrorismusfinanzierung. Aufgrund dieser
hochriskanten Geschaftsmodelle, aber auch weil es sich bei VASPs um einen ganzlich
neuen Kreis an Verpflichteten zur Einhaltung der Sorgfalts- und Meldepflichten han-
delt, legt die FMA hier einen ihrer Aufsichts- und Priifschwerpunkte.

Die Erfahrungen der FMA in den ersten beiden Jahren der Aufsicht liber die Einhaltung
der Sorgfaltspflichten zur Prévention von Geldwéasche bei VASPs zeigen ein hetero-
genes Bild: Die Strategien, Verfahren und Kontrollen sind bei den einzelnen Dienstleis-
tern und den verschiedenen Geschaftsmodellen qualitativ sehr unterschiedlich, eben-
so das Risikobewusstsein sowie das Verstandnis fiir Regularien. Es gibt bei vielen
Anbietern noch wenig Erfahrung im Umgang mit Vorschriften, was sich oftmals auch in
der Unternehmenskultur widerspiegelt. Da VASPs in der Regel grenzlberschreitend
tatig sind, hat sich auch gezeigt, dass die derzeit zum Teil national sehr unterschiedlich
umgesetzten regulatorischen Rahmenwerke und Aufsichtsstandards einen zumindest
europaweit harmonisierten Rechtsrahmen notwendig machen.

Im Kampf gegen Geldwésche verfolgt die FMA generell eine Null-Toleranz-Politik, so
auch in der Aufsicht Giber VASPs. VerstoRe gegen regulatorische Vorschriften sowie die
Nichteinhaltung der Sorgfaltspflichten werden konsequent geahndet. So hat die FMA
aufgrund aufsichtsrechtlicher Wahrnehmungen und Feststellungen in diesem Bereich
einige Registrierungen innerhalb kiirzester Zeit wieder entzogen, etliche Registrierun-
gen wurden wegen der engen und konsequenten Aufsicht der FMA rasch wieder
zurlickgelegt. Zudem wurden viele Registrierungsantrage von der FMA abgewiesen,
oder die Antragsteller zogen diese ,freiwillig“ zuriick, da mangels Erfillung der gesetz-
lichen Anforderungen keine Aussicht auf eine Registrierung bestand. Dies hat bereits
zu einer gewissen Marktbereinigung gefihrt.

VOM VASP ZUM CASP

Im Lauf des Jahres 2022 haben Europdische Kommission, Europaischer Rat und Euro-
paisches Parlament eine politische Einigung Uber eine breitere Regulierung von
Kryptowerten erzielt, die (iber den Kampf gegen Geldwésche hinausgeht. Die ,Markets
in Crypto-Assets Regulation“ (MiCA) soll im ersten Quartal 2023 im Europaischen
Parlament beschlossen werden, wird aber wohl friihestens ab 2024 anwendbar sein.
Sie enthalt keine Bestimmungen zum Kampf gegen Geldwasche, da dies im AML/CFT-

“ Funktionen zum Schutz der Privatsphdre.



Paket der EU, das die Regulierung in diesem Bereich grundlegend neu regelt und euro-
paisiert, berticksichtigt wird.

MiCA schafft erstmals eine umfassende, EU-weit harmonisierte Regulierung fiir
Krypto-Assets. Sie bringt eine einheitliche - erweiterte - Definition von Kryptowerten
sowie Anbietern von Krypto-Asset-Diensten, die ,,Crypto Asset Service Providers®, kurz
CASPs. Als direkt anwendbares EU-Recht werden die regulatorischen Vorgaben und
Aufsichtsstandards europaweit einheitlich sein. Bislang gibt es hier in der EU, wenn
Uberhaupt, national sehr unterschiedliche Anséatze. Dies beglinstigt ,regulatory arbi-
trage®, also das Ausniitzen regulatorischer Liicken und unterschiedlicher Regulie-
rungs- und Aufsichtsansatze und -niveaus. Dies soll MiCA unterbinden.

MiCA wird auch ein EU-(EWR)-weites Passporting bringen. VASPs gemal der EU-Geld-
waschebestimmungen missen sich bisher in jedem EU-Mitgliedstaat einzeln registrie-
ren bzw. konzessionieren lassen, bevor sie tatig werden diirfen. CASPs gemalt MiCA
werden nur mehr die Zulassung in einem EU-Mitgliedstaat bendtigen und kénnen dann
damit in der gesamten Union tatig werden.

Uberdies wird bei der Européischen Bankenaufsichtsbehérde EBA eine ,,Blacklist® ein-
gerichtet: ein 6ffentliches Register, in dem jene Anbieter von Krypo-Asset-Dienstleis-
tungen erfasst werden, die sich nicht an die europdischen Krypto-Asset- oder AML/CFT-
Bestimmungen halten.

Die FMA analysiert ihre bisherigen Erfahrungen in der Registrierung und Beaufsichti-
gung von VASPs gemaf’ Finanzmarkt-Geldwaschegesetz (FM-GwG) sehr genau und tief,
um daraus die richtigen Lehren fiir die kommende Regulierung und Aufsicht tber
Krypto-Assets und CASPs zu ziehen. Schon jetzt ist zu beobachten, dass vermehrt
internationale VASPs mit komplexen Geschaftsmodellen in Osterreich den Antrag auf
Registrierung gemaR FM-GwG stellen. Dies betrifft insbesondere Geschaftsmodelle im
Bereich ,,Decentralized Finance (DeFl)“ mit Dienstleistungen wie etwa Crypto-Lending
sowie Geschaftsmodelle mit sehr spezifischen Krypto-Assets wie etwa ,,Stable Coins*.
Es ist zu erwarten, dass sich dieser Trend durch MiCA und das dadurch mégliche
Passporting noch verstarken wird.
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»»FIT FOR FUTURE - FMA 2025
ZIELBILDER UND WERTE UNSERES
TRANSFORMATIONSPROGRAMMS

ie FMA hat ihre Tatigkeit als integrierte, unabhangige und weisungsfrei
gestellte Aufsichtsbehérde iiber den Finanzplatz Osterreich im Jahr 2002

aufgenommen. In den zwei Jahrzehnten seither hat sich das gesellschaft-
liche, politische, wirtschaftliche und technologische Umfeld mit zum Teil atemberau-
bender Dynamik verandert: Die politische Neuordnung Europas und der Welt, der
Klimawandel, die Digitalisierung sowie die Neuausrichtung der globalen Wirtschafts-
beziehungen seien hier nur als exemplarische Stichworte genannt. Gemeinsam mit
unseren Stakeholdern mussten wir als Regulator und Aufseher auf aktuelle Herausfor-
derungen rasch und ad hoc reagieren. Es waren die richtigen Lehren aus der globalen
Finanzkrise zu ziehen, Regulierung und Aufsicht zu europdisieren sowie die
Voraussetzungen zu schaffen, um die Chancen der Digitalisierung zu nutzen und ihre
Risiken einzuddammen sowie die Rolle der Finanzmarkte im Kampf gegen den Klima-
wandel und fir mehr Nachhaltigkeit zu definieren. Hinzu kamen in den vergangenen
Jahren Herausforderungen, die wie aus dem Nichts hereinbrachen: die COVID-19-
Pandemie und ihre weitreichenden Folgen, der Russland-Ukraine-Konflikt und die
daraus resultierenden weltwirtschaftlichen Verwerfungen, die Welt der Krypto-Assets
mit ihrer extrem volatilen Entwicklung und einem Spannungsfeld von technologischer
Innovation bis hin zu krimineller Aktivitdt. Auch das sind nur einige beispielhafte
Stichworte dafiir.

Wir leben in einem transitorischen Zeitalter. Selbst Themen, die zunachst kaum wahr-
genommen wurden, unscheinbar schienen, kdnnen innerhalb kiirzester Zeit epochale
Veranderungen mit gravierenden Auswirkungen entfalten. Als Regulatoren und Auf-
seher missen wir derartige Entwicklungen und Herausforderungen rasch identifizie-
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»sInvestor:innen, Ver-
braucher:innen und alle
anderen Marktteilneh-
mer:innen vertrauen auf
einen funktionierenden
osterreichischen Finanz-
platz und auf die Institu-
tion der Finanzmarktauf-
sicht. Hier zeigt sich die
gesellschaftliche Rele-
vanz unseres Tuns.
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ren und effizient und effektiv adressieren. Dazu missen wir von Zeit zu Zeit auch uns

selbst hinterfragen, unsere Ziele, unsere Werte, unsere Organisation, unsere Arbeits-

weisen, unsere Ausstattung.

Die FMA hat daher 2022 das Transformationsprogramm ,Fit for Future - FMA 2025¢

gestartet, bei dem aufbauend auf einer Standortbestimmung die Erfolgsfaktoren von

Regulierung und Aufsicht in der Zukunft bestimmt werden. Dabei geht es darum, nicht

bloR auf Neues zu reagieren, sondern vielmehr als transformativ denkende und han-

delnde Behorde stets am Puls der Zeit zu agieren und neue Themen friihzeitig aktiv
mitzugestalten.

In diesem Transformationsprogramm werden unter anderem Fragen wie diese ge-

stellt:

B Wie kann das aufsichtliche Wirken verbessert werden? Durch neue Kommunika-
tionsformen mit dem Markt und samtlichen Stakeholdern, durch Entwicklung einer
»State of the Art“-Datenstrategie, durch ,Simplification“-Initiativen, um komplexe
Herausforderungen angemessen adressieren zu kénnen?

B Wie gelingt es, die ,Best Talents“ fiir die Aufsicht zu gewinnen und sie zu halten?
Wie mussen die Arbeitsbedingungen gestaltet sein, und welche Unternehmens-
kultur muss gelebt werden?

B Wie gelingt es, rasch und flexibel auf ein sich standig anderndes Umfeld zu reagie-
ren? Welche Organisationsformen braucht es dazu, wie kénnen diese flexibel und
anpassungsfahig gestaltet werden?

B Wie muss eine moderne Arbeitsumgebung ausschauen, was muss eine zukunfts-
fitte IT-Ausstattung kénnen?

Um Antworten auf diese Fragen erarbeiten zu kénnen, war es erforderlich, als ersten

Schritt in einem Strategiepapier Zielbilder fiir eine moderne Finanzmarktaufsicht zu

entwickeln und die zentralen Werte fiir das kiinftige Handeln nach innen und aufien

festzulegen.

ZIELBILDER DER STRATEGIE FMA 2025

Die Kernaufgaben der FMA sind, die Stabilitdt der Finanzmarkte zu wahren, fiir ein
funktionsfahiges Finanzwesen Sorge zu tragen sowie das Vertrauen in den Finanzplatz
Osterreich zu stérken. Die Projektgruppe ,Fit for Future® hat daraus zwei Zielbilder
der ,Strategie FMA 2025“ abgeleitet: Finanzmarktstabilitat und Vertrauen.

FINANZMARKTSTABILITAT

»Die Wahrung der Stabilitat und Integritat des Osterreichischen Finanzmarktes ist ein
zentrales Element und das ubergeordnete Ziel. Dazu setzt sich die FMA mit kommen-
den Verdnderungen und Innovationen 6konomischer, gesellschaftlicher, politischer
sowie umwelttechnischer Natur auseinander und reagiert darauf, wo es notwendig ist.
Vor allem unsere im Folgenden dargestellten Strategien in Bezug auf die Starkung
unserer Wandlungsfahigkeit und Flexibilitat sowie zur digitalen Weiterentwicklung
stellen auch kiinftig ein konsequentes und effektives aufsichtliches Vorgehen sicher
und sind somit ein wichtiger Hebel fiir den groRRen Beitrag der FMA zur Wahrung der
Finanzmarktstabilitat.”



VERTRAUEN

Llnvestor:innen, Verbraucher:innen und alle anderen Marktteilnehmer:innen ver-
trauen auf einen funktionierenden &sterreichischen Finanzplatz und auf die Institu-
tion der Finanzmarktaufsicht. Hier zeigt sich die gesellschaftliche Relevanz unseres
Tuns. Wir leisten mit unseren Aufsichtsaktivitaten einen wichtigen Beitrag zum Schutz
des gesamten Finanzmarktes. Der Markt und die 6sterreichische Bevélkerung verlas-
sen sich auf die tagliche Arbeit der Mitarbeiter:innen der FMA.

Mit unseren im Folgenden vorgestellten Vorhaben zur Erweiterung der Transparenz
und Informationsbereitstellung fir Verbraucher:innen sowie zum verstarkten Aus-
tausch mit dem Markt schaffen wir zusatzliches Vertrauen aller Stakeholder:innen in
die FMA“

Aus diesen beiden Zielbildern hat die Projektgruppe ,Fit for Future“ dann vier zentrale
Werte erarbeitet, die das Handeln der FMA nach auRen und innen leiten sollen. Diese
sind: Das Handeln soll ,transparent und verbindlich®, ,zukunftsorientiert und wirk-
sam*, ,wandlungsfdhig und stabil“ sowie ,menschlich und konsequent“ sein.

WERTE DER STRATEGIE FMA 2025

Diese Werte sind im Strategiepapier ,,FMA 2025. Unsere Strategie“ dargestellt (> Abbil-
dung 4).

TRANSPARENT UND VERBINDLICH

Die FMA handelt und entscheidet transparent, verstandlich sowie nachvollziehbar
nach innen und nach auRen. Dabei sind wir in unseren Aussagen und Handlungen ver-
lasslich gegenlber unseren Mitarbeiter:innen und dem Markt. Zudem zeichnen wir
uns durch Offenheit und Bereitschaft zum Austausch mit allen relevanten Beteiligten

aus.

TRANSPARENT ZUKUNFTSORIENTIERT
UND VERBINDLICH UND WIRKSAM

Moderne,
integrierte Aufsicht
als Garant fiir die
FINANZMARKTSTABILITAT
VERTRAUEN
der Bevolkerung, Investor:innen

und Marktteilnehmer:innen

in den Finanzmarkt

MENSCHLICH WANDLUNGSFAHIG
UND KONSEQUENT UND STABIL

Abbildung 4: Strategiewerte
der FMA 2025
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Unser Anspruch und sein Mehrwert - Transparenz und Zuverlassigkeit

Die FMA kommuniziert Schwerpunkte und Erwartungshaltungen klar. Zustandigkeiten
und Ansprechpartner:innen sind sichtbar, Entscheidungen nachvollziehbar, verbind-
lich, klar kommuniziert und konsistent.

Dadurch stellen wir einerseits sicher, dass die Aufsichtstétigkeit der FMA fiir alle
Marktteilnehmer:innen sichtbar und nachvollziehbar wird. Andererseits bedeutet dies
fur die beaufsichtigten Unternehmen Planungssicherheit in der Steuerung der Unter-
nehmen zur Erfullung der gesetzlichen Anforderungen.

Offenheit

Die FMA ist eine Organisation, die sich durch wertschatzendes Feedback und klare
Kommunikation stetig weiterentwickelt. Ein offener Dialog und Austausch zwischen
Aufsicht und Beaufsichtigten fiihrt zum rascheren Erkennen und Adressieren von
relevanten Entwicklungen und stellt dadurch das gemeinsame Ziel von Stabilitat und
Vertrauen in den Osterreichischen Finanzplatz sicher.

Eine erfolgreiche Umsetzung bedeutet fiir uns:

B Der Aufbau unserer Organisation ist klar strukturiert und die Aufgabengebiete sind
transparent kommuniziert.

B Unsere Erwartungshaltungen sind artikuliert und verfligbar. Beaufsichtigte Unter-
nehmen profitieren von einer Intensivierung des Austauschs und neuen Foren zur
Diskussion.

B Verbraucher:innen haben einen besseren Zugriff auf einfache und verstandliche
Informationen.

ZUKUNFTSORIENTIERT UND WIRKSAM

Die FMA ist eine vorausschauende und moderne Aufsichtsbehérde. Unsere Mitarbei-
ter:innen sind Expert:innen in ihren Arbeitsgebieten. Alle Handlungen stehen mit dem
Ziel der grofitmoglichen aufsichtlichen Wirksamkeit und Effizienz im Einklang. Zur
Sicherstellung eines integrierten Aufsichtszugangs wird Wissen gezielt aufgebaut, in
der Organisation geteilt und einfach zuganglich gemacht.

Unser Anspruch und sein Mehrwert - menschengeleitete, datenbasierte Aufsicht
Die Aufsichtstatigkeit ist immer von Menschen geleitet - sie sind es, die beaufsichti-
gen, kommunizieren und analysieren. Basis flr ihre Tatigkeit sind digitale Tools und
gezielte datenbasierte Ansatze und Methoden.

Durch die intensivere Verwendung von Daten in unserer Tatigkeit wird ein effiziente-
rer und umfassenderer Aufsichtsansatz erméglicht. Unsere Expert:innen stellen durch
die Analyse der Daten sicher, dass unternehmensspezifische Gegebenheiten adéquat
berticksichtigt werden.

Expertise und Motivation unserer Mitarbeiter:innen. Unsere Mitarbeiter:innen verfiigen

Uber State-of-the-Art-Expert:innenwissen und bilden sich stetig fort. Dadurch stellen
wir sicher, dass auch hochkomplexe aufsichtliche Sachverhalte adaquat beurteilt und
adressiert werden und unsere Mitarbeiter:innen ihren wichtigen gesellschaftlichen
Auftrag erfiillen.



Organisationsweiter Kompetenz- und Wissensaufbau. Wissen wird geteilt und Know-
how gezielt unter Beriicksichtigung von Marktentwicklungen aufgebaut und weiterge-

geben. Damit gewéhrleisten wir einerseits die Aufsichtskonsistenz tiber die Sektoren
hinweg und nutzen andererseits bestméglich den Vorteil der integrierten Aufsichts-
behérde.

Eine erfolgreiche Umsetzung bedeutet fiir uns:

B Wir haben zweckdienliche digitale Tools und Auswertungsverfahren etabliert, die
die Aufsichtsarbeit und die Interaktion mit den Beaufsichtigten schneller, effektiver
und konsistenter machen.

B Unsere Mitarbeiter:innen sind sich stetig weiterbildende und -entwickelnde
Expert:innen in ihrem Fachgebiet und erzielen dadurch hochwertige aufsichtliche
Wirkung.

B Innovative Werkzeuge und Datenbanken fiir das Wissensmanagement sind institu-
tionalisiert.

WANDLUNGSFAHIG UND STABIL

Die FMA ist sich ihrer Starken bewusst und fihrt bewéhrte sowie erfolgreiche Hand-
lungsweisen fort. Dariiber hinaus férdern wir innovative Ansédtze und Arbeitsweisen;
dies insbesondere durch eine anpassungsfahige Organisationsstruktur sowie flexible
Zusammenarbeitsmodelle. Zusatzlich werden Marktentwicklungen proaktiv verfolgt
und in der Aufsichtsarbeit vorausschauend beriicksichtigt.

Unser Anspruch und sein Mehrwert - Weiterfiihrung bewahrter Anséatze und Erfah-
rungen

Die Erfolge der FMA bilden ein solides Fundament, das die Grundlage fiir die Weiter-
entwicklung der Organisation ist. Zweckdienliche Mittel werden weiterverwendet und
konstant weiterentwickelt. Erfolgreich etablierte Aufsichtsansatze bleiben erhalten
und geben so den beaufsichtigten Unternehmen Planungssicherheit.

Proaktivitat und Referenz in der Aufsichtstatigkeit. Die FMA hat umfassende Kenntnis

zum Marktgeschehen, beobachtet sich entwickelnde Trends proaktiv und agiert vor-
ausschauend hinsichtlich entstehenden Herausforderungen und Risiken. Wir legen
einen Fokus auf ausgewdahlte thematisch relevante Bereiche. Dadurch sind wir in der
Lage, auf neue - insbesondere den Finanzplatz Osterreich betreffende - Trends friih-
zeitig und angemessen zu reagieren.

Stetige Bereitschaft zur Verdnderung. Wandel, aufkommende Trends, interne und
externe Veranderungen sowie neue Zusammenarbeitsmodelle betrachten wir als
Chance, die Aufsichtsarbeit und die damit verbundene aufsichtliche Wirkung und Effi-
zienz der FMA kontinuierlich zu verbessern. Die beaufsichtigten Unternehmen profi-
tieren von einer wandlungsfahigen FMA. Flexibilitdt und Verdnderungsbereitschaft
erhéhen die Reaktionsgeschwindigkeit und dadurch die aufsichtliche Wirkung.
Nutzung innovativer, zweckdienlicher digitaler Werkzeuge. Digitale Tools befahigen

die Organisation, Marktentwicklungen proaktiv zu verfolgen. Dadurch kénnen wir
neue Trends und Entwicklungen zeitnah erkennen und in unserer Aufsichtsarbeit

berlicksichtigen. Die Nutzung digitaler Tools erhoht somit die Geschwindigkeit, stellt

Die Aufsichtstatigkeit ist

immer von Menschen
geleitet - sie sind es, die

beaufsichtigen, kommu-

nizieren und analysieren.

Basis fiir ihre Tatigkeit
sind digitale Tools und
gezielte datenbasierte
Ansétze und Methoden.
Durch die intensivere

Verwendung von Daten in

unserer Tatigkeit wird ein

effizienterer und umfas-

senderer Aufsichtsansatz

ermoglicht.
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einen umfassenden und konsistenten Blick sicher und steigert dadurch die Effizienz

des aufsichtlichen Handelns.

Eine erfolgreiche Umsetzung bedeutet fiir uns:

B Unsere Mitarbeiter:innen integrieren fortlaufend neue Erkenntnisse und Trends in
die tagliche Arbeit und haben neben individuellen Risiken unserer Beaufsichtigten
auch systemische Entwicklungen im Blick.

B Unsere Aufsichtstatigkeit ist in das europaische System eingebettet: Durch den
regelmaRigen Austausch sind unsere Mitarbeiter:innen fihrend in ausgewahlten
Themen, die fir den osterreichischen Finanzmarkt bedeutsam sind. Die Relevanz
europdischer Entwicklungen fiir den 6sterreichischen Markt wird laufend analysiert.

B Unsere Organisationsstrukturen unterstiitzen flexible und bedarfsgerechte Formen
der Zusammenarbeit. So profitieren auch die Beaufsichtigten bestméglich von den

Vorteilen einer integrierten Aufsichtsbehorde.

MENSCHLICH UND KONSEQUENT

Die FMA ist eine unabhédngige und weisungsfreie Behdrde, die konsequent ihren
gesetzlichen Auftrag erflllt und hierflr verantwortungsbewusst ihre behoérdlichen
Befugnisse einsetzt. Die Qualitdt unserer Aufsichtsarbeit ist in den Menschen in der
FMA begriindet - kritisches Denken, Hinterfragen, Kommunizieren und Vernetzen sind
die Treiber unseres Erfolgs. Zudem férdern wir den proaktiven Austausch nach innen
wie nach auRen, wobei die Kommunikation offen und auf Augenhdhe erfolgt. Dies
fuhrt in weiterer Folge zu einem positiven Arbeitsumfeld mit ausgepréagter Innova-

tionskultur und respektvoller Zusammenarbeit.

Unser Anspruch und sein Mehrwert - Erfiillung unseres gesetzlichen Auftrags und
konsequente Verfolgung von AufsichtsverstoRen

Die FMA ist als integrierte Aufsichtsbehdrde vollstandig ihrem gesetzlichen Auftrag
und der Erfiillung des rechtsstaatlichen Prinzips verpflichtet. Finanzmarktstabilitat
sowie das Vertrauen der Bevolkerung, Investor:innen und Marktteilnehmer:innen in
den Finanzmarkt sind die klaren Leitsterne unserer Aufsichtstatigkeit. Durch regelma-
Rige, klare Kommunikation und Kontrolle der Beaufsichtigten fordern wir die Erfil-
lung von Anforderungen an den Markt. Potenzielle Gefahren und Risiken adressieren
wir proaktiv, und unter Einsatz der jeweils probaten Aufsichtsmittel gehen wir konse-
quent gegen Aufsichtsverstofie vor.

Die Marktteilnehmer:innen konnen sich darauf verlassen, dass nur rechtskonform
agierende Unternehmen im Markt tatig sind. Beaufsichtigte Unternehmen profitieren
von der Sicherstellung eines Level Playing Field.

Innovationskultur und respektvolle Zusammenarbeit. Innovation und respektvolle
Zusammenarbeit pragen die aufsichtliche Arbeit der FMA nach innen und nach auflen
und sind Garanten flir unseren Erfolg. Die Aufsichtsarbeit wird stetig weiterentwickelt:
Wir haben systemische Entwicklungen stets im Blick und leben einen aktiven Aus-
tausch mit samtlichen Stakeholder:innen. Dies ermdglicht einen Aufsichtsansatz ,,am
Puls der Zeit“ und stellt sicher, dass die Aufsichtstatigkeit an den aktuellen Gegeben-

heiten und Herausforderungen ausgerichtet ist.



Vorteil der Vielfalt - Inklusion und Diversitdt der Mitarbeiter:innen. Wir schatzen und

fordern aktiv eine inklusive, wertschatzende Kultur und Diversitat der Mitarbeiter:in-
nen, dies ist ein fester Bestandteil der Unternehmenskultur und ein veritabler Mehr-
wert in unserer aufsichtlichen Tatigkeit. Die Vielfalt der Mitarbeiter:innen in Bezug auf
z.B. Herkunft, Geschlecht, Ausbildung, beruflichen Hintergrund etc. erméglicht einen
grofReren und umfassenderen Blickwinkel in der Aufsichtstatigkeit.

Eine erfolgreiche Umsetzung bedeutet fiir uns:

B Die Zusammenarbeit ist wertschatzend, Dialoge werden offen und reflektiert ge-
fihrt und der Vorteil der Vielfalt wird geférdert und genitzt. Wir integrieren ver-
schiedene Blickwinkel in unsere Arbeit und foérdern so die Identifikation von neuen
Ansatzen sowie unsere Ergebnisqualitat.

B Wir ermoglichen die Weiterentwicklung von bislang gelebten Herangehensweisen,
indem wir unsere Tatigkeit kritisch hinterfragen.

B Auf Fehlverhalten folgt konsequentes aufsichtsbehérdliches Handeln: Wir gehen
wirksam und zielgerichtet gegen Aufsichtsverstdfle vor und niitzen hierbei das
jeweils addquate und probate Aufsichtsmittel.

WEITERE SCHRITTE IM TRANSFORMATIONSPROGRAMM

Aufbauend auf diesem Strategiepapier, das Zielbilder und Werte festschreibt, werden
2023 in sechs spezifischen Teilprojekten (TP) die konkreten Umsetzungsschritte erar-
beitet: ,TP Mensch®, , TP Kultur®, ,TP Organisation®, ,TP Technologie & Infrastruktur®,
»TP Markt“ und , TP Datenstrategie“.

Da die Strategie zukunftsorientiert ist, berlicksichtigt sie Entwicklungen, die Giber den
Zeithorizont 2025 hinausgehen. Das zentrale Ziel ist, ein Umfeld und eine Kultur in der
Organisation zu schaffen, die es ermdglichen, die Zukunft des Finanzmarktes - mit all
den aktuellen und kiinftigen Herausforderungen - aktiv zu gestalten. Die Strategie ist
so angelegt, dass auf das sich verdndernde Umfeld rasch reagiert werden kann, indem
sowohl aktuelle als auch zukunftsorientierte Prioritdten im Rahmen des Wertes
»Zukunftsorientiert und wirksam“ berlicksichtigt werden.

Einige Aspekte der Strategie werden Investitionen, Ressourcen und umfassende Ver-
anderungen erfordern, um die definierten Ziele zu erreichen. Um das Tempo, die
Abfolge und die gegenseitigen Abhangigkeiten innerhalb der Strategie zu steuern,
werden Prozesse fiir die Steuerung, Planung, Bereitstellung von Investitionen und
Ressourcen, Umsetzung und Berichterstattung implementiert. Wo Investitionen und
Ressourcen erforderlich sind, um die strategischen Ziele zu erreichen, wird sicherge-
stellt, dass diese jeweils mit verantwortungsbewusstem Fokus auf eine angemessene
Wirkung - langfristige Effizienz, Effektivitdt und Fahigkeitssteigerung - eingesetzt
werden.

Um die Transparenz und Glaubwiirdigkeit im Hinblick auf die Ergebnisse bzw. Wirkung
der Strategie zu férdern, wird ein interner Rahmen fiir die Umsetzung und Uberwa-
chung der Strategie geschaffen. Ein wichtiger Schwerpunkt der Strategie ist die Ent-
wicklung von Indikatoren und MaRnahmen, die eine direkte und wirksame Uber-

wachung der Erreichung unserer Zielvorgaben ermdéglichen.
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Am Ende des Transformationsprozesses soll die FMA als eine transformative Behorde

in der Lage sein, insbesondere folgende Herausforderungen bestmoglich zu adressie-

ren:

m Digitalisierung und optimale Verwendung von Daten

B Nachhaltigkeit und Klimaschutz

B Finanzinnovation

m Sicherstellung der Finanzmarktstabilitdt sowie Starkung des Vertrauens der Markt-
teilnehmer und der Bevélkerung.

Erreicht werden soll dies durch ein flexibles Organisations-Set-up, moderne techni-

sche Ausstattung und Infrastruktur sowie fiir die jeweilige Herausforderung hoch qua-

lifiziertes und motiviertes Personal.
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