A USTRI AN

#MA - FINANCIAL MARKET AUTHORITY

AUSTRIAN DIGITAL FINANCE LANDSCAPE 2024

INKL. DRY RUN ZUM INFORMATIONSREGISTER

FMA, 4. Dezember 2024



AGENDA

2,

3.

4.

5.

BegrufRung

Peter Braumuller

s»,Austrian Digital Finance Landscape* inkl. DORA-Gap-Analyse

Stanislava Saria

Regulatorisches Up-date & Take aways zu Incident Reporting

— Sabine Balogh-Preininger

Ergebnisse des Dry runs zum Informationsregister

Alexander Kiennast

Follow-up und FMA-Aufsichtsschwerpunkte 2025

Kl / ZI / E-Geld-Institute:
VU / PK/BVK:
Marktinfrastrukturen:
WPF & Crowd-Dstl:

KAG, ImmoKAG, AIFM:

Bankenabwicklung:

Anna Muri, Michael Mandelburger
Stanislava Saria

Eva Janos

Brigitte Botlik

Norbert Frohlich

Helene Salcher



DORA /AIA /[ FIDA ANTE PORTAS...

Verordnung (EU) 2022/2554 (iber
die digitale operationale Resilienz
im Finanzsektor

=17. Janner 2025 (kein Grandfathering!)

Anwendbar ab

Saria, FMA

Verordnung (EU) 2024/1689 zur

Festlegung harm. Vorschriften fiir

kiinstliche Intelligenz

= 2. Februar 2025 (KI-Kompetenz von
mit KI-Systemen befassten Personen +
verbotene KI-Praktiken)

= 2. August 2025 (Anforderungen an
General-purpose Al models +
Governance auf EU-Ebene + NCAs)

= 2. August 2026 (Hochrisikosysteme —
Annex Il [= zB Bonitatsbewertung])

= 2. August 2027 (Hochrisikosysteme —

Annex | [= products listed in EU legisl.])
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Vorschlag fiir eine Verordnung liber

einen Rahmen fiir den Zugang zu
Finanzdaten

= 24 Monate nach dem Inkrafttreten der
Verordnung

= 18 Monate nach dem Inkrafttreten der
Verordnung (Artikel 9 bis 13 =
Dateninhaber und Datennutzer
werden Mitglied eines ,Systems fiir
den Austausch von Finanzdaten” +
Zulassung von Finanzinformations-
dienstleister [FISPs])


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022R2554
https://eur-lex.europa.eu/eli/reg/2024/1689/oj
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52023PC0360

AUSTRIAN DIGITAL FINANCE LANDSCAPE 2024

® Inhalt: Digitalisierungsgrad

— den Grad der Digitalisierung des Geschaftsbetriebs sowie

SWOT-Analyse der Einsatz digitaler

— die operationale Resilienz der Unternehmen am 6 FM zu evaluieren. Digitalisierungs- Technologien in

strategie Prozessen

¥ Ziele (Beaufsichtigte Unternehmen): Grad der Digitalisi
rad der Digitalisierung

— Moglichkeit, die unternehmensinterne Implementierung der neuen des Geschiftsbetriebs

regulatorischen Vorgaben kritisch zu hinterfragen und bei Bedarf

. . Kooperationen mit
gezielt weitere Verbesserungen vorzunehmen.

FinTechs, neue
Anlageformen

W Ziele (FMA):

— die digitalisierungsgetriebenen Entwicklungen und Abhangigkeiten
am Finanzmarkt in die (individuelle) Risikobeurteilung und die
Priorisierung der Aufsichtsagenden einfliel3en zu lassen,

Cyber Resilienz

— die Aufsichtsintensitat der einzelnen beaufsichtigten Unternehmen
risikoaddaquat zu bestimmen und ggf.

IKT-
— zielgerichtete praventive Mallnahmen zu ergreifen und Risikomanagement

IKT-Dienstleister

— die fur den 6 Finanzmarkt relevanten IKT-Dienstleister zu
identifizieren.

DORA Gap Analyse

IKT-Vorfalle

¥ Durchfihrungszeitraum: Mai — November 2024

Saria, FMA



1) IST DAS UNTERNEHMEN STRATEGISCH RICHTIG AUFGESTELLT?

= Die Unternehmen am 6 Finanzmarkt stufen die Digitalisierung als sehr relevantes
Thema ein und sind bereit, Mallnahmen zu setzen, um diese Entwicklung fir sich
zu nutzen. Die Moglichkeit, dass es infolge der zunehmenden Digitalisierung zu
Disruption kommt, wird nach wie vor als kaum denkbar eingestuft.

— Auch der zunehmende Einsatz von kiinstlicher Intelligenz wird als
Innovationstreiber, nicht jedoch als disruptiver Faktor betrachtet.

— Die beaufsichtigten Unternehmen sehen bei der Digitalisierung primar die

Chance, Effizienzgewinne und Geschaftsoptimierung zu erzielen.

Auspragung der Chancen am 6 Finanzmarkt

Zl VU PK BVK WPF KAG

Kl

N

W Neue Wachstumsquellen B Neue Formen der Skalierung Mehr Kundennahe

B Mehr Synergieeffekte W Effizienzgewinne m Neue Erkenntnisse

Quelle: FMA, Austrian Digital Finance Landscape 2024;
Durchschnittswerte pro Sektor mit 1 flr die geringste und 4 fiir die groRte Chance

Saria, FMA

Bei der Analyse ihrer Digitalisierungsstrategie sehen die Beaufsichtigten ihre
Starken vor allem in der Fachkompetenz und der IT-Infrastruktur.

Auspragung der Starken am 6 Finanzmarkt

Fachkompetenz
IT-Infrastruktur
Organisationsstruktur
Prozesse

Kultur

Technologien

Starken pro Sektor

KI ZI vu PK BVK WPF KAG

B Kultur M Technologien Organisationsstruktur B IT-Infrastruktur M Prozesse M Fachkompetenz

N

Quelle: FMA, Austrian Digital Finance Landscape 2024;
Durchschnittswerte pro Sektor mit 1: schwach, 2: eher schwach, 3: stark, 4: besonders stark



2) WELCHE EXPERTISE MUSS AUSGEBAUT WERDEN?

' Durch die voranschreitende Digitalisierung kdnnen neue Chancen und Moglichkeiten entstehen, welche gerade vor dem Hintergrund des steigenden Konkurrenzdrucks
spezialisierte IT-Kompetenzen erfordern.

B Waihrend 2021 neben IT-Security- Spezialist:innen (welche 2018 nur begrenzt im Fokus standen) Projektmanager:innen und Analyst:innen gesucht wurden, welche ein
entsprechendes technisches Verstandnis haben, um digitale Unterfangen zu leiten und zu unterstiitzen, herrscht nun Bedarf an Fachkraften verschiedener Disziplinen:

— Tendenziell wird Datenspezialisten, IT-Infrastruktur-Architekten und Management- bzw. Analystenstellen mit Technikaffinitat aktuell eine héhere Relevanz als

— dem Tatigkeitsbereich der reinen Softwareentwicklung zugeschrieben.

Gefragte IT-Skills

! Ii IIII I Ii IIII I|:| Ii I|II I Ii IIII ||:| Ii o ll i Ii IIII  [w Ii IIII ll:l
Kl ZI VU PK BVK WPF KAG

B Datenspezialisten B Full Stack Entwickler Backend Entwickler B Frontend Entwickler W [T-Security-Spezialisten

N

B [T-Infrastruktur-Architekten B Projektmanager Business Analysten / Consultants B User / Customer Experience Experten O spezifische Technologieexperten

Quelle: FMA, Austrian Digital Finance Landscape 2024;
Durchschnittswerte pro Sektor mit 1: schwach, 2: eher schwach, 3: stark, 4: besonders stark

Saria, FMA



3) WELCHE KOOPERATIONEN SIND NOTWENDIG?

B Trotz der Marktbereinigung und Konsolidierung am FinTech-Markt in den letzten

drei Jahren halt der Trend zur Zusammenarbeit mit FinTech-Start-ups an.

B Nicht nur die Zahl der Kooperationen mit FinTechs nimmt zu.

B Auch der Anteil der mit FinTechs kooperierenden Beaufsichtigten ist seit 2021

von 23 % auf 32 % gestiegen.

— Insbesondere Kredit- und Zahlungsinstitute (je 60 %) sowie VU (40 %) gehen

Partnerschaften mit FinTechs/InsurTechs ein.

100%
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Saria, FMA

Strategische Kooperationen

II !l " “As B | i a
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Zl VU PK BVK WPF KAG

M aktive Kooperation B geplante Kooperation keine Kooperation

Quelle: FMA, Austrian Digital Finance Landscape 2024
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4) SIND DIE EINGESETZTEN DIGITALEN TECHNOLOGIEN NOCH ZEITGEMAR?

B Robotics: Der Einsatz von RPA hat seit 2018 deutlich zugenommen;
besonders stark bei den Kl und VU.
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Robotic Process Automation nach Sektor
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B Distributed-Ledger-Technologie (DLT): Uber den gesamten 6
Finanzmarkt hinweg nutzen nur vier Unternehmen die DLT.
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Quelle: FMA, Austrian Digital Finance Landscape 2024



5) WELCHE DATEN LIEGEN IN EINER CLOUD?

¥ Cloud services haben seit 2018 stark an Bedeutung gewonnen und werden B 84% aller von den beaufsichtigten Unternehmen genutzten Cloud-Dienste sind
nun praktisch universell in allen Finanzmarktsektoren eingesetzt. dem Servicemodell ,,Software as a Service” (SaaS) zuzurechnen.

Cloud-Nutzung in den einzelnen Sektoren Cloud-Servicemodelle
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B [aaS ®PaaS M SaaS

' Cloud services werden von 95 % der Beaufsichtigten in ihrem Geschaftsbetrieb
genutzt.

¥ Die Inanspruchnahme von Public Clouds hat sich seit 2021 erhoht. Aktuell
entfallen rund 80% der Cloud-Services auf dieses Nutzungsmodell.

keine Cloudnutzung 100%
staaten -
5% Hybrid Community o Cloud-Nutzungsmodelle
4% 3% 100%
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Nutzungsmodelle Servicemodelle Speicherort

Quelle: FMA, Austrian Digital Finance Landscape 2024

Saria, FMA



LANDSCAPE DER CLOUD-DIENSTLEISTER AM O FINANZMARKT

' 80% der beaufsichtigten Unternehmen am 6 Finanzmarkt verwenden

mindestens ein Microsoft-Produkt; bei AWS sind es 12% der Unternehmen.

H  Alle weiteren Anbieter haben nur einen einstelligen prozentuellen Anteil.

Anteil nach einsetzenden Unternehmen

Der osterreichische Cloud-Anbieter Fabasoft kommt auf etwa 4%.
Verbreitung aus der Perspektive der cloudnutzenden Unternehmen
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6) IN WELCHEN PROZESSEN WIRD KUNSTLICHE INTELLIGENZ VERWENDET?

¥ Machine Learning: Mehr als ein Viertel der Beaufsichtigten
(26 %) nutzt bereits ML in ihrer Geschaftstatigkeit.

— Vorreiter beim Einsatz von maschinellem Lernen sind Kl (45 %),
Zahlungsinstitute (43 %) und VU (41 %).

— Die Haupteinsatzgebiete sind Ratingsysteme, Fraud Analytics,
Unterstitzung in den Bereichen IT, Verwaltung und Marketing.

Machine Learning nach Sektor
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25% I
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Kl VAl VU PK BVK WPF KAG
OGeplant B Genutzt O Geplant B Genutzt

Quelle: FMA, Austrian Digital Finance Landscape 2024

Saria, FMA

B Natural Language Processing
hat seit 2021 an Bedeutung
gewonnen.

— In den Sektoren Kl, ZI, VU und

BVK betragt der Nutzungsgrad
bereits Gber 20%

— Insb. Chatbots werden bei der

Kundenkommunikation
eingesetzt.
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Natural Language Processing nach Sektor
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Logik- und wissensgestitzte Konzepte
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= Ausnutzung von Verwundbarkeiten in Bezug auf Alter,
Behinderung, ...

m Soziales Scoring

= Biometrische Kategorisierung zur Ableitung der Rasse,
politischer Meinungen, religiéser Uberzeugungen, ...

Verbotene KI-Praktiken

Konformitatshewertung
Gebrauchsanweisung/
Menschliche Aufsicht /

WELCHE ART VON RISIKO STELLT SIE DAR?
Folgenabschatzung in Bezug

'“ak‘e“s"“
auf die Grundrechte
m Risiken von Identitatsdiebstahl, Manipulation, Information von
Fehlinformationen oder Tauschung (z. B. Chatbots, ‘ natiirlichen Personen,
Deep Fakes, KI-generierte Inhalte...) dass sie mit einem KiI-
System interagieren
-_—
-_—

m  KI-Systeme, die flir die Kreditwirdigkeitsprifung oder
Risikobewertung und Preisbildung in Bezug auf natiir-
liche Personen in der Lebens- / Krankenversicherung
verwendet werden sollen (Annex IIl, 5 b und c).

m  Die Mehrzahl der KI-Systeme (z.B. Spamfilter) kann im
Rahmen der bestehenden Regulierung ohne spezifische
rechtliche Verpflichtungen entwickelt und eingesetzt
werden. Freiwillig konnen sich die Anbieter dieser
Systeme freiwilligen Verhaltenskodizes anschlief3en.

KI-Kompetenz der
Personen, die mit Kl-
Systemen befasst sind

.
' ‘ m  GPAlmodels

General-purpose Al models (GPAI) = GPAI models with systemic risks (= GPAI mit “hohen Transparenz, Risiko-
Wirkungsfahigkeiten”) bewertung und -mitigation

Transparenz

Saria, FMA



7) WIE STARK WIRD AUF DIGITALES MARKETING GESETZT?

B Bei der Marketing-Automatisierung werden Online Werbung
Nutzerprofile mit verhaltensbasierten Daten 100% oo
angereichert, um automatisierte Kampagnen fir . 80%
individuelle Kommunikation einzurichten.

60% 60%

40% 40%

B Marketing-Automation-Software wird vor allem

Social Media

durch Kl (73%) und VU (34%) eingesetzt. 20% . I = 20%
¥ Die haufigsten automationsunterstitzten “ /! vu PK. BVK  WPF  KAG KI
Marketingmethoden stellen hierbei WGenutzt O Geplant

— Online Werbung (zB Google-Ads im Rahmen
von Werbekampagnen),

— personalisierte Landingpages (Webpages mit

Personalisierte Landingpage
Kampagnenbezug),

L0 100%

— Social Media (gezielte Werbung auf den von . 80%
Kund:innen genutzten Kanalen) und

60% 60%
40%

— E-Mail (zB Newsletter, Erstinformationen zu
40%

20% 20%

Auf personalisierte Webseiten (zB zur direkten

i i B =
ZI VU PK BVK WPF

W Genutzt O Geplant

Personalisierte Webseiten

KAG

Produktneuheiten, Geburtstagswiinsche). ﬂ

KI ZI VU PK BVK  WPF  KAG Kl

0%

Kundenansprache mit Bonusaktionen) bzw.
Veranstaltungsmanagement (zB Kundenevents)

. . B Genutzt OGeplant
wird etwas weniger abgestellt.

Saria, FMA
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Genutzt

PK BVK

Geplant

WPF

KAG
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8) BEl WELCHEN PRODUKTEN KOMMT DIGITALE BERATUNG ZUM EINSATZ?

Bei einer automatisierten Beratung wird die Beratung vollstandig von
einem automatisierten System erstellt (die personlichen Anforderungen und
Kundeninformationen werden digital analysiert, wonach das automatisierte
System die Beratung erstellt und sie dem Kunden lGbermittelt).

Kl bieten eine automatisierte Beratung vor allem in den Bereichen Konto
und Verbraucherkredite an. Bis 2027 werden insb. im Bereich Hypothekar-,
Immobilien- und Kommerzkredite Erweiterungspotentiale gesehen.

KI: Bereiche mit voll automatisierter Beratung

INiE B BTE e N

Saria, FMA

VU: In der Reiseversicherung bieten bereits 2/3 der VU, die dieses Produkt
vertreiben, Abschliisse mit einer voll automatisierten Beratung an (in der
Haushaltsversicherung: 50%). In der Kranken- und KFZ-Versicherung wird bis
2027 mit weiterem Anstieg der automatisierten Beratung gerechnet.

VU: Bereiche mit voll automatisierter Beratung



9) ABSCHLUSSE UBER VERGLEICHSPORTALE?

' Der prozentuelle Anteil des Absatzes Uiber Vergleichsportale liegt bei den ®  Der Anteil der Uber Vergleichsportale abgeschlossen Vertrage bei VU ist,
meisten Unternehmen nach wie vor im einstelligen Prozentbereich oder obwohl fast 70% der VU Vergleichsportale verwenden, weiterhin niedrig.
darunter. In den nachsten Jahren kann hier jedoch ein weiteres Wachstum
erwartet werden. Nutzung Vergleichsportale

80%
H  Mit steigender Nutzung von Vergleichsportalen steigt implizit auch der
Bedarf an Fairness und Transparenz dieser Anbieter.
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Quelle: FMA, Austrian Digital Finance Landscape 2024

Saria, FMA

14



10) FMA-DORA-GAP ANALYSE
(RANKING UNTERNEHMEN)

DORA-Umsetzungsgrad pro Unternehmen
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RANKING THEMENBEREICHE

B Der grofRte Handlungsbedarf besteht beim
— IKT-Drittpartei-Risikomanagement und

— IKT-Vorfallsmanagement.

DORA-Gap-Analyse: Ranking Themenbereiche

1 2

o

IKT-Risikomanagement

Testen der digitalen operat. Resilienz

IKT-Vorfallsmanagement

IKT-Drittpartei-Risikomanagement

Kl W Gesamt

Saria, FMA
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ABER auch beim Testen der digitalen operationalen Resilienz eine groRe
Bandbreite bei der Vorbereitung der Umsetzung:

Testen der digitalen operationalen Resilienz

Rl

Quelle: FMA, Austrian Digital Finance Landscape 2024

Kl Zl VU PK BVK
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WO BESTEHEN DIE GRORTEN ,,GAPS* ?
A) ,,IKT-RISIKOMANAGEMENT*

®  Die DORA-Umsetzung war Mitte 2024 insb. in den folgenden Bereichen noch
im Gange:

— Governance & Organisation: In vielen Fallen waren u.a. noch
dokumentarische Aufgaben und Freigaben der Geschaftsleitung offen.

— Fur die Inventarisierung von IKT-Assets waren zT noch umfangreichere
technische Umsetzungen erforderlich.

IKT-Risikomanagement

Testen der digitalen operationalen Resilienz | R

Business Continuity Management

Schutz- und PréventionsmaRnahmen "
Identifikation von IKT-Assets [ NEREG————

Governance & Organisation  EEGEGG— [E—

0 1 2 3

Saria, FMA

DORA-Gap-Analyse: Ranking Themenbereiche

Testen der digitalen operat. Resilienz

o 1 2

IKT-Vorfallsmanagement

1]

IKT-Drittpartei-Risikomanagement

K W Gesamt

Governance & Organisation

Kl Zl vu PK BVK WPF KAG

B Rolle des Leitungsorgans Strategie flir die digitale operationale Resilienz
B IKT-Risiko-Kontrollfunktion m Kommunikation
B Schulungen und Bewusstseinsprogramme m Uberpriifung des IKT-Risikomanagementrahmens

Quelle: FMA, Austrian Digital Finance Landscape 2024

17



GOVERNANCE & ORGANISATION

B | eitungsorgane haben bereits verbreitet Leitlinien beschlossen, die nunmehr
auch Authentizitat, welche auf die Vertrauenswirdigkeit der Datenquelle /
abstellt, explizit thematisieren.

B Genehmigung der Pldane der internen Revision in Bezug auf die Priifungen im
IKT-Bereich fur 2025 bzw. die darauffolgenden Jahre. /

Rolle des Leitungsorgans

0 II.I .IIII

M Beschlossene Leitlinien

N

[EEN

W Verantwortlichkeiten flr IKT-bezogene Funktionen
W Strategie digitale operationale Resilienz B [KT-Geschéftsfortfliihrungsleitlinie
Genehmigung der Plane der internen Revision W Strategie zum IKT-Drittparteienrisiko
M Berichtslinien an das Leitungsorgan B Angemessene Budgetmittel

B Kenntnisse des Leitungsorgans m Uberwachungsfunktion IKT-Drittdienstleistervertrage

Saria, FMA

IKT-Risikomanagement

Testen der digitalen operationalen Resilienz
Business Continuity Management

Schutz- und PraventionsmaBnahmen

]
Identifikation von IKT-Assets [
]

‘ Governance & Organisation

o 1 2

Berichtslinien, die es dem Leitungsorgan ermoglichen, ordnungsgemaR
Uber IKT-Drittdienstleister, Erkenntnisse zu Tests der digitalen op. Resilienz,
IKT-bezogene Vorfalle und die Aktivierung von IKT-Geschaftsfortfiihrungs-
und IKT-Reaktions- und Wiederherstellungsplanen informiert zu werden.

Eine Funktion zur Uberwachung der Vertrige mit IKT-Drittdienstleistern ist
teils noch einzurichten oder ein Mitglied der Geschaftsleitung ist mit dieser
Funktion noch zu betrauen.

Schulungsprogramme: Einbindung des Personals von IKT-Drittdienstleistern
(Art 30 Abs 2 lit i iVm Art 13 Abs 6 DORA-Level 1: ,Where appropriate”)

RegelmiRige Uberpriifung des IKT-Risikomanagementrahmens inkl. Be-
richt zum Review des IKT-RM inkl. SicherheitsmaRnahmen / Bedrohungslage

Ein Kommunikationsplan hat (je nach Sachlage) die Offenlegung zumindest
schwerwiegender IKT-bezogener Vorfalle oder Schwachstellen gegentiber
den folgenden Adressaten vorzusehen (Art 14 Abs 1 DORA-Level 1):

a) den Kunden,
b) den anderen Finanzunternehmen,
c) der Offentlichkeit.
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INVENTARISIERUNG VON IKT-ASSETS

IKT-Inventare und Dokumentation

0 III I III I I II I III I I
KI rd VU PK BVK WPF KAG

W Hardware und Software B Datenbanken

[EEN

B Konfigurationen B Verbindungen und Abhangigkeiten

Kritikalitaten B Zertifikate (wichtige und kritische Funktionen)

Saria, FMA

IKT-Risikomanagement

Testen der digitalen operationalen Resilienz
Business Continuity Management

Schutz- und PraventionsmaBnahmen

|
- Identifikation van IKT-Assets  [IEEG—
I

Governance & Organisation

o 1 2

' Die meisten Unternehmen verfiigen bereits Giber umfassende
Hardware- und Softwareinventare (dies ist schlieBlich die notwendige
Basis fiir die meisten IKT-SicherheitsmaBnahmen). /

B Ab 17.1.2025 mussen die Inventare jedoch zusatzlich auch umfassen

1) Informations-Assets (= vom Unternehmen genutzte Daten und
Datenbanken)

2) Konfigurationen von Informations- und IKT-Assets
3) Abhangigkeiten zw. den verschied. Informations- und IKT-Assets
4) Kritikalitaten der IKT-Assets und Informations-Assets und

5) Zertifikate von IKT-Assets, die kritische oder wichtige
Geschaftsfunktionen unterstitzen (inkl. Info zu deren Ablauf, um
ggf. eine Erneuerung zeitnah anstofRen zu kdnnen).

B Diese zusatzlich zu erfassenden Informationen sind oft noch nicht oder
in unterschiedlichsten Systemen (z.B. Lizenzmanagement) vorhanden
und noch zu erganzen oder zu zentralisieren.

— Nicht alle Unternehmen verflgen tGber
und Uber automatisierte

Schnittstellen aktualisierbar sind.
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H Als Teil des IKT-Risikomanagementrahmens sind auch angemessene IKT-Reaktions-

und Wiederherstellungspldane festzulegen, die auch bestimmte vorgegebene
Szenarien zu berlicksichtigen haben, wie zB (Art 26 Abs 2 VO (EU) 2024/1774)

a)

b)

c}

d)

]

gl
h)

' Dabei zeigt sich, dass insb. Auswirkungen von Insolvenzen oder sonstigen Ausfallen

Cyberangriffe und Umstellungen von der primiren IKT-Infrastruktur auf die redundanten Kapazititen, Backups und
redundanten Systeme;

Szenarien, in denen die Qualitit der Bereitstellung einer kritischen oder wichtigen Funktion auf ein inakzeptables
Miveau absinkt oder diese Funktion ganz ausfillt und in denen die potenziellen Auswirkungen der Insolvenz oder
sonstiger Ausfille eines relevanten IKT-Drittdienstleisters gebiihrend beriicksichtize werden;

teilweiser oder vollstindiger Ausfall von Raumlichkeiten, insbesondere auch von Biro- und Geschiftsriumen, sowie
von Rechenzentren;

erheblicher Ausfall von IKT-Assets oder der Kommunikationsinfrastruktur;

Nichmverfiigbarkeit einer kritischen Anzahl von Mitarbeitern oder von Mitarbeitern, die fiir die Gewihrleistung der
Betriebskontinuitit zustindig sind;

Auswirkungen von Ereignissen im Zusammenhang mit Klimawandel und Umweltzerstorung, Maturkatastrophen,
Pandemien und physischen Angriffen, insbesondere auch durch Eindringen und Terroranschlige;

Angriffe durch Insider;

politische und soziale Instabilitar, sofern relevant auch im Sitzland des IKT-Drittdienstleisters und am Standort der
Datenspeicherung und -verarbeitung:

weitverbreitete Stromaustille.

eines relevanten IKT-Drittdienstleister noch nicht in diese Plane einbezogen sind.

Saria, FMA

[ERN

Kl

IKT-Risikomanagement

Testen der digitalen operationalen Resilienz
Business Continuity Management
_—

Schutz- und PraventionsmaBnahmen

]
Identifikation von IKT-Assets [
]

Governance & Organisation

=]
-
ra

IKT-Reaktions- und Wiederherstellungsplane

Z| VU PK BVK WPF KAG

B Cyberattacken B Ausfélle von IKT-Drittdienstleistern

Ausfalle von Betriebsstatten Nicht-Verfligbarkeit von Mitarbeitern
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https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=OJ:L_202401774

N

[EnY

SCHUTZ- UND PRAVENTIONSMARNAHMEN

Schutz- und Praventionsmallhahmen

B Kryptographie und Schlisselmanagement

B Vulnerability- und Patchmanagement
Logspeicherung und Uberwachung

B IKT Projektmanagement

Physische Sicherheit

Saria, FMA

M Policies und Prozesse fiir den IKT-Betrieb
M Daten- und Systemsicherheit
B Netzwerksicherheit
Entwicklung, Anschaffung und Change Management

B Zugriffskontrolle und Rechtemanagement

IKT-Risikomanagement

Testen der digitalen operationalen Resilienz

Business Continuity Management

Schutz- und PraventionsmaBnahmen

—_—

]
Identifikation von IKT-Assets [
]

Governance & Organisation

=]
-
ra

Entwicklungsfelder:

Insbesondere Kryptographie und Schlisselmanagement sowie Projekt- und Change-
Management verlangen unter DORA eine umfassendere Auseinandersetzung als
nach den gangigen IKT-Standards, die in der Praxis noch nicht voll abgebildet ist.

B Verschlisselung wahrend der Verarbeitung (in use): Ist diese nicht moglich,
sind die Daten in einer getrennten und besonders geschitzten Umgebung zu
verarbeiten bzw. es sind andere geeignete MaBnahmen zu treffen (Art 6 Abs 2
VO (EU) 2024/1774).

B Landkarte aller Netzwerkverbindungen und Datenfliisse: Die Dokumentation
und Aktualisierung der Landkarte inkl. Analyse der Datenstrome befindet sich
tw. noch in Umsetzung.

B Systeme zur aktiven Uberwachung von Logs und zur aktiven Alarmgenerierung
inkl. automatischer Warnmechanismen fiir MA, die fiir ReaktionsmalSnahmen
zustandig sind. Log-Halteperioden sind teilweise noch zu definieren.

¥ Bei Zugriffskontrolle und Rechtemanagement besteht Anpassungsbedarf
hinsichtlich der Trennung kritischer Rollen, um zu verhindern, dass sich
Einzelpersonen durch Kombination mehrerer Zugriffsrechte unautorisierten
Zugang zu kritischen IKT-Systemen oder Daten verschaffen kénnen (teils noch zu
viele Domain Admins eingesetzt).
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IKT-Risikomanagement

‘ Testen der digitalen operationalen Resilienz I

Business Continuity Management

Schutz- und PraventionsmaBnahmen

TESTEN DER DIGITALEN OPERATIONALEN RESILIENZ N m—

B Schwachstellenbewertungen und -scans laufend auch bzgl. eines breiteren Scopes
sind bereits Standard. Fir IKT-Assets, die kritische oder wichtige Funktionen
unterstitzen, sind diese gemald DORA mindestens einmal wdchentlich durchzufihren.

B  Ppenetrationstests werden verbreitet laufend zumindest flr Teilbereiche eingesetzt.

B Quellcodepriifungen werden bei Anwendungen oft nicht offengelegt, weshalb bei der
Einflhrung eine genaue Priifung des Verkaufers erfolgt.

B Szenariobasierte Tests werden oft in Form von Table Top Exercises, im Rahmen von
Penetrationstests oder fiir relevante Applikationen durchgefiihrt.

B Kompatibilitatstests werden etwa wahrend der Entwicklung oder bei
Neuanschaffungen im Rahmen von Projekten durchgefiihrt.

B |eistungstests werden zB in Folge von Performanceproblemen initiiert oder fiir
relevante Applikationen durchgefiihrt.

B Statische /dynamische Sicherheitstests bei Scans von Softwareldsungen eingesetzt.
B End-to-End Tests nehmen meist IKT-Drittdienstleister fur Applikationen vor.

B Gap Analysen etwa iZm ISO/IEC 27000 und Gruppenkontrollkatalogen.

Saria, FMA

Governance & Organisation [

o 1 2

Entwicklungsfelder:

Risikobasierter Ansatz: Verfahren zur Priorisierung, Klassifizierung und
Behebung von identifizierten Problemen sind tw. noch anzupassen.

Testfrequenz: mindestens jahrliche Tests von IKT-Systemen und -
Anwendungen, die kritische / wichtige Funktionen unterstiitzen

Testprogramm
5
4
3
2
1
0
B Schwachstellenbewertung und -scans B Open-Source-Analysen
B Netzwerksicherheitsbewertungen W Gap Analysen
Uberpriifungen der physischen Sicherheit B Fragebogen und Scans von Softwarelésungen
Quellcodeprifungen B Szenariobasierte Tests
B Kompatibilitatstests Leistungstests (performance testing)
M End-to-End Tests O Penetrationstests
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DORA-Gap-Analyse: Ranking Themenbereiche

o

IKT-Riskomanagement

T e e o e o

B) IKT-DRITTPARTEI-RISIKOMANAGEMENT _
‘ g

K Gesamt

® In allen Phasen der Einbindung einer Drittpartei (vor, wahrend und nach Bezug Entwicklungsfelder:
einer IKT-Dienstleistung) sind MalRnahmen zu setzen und ist die Dienstleistung
im Rahmen des Risikomanagements aktiv zu erfassen. ¥ Due Diligence: Kriterien, die vor Vertragsabschluss mit einem IKT-Dstl zu
prifen sind (zB ausreichende Informationssicherheit bei Dstl), die Ausiibung
B Das Informationsregister wird als grofSte Herausforderung gesehen. der Auditrechte, die Uberwachung der ganzen Subdienstleisterkette.

B Vertrage mit IKT-Dstl: DORA definiert Mindestbestandteile, welche in IKT-
Management des IKT-Drittparteienrisikos Dienstleistervertragen enthalten sein muissen. Fir Dienstleistungen, welche
kritische und wichtige Funktionen betreffen, kommt ein erweiterter Katalog
zur Anwendung.

— noch nicht vollumfanglich in bestehenden Vertragen berlicksichtigt
vertrege - B Ausstiegsstrategien: teilweise Tests und Ubungen (zB Tabletop-Exercises)
vorgesehen: Good Practice, um Nutzen aus den Ausstiegsplanen zu ziehen.
Due diligence

B Informationsregister: Bislang meist risikobasiert vorgegangen, um zuerst

| . . kritische Dienstleistungen in vollem Umfang abbilden zu konnen.
nformat|0nsreg|ster —
— Etliche Auslegungsfragen offen (zB wann liegt eine ,,IKT-Dienstleistung”
0 1 2 3 gemald Art 3Z 21 iVm Art 28 DORA vor?).

Saria, FMA 23



DORA-Gap-Analyse: Ranking Themenbereiche

o

IKT-Riskomanagement

T e e o e o

IKT-Vorfallsmanagement

IKT-Drittpartei-Risikomanagement I

K Gesamt

Bezlglich des Incident Managements verfligen Finanzunternehmen lber Entwicklungsfelder:
ausgepragte Erfahrung hinsichtlich der Erkennung anomaler Aktivitaten, zB
aus Logs oder aus potentiellen internen und externen Cyberbedrohungen. Bei Kommunikation ist der Prozess zur zeitgerechten Meldung von

schwerwiegenden IKT-bezogenen Vorfallen (inkl. freiwilliger erheblicher
Cyberbedrohungen) an die zustandige Behodrde meist noch zu definieren.

IKT-bezogene Vorfalle

5 Die Verfugbarkeit der Meldeinhalte zu Erst-, Zwischen- und Abschluss-
meldungen schwerwiegender IKT-bezogener Vorfalle (inkl. wiederholt

. . - auftretender Vorfille) ist teilweise noch zu evaluieren bzw. sicherzustellen.

[

0
M Leitlinien fir das Vorfallsmanagement B Behandlung von IKT-Vorfdllen
Erkennung anomaler Aktividten B Klassifizierung
Kommunikation m Verfiigharkeit von Informationen und Daten Nachtréagliche Priifungen der Vorfdlle, um die Ursachen zu untersuchen und
m Auslagerung Untersuchung von Ursachen erforderliche MaBnahmen zu definieren (forensische Analysen etc.).

Saria, FMA 24



DORA-Gap-Analyse: Ranking Themenbereiche

o 1

IKT-Riskomanagement

REALITY CHECK - ...

IKT-Drittpartei-Risikomanagement

T e e o e o

K Gesamt

Cyber-Vorfille:

¥ Nach wie vor gehen im Aggregat 2/3 der Vorfille bei beaufsichtigten
Unternehmen von IKT-Drittdienstleistern aus.

— Das veranschaulicht die Sinnhaftigkeit der neuen DORA-Vorgaben zu
IKT-Drittdienstleistern und zur Implementierung eines
Uberwachungsrahmens fiir kritische IKT-Drittdienstleister.

¥ Die meisten Vorfélle sind auf Systemfehler zurlickzufiihren: 2023 waren das Cyberversicherung:
rd 75% und 2024 rd 80%.

E  Die von der FMA beaufsichtigten Unternehmen haben 2023 insgesamt rd.
41 Mio. Euro an Pramien flir abgeschlossene Cyberversicherungen gezahlt.
Diese kdnnen zum GrolSteil dem KI-Sektor zugeordnet werden.

— Abgesehen von den Sach- und Assistance-Leistungen betrugen
/ Versicherungsleistungen 2023 rd. 71 Tsd. Euro.
E  Die von den 6VU fiir den expliziten Cyberrisikoschutz verrechneten
Pramien beliefen sich 2023 auf 12 Mio. Euro (Anstieg seit 2022 um 12%).

Ausgehen des Vorfalls Vorfallstypen

v — Abgesehen von den Sach- und Assistance-Leistungen lagen die
B Cybersicherheit W Prozessfehler Systemfehler Versicherungsleistungen der 6 VU 2023 bei rd. 1,3 Mio. Euro und haben
= Drittdienstleister = Andere m Externes Ereignis M Andere sich im Vergleich zu 2022 um 3% erhoht.

Saria, FMA 25



Cyber Incidents am 6 Finanzmarkt /
Lessons learnt & Way forward
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EXKURS: DORA-ENTWICKLUNG

FinTech Joint Advices Dora-Verordnungs- &
Aktionsplan der ESAs Richtlinienvorschiag
(Marz 2018) (April 2019) (September 2020)
2018 2019 2020 2021

FMA-IKT-Leitfaden
zB fiir VU, PK, WPDLU, WPF

Balogh-Preininger, FMA

DORA-Verordnung
& DORA-Richtlinie

Veréffentlichung
(Dezember 2022)

2022 2023

EBA IKT-Leitlinien EIOPA IKT-Leitlinien

Anwendbarkeit
(Juni 2020)

Anwendbarkeit
(Juli 2021)

_

DORA-Verordnung
Anwendbarkeit
(17. Janner 2025)

2024 2025

DORA-VG DORA-VG &

Kundmachung FMA-
(Juli 2024) Verordnungen
Inkrafttreten

(17. Janner 2025)
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EXKURS: RECHTLICHE RAHMENBEDINGUNGEN

DORA-VO & DORA-RL
DORA-VO & DORA-RL
DORA-Verordnung
DORAVO

DORA-Richtlinie
DORA-RL

DORA-Vollzugsgesetz
AT:

DORA-Vollzugsgesetz
DORA-VG

Inkrafttreten bzgl. DORA-Aspekte

FMA-Verordnungen

FMA-IPV
FMA-GebV

EU-SCICF (Behandlung in DORA-Gremien):
EU-Systemic Cyber Incident Coordination Framwework
Basis: ESRB-EU-SCICF-Empfehlung (ESRB/2021/17)
A1 ESA-Final Report on EU-SCICF-development

A2 ESA-Final Reporton impediments, barriers

C EC-Final Report on changes to Union legal framework

Balogh-Preininger, FMA

Anwendbarkeit

17.01.2025
vom

14.12.2022

Inkrafttreten

17.01.2023

17.01.2025
17.01.2023

Frist

16.07.2024
16.07.2025
16.01.2026

DORA-Spezifizierungen: Delegierte VO, RTS, ITS, Guidelines

DORA-Spezifizierungen: RTS, ITS, Guidelines

DORA-Art.

Art. 15,16

At 26 (1)

At 11 (11)
Art 18 (3)
Art 20a
Art 20b
Art 21

Art 28 (9)
At 28 (10)
Art 30 (5)

Art 31
Art 32 (7)

Art 41

Art 43 (2)

Thema

IKT-Risikomanagement

RTS 2024/1774_IKT-Risikomanagement

Testen der digitalen operationalen Resilienz

Final Draft RTS zu bedrohungsorientierten Penetrationstests
IKT-bezogene Vorfille

Leitlinien fur die Schatzung der aggregierten jahrlichen Kosten und Verluste
RTS 2024/1772_Klassifizierung von IKT-bezogenen Vorféllen

RTS zur Meldung schwerwiegender IKT-bezogener Vorfalle {adopted)
Final Draft ITS zu Berichtsdetails zu IKT-bezogenen Vorféllen

Bericht zur Zentralisierung der Meldungen

Management des IKT-Drittparteienrisikos

ITS 2024/2956 Informationsregister
RTS 2024/1773_Leitlinie_Nutzung von IKT-Dienstleistungen
Final Draft RTS on subcontracting ICT services

Uberwachungsrahmen fiir kritische IKT-Drittdienstleister

Delegierte VO 2024/1502_Kniterien fir die Einstufung von CTPPs

Leitlinien JC/GL/2024/36_flr die Zusammenarbeit zwischen den ESA und den

zustandigen Behdrden zur Struktur des Uberwachungsrahmens

RTSE zur Harmonisierung der Voraussetzungen fir die Durchfiihrung der
Uberwachungstatigkeiten (adopted)

und Final draft RTS zu JETs (Mandat der HLGO)

Delegierte VO 2024/1505_CTPP_Gebihren

Digital Operational Resilience Regulation - European Commission

Frist (fiir die Vorlage an die EK)

Sep 23 Jan 24 Jul 24 Jan 25
v
v
v
v
v
v
in Arbeit
v
v
v
v
v
v
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IKT-BEZOGENE VORFALLE & CYBERBEDROHUNGEN

T
e

&

Klassifizierung

Prozesse

Balogh-Preininger, FMA

Meldung
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IKT-BEZOGENE VORFALLE & CYBERBEDROHUNGEN /\/\A

3) Anforderung voll erfiillt

2) Geringfiigiger Anpassungsbedarf
1) Starker Anpassungsbedarf

0) Umsetzung erforderlich

xX) n.a. (erlauterungsbediirftig)

@&

Prozesse
1,9
IKT-bezogene Vorfalle
3
O 3 2
Klassifizierung
1,5
1
!/
X 0
Kl Zl VU PK BVK WPF KAG GESAMT
Meldung W Prozesse m Klassifizierung = Meldung

1,4

Quelle: FMA, Austrian Digital Finance Landscape 2024
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& "\ IKT-BEZOGENE VORFALLE & CYBERBEDROHUNGEN
"% JLEITLINIEN FUR DAS VORFALLSMANAGEMENT B

Leitlinien fiir das Vorfallsmanagement: 1,9
Die IKT-Vorfallsmanagementpolicy umfasst: Gesamt

- Prozessvorgaben 1,9

- Kontaktliste (interne Funktionen und externe Stakeholder) 2,0

2
- Umsetzung von Mechanismen zur schnellen Erkennung 1,9
anomaler Aktivitaten
- Vorgaben fir eine sichere Verwahrung von Beweisen zu IKT- 1,7 1
Vorfallen, wobei diese auf die erforderliche Aufbewahrungszeit
beschrankt ist
- Einrichtung von Mechanismen zur Analyse signifikanter oder 1,8 0

Kl Zl VU PK BVK WPF KAG

sich wiederholender IKT-bezogener Vorfille

M Prozessvorgaben 1 Kontaktliste

" Erkennung anomaler Aktivitaten m Beweisverwahrung

B Mechanismen zur Vorfallsanalyse

Quelle: FMA, Austrian Digital Finance Landscape 2024
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© "\IKT-BEZOGENE VORFALLE & CYBERBEDROHUNGEN
"5~ J BEHANDLUNG VON IKT-VORFALLEN - [

— Behandlung von IKT-Vorfillen: 2,0

IZm der Behandlung von IKT-Vorfallen ist Folgendes Gesamt
implementiert:
- Einsatz mehrerer Kontrollebenen und Festlegung von 1,7
Alarmschwellen und -kriterien (inkl. Friihwarnindikatoren)

- Verwendung automatischer Warnmechanismen fiir 1,9 2
Mitarbeiter, die flir Reaktionsmalinahmen bei IKT-bezogenen
Vorfallen zustandig sind
- Zuweisung von Funktionen und Zustdndigkeiten, die bei IKT- 2,2
bezogenen Vorfillen aktiviert werden
- Ausarbeitung interner und externer Kommunikationsplane 1,8 0
Kl ZI VU PK BVK WPF KAG

=

- Berichtslinie an die jeweils zustandige Flihrungsebene und das 2,3
Leitungsorgan bei schwerwiegenden IKT-bezogenen Vorféllen m Alarm- & Kontrollebenen = Automatische Warnmechanismen
- Vorbereitung von Reaktionsmalinahmen zur Minderung von 1,9 Aktivierung von Funktionen ® Kommunikationspline

Auswirkungen m Berichtslinien H Vorbereitete ReaktionsmalRnahmen

Quelle: FMA, Austrian Digital Finance Landscape 2024
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® IKT-BEZOGENE VORFALLE & CYBERBEDROHUNGEN
"s. 4 ERKENNUNG ANOMALER AKTIVITATEN /\/\A

Erkennung anomaler Aktivititen: 2,1

Folgende Informationen werden zur Erkennung bzgl. anomaler o Gesamt 3
Aktivitaten genutzt:

- Logs, interne Informationen und von Anwendern gemeldete 2,2 2

Probleme

- Potentielle interne und externe Cyberbedrohungen 2,1

- Meldungen von IKT-Drittdienstleistern 2,0 1

0
Kl Z| VU PK BVK WPF KAG

W logs ™ Cyberbedrohungen 1 IKT-Drittdienstleister

Quelle: FMA, Austrian Digital Finance Landscape 2024
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I -

Klassifizierung

15 KLASSIFIZIERUNG - SCHWERWIEGENDE VORFALLE

Auswirkung auf kritische Dienste

plus

erfolgreicher béswilliger und unbefugter Zugriff auf
Netzwerk- und Informationssysteme, der zu
Verlusten von Daten fithren kann

oder plus

Uberschreitung von zwei oder mehr der jeweiligen
Wesentlichkeitsschwellen der folgenden Kriterien

A wiederholte Vorfalle

Balogh-Preininger, FMA

~ Betroffene Kunden, - Geografische
Gegenparteien, Ausbreitung
Transaktionen — Auswirkungen auf

-~ Reputationsschaden Daten

~ Dauer & Ausfalizeiten ~ — Wirtschaftliche
des Vorfalls Auswirkungen

[ IKT-BEZOGENE VORFALLE & CYBERBEDROHUNGEN

Kriterien der Schwellenwerte:

* DL-nutzende Kunden: 10% oder > 100.000
Betroffene Gegenparteien: > 30%
Transaktionen: > 10% tagl. Durchschn. Zahl oder taglicher
Durchschnittswert

* Reputationsschaden: qualitativ

®= Dauer: > 24 Stunden oder
Ausfallzeit IKT-Dienste > 2 Stunden

* Geografische Ausbreitung: > 2 Mitgliedstaaten

= Daten: Verfligbarkeit, Authentizitat, Integritat oder
Vertraulichkeit von Daten = negative Auswirkungen auf
die Verwirklichung der Geschaftsziele oder auf dessen
Fahigkeit, regulatorische Anforderungen zu erfiillen

®  Wirtschaftliche Auswirkungen: > 100.000 Euro
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T .
Eas IKT-BEZOGENE VORFALLE & CYBERBEDROHUNGEN

“==""%J KLASSIFIZIERUNG A

Klassifizierung: 1,5

Klassifizierung: Gesamt 3
IKT-bezogene Vorfille konnen zeitnah auf Basis der in Art 18 1,6
DORA-VO iVm RTS zur Klassifizierung von IKT-bezogenen Vorfallen

vorgegebenen Kriterien als "schwerwiegend" klassifiziert werden

N

Wiederholt auftretende Vorfille werden iHa mogliche 1,3

gemeinsame Ursachen (innerhalb eines 6-Monats-Zeitraums)
monatlich analysiert.
Darauf aufbauend ist ein Prozess zur Uberpriifung der kumulativen
Uberschreitung der Schwellenwerte eines schwerwiegenden IKT-
bezogenen Vorfalls eingerichtet.
Eine Klassifizierung von Cyberbedrohungen als 'erheblich' kann 1,4
Kl Zl VU PK BVK WPF KAG

=

o

zeitnah vorgenommen werden.

m Schwerwiegende IKT-bezogene Vorfalle m Wiederholt auftretende Vorfalle
Erhebliche Cyberbedrohungen

Quelle: FMA, Austrian Digital Finance Landscape 2024
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"’ J KOMMUNIKATION

Kommunikation:

Gesamt

Der Prozess zur zeitgerechten Meldung von schwerwiegenden IKT-
bezogenen Vorfillen (inkl. ggf freiweilliger erheblicher
Cyberbedrohungen) an die zustandige Behorde wurde definiert.

1,5

Ein Prozess zur Kundeninformation liber einen - die finanziellen
Interessen von Kunden betreffenden - schwerwiegenden IKT-
bezogenen Vorfall und die MaBnahmen, die ergriffen worden sind,
um die nachteiligen Auswirkungen eines solchen Vorfalls zu
mindern, wurde definiert.

1,6

Moglichkeit der Auslagerung der Meldung:
55% der Unternehmen geben an, eine solche Auslagerung nicht
vornehmen zu wollen

Gesamt

Bei Auslagerung der Meldepflichten zu schwerwiegenden IKT-
bezogenen Vorfillen sowie zu freiwilligen Meldungen erheblicher
Cyberbedrohungen an Drittdienstleister wurde die diesbezlgliche
Information der Aufsichtsbehérde gem. Art 6 ITS zu
Meldeformularen vorbereitet.

(Hinweis: Scores sind nicht bei Aggregationen berticksichtigt.)

1,1

Balogh-Preininger, FMA

IKT-BEZOGENE VORFALLE & CYBERBEDROHUNGEN

Schwerwiegende IKT-bezogener Vorfalle
Entdeckung

Klassifikation als
schwerwiegend

@ ® @ ©] @
24h | Tﬁh ein Monat
4h . Wiederherstellung eines o

Reklassifizierung als

regularen Geschaftsbetriebs nicht schwerwiegend
+

gs. ehestmaglich

Statusanderung
Handhabungsanderung
FMA-Antrag

Erstmeldung Zwischenmeldung Abschlussmeldung

+ Wochenend- und Feiertagsbestimmung:

bis 12:00 Uhr des nachsten Werktages

Kommunikation: 1,5
3

2
O I
Kl ZI VU PK BVK WPF KAG

B Prozess zur zeitgerechten Behordenmeldung = Prozess zur Kundeninformation
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IKT-BEZOGENE VORFALLE & CYBERBEDROHUNGEN
“" J VERFUGBARKEIT VON INFORMATIONEN UND DATEN AM A

Verfligbarkeit von Informationen und Daten: 1,4

Verfligbarkeit von Informationen und Daten Gesamt 3
zur Meldung

Die Verfligbarkeit der Meldeinhalte zu Erst-, Zwischen- und 1,5
Abschlussmeldungen schwerwiegender IKT-bezogener Vorfille 2
(inkl. wiederholt auftretender Vorfille) ist sichergestellt.

Die Verfligbarkeit der Meldeinhalte zu - auf Anfrage der 1,4
Aufsichtsbehorde zu Ubermittelnden - geschatzten aggregierten 1
jahrlichen Kosten und Verlusten, die durch schwerwiegende IKT-
bezogene Vorfalle verursacht worden sind, ist sichergestellt.
0
Kl Zl VU PK BVK WPF KAG

Die Verfligbarkeit der Meldeinhalte zu erheblichen 1,3
Cyberbedrohungen wurde bereits evaluiert und ist sichergestellt.

m Schwerwiegende IKT-bezogene Vorfille

I Geschatzte aggregierte jahrliche Kosten und Verluste

Erhebliche Cyberbedrohungen

Quelle: FMA, Austrian Digital Finance Landscape 2024
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® IKT-BEZOGENE VORFALLE & CYBERBEDROHUNGEN
"s. 4 UNTERSUCHUNG VON URSACHEN /\/\A

Untersuchung von Ursachen: 1,7

Nachtragliche Prifungen IKT-bezogener Vorfille beziehen sich auf Gesamt 3
die Wirksamkeit von Verfahren bzgl.:

- Schnelligkeit der Reaktion auf Sicherheitswarnungen und bei 1,7
der Bestimmung der Auswirkungen von Vorfallen und ihrer 2

Schwere
- Qualitat und Schnelligkeit durchgefiihrter forensischer Analysen 1,6
- Wirksambkeit der Eskalation von Vorfallen 1,7 II|I |I||
1,7 0
Kl Zl VU PK BVK WPF KAG

=

- Wirksamkeit interner und externe Kommunikation

m Reaktionsschnelligkeit I Forensische Analysen

[ Eskalationswirksamkeit B Wirksamkeit der Kommunikation

Quelle: FMA, Austrian Digital Finance Landscape 2024
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IKT-BEZOGENE VORFALLE:
MELDUNGEN AUF BEST EFFORT BASIS /\/\A

Anzahl Vorfille nach Sektoren 2023 Indikation, zum Ausgehen des Vorfalls Klassifizierung des Vorfallstyps 2023
2023

LS

,\\l

m Externes Ereignis m Andere

Anzahl Vorfalle nach Sektoren 2024 Indikation, zum Ausgehen des Vorfalls

) Klassifizierung des Vorfallstyps 2024
(bis 30-:-2024) 2024 (bis 30.4.2024) (bis 30.4.2024)

iy,

=Kl ®Zl mVU mPK mBVK mWPF ®KAG m Drittdienstleister = Andere m Cybersicherheit ~ m Prozessfehler m Systemfehler

m Externes Ereignis ® Andere
Balogh-Preininger, FMA 39



IKT-Vernetzungen am o6 Finanzmarkt /
Dry run: Lessons learnt & Way forward
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IKT-VERNETZUNGEN
UBERSICHT: DORA INFORMATIONSREGISTER j

RT.01.01 RT.01.02 RT.01.03 RT.99.01
Entity maintaining the Rol Entities in Scope Branches Internal Definitions N . . . . .
D D D D ** Recap: Informationsregister aller IKT-Dienstleister ist von den
Rol Report 1D Rol Report 1D Rol Report 1D Rol Report 1D Beaufsichtigten ab 17.01.2025 laufend zu fiihren
RT.07.01 RT.05.02
Rol Report Assessments of the ICT ICT Service Supply Chains
Services supporting critical or ®, H : H . H H H
o important Functions b .. *» Siehe Grafik links: das Register ist umfassend und besteht aus einer
Report_Date [Date} D RT03.02 ID komplexen Struktur aus zusammenhangenden Einzeltabellen
Deleted [Boolean] RT.02.01 ID Bol Report 1D
Fol Report |D
] RT.05.01
RT.03.01 ICT Third-Party Service 9, H H HH H .
Eniities <ionening the —— Brovder +» Die enthaltenen Informationen werden zur Identifikation zentral fir
ontractual Arrangement A - E i ht' DL CTPP h .
I , :
¢ Contractual Arrangements 0 uropa wichtiger s) herangezogen, erlauben aber auch der FMA
D General Informaion Rol Report ID
RT.02.01 ID 0 - — Die Identifikation von Konzentrationsrisiken, sowohl bezogen auf
Rol Report |D EDEE” D . . .
Rol Renort 1D B einzelne DL als auch auf Konzerne oder geographische Gebiete
RT.03.03 ioni . . . . . .
Eniies providing ICT - \CT TPPS cigning — Die Erkennung digitaler Trends iber die Art genutzter/eingestellter
Services to other Entities in = H H
RT02.01 ID Dienstleistungen
the Scope RT.05.01 ID —
SN Y Eol Report 1D — Die zeitnahe Reaktion auf IKT-Vorfalle durch Identifikation von
Rol Regort ID Entities making use of the technisch verbundenen Unternehmen
provided ICT Services
RT.02.03
_F_{T.DE.{IQ ) 1D Intra-Group Arrangements
Specific Information BT0201 ID —|_
D i Rol Report 1D 2o D | “» Allerdings: die Erstellung der Register ist eine grofRe Herausforderung fiir
BT0501 1D RT.05.01 ID - i ~hti ia (] inhri T
RLOGOLID 1 R0l Bepart 1D die I?eat.st.lchtlgten, die Uperwac.hung. der.Eln.b.rlngung und Dat.('enq.ualltat
Eunctions dentiication sowie die interne Verarbeitung sind eine signifikante Aufgabe fir die FMA
D
RT.04.01 1D
Fol Report |D

Kiennast, FMA
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IKT-VERNETZUNGEN .
UBERSICHT: INFORMATIONSREGISTER DRY RUN 2024 i

o0

<&

L0

L)

0

L (4

4

L 4

L)

Mitte 2024 wurde eine Generalprobe der Informationsregister-Ubermittlung
durchgefiihrt

Diese im Rahmen der Digitalisierungsstudie 2024 durchgefiihrte Generalprobe
wurde von Timeline und Fragebogen an eine parallel geplante ESA-Ubung
angepasst

Im Gegensatz zu anderen teilnehmenden Staaten, hat die FMA in AT eine
moglichst hohe Marktabdeckung angestrebt- von insgesamt 704 teilnehmenden
Unternehmen stammten 250 aus Osterreich und weitere 59 wurden {iber
osterreichische Gruppen eingebracht

Bei der Analyse der Ergebnisse erwiesen sich die teilweise noch nicht
vollstandigen Register und Probleme mit der Datenqualitat als Herausforderungen

Feedback der ESAs eingetroffen und soll an Unternehmen weitergegeben werden

Kiennast, FMA

Lessons Learned Datenqualitat:

Nicht zusammenpassende Schliisselwerte bzw.
fehlende Verknipfungen

Teilweise inhaltlich inkorrekte Angaben (z.B.
falsche Konzession angegeben)

Redundante Angaben
Einige wenige Abgaben strukturell unbrauchbar
Zahlreiche Anfragen durch Unternehmen

—> Automatisierungsunterstiitzer
Validierungsprozess fiir 2025 angestrebt
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IKT-VERNETZUNGEN
DRY RUN 2024: ERGEBNISSE

“* Anmerkungen zur Marktabdeckung:

= Kreditinstitute relativ stark vertreten, insgesamt jedoch alle
Aufsichtsbereiche enthalten

= Aufgrund teilweise noch unvollstandiger Register sind
kritische Dienstleister Giberdurchschnittlich vertreten

“* Im Durchschnitt (abgesehen von AusreiRer bei PK und WPF) rund
13 kritische Dienstleistungen pro Unternehmen

«» Diese Dienstleistungen sind zu einem guten Teil nur schwierig
substituierbar

“» Ausstiegsplane sind bislang beinahe ausschlieRlich bei Kl
vorhanden (bestehende sektorale Vorgaben)

)
0’0

Insgesamt wird die starke Abhangigkeit der Finanzunternehmen
von IKT-Dienstleistern (bereits bekannt durch nationale
Schwerpunkte) durch die Ergebnisse der Generalprobe
unterstrichen

Kiennast, FMA

70
60
50
40
30
20
10

100%
80%
60%
40%
20%

0%

Anzahl Dienstleistungen: Auswirkung einer
Serviceunterbrechung

—
N [ il =
Kl Zl EGI VU PK BVK Ml KAG WPF VASP

H Hoch Mittel Niedrig ® Nicht eingestuft unbekannt

Ersetzbarkeit und Ausstiegsplane bei kritischen
Dienstleistungen

_— e .
Kl Zl VU PK KAG WPF
leicht ersetzbar (Ausstiegsplan vorhanden) W leicht ersetzbar (kein Ausstiegsplan)

mittelschwer ersetzbar (Ausstiegsplan vorhanden) B mittelschwer ersetzbar (kein Ausstiegsplan)
B schwierig ersetzbar (Ausstiegsplan vorhanden) B schwierig ersetzbar (kein Ausstiegsplan)

H nicht ersetzbar
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IKT-VERNETZUNGEN

DRY RUN 2024: ERGEBNISSE i

Top 10 IKT-Dienstleister nach Anzahl unterstitzter Finanzinstitute

Software: Klassisch vs. Cloud
70

€0 100%

50 80%
40

30 60%

i l l a

0 H B 0%

o Z & o
& o"o : > ® & 0%
\ Kl ZI VU PK KAG WPF

\éo° B Software on Premises B Software as a Service

< Aufgrund teils noch unvollstindiger Register ist eine abschlieBende Auflistung der Top- Software as a Service: Impact

Dienstleister noch nicht moglich (z.B. DL wie Microsoft noch unterreprasentiert)

“» Hoher Einfluss von Software as a Service-Cloudlésungen ist erkennbar (andere Formen
der Cloudnutzung weniger weit verbreitet)

+» Diese von Cloudprovidern zur Verfligung gestellten Applikationen stellen wiederum oft
wichtige und schwierig ersetzbare Services dar

m High-Impact = Medium-Impact = Low-Impact

Quelle: FMA, Austrian Digital Finance Landscape 2024

Kiennast, FMA
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IKT-VERNETZUNGEN

EXKURS: BEDROHUNGSLAGE FUR IKT-DIENSTLEISTER

IKT-Dienstleistungen konnen durch zahlreiche Bedrohungen
unterbrochen werden:

%+ Cyberangriffe

< Systemausfalle

< Insolvenz von IKT-Dienstleistern

%+ Sanktionen oder politische Instabilitat

+» Rechtliche Bedenken und Datenschutz

Insbesondere Cyberangriffe erweisen sich als wachsendes Problem:
% Viele von der FMA erfasste Angriffe gehen auf IKT-Dienstleister zurtick

< Angreifer umgehen Sicherheitsmalinahmen bei FI und kdnnen mehrere
Ziele gleichzeitig treffen

% Grole IKT-Dienstleister (und somit auch abhangige Finanzunternehmen)
konnen auch Ziel staatlicher Akteure werden

Kiennast, FMA

ENISA Threat Landscape 2024: Link

CSRB Bericht zu Microsoft Masterkey-Vorfall 2023: Link

Crowdstrike-Vorfall 2024: Link

XZ-Utils Angriffsversuch 2024: Link
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https://www.enisa.europa.eu/publications/enisa-threat-landscape-2024
https://www.cisa.gov/resources-tools/resources/CSRB-Review-Summer-2023-MEO-Intrusion
https://www.crowdstrike.com/falcon-content-update-remediation-and-guidance-hub/
https://www.heise.de/hintergrund/Nach-XZ-Backdoor-Open-Source-Software-als-Risiko-oder-strategischer-Vorteil-9692061.html

IKT-VERNETZUNGEN

AUSBLICK: UBERMITTLUNG DER INFORMATIONSREGISTER i

-, i Einbringungen ¥  Meldewesen ¥  FMA Kostenverordnung  Mein Postkorb & versicherung.testaccount@fma.gv.at ~

=+ Haupteinbringungsverantwortlicher Mitarbeiter (VU)

B Test Versicherungsunternehmen Ansprechpersonen (SPOC)

Neue Meldung erstellen

Art der Meldung

DORA-Dienstleisterregister v

1. Schritt: Datei auswahlen *

I Datei auswahlen lKeine Datei ausgewahit

2. Schritt: Meldung an FMA absenden

‘ Absenden ‘

Screenshot: Meldeformular fiir Informationsregister-Einbringungen uber IP

Kiennast, FMA

Die Informationsregister werden voraussichtlich mit

dem Cutoff-Date 31.03.2025 einzumelden sein.

Die FMA wird nach aktuellem Plan die Register bis
30.04.2025 an die ESAs weiterleiten mussen.

Um Zeit fir Nachmeldungen, Validierung,
Korrekturen und Formatkonvertierung zu lassen,
wird eine Abgabe an die FMA Anfang April nétig
sein.

Fir die Veroffentlichung der finalen

Templatespezifikation ist noch kein Termin bekannt.

Die Anderungen im Vergleich zum Dry Run sollten
sich nach aktuellem Informationsstand auf
Feldbezeichnungen und drei neue Spalten im Sheet
05.01 beschranken.
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IKT-VERNETZUNGEN .
AUSBLICK: UBERWACHUNG ZENTRALER DIENSTLEISTER i

Auf europiischer Ebene ist folgender Prozess g Informiert Informiert i
eplant: federfuhrende )
9P NCAs
| | | | ESA

“» Auf Basis der Informationsregister werden in Europa

agierende  kritische’ Dienstleister (CTPP) identifiziert

leitet und besetzt besetzen

“» Eine der drei ESAs Ubernimmt die Federfuhrung bei

der Aufsicht Uber einen CTPP :

Joint

< Fur jeden CTPP wird (unter Involvierung der NCAs) fordert MaRnahmen ein Examination fordert Maftnahmen ein

ein zentrales Aufsichtsteam (JET) gebildet Team (J ET)

<+ JETs setzen Aufsichtshandlungen wie z.B. Vor-Ort-

Prufungen, Interviews und Erhebungen setzt Aufsichtshandlungen

“» CTPPs mussen als Reaktion auf Findings

Malinahmensetzungen deklarieren Kritischer IKT- _ _ _
Dienstleister Finanzinstitute
“» NCAs werden Uber relevante Findings bei CTPP
informiert

Kiennast, FMA 4t



Ausblick 2025



AUFSICHTS- UND PRUFSCHWERPUNKTE 2025

RESILIENZ
UND
STABILITAT

KOLLEKTIVER
VERBRAUCHER-
SCHUTZ

DIGITALER
WANDEL

Grundsatzlich alle Sektoren:

— Deep Dives / Einsichtnahmen zum digitalen Risikoprofil auf Basis der ,, Austrian Digital
Finance Landscape”

— 1. Meldung zu Register of Information: Ermittlung der IKT-Verflechtungen am 6
Finanzmarkt & Identifikation kritischer IKT-Dienstleister

—  Vor-Ort-Priifungen zur IKT-Sicherheit ab 2. HJ 2025

KI, VU und Marktinfrastrukturen:
— (Vorbereitung der) Durchfiihrung von Threat-Led Penetration Tests

wiener
Marktinfrastrukturen: boerse

— Integration der DORA - Aufsicht, als Teil der operativen Aufsicht der MIF’'s  *®
— Dora Managementgesprache
—  Vor-Ort-Priifungen nach Priifplan CCpd

QKBACo M
(. N

central
counterpart

Bankenabwicklung:
— Entwicklung eines Datenanalysetools zur Auswertung und Analyse der bereitgestellten
Daten in einer Abwicklung
— Ausarbeitung eines Testprogramms zur Starkung der Abwicklungsbereitschaft
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