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DORA /AIA [ FIDA ANTE PORTAS...

Verordnung (EU) 2022/2554 (iber

die digitale operationale Resilienz
im Finanzsektor

=17. Janner 2025 (kein Grandfathering!)

Anwendbar ab

Saria, FMA

Verordnung (EU) 2024/1689 zur
Festlegung harm. Vorschriften fir
kiinstliche Intelligenz

= 2. Februar 2025 (KI-Kompetenz von
mit KI-Systemen befassten Personen +
verbotene KI-Praktiken)

= 2. August 2025 (Anforderungen an
General-purpose Al models +
Governance auf EU-Ebene + NCAs)

= 2. August 2026 (Hochrisikosysteme —
Annex Il [= zB Bonitatsbewertung])

= 2. August 2027 (Hochrisikosysteme —

Annex | [= products listed in EU legisl.])

Vorschlag fiir eine Verordnung liber

einen Rahmen fiir den Zugang zu
Finanzdaten

= 24 Monate nach dem Inkrafttreten der
Verordnung

= 18 Monate nach dem Inkrafttreten der
Verordnung (Artikel 9 bis 13 =
Dateninhaber und Datennutzer
werden Mitglied eines ,Systems fir
den Austausch von Finanzdaten” +
Zulassung von Finanzinformations-
dienstleister [FISPs])


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022R2554
https://eur-lex.europa.eu/eli/reg/2024/1689/oj
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52023PC0360

AUSTRIAN DIGITAL FINANCE LANDSCAPE 2024

" Inhalt: Digitalisierungsgrad

— den Grad der Digitalisierung des Geschaftsbetriebs sowie

SWOT-Analyse der Einsatz digitaler

— die operationale Resilienz der Unternehmen am 6 FM zu evaluieren. Digitalisierungs- Technologien in

strategie Prozessen

W Ziele (Beaufsichtigte Unternehmen): Grad der Digitalisi
rad der Digitalisierung

— Moglichkeit, die unternehmensinterne Implementierung der neuen des Geschiftsbetriebs

regulatorischen Vorgaben kritisch zu hinterfragen und bei Bedarf

. . Kooperationen mit
gezielt weitere Verbesserungen vorzunehmen.

FinTechs, neue
Anlageformen

H Ziele (FMA):

— die digitalisierungsgetriebenen Entwicklungen und Abhangigkeiten
am Finanzmarkt in die (individuelle) Risikobeurteilung und die
Priorisierung der Aufsichtsagenden einflielen zu lassen,

Cyber Resilienz

— die Aufsichtsintensitat der einzelnen beaufsichtigten Unternehmen
risikoadaquat zu bestimmen und ggf.

IKT-
— zielgerichtete praventive MaRnahmen zu ergreifen und Risikomanagement

IKT-Dienstleister

— die fur den 0 Finanzmarkt relevanten IKT-Dienstleister zu
identifizieren.

DORA Gap Analyse

IKT-Vorfalle

¥ Durchfihrungszeitraum: Mai — November 2024

Saria, FMA



1) SIND DIE EINGESETZTEN DIGITALEN TECHNOLOGIEN NOCH ZEITGEMAR?

B Robotics: Der Einsatz von RPA hat seit 2018 deutlich zugenommen;
besonders stark bei den Kl und VU.

. Robotic Process Automation nach Sektor
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B Distributed-Ledger-Technologie (DLT): Uber den gesamten 6
Finanzmarkt hinweg nutzen nur vier Unternehmen die DLT.

DLT (Blockchain) nach Sektor
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Saria, FMA

Einsatzgebiete digitaler Technologien
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Quelle: FMA, Austrian Digital Finance Landscape 2024



2) WELCHE DATEN LIEGEN IN EINER CLOUD?

¥ Cloud services haben seit 2018 stark an Bedeutung gewonnen und werden
nun praktisch universell in allen Finanzmarktsektoren eingesetzt.

Cloud-Nutzung in den einzelnen Sektoren
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¥ Cloud services werden von 95 % der Beaufsichtigten in ihrem Geschéftsbetrieb
genutzt.

keine Cloudnutzung 100% _ staaten
5% Hybrid Community 2%
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Nutzungsmodelle Servicemodelle Speicherort

Saria, FMA

B 84% aller von den beaufsichtigten Unternehmen genutzten Cloud-Dienste sind

dem Servicemodell ,Software as a Service” (SaaS) zuzurechnen.

Cloud-Servicemodelle
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B |aaS ®PaaS mSaaS

Die Inanspruchnahme von Public Clouds hat sich seit 2021 erhoht. Aktuell
entfallen rund 80% der Cloud-Services auf dieses Nutzungsmodell.

Cloud-Nutzungsmodelle
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Quelle: FMA, Austrian Digital Finance Landscape 2024



LANDSCAPE DER CLOUD-DIENSTLEISTER AM O FINANZMARKT

' 80% der beaufsichtigten Unternehmen am 6 Finanzmarkt verwenden

mindestens ein Microsoft-Produkt; bei AWS sind es 12% der Unternehmen.

H  Alle weiteren Anbieter haben nur einen einstelligen prozentuellen Anteil.

Anteil nach einsetzenden Unternehmen

Der 6sterreichische Cloud-Anbieter Fabasoft kommt auf etwa 4%.
Verbreitung aus der Perspektive der cloudnutzenden Unternehmen
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Quelle: FMA, Austrian Digital Finance Landscape 2024



3) IN WELCHEN PROZESSEN WIRD KUNSTLICHE INTELLIGENZ VERWENDET?

® Machine Learning: Mehr als ein Viertel der Beaufsichtigten B Natural Language Processing Natural Language Processing nach Sektor
(26 %) nutzt bereits ML in ihrer Geschéaftstatigkeit. hat seit 2021 an Bedeutung

. . . . . ewonnen. 60%
— Vorreiter beim Einsatz von maschinellem Lernen sind Kl (45 %), &

Zahlungsinstitute (43 %) und VU (41 %). — Inden SektorenKI, Zl, VUund ...
BVK betragt der Nutzungsgrad
— Die Haupteinsatzgebiete sind Ratingsysteme, Fraud Analytics, bereits Uiber 20% 20 U

Unterstlitzung in den Bereichen IT, Verwaltung und Marketing.

I

— Insb. Chatbots werden bei der
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WELCHE ART VON RISIKO STELLT SIE DAR?

Saria, FMA

Ausnutzung von Verwundbarkeiten in Bezug auf Alter,
Behinderung, ...

Soziales Scoring

Biometrische Kategorisierung zur Ableitung der Rasse,
politischer Meinungen, religiéser Uberzeugungen, ...

Verbotene Kl-Praktiken

General-purpose Al models (GPAI)

KI-Systeme, die fiir die Kreditwiirdigkeitspriifung oder
Risikobewertung und Preisbildung in Bezug auf natiir-
liche Personen in der Lebens- / Krankenversicherung
verwendet werden sollen (Annex 111, 5 b und c).

Konformitatsbewertung
Gebrauchsanweisung/
Menschliche Aufsicht /
Folgenabschatzung in Bezug
auf die Grundrechte

Risiken von Identitdtsdiebstahl, Manipulation,
Fehlinformationen oder Tauschung (z. B. Chatbots,
Deep Fakes, KI-generierte Inhalte...)

Information von
natiirlichen Personen,
dass sie mit einem Ki-
System interagieren

Die Mehrzahl der KI-Systeme (z.B. Spamfilter) kann im
Rahmen der bestehenden Regulierung ohne spezifische
rechtliche Verpflichtungen entwickelt und eingesetzt
werden. Freiwillig konnen sich die Anbieter dieser
Systeme freiwilligen Verhaltenskodizes anschlieRen.

Kil-Kompetenz der
Personen, die mit KI-
Systemen befasst sind

GPAl models

GPAI models with systemic risks (= GPAI mit “hohen
Wirkungsfahigkeiten”)

=
—
—
=

Transparenz

Transparenz, Risiko-
bewertung und -mitigation



4) FMA-DORA-GAP ANALYSE
(RANKING UNTERNEHMEN)

DORA-Umsetzungsgrad pro Unternehmen
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RANKING THEMENBEREICHE

B Der groite Handlungsbedarf besteht beim
— IKT-Drittpartei-Risikomanagement und

— IKT-Vorfallsmanagement.

DORA-Gap-Analyse: Ranking Themenbereiche

0 1 2

IKT-Risikomanagement

Testen der digitalen operat. Resilienz

IKT-Vorfallsmanagement

IKT-Drittpartei-Risikomanagement

Kl W Gesamt

Saria, FMA
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ABER auch beim Testen der digitalen operationalen Resilienz eine groRe
Bandbreite bei der Vorbereitung der Umsetzung:

Testen der digitalen operationalen Resilienz

il

Quelle: FMA, Austrian Digital Finance Landscape 2024
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WO BESTEHEN DIE GRORTEN ,,GAPS* ?
A) ,,IKT-RISIKOMANAGEMENT*

¥  Die DORA-Umsetzung war Mitte 2024 insb. in den folgenden Bereichen noch
im Gange:

— Governance & Organisation: In vielen Fallen waren u.a. noch
dokumentarische Aufgaben und Freigaben der Geschaftsleitung offen.

— Fir die Inventarisierung von IKT-Assets waren zT noch umfangreichere
technische Umsetzungen erforderlich.

IKT-Risikomanagement

Testen der digitalen operationalen Resilienz —

Business Continuity Management

Schutz- und PraventionsmaRnahmen —
Identifikation von IKT-Assets [N

Governance & Organisation  EGEG— I

Saria, FMA

DORA-Gap-Analyse: Ranking Themenbereiche

Testen der digitalen operat. Resilienz

o 1 2

IKT-Vorfallsmanagement

IKT-Drittpartei-Risikomanagement

1]

K W Gesamt

Governance & Organisation

KI Zl VU PK BVK WPF KAG

M Rolle des Leitungsorgans Strategie fiir die digitale operationale Resilienz
B |KT-Risiko-Kontrollfunktion B Kommunikation
B Schulungen und Bewusstseinsprogramme m Uberpriifung des IKT-Risikomanagementrahmens

Quelle: FMA, Austrian Digital Finance Landscape 2024
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GOVERNANCE & ORGANISATION

B | eitungsorgane haben bereits verbreitet Leitlinien beschlossen, die nunmehr
auch Authentizitat, welche auf die Vertrauenswiirdigkeit der Datenquelle /
abstellt, explizit thematisieren.

B Genehmigung der Pldne der internen Revision in Bezug auf die Prifungen im
IKT-Bereich fur 2025 bzw. die darauffolgenden Jahre. /

Rolle des Leitungsorgans

0 II.I .IIII

M Beschlossene Leitlinien

N

[N

B Verantwortlichkeiten flr IKT-bezogene Funktionen
M Strategie digitale operationale Resilienz B |KT-Geschaftsfortfliihrungsleitlinie
Genehmigung der Plane der internen Revision B Strategie zum IKT-Drittparteienrisiko
M Berichtslinien an das Leitungsorgan B Angemessene Budgetmittel

B Kenntnisse des Leitungsorgans m Uberwachungsfunktion IKT-Drittdienstleistervertrage

Saria, FMA

IKT-Risikomanagement

Testen der digitalen operationalen Resilienz
Business Continuity Management

Schutz- und PréventionsmaBnahmen

]
Identifikation von IKT-Assets [
]

- Governance & Organisation

0 1 2

Berichtslinien, die es dem Leitungsorgan ermdoglichen, ordnungsgemal
Uber IKT-Drittdienstleister, Erkenntnisse zu Tests der digitalen op. Resilienz,
IKT-bezogene Vorfalle und die Aktivierung von IKT-Geschaftsfortfiihrungs-
und IKT-Reaktions- und Wiederherstellungsplanen informiert zu werden.

Eine Funktion zur Uberwachung der Vertrige mit IKT-Drittdienstleistern ist
teils noch einzurichten oder ein Mitglied der Geschaftsleitung ist mit dieser
Funktion noch zu betrauen.

Schulungsprogramme: Einbindung des Personals von IKT-Drittdienstleistern
(Art 30 Abs 2 lit i iVm Art 13 Abs 6 DORA-Level 1: ,Where appropriate”)

RegelmiRige Uberpriifung des IKT-Risikomanagementrahmens inkl. Be-
richt zum Review des IKT-RM inkl. SicherheitsmaRnahmen / Bedrohungslage

Ein Kommunikationsplan hat (je nach Sachlage) die Offenlegung zumindest
schwerwiegender IKT-bezogener Vorfille oder Schwachstellen gegeniiber
den folgenden Adressaten vorzusehen (Art 14 Abs 1 DORA-Level 1):

a) den Kunden,
b) den anderen Finanzunternehmen,
c) der Offentlichkeit.

13



INVENTARISIERUNG VON IKT-ASSETS

IKT-Inventare und Dokumentation

0 III I III I I II I III I I
KI 2l VU PK BVK WPF KAG

W Hardware und Software B Datenbanken

[EEN

B Konfigurationen B Verbindungen und Abhéangigkeiten

Kritikalitaten B Zertifikate (wichtige und kritische Funktionen)

Saria, FMA

IKT-Risikomanagement

Testen der digitalen operationalen Resilienz
Business Continuity Management

Schutz- und PréventionsmaBnahmen

I
‘ Identifikation von IKT-Assets |G
I

Governance & Organisation

0 1 2

' Die meisten Unternehmen verfiigen bereits iber umfassende
Hardware- und Softwareinventare (dies ist schlieRlich die notwendige
Basis fiir die meisten IKT-SicherheitsmaBnahmen). /

B Ab 17.1.2025 missen die Inventare jedoch zuséatzlich auch umfassen

1) Informations-Assets (= vom Unternehmen genutzte Daten und
Datenbanken)

2) Konfigurationen von Informations- und IKT-Assets
3) Abhangigkeiten zw. den verschied. Informations- und IKT-Assets
4) Kritikalitaten der IKT-Assets und Informations-Assets und

5) Zertifikate von IKT-Assets, die kritische oder wichtige
Geschaftsfunktionen unterstitzen (inkl. Info zu deren Ablauf, um
ggf. eine Erneuerung zeitnah anstof3en zu kdnnen).

B Diese zusatzlich zu erfassenden Informationen sind oft noch nicht oder
in unterschiedlichsten Systemen (z.B. Lizenzmanagement) vorhanden
und noch zu ergdnzen oder zu zentralisieren.

— Nicht alle Unternehmen verfligen lber
und Gber automatisierte

Schnittstellen aktualisierbar sind.

14



B Als Teil des IKT-Risikomanagementrahmens sind auch angemessene IKT-Reaktions-

und Wiederherstellungspldane festzulegen, die auch bestimmte vorgegebene
Szenarien zu berlicksichtigen haben, wie zB (Art 26 Abs 2 VO (EU) 2024/1774)

a)

b)

c}

d)

]

gl
h)

' Dabei zeigt sich, dass insb. Auswirkungen von Insolvenzen oder sonstigen Ausfallen

Cyberangriffe und Umstellungen von der primiren IKT-Infrastruktur auf die redundanten Kapazititen, Backups und
redundanten Systeme;

Szenarien, in denen die Qualitit der Bereitstellung einer kritischen oder wichtigen Funktion auf ein inakzeptables
Miveau absinkt oder diese Funktion ganz ausfillt und in denen die potenziellen Auswirkungen der Insolvenz oder
sonstiger Ausfille eines relevanten IKT-Drittdienstleisters gebiihrend beriicksichtize werden;

teilweiser oder vollstindiger Ausfall von Raumlichkeiten, insbesondere auch von Biro- und Geschiftsriumen, sowie
von Rechenzentren;

erheblicher Ausfall von IKT-Assets oder der Kommunikationsinfrastruktur;

Nichmverfiigbarkeit einer kritischen Anzahl von Mitarbeitern oder von Mitarbeitern, die fiir die Gewihrleistung der
Betriebskontinuitit zustindig sind;

Auswirkungen von Ereignissen im Zusammenhang mit Klimawandel und Umweltzerstorung, Maturkatastrophen,
Pandemien und physischen Angriffen, insbesondere auch durch Eindringen und Terroranschlige;

Angriffe durch Insider;

politische und soziale Instabilitar, sofern relevant auch im Sitzland des IKT-Drittdienstleisters und am Standort der
Datenspeicherung und -verarbeitung:

weitverbreitete Stromaustille.

eines relevanten IKT-Drittdienstleister noch nicht in diese Plane einbezogen sind.

Saria, FMA

[N

Kl

IKT-Risikomanagement

Testen der digitalen operationalen Resilienz
Business Continuity Management
—_—

Schutz- und PréventionsmaBnahmen

]
Identifikation von IKT-Assets [
]

Governance & Organisation

=1
-
5]

IKT-Reaktions- und Wiederherstellungsplane

Zl VU PK BVK WPF KAG

B Cyberattacken B Ausfélle von IKT-Drittdienstleistern

Ausfille von Betriebsstatten Nicht-Verfligbarkeit von Mitarbeitern

15


https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=OJ:L_202401774

N

[N

SCHUTZ- UND PRAVENTIONSMARNAHMEN

Schutz- und PraventionsmalRhahmen

B Kryptographie und Schlisselmanagement

B Vulnerability- und Patchmanagement
Logspeicherung und Uberwachung

B KT Projektmanagement

Physische Sicherheit

Saria, FMA

M Policies und Prozesse fiir den IKT-Betrieb
M Daten- und Systemsicherheit
W Netzwerksicherheit
Entwicklung, Anschaffung und Change Management

m Zugriffskontrolle und Rechtemanagement

IKT-Risikomanagement

Testen der digitalen operationalen Resilienz

Business Continuity Management

Schutz- und PréventionsmaBnahmen

—_—

]
Identifikation von IKT-Assets [
]

Governance & Organisation

=1
-
5]

Entwicklungsfelder:

Insbesondere Kryptographie und Schliisselmanagement sowie Projekt- und Change-
Management verlangen unter DORA eine umfassendere Auseinandersetzung als
nach den gangigen IKT-Standards, die in der Praxis noch nicht voll abgebildet ist.

B Verschliisselung wahrend der Verarbeitung (in use): Ist diese nicht moglich,
sind die Daten in einer getrennten und besonders geschitzten Umgebung zu
verarbeiten bzw. es sind andere geeignete MaRnahmen zu treffen (Art 6 Abs 2
VO (EU) 2024/1774).

B Landkarte aller Netzwerkverbindungen und Datenfliisse: Die Dokumentation
und Aktualisierung der Landkarte inkl. Analyse der Datenstrome befindet sich
tw. noch in Umsetzung.

B Systeme zur aktiven Uberwachung von Logs und zur aktiven Alarmgenerierung
inkl. automatischer Warnmechanismen fiir MA, die fiir ReaktionsmalRnahmen
zustandig sind. Log-Halteperioden sind teilweise noch zu definieren.

H  Bei Zugriffskontrolle und Rechtemanagement besteht Anpassungsbedarf
hinsichtlich der Trennung kritischer Rollen, um zu verhindern, dass sich
Einzelpersonen durch Kombination mehrerer Zugriffsrechte unautorisierten
Zugang zu kritischen IKT-Systemen oder Daten verschaffen kénnen (teils noch zu
viele Domain Admins eingesetzt).
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IKT-Risikomanagement

- Testen der digitalen operationalen Resilienz I

Business Continuity Management
Schutz- und PréventionsmaBnahmen

TESTEN DER DIGITALEN OPERATIONALEN RESILIENZ o —

Governance & Organisation [

0 1 2

B Schwachstellenbewertungen und -scans laufend auch bzgl. eines breiteren Scopes
sind bereits Standard. Fur IKT-Assets, die kritische oder wichtige Funktionen
unterstitzen, sind diese gemaR DORA mindestens_einmal wdchentlich durchzuflihren.  Entwicklungsfelder:

u Penetrationstests Werden Verbreitet Ianend Zumindest fur Te”bereiChe eingesetzt. [ | Risikobasierter Ansatz: Verfahren zur Priorisierung’ Klassiﬁzierung und

Behebung von identifizierten Problemen sind tw. noch anzupassen.
B Quellcodepriufungen werden bei Anwendungen oft nicht offengelegt, weshalb bei der

Einfihrung eine genaue Prifung des Verkaufers erfolgt. B Testfrequenz: mindestens jahrliche Tests von IKT-Systemen und -
Anwendungen, die kritische / wichtige Funktionen unterstiitzen

B Szenariobasierte Tests werden oft in Form von Table Top Exercises, im Rahmen von
Penetrationstests oder fur relevante Applikationen durchgefuhrt. Testprogramm

5
B Kompatibilitatstests werden etwa wahrend der Entwicklung oder bei !
Neuanschaffungen im Rahmen von Projekten durchgefiihrt. z I I I I I I
. |
B |Leistungstests werden zB in Folge von Performanceproblemen initiiert oder fiir 0
relevante App“kationen durchgerhrt. B Schwachstellenbewertung und -scans B Open-Source-Analysen
W Netzwerksicherheitsbewertungen W Gap Analysen
B Statische /dynamische Sicherheitstests bei Scans von Softwareldsungen eingesetzt. Uberprifungen der physischen Sicherheit B Fragebogen und Scans von Softwarelésungen
Quellcodeprifungen B Szenariobasierte Tests
B End-to-End Tests nehmen meist IKT-Drittdienstleister fur Applikationen vor. m Kompatibilitatstests Leistungstests (performance testing)
M End-to-End Tests [ Penetrationstests

B Gap Analysen etwa iZm ISO/IEC 27000 und Gruppenkontrollkatalogen.

Saria, FMA 17



DORA-Gap-Analyse: Ranking Themenbereiche

o

IKT-Riskomanagement

T e o o s o

B) IKT-DRITTPARTEI-RISIKOMANAGEMENT _
- g

K Gesamt

¥ In allen Phasen der Einbindung einer Drittpartei (vor, wahrend und nach Bezug Entwicklungsfelder:
einer IKT-Dienstleistung) sind MaRnahmen zu setzen und ist die Dienstleistung
im Rahmen des Risikomanagements aktiv zu erfassen. ¥ Due Diligence: Kriterien, die vor Vertragsabschluss mit einem IKT-Dstl zu
priifen sind (zB ausreichende Informationssicherheit bei Dstl), die Ausiibung
B Das Informationsregister wird als grofSte Herausforderung gesehen. der Auditrechte, die Uberwachung der ganzen Subdienstleisterkette.

B Vertrage mit IKT-Dstl: DORA definiert Mindestbestandteile, welche in IKT-
Management des IKT-Drittparteienrisikos Dienstleistervertragen enthalten sein mussen. Fir Dienstleistungen, welche
kritische und wichtige Funktionen betreffen, kommt ein erweiterter Katalog
zur Anwendung.

— noch nicht vollumfanglich in bestehenden Vertragen berlicksichtigt
vertrage ‘ B Ausstiegsstrategien: teilweise Tests und Ubungen (zB Tabletop-Exercises)
vorgesehen: Good Practice, um Nutzen aus den Ausstiegsplanen zu ziehen.

Due diligence

¥ Informationsregister: Bislang meist risikobasiert vorgegangen, um zuerst

| . . kritische Dienstleistungen in vollem Umfang abbilden zu kénnen.
nformatlonsreglster —
— Etliche Auslegungsfragen offen (zB wann liegt eine ,,IKT-Dienstleistung”
0 1 2 3 gemaR Art 3Z21iVm Art 28 DORA vor?).

Saria, FMA 18



IKT-VERNETZUNGEN
INFORMATIONSREGISTER

RT.01.01 RT.01.02 RT.01.03 RT.99.01
Entity maintaining the Rol Entities in Scope Branches Internal Definitions
1D 1D 1D 1D
Rol Report |D Rol Report |D Rol Report |D Rol Report |D
RT.07.01 RT.05.02
Rol Report Assessments of the ICT ICT Service Supply Chaing
Services supporting critical or ID
ID important Functions RTO0201 ID
Report_Date [Date] ID RT.03.02 1D
Deleted [Boolean] RT.02.01 1D Eol Report |D
Hol Report ID
] RT.05.01
RT.03.01 ICT Third-Party Service
Entities signening the RT 0201 I Providers
contractual Arrangement —| Contractual Arrangements- D
D General Informaion Rol Report ID
RT.02.01 1D D ¥
RT.03.03 ICT TPPs signing
Entities providing ICT D
SEMEEEt;DeDStEErp eEnt|t|es in RT0201 1D
RT.05.01 1D [
ID Rol Report 1D
RT.02.01 1D RT.04.01
Hol Report ID Entities making use of the
rovided ICT Services
P RT02.03
_F_{T.DE.{IQ ) 1D Intra-Group Arrangements
Specific Information BT0201 ID —|_
D Bol Report ID D
RT0201 ID RT.04.01 1D L
RT.05.01 1D
RT.06.01 1D Sl
Rol Report ID Eol Report ID
= RT.06.01
Functions |dentification
D
RT.04.01 1D
Hol Report ID

Saria, FMA
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Informationsregister aller IKT-Dienstleister ist von den Beaufsichtigten
ab 17.01.2025 laufend zu fiihren.

Das Register ist umfassend und besteht aus einer komplexen Struktur
aus zusammenhangenden Einzeltabellen (s. links).

Die enthaltenen Informationen werden zur Identifikation zentral fur
Europa wichtiger DL (CTPPs) herangezogen, erlauben aber auch der FMA:

— Die Identifikation von Konzentrationsrisiken, sowohl bezogen auf
einzelne DL als auch auf Konzerne oder geographische Gebiete

— Die Erkennung digitaler Trends Uber die Art genutzter/eingestellter
Dienstleistungen

— Die zeitnahe Reaktion auf IKT-Vorfalle durch Identifikation von
technisch verbundenen Unternehmen

Die Informationsregister werden voraussichtlich mit dem Cutoff-Date
31.03.2025 einzumelden sein. Die FMA wird nach aktuellem Plan die
Register bis 30.04.2025 an die ESAs weiterleiten miissen. Um Zeit fir
Nachmeldungen, Validierung, Korrekturen und Formatkonvertierung zu
lassen, wird eine Abgabe an die FMA Anfang April notig sein.
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DORA-Gap-Analyse: Ranking Themenbereiche

o

IKT-Riskomanagement

T e o o s o

IKT-Vorfsllsmanagement

4
IKT-Drittpartei-Risikomanagement I
Bezliglich des Incident Managements verfligen Finanzunternehmen lber Entwicklungsfelder:
ausgepragte Erfahrung hinsichtlich der Erkennung anomaler Aktivitaten, zB
aus Logs oder aus potentiellen internen und externen Cyberbedrohungen. Bei Kommunikation ist der Prozess zur zeitgerechten Meldung von

schwerwiegenden IKT-bezogenen Vorfillen (inkl. freiwilliger erheblicher
Cyberbedrohungen) an die zustandige Behdrde meist noch zu definieren.

IKT-bezogene Vorfalle

Die Verfiigbarkeit der Meldeinhalte zu Erst-, Zwischen- und Abschluss-
meldungen schwerwiegender IKT-bezogener Vorfalle (inkl. wiederholt

. . - auftretender Vorfille) ist teilweise noch zu evaluieren bzw. sicherzustellen.

[EEN

0
W Leitlinien fur das Vorfallsmanagement H Behandlung von IKT-Vorféllen
Erkennung anomaler Aktividten W Klassifizierung
Kommunikation m Verfigbarkeit von Informationen und Daten Nachtragliche Priifungen der Vorfdlle, um die Ursachen zu untersuchen und
m Auslagerung Untersuchung von Ursachen erforderliche MaBnahmen zu definieren (forensische Analysen etc.).

Saria, FMA 20



REALITY CHECK

Cyber-Vorfalle:

¥ Nach wie vor gehen im Aggregat 2/3 der Vorfille bei beaufsichtigten
Unternehmen von IKT-Drittdienstleistern aus.

— Das veranschaulicht die Sinnhaftigkeit der neuen DORA-Vorgaben zu
IKT-Drittdienstleistern und zur Implementierung eines
Uberwachungsrahmens fiir kritische IKT-Drittdienstleister.

¥ Die meisten Vorfille sind auf Systemfehler zurtickzufiihren: 2023 waren das
rd 75% und 2024 rd 80%.

Ausgehen des Vorfalls Vorfallstypen

g
-

M Cybersicherheit B Prozessfehler Systemfehler

M Drittdienstleister Andere m Externes Ereignis Andere

Saria, FMA

DORA-Gap-Analyse: Ranking Themenbereiche

o 1

IKT-Riskomanagement

IKT-Vorfallsmanagement

T e o o s o

IKT-Drittpartei-Risikomanagement

K Gesamt

Cyberversicherung:

®  Die von der FMA beaufsichtigten Unternehmen haben 2023 insgesamt rd.
41 Mio. Euro an Pramien flr abgeschlossene Cyberversicherungen gezahlt.
Diese kdnnen zum Grol3teil dem KI-Sektor zugeordnet werden.

— Abgesehen von den Sach- und Assistance-Leistungen betrugen
Versicherungsleistungen 2023 rd. 71 Tsd. Euro.

¥ Die von den 6VU fir den expliziten Cyberrisikoschutz verrechneten
Pramien beliefen sich 2023 auf 12 Mio. Euro (Anstieg seit 2022 um 12%).

— Abgesehen von den Sach- und Assistance-Leistungen lagen die
Versicherungsleistungen der 6 VU 2023 bei rd. 1,3 Mio. Euro und haben
sich im Vergleich zu 2022 um 3% erhoht.
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WIE KONNEN KLIMARISIKEN ,,GEMANAGED‘ WERDEN? M A

In the first step the undertaking can define the context where they would be exposed to climate
change risks. Undertakings could for example describe the impacted LoBs and/or insurance

activities, the time horizon considered, the strategic context...

i

Relevanz der Szenarioanalyse bei
Auswirkungen fur die wesentlichen Risiken

PK evaluieren durchfiihren

L]

In the second step the undertaking is researching what the possible impacts of climate change risks
on their exposure could be. In this step a distinction can made between transition and physical risk.
The undertaking elaborates conseguently on the possible effects for e.g its insurance products
offered or balance sheet. In this step it does not matter whether the effects are material or not.

Saria, FMA 23



BEISPIEL:
EXPOSURE GEGENUBER DEM TRANSITIONSRISIKO

Klimabezogene Vermogenswerte im Gesamtbestand

Kein NACE
28,22% Fossile Energie

1,59%

|
Versorgung, Elektrizitat ~ —
1,27%

Energieintensiv. ~~—
11,27%

Immobilien
9,09%

Verkehr
2,48%

Andere Finanzwesen
32,79% 13,26%

Landwirtschaft
0,02%

Q: FMA, Klimabezogene Vermdgenswerte der PK im Gesamtbestand (inkl. Fondsdurchschau) zum 31.12.2023,
nur VRG-Vermogen, ohne Derivate

Saria, FMA

= Etwa 26% der Vermodgenswerte
Osterreichischer PK sind in
klimarelevanten Sektoren angelegt.

® Am starksten ware bei einer
Neubewertung das Segment
“Energieintensiv® (11,27%) und
,immobilien® betroffen (ca. 9,09%).

® Pro PK schwankt der Anteil von den
klimabezogenen Vermogenswerten
zwischen rund 16% und 39%.
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In the third step the undertaking is assessing the materiality of each climate change risk on both
sides of the balance sheet. The materiality should consider the size of the undertaking’s exposure,
the impact of climate change on the specific exposure, the probability that the impact will take
place. The materiality assessment could be summarized in a so-called materiality matrix

f

Relevanz der
Auswirkungen fiir die

PK evaluieren

Szenarioanalyse bei
wesentlichen Risiken
durchfiuhren

Saria, FMA
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BEURTEILUNG DER WESENTLICHKEIT?

Bei der Wesentlichkeitsanalyse kommt es auf folgende Aspekte an:

= Auswirkungen (Impact) der Risiken aus dem Klimawandel
= Wahrscheinlichkeit, dass das negative Ereignis eintritt

= Kkurz-, mittel- und langfristiger Zeithorizont

Time horizon: Short term

Time horizon: Medium term

Time horizon: Long term

High

<
20
I

® Physical&Underwriting risk

L
ﬁ ® Transition&Market S S
nsition&Market ri
£ g g ® Transition&Liability
| hysical&Asset
® Transition&Asset
Low Medium High . .
Probability Low Medium High Low Medium High
Probability Probability
Saria, FMA
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Saria, FMA

A

\\\/

Relevanz der Szenarioanalyse bei
Auswirkungen fiir die

wesentlichen Risiken
PK evaluieren durchfiihren

For material risks, the Opinion expects undertaking to run climate change scenarios. The steps could
be the following:

Transform scenario into Transform climate change

L=

risks into financial losses

Defin nari : |
efine scenario climate change risks

27



FMA-KLIMASTRESSTESTS

FMA-Klimastresstest 2023:

mngeordnete Szenarien untersuchen hohere
Transitionsrisiken, die auf verzogerte oder
unterschiedliche MaBnahmen zwischen Landern
und Sektoren zurickzufihren sind.

»Delayed Transition“ geht davon aus, dass bis
2030 keine zusatzlichen KlimamalRnahmen
gesetzt werden, sodass es strengeren
Malnahmen bedarf, um die Erwarmung auf unter

QT zu begrenzen.

FMA-Klimastresstest 2024:

ﬁot house world scenarios gehen davon aus, \

dass klimapolitische MalRnahmen nur in einigen
Landern umgesetzt werden; diese Bemiihungen
reichen jedoch nicht aus, um die globale
Erderwarmung hintanzuhalten. Dies fihrt zu
schwerwiegenden physischen Risiken.

“Nationally Determined Contributions (NDCs)”
umfasst alle zugesagten Vorhaben, auch wenn
wirksame Malinahmen noch nicht umgesetzt
wurden.

Saria, FMA

MNGFS scenarios framework in Phase V

'Eh“ Disorderly

=

k-

|

8

= Met Zero
Lawe
Demand

=

Sy Orderly

Toao little, too late

Fragmented

Delayed World
Transition

Belaw
2°C
Current
Policies

Hot house world

.

Fhysical risks High

Positioning of scenarios s approxirmate, based on an assessment of physical and transition

risks out to 2100

Temperature Evolution by Scenario
ARG Surface Temperature (GSAT) increase (50,
MAGICC with REMIND-MAgGPIE emission inputs

“C global mean suface tempserature mcrease | year

30 /N Current Policies - 3.0°C

25 Fragmented World - 2.4°C
NDCGs-23°C

pii]

Below2°C-18°C
Delayed Transition - 1.7°C

Low Demand - 1.1 °C
10
2025 2033 2045 2055 a5 75 MBE 1095

sournces: |AZA NGRS Llimate Scenarios Database, MAGICC model [wath
REMIMLY ernissions inputsy, MAGICL provides a range of Temperature
ncrease compared 1o the pre-industrial levels. The temperature paths
displayed here follow the 50' percentile.

Quelle: NGFS, Szenarien 2024
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FMA testete 2024 die Auswirkungen der Fit-for-55-Szenarien:

B Das Basisszenario spiegelt einen reibungslosen, rechtzeitigen und weithin Snort-term Medium-term
erwarteten grilnen Ubergang wider, bei dem die Regierungen die politischen (o J——{ zoms J zoms H o ] (. ) S )
H H H H Macro-financial
MaEna_\_hmen des Flt—for-55-P§kets (Verringerung der Emissionen um 55% m|@ vanables L aew [ R ]
gegenliber dem Jahr 1990) wie vorgesehen umsetzen. | cmats G [ NGFS (NDC) |

— umfangreiche Emissionssenkungen in Einklang mit den EU-Zielen fir
2030 und den Zielen des Pariser Abkommens,

Short-term Medium-term

— technologische Fortschritte tragen dazu bei, anfangliche Engpasse auf (2022 }—A 2023 } 2024 }{ 205 } (206 } 2027 }{ 208 J{_ 202 } 2030 |
der Angebotsseite zu beseitigen, indem sie eine rasche Umstellung auf ™

H H H H 1. Adverse NGFS (NDC)
nachhaltigere und energieeffizientere Produktionsverfahren [ —— ] [ ]

ermoglichen,

--------------------------------

— Verhaltensanderungen fihren zu einem geringeren Energieverbrauch
und die Kapitalstrome und Kreditvergaben werden angepasst, um die
Finanzierung von Investitionen in grine Energie zu unterstutzen.

Short-term Medium-term

2022 }—— 2023 }{ 2024 } 2026 }—— 2026 }{ 2027 H 2028 }{ 2028 ]-[ 2030 ]

Das erste adverse S;gnarlo belr_ﬂ?altet eine pI_otzhche nggatwe . m anibes [ NGFS (NDC)
Neubewertung der Ubergangsrisiken durch die Marktteilnehmer und weist 7| | NGFS (NDC) ] -—
einen allgemeinen Vertrauensschockauf. T

B Das zweite adverse Szenario umfasst eine weitere Verscharfung
klimabedingter Schocks und sich global verschlechternder
makrookonomischer Bedingungen.



»99-PAKET"

Der Stresstest hat die FMA auf Aktien, Anleihen,
strukturierte Schuldtitel, besicherte Wertpapiere und
Immobilien angewendet:

Bei Aktien wird den Bestanden anhand deren NACE-Codes
ein Schock zugeordnet.

Bei Staatsanleihen wird ein Yield-Schock durchgefiihrt.
Abhéangig von der Restlaufzeit und dem Land des
Emittenten wird zundchst der Bond Spread ermittelt.
AnschlieBend wird der Schock auf die Interest yields
mithilfe von Restlaufzeit und der Wahrung berechnet.

Bei Unternehmensanleihen wird zunachst der Schock bzgl.
des Credit Spread anhand des zugehorigen NACE-Codes

I I I und des jeweiligen Ratings ermittelt. AnschlieBend wird
der Schock auf die Interest yields mithilfe von Restlaufzeit
und der Wahrung berechnet.

Bei Immobilien erfolgt entsprechend des Sub-CICs die
Einteilung zu Wohn- oder Geschéaftsimmobilien.

Die von 6PK gehaltenen Bestande wiirden im 2.
adversen Szenario um 16% an Wert verlieren.

Insgesamt variieren die Wertminderungen zwischen
-15,3% und -17,7% des Gesamtbestands.



EUROPA AUF KLIMARISIKEN NICHT VORBEREITET (!)

a 540 1000 1,500 ki
L L I

Relerene dite: © EureGedpraphice, © FAD {UN), © TurkFat foumes: Evrogean Cammission - Eurostst/GISCD

Q: Europa ist nicht auf die sich rasant verscharfenden Klimarisiken vorbereitet — EU Umweltagentur

| Enhanced waming in Europe
| compared to global warming

Dimensiankss

Bl ocos

0.51.0

1.01.5

1.520

Bl zo25

B 250

Bl soss
s

Qurside coverage

Saria, FMA

B Nach dem ersten European Climate Risk Assessment der EU-Umweltagentur
vom Marz 2024 halten die EU-Strategien und AnpassungsmalRnahmen mit den
sich rasant verscharfenden Risiken nicht Schritt.

B EK-Mitteilung ,, Bewaltigung von Klimarisiken” vom 12. Marz 2024: Selbst im
Best-case-Szenario (dh bei einer Erderwarmung von max. 1,5 °C Gber dem
vorindustriellen Niveau) muss Europa — das sich doppelt so schnell erhitzt wie
der Rest der Welt (siehe die Grafik rechts) — lernen, mit einem 3 °C warmeren
Klima und den infolgedessen exponentiell hdufigeren Hitzewellen und anderen
Wetterextremen zu leben (!)

B Das europaische Wirtschafts- und Finanzsystem ist mit zahlreichen Klimarisiken
konfrontiert. Klimaextreme kdnnen

— zur Erhéhung von Versicherungspramien fuhren,
— Vermogenswerte und Hypotheken gefahrden,
— hohere Ausgaben und Kreditkosten fiir den Staat nach sich ziehen,

— die Tragfahigkeit des EU-Solidaritatsfonds aufgrund der hohen Kosten
infolge der Uberschwemmungen und Waldbrinde stark gefahrden,

— private Versicherungsliicken vergroRern und

— einkommensschwache Haushalte anfalliger machen.
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https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52024DC0091
https://www.eea.europa.eu/de/highlights/europa-ist-nicht-auf-die

GREEN SWANS ABSEITS DES ,,55-PAKET"

MAKING OUR HOMES
AND BUILDINGS FIT FOR

A GREENER FUTURE

Together with the proposals presented on 14 July, the
revised Energy Performance of Buldings directive supports
the development of renewable and lesz polluting energy
systems for our homes and public buildings. They will:

* decrease emissions

" SaVE energy

« tackle energy poverty

» facilitate renovation

« improve guality of life

* generate jobs and growth

85-95%
of EU buildings
are expected to
still be standing
in 2050

75%

of EU buildings
are not energy -
efficient

36% :
of energy-related
greenhouse gas
emissions

40% :
of energy  : .
consumed  § \

Q: Factsheet - Energy Performance of Buildings (europa.eu)

Saria, FMA

B Als Teil des ,Fit-for-55“ Pakets wird unter anderen auch die
EU-Gebdudeenergieeffizienzrichtlinie novelliert.

— Am 12.4.2024 die RL final durch die EK angenommen

— Minimum-Energieeffizienzstandards fir den Bestand legen
die Mitgliedsstaaten fest

B Wohngebdude:

— Festlegung eines nationalen Zielpfads, um den
durchschnittlichen Primarenergieverbrauch des
Gebadudebestands bis 2030 um 16% und bis 2035 um 20 bis
22% im Vergleich zu 2020 zu senken (ausgedriickt in
kWh/m2a).

— Die Senkung des Primarenergieverbrauchs um mindestens
55% muss durch die Renovierung der Gebaude mit der
schlechtesten Energieeffizienz erzielt werden.

B Nicht-Wohngebaude:

— Renovierungsverpflichtung der schlechtesten 16% der
Gebaude bis 2030 und der schlechtesten 26% bis 2033.
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https://ec.europa.eu/commission/presscorner/detail/en/IP_24_1965
https://ec.europa.eu/commission/presscorner/detail/en/fs_21_6691

Regulatorisches Up-date & Ausblick
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IORP II-REVIEW

m Richtlinie (EU) 2016/2341

m Call for advice von Europaischer Kommission an EIOPA
(Juni 2022)

m Advice an EK (Oktober 2023)

m EK-Prioritat flir 2025:
~ betriebliche und private Pensionsvorsorge
~ (IORP II, PEPP, ...)

Horvath, FMA

Adequacy and Proportionality

Cross Border

Information to members

Defined Contribution

Sustainability

Diversity and Inclusion (D&l)

P
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IORP Il - REVIEW

Anpassungsvorschlage der EIOPA

= Ausnahmebestimmungen fir kleine IORPs

= Management von Liquiditatsrisiken (Opinion)

= Allgemeine Vorschriften zur Geschaftstatigkeit und Umgang mit Interessenskonflikten
= Opinion zu Common Framework - keine Solvenzvorschriften

= prinzipienbasierte Anforderungen an Informationsdokumente und standardisierte nationale
Formatvorgaben

= mehr Kostentransparenz (gegenuber Kunden und Aufsicht)
= Integration von Nachhaltigkeitsfaktoren in Veranlagungsentscheidungen (Solvency Il)
= Bestimmungen zu Diversity and Inclusion im Management board

Horvath, FMA 35



PK-FJMV UND PK-QMV

= Februar 2023: Decision of the Board of Supervisors on EIOPA's regular information request
regarding provision of occupational pensions information (europa.eu)

= fur Meldungen ab 1.1.2025 =» Anpassungvon PK-FJMV und PK-QMV

- Neue Positionen im ,Balance sheet”
- ,Cross border” Informationen je Mitgliedsstaat
— Aufteilung der Datenliste in zwei Templates sowie neue Positionen
= LAuflistung der Vermogenswerte®
= ,Durchrechnung der Vermogenswerte“
- ,Open derivatives” (Auflistung der Derivate)
- ,Cash flows“ von Beitragen und Leistungen (verpflichtend flir DB-Schemes)
- Optional: ,,Expenses” iSd EIOPA opinion (Meldung von Kosten an NCAs - nicht an Beglnstigte)

Horvath, FMA
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PK-FJMV UND PK-QMV

Anderungen im EIOPA Reporting = Neuaufbau der ,,Formblatter und Dokumentationen
(unter Beibehaltung der bisherigen Systematik und Inhalte der FJMV 2019 bzw. QMV):

= Business Templates

= Dictionary

= Positionsbeschreibung

= Validierungen

= Dokumentation

= XSD Schema je Meldeart (Quartal, Jahr)

Horvath, FMA 37



PK-FJMV UND PK-QMV

= Kundmachung am 26.11.2024:
- Pensionskassen-Formblatt- und Jahresmeldeverordnung 2025 (PK-FJMV 2025), BGBI. Il Nr. 322/2024 und
- Pensionskassen-Quartalsmeldeverordnung 2025 (PK-QMV 2025), BGBL. Il Nr. 323/2024

= ,,01/2021 FMA-Leitfaden zur Formblatt- und Jahresmeldeverordnung 2019 (FJMV 2019)“ vom
20.1.2021 wird von FMA-Homepage gelodscht.

Horvath, FMA
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PK-STRESSTEST (EIOPA)

= Liquiditatsrisiko

= Szenarien - in Abstimmung mit European Systemic Risk Board (ESRB)
= Kurzerintensiver Schock (Jahresende 2024)

= Cash Flow - Betrachtung

= qualitativer Fragebogen

= Zeitplan:

— Durchfuhrung von April bis Juli 2025
- Finaler Bericht: Mitte Dezember 2025

Horvath, FMA 39



Anlageverhalten von Pensionskassen 2024



LITERATUR

Einflussfaktoren flir das Anlageverhalten von Pensionsfonds:

m Charakteristika der Systeme: Broeders, Chen, Minderhoud, Schudel (2016); Adonov, Bauer,
Cremers (2012); Rubbaniy, van Lelyveld, Verschoor (2014)

m Bedeckungsquote : Douglas und Roberts-Sklar (2018)

m Vernetzung externer Manager: Rossi, Blake, Timmermann, Tonks und Wermers (2018)
m Rechnungsparameter: Adonov, Bauer, Cremers (2017)

m Krisen: Timmer (2018); Duijm und Steins Bisschop (2018)

m Zinsen: Defau und De Moor (2021)
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PERFORMANCE - NOMINAL UND REAL

Figure 2.5. Nominal investment rates of return, 2022-2023
In per cent

Pension providers
Selected OECD countries
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Q: OECD, Pension markets in focus 2024, 2.12.2024.
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Figure 1.6. Nominal and real Investment rates of return of asset-backed pension systems
in 2023
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ASSET ALLOKATION

m Inden letzten 10 Jahren hat sich die
Veranlagung durch die Abnahme von
Anleihen und die Zunahme von Aktien
und nicht gelisteten Vermdgenswerten
verandert.

m Die durchschnittliche Anleihen-
Allokation ist von 58,0% in Q4 2012 auf
36,6% in Q2 2024 gefallen, die Aktien-
Allokation von 24,4% auf 36,9%
gestiegen.

m Im Vergleich zum Vorjahr haben in Q2
2024 die meisten PK eine hohere

Allokation zu Aktien und/oder Anleihen.

Fay, FMA
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Abbildung 25: Durchschnittliche Asset Allokation, Q4 2012 bis Q2 2024
Motiz: Die durchschnittliche Asset Allokation ist der Durchschnitt aller PK inklusive Veranlagung (ber Derivate. Die Anlageklassen sind
Guthaben bei Kraditinstituten (FNR 100}, Darlehen und Kredite (PNR 200), Schuldverschreibungen (PNR 300), Aktien (PNR 400), Immaobilien
{PNR 500), und sonstige Vermdgenswerte (PNR 600). Das Vermdgen bezieht sich auf das VRG-Vermdgen {Summe Sicherheits-VRG, Sub VG und
VRG ohne Sub VG).
Q: nationales Meldewesen FB 800,
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PRO- ODER ANTIZYKLISCH?

L u||\|||“” L ||m|||“||n|||\mm Hif

Abbildung 32: Asset-Allokation pro Pensionskasse und CISS-Indikator fiir systemischen Stress, 31.12. 2012 bis 31.12 2023

Notiz: Die Anleihen-Allokation berlicksichtigt Exposure (iber Derivate. Der CIS5 Composite Indicator of Systemic Stress fiir die Eurozone
beriicksichtigt mehrheitlich markthasierte Kennzahlen fiir Kapitalmarktkrisen. !
Quelle: nationales Meldewesen FB-800, EZB.
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Die historische Asset-
Allokation zeigt einen
Trend zu illiquiden
Vermogenswerten
Immobilien,
Darlehen, sonstige),
welche bis zu 28,4%
ausmachen.

—~

Im europaischen
Vergleich haben die
osterreichischen
Pensionskassen den
hochsten Anteil an
Immobilien und
s,anderen
Investments®.
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KEIN HOME-BIAS.

m Der Anteil osterreichischer
Aktien und Anleihen am
Vermogen insgesamt
betragt weniger als 3%.

m Im Durchschnitt investieren
die Pensionskassen weniger
als 2% des Vermogens in
osterreichische Aktien und
weniger als 5% in
osterreichische Anleihen.

m Allerdings verwalten rund
75% aller Fonds
osterreichische KAGs.

Fay, FMA

Aktien Staatsanleihen

Abbildung 27: Durchschnittliche geographische Allokation Aktien, Staats- und Unternehmensanleihen, Q1 2019 bis Q2 2024
Notiz: Die geographische Asset Allokation ist der Durchschnitt der durchschnittlichen PK-Allokation von Q1 2015 bis Q2 2024. Das

Vermdgen ist das VRG-Vermdgen (Summe Sicherheits-VRG, Sub VG und VRG ohne Sub VG).
Q: EIOPA Meldewesen Datenliste.
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ANLEIHEN-RENDITE

m Die durchschnittliche Anleihen-
Rendite pro VRG liegt zum 31.12.2023
bei 4,36%.

m Die Rendite-Bandbreite ist 2,4% bis
6,1%, die durchschnittliche
Restlaufzeit 2,9 bis 9,7 Jahre.

m Die Portfolio-Duration ist idR klirzer
und fur mehr als 50% der
Anwartschafts- und
Leistungsberechtigten kurzer als der
Anlage-Horizont.
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Anleihen-Rendite, Restlaufzeit und CQ53-Volumen
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durchschnittliche Restlaufzeit in Jahren

Abbildung 28: Durchschnittliche Anleihen-Rendite, durchschnittliche Restlaufzeit, und CQS3-Volumen pro VRG, Q4 2023

Notiz: Der YTM wird mit der Cash Flow-Methode berechnet, bei fehlenden Angaben werden die Daten aus Refinitiv herangezogen. YTM grélier
als 30 bzw. kleiner als 0 und Restlaufzeiten gréfier als 100 und kleiner als 0 werden winsorisiert.

Q: EIOPA Meldewesen LT-Meldung, Refinitiv.
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KREDITRISIKO

= Im Vergleich zum Vorjahr hat sich der Anteil Anleihen-Allokatian, Kreditqualitat
an Anleihen mit geringer Kreditqualitat
(Non-Investment Grade Rating) verringert.

m Auch Rating- und Wertveranderungen
konnen die Allokation nach Kreditqualitat | i i ii
beeinflussen. In Summe haben die PK mehr CHEEE REARE REERE REEEE RAEEER BEEER REEAE HD o

als 2,5 Mrd. Euro in CQS3-Anleihen investiert

o De r Antel l an An lel h enm It n Ied rl gSte m Abbildung 30: Anleihen-Allokation nach Kreditqualitdt, Q4 2019 bis Q2 2024
_ 1 1 1 Notiz: Die Anleihen-Allokation beriicksichtigt Exposure liber Derivate.
Investment Grade-Rating liegt im e e
Durchschnitt bei 27% und in einer
Bandbreite von 11% und 44%.
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DERIVATE

[ ]
[ ] [ ]
[ ]
Abbildung 31: Derivate-Nominale nach Risikoart, Q4 2019 bis Q2 2024
Q: FMA, nationales Meldewesen FB-800.
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m Derivate spielen eine wichtige Rolle in
der Anlagestrategie sowohl zum
effizienten Portfoliomanagement als
auch zur Absicherung insb. von
Fremdwahrungen (Nominale 7,8 Mrd.
Euro).

m Wahrend sich das Exposure zu Zins-
und Wahrungsderivaten im Vergleich
zum Vorjahr kaum veranderte,
wurden Aktien-Absicherungen
zurickgenommen.
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Analyseprozess & Meldewesen ab 1.1.2025




AUFSICHTSPROZESSE AB 1.1.2025 - PENSIONS- UND VORSORGEKASSEN

ZIELSETZUNG:

Analyse und Unternehmenszustandigkeit:

= Rollen der Unternehmenszustandigen von PK + BVK aus dem gleichen Konzern werden ident besetzt
Kennenlerntermine SPOC-BKV werden flir das 1. Quartal 2025 vereinbart

Managementgesprache finden einmal jahrlich statt, allerdings formal zwischen PK und BVK getrennt
technische Termine werden, wo sinnvoll, gemeinsam mit PK + BVK abgehalten

Scoring und Risikobeurteilung war bisher bereits vergleichbar; wo angebracht werden weitere Anpassungen
vorgenommen

m Vor-Ort Priifungen zu vergleichbaren Themen werden hinsichtlich der Prifprogramme angeglichen, aber
separat durchgefiihrt

= Verwaltungspraxis wird internen Festlegungen und bewahrten Prozessen folgen

m moglicher zusatzlicher Fokus: Garantiebewertung, Veranlagungsprozesse, Performancemessung,
Risikomanagement, Datenmanagement

Herold, FMA
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