Neue Anzeigen und Meldungen gemall DORA und ihre
Einbringungsart auf der Incoming Plattform:
Kapitalanlagegesellschaften, Kapitalanlagegesellschaften fiir
Immobilien, Alternative Investmentfonds Manager

Mit Inkrafttreten der Verordnung (EU) 2022/2554 liber die digitale operationale Resilienz im
Finanzsektor (DORA-VO) kommen die folgenden neuen Anzeigen und Meldungen, welche
uber die FMA-Incoming-Plattform einzubringen sind, auf den Finanzsektor zu:

Meldung schwerwiegender IKT-bezogener Vorfalle nach Art 19 Abs 1 DORA

Schwerwiegende IKT-bezogene Vorfalle sind von den Finanzunternehmen an die FMA zu
melden.

Klassifizierung eines Vorfalls als schwerwiegend:
e Anhand der Kriterien gemal Art 18 Abs 1 DORA iVm Artikel 1-7 DelVO (EU)
2024/1772

Arten:
e Erstmeldung
e Zwischenmeldung
e Abschlussmeldung

Fristen:
Zwischenmeldung
Erstmeldung innerhalb von 72 Stunden ab
innerhalb von 4 Stunden ab Klassifizierung aber %Z?,Tﬂfg‘f;gjﬁ;gﬁ:}zﬂ;ﬂgn

nicht spater als 24 Stunden ab Erkennung des wieder aufgenommen wurden, ist

Vorfalls eine aktualisierte Zwischen-
meldung zu tbermitteln.

Wochenend- und Feiertagsbestimmungen: verlédngerte Meldefristen bis 12:00 Uhr des nachsten Arbeitstages (gilt nicht fiir Sl)

Einbringung:
e FMA-Incoming-Plattform (fuir registrierte Nutzer)
o Formular steht auf der Incoming Plattform bereit

o Einbringungsweg Meldung von schwerwiegenden IKT-bezogenen Vorfallen:
Meniileiste ,,DORA* - ,neue Meldung” - ,neue Meldung eines
schwerwiegenden IKT-bezogenen Vorfalls" (bzw siehe unten Screenshots)

o Einbringungsweg von der FMA angeforderte Stellungnahmen zu
schwerwiegenden IKT-bezogenen Vorfallen: Meniileiste ,,Einbringungen*

— .neue Einbringung“ — ,Banken" — ,DORA* - ,Allgemein® - ,Stellungnahme

zu schwerwiegendem IKT-bezogenen Vorfall®




e Alternativer Meldeweg (bei technischen Problemen)
o Im Falle von technischen Problemen werden Finanzunternehmen ersucht,
Kontakt mit der FMA aufzunehmen (SPOC). In diesem Fall erfolgt die
Meldung uber eine sichere Datentransferapplikation.

Moglichkeit von konsolidierten Meldungen:

e Meldungen kdnnen auch auf konsolidierter Ebene bzw auf Gruppenebene erfolgen.

e Rechenzentren konnen auch wie bisher Meldungen fir beaufsichtigte
Unternehmen einbringen. Eine konsolidierte Meldung ist fuir LSI moglich.

e Grundsatzlich ist gemall RTS eine konsolidierte Meldung nicht fir signifikante
Kreditinstitute (Sls), Betreiber von Handelsplatzen und zentrale Gegenparteien
moglich.

e Die FMA lasst jedoch eine technisch konsolidierte Meldung auch bei SI zu. Falls Sie
diesbezuglich noch nicht in Kontakt mit der FMA getreten sind und als Sl eine
konsolidierte Meldung in Erwagung ziehen, nehmen Sie bitte Kontakt mit lhrem

SPOC auf. Sie erhalten in diesem Fall ein gesondertes Meldetemplate.

Weiterleitung der Meldungen an die relevanten Behorden (ESAs, EZB, NIS-Behorde):
e Erfolgt durch die FMA.

Bei offenen Fragen zu eingebrachten Meldungen kann eine Aufforderung zur
Stellungnahme durch die FMA erfolgen. Die Stellungnahme ist wie oben beschrieben
(Meniileiste ,Einbringungen®) iber die Incoming Plattform einzubringen.

Finanzunternehmen kénnen der FMA auf freiwilliger Basis erhebliche
Cyberbedrohungen melden, wenn sie der Auffassung sind, dass die Bedrohung fiir das
Finanzsystem, die Dienstnutzer oder die Kunden relevant ist.

Falls die Informationen flir den gesamten 0Osterreichischen Finanzsektor relevant sind,
erwagt die FMA jeweils im Einzelfall eine (anonymisierte) Veroffentlichung auf der FMA-
Homepage.

Einstufung von Cyberbedrohungen als erheblich:

e Auf der Grundlage der Kritikalitat der risikobehafteten Dienste, einschlieRlich der
Transaktionen und Geschafte des Finanzunternehmens, der Anzahl und/oder
Relevanz der betroffenen Kunden oder Gegenparteien im Finanzbereich und der
geografischen Ausbreitung der Risikogebiete (Art 18 Abs 2 DORA iVm Art 10 DelVO
(EU) 2024/1772).

Einbringung:




e FMA-Incoming-Plattform (flr registrierte Nutzer)
o Formular steht auf der Incoming Plattform bereit

o Einbringungsweg: Meniileiste ,,DORA* - ,neue Meldung® - freiwillige
Meldung erheblicher Cyberbedrohungen® (bzw siehe unten Screenshot)

ex ante-Anzeige einer geplanten vertraglichen Vereinbarung iiber die Nutzung von
IKT-Dienstleistungen zur Unterstiitzung kritischer oder wichtiger Funktionen gemaR
Art 28 Abs 3 letzter Satz DORA

GemalR Art 28 Abs 3 letzter Satz DORA ist eine geplante vertragliche Vereinbarung tiber die
Nutzung von IKT-Dienstleistungen zur Unterstiitzung kritischer oder wichtiger Funktionen
der FMA anzuzeigen. Des Weiteren ist der FMA anzuzeigen, wenn iZm einer geplanten
vertraglichen Vereinbarung eine Funktion kritisch oder wichtig geworden ist.

Frist:
e Die Anzeige ist binnen einer Frist von 4 Wochen ab Beschlussfassung bei der FMA
einzubringen.

Einbringung:
e FMA-Incoming-Plattform (flr registrierte Nutzer)

o Formular steht auf der Incoming Plattform bereit

o Einbringungsweg bei einer Anzeige gemal Art 28 Abs 3 letzter Satz DORA:
Meniileiste ,,Einbringungen“ - ,neue Einbringung” - ,Banken" - ,DORA“
- ,Anzeige gemal} Art 28 Abs 3 letzter Satz DORA“ (bzw siehe unten
Screenshot)

o Eine gemeinsame Einbringung mit einer Delegation nach § 18 AIFMG oder
28 InvFG 2011 ist mdoglich: Meniileiste ,Einbringungen®“ -  neue
Einbringung® - ,Banken" - ,.§ 18 AIFMG“ oder ,,§ 28 InvFG 2011

Informationsregister gema® DORA

Finanzunternehmen haben ein Informationsregister zu fiihren und stetig zu aktualisieren,
das sich auf alle vertraglichen Vereinbarungen Ulber die Nutzung von durch IKT-
Drittdienstleister bereitgestellten IKT-Dienstleistungen bezieht.

Frist:

e Finanzunternehmen haben der FMA mindestens einmal jahrlich Bericht zur Anzahl
neuer Vereinbarungen liber die Nutzung von IKT-Dienstleistungen, den Kategorien
von IKT-Drittdienstleistern, der Art der vertraglichen Vereinbarungen sowie den
bereitgestellten IKT-Dienstleistungen und -Funktionen zu erstatten.

e Das Informationsregister ist mit dem Referenzdatum 31.03.2025 aufzubereiten



e Die Meldung des Informationsregisters an die FMA hat in der ersten Aprilwoche zu

erfolgen.
e Die FMA selbst hat Informationsregister an die ESAs bis zum 30.04.2025 zu
ubermitteln.
Einbringung:

e FMA-Incoming-Plattform (fiir registrierte Nutzer)
o Eine von der FMA erstellte xls-Datei wird im Februar 2025 auf der Incoming
Plattform zur Verfiigung gestellt.

Detailinformationen zum Informationsregister werden Mitte Februar 2025 von der
FMA an die betroffenen Unternehmen ausgesandt.

Weitere Informationen konnen Sie der FMA-DORA-Website entnehmen. Auch auf der
Website der Europaischen Kommission findet sich ein Uberblick zum Stand der rechtlichen

DORA-Spezifizierungen.

Hinweise und Support

- Der Zugang zur FMA-Incoming-Plattform muss von den entsprechenden Personen
der beaufsichtigten Institute beantragt werden! Eine Registrierung erfolgt hier:
Registrieren

- Der Einbringungsweg unterscheidet sich aufgrund der technischen Infrastruktur je
Einbringung. Bitte den jeweils unter den Meldungen angegebenen Einbringungsweg
berticksichtigen!

- Support: Bei Unklarheiten hinsichtlich der neuen Meldungen und Anzeigen wenden
Sie sich bitte an +43-1-24-959 DW 3121, 3216, 3302, 2107, 1602 oder 1621 bzw bei
nicht zeitkritischen Anfragen an dora@fma.gv.at



https://www.fma.gv.at/querschnittsthemen/dora/
https://finance.ec.europa.eu/regulation-and-supervision/financial-services-legislation/implementing-and-delegated-acts/digital-operational-resilience-regulation_en?prefLang=de
https://webhost.fma.gv.at/incomingplattform/Registrations/Create
mailto:dora@fma.gv.at
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Alternative Investmentfonds Manager - Ges!
Banken Sanierungs- und Abwicklungsgesetz
Bankschuldverschreibungsgesetz
Bankwesengesetz

Bausparkassengesetz

Betriebliches Mitarbeiter- und Selbsténdigenvorsorgegesetz
Bérsegesetz

Bundes-Verfassungsgesetz

Delegierte Verordnung (EU) 2018/389

Depotgesetz

DORA —

Kostenveroromum—»

Unter der Rubrik ,DORA“
sind IKT-Vorfille gem Art 19
DORA und freiwillige
Meldungen erheblicher
Cyberbedrohungen Gem
Art 19 Abs 2 DORA
einzubringen (sowie kiinftig
einmal/Jahr das ausgefiillte
Informationsregister)

E-Geldgesetz
EinfUhrungsverordnung zum Hypothekenbank- und zum Pfandbriefgesetz
Finanzkonglomerategesetz

Finanzmarkt-Geldwaschegesetz

Hypothekenbankgesetz

Immobilien-Investmentfondsgesetz

Investmentfondsgesetz

Unter der Rubrik
»Einbringungen“ und
weiter ,DORA" sind alle
sonstigen Einbringungen
betreffend DORA zu
Ubermitteln (allféllig
angeforderte
Stellungnahmen zu IKT-
Vorfallen gem Art 19 Abs 1
DORA, und geplante
vertragliche Vereinbarung
iiber die Nutzung von IKT-
Dienstleistungen zur
Unterstutzung kritischer
oder wichtiger Funktionen
(Art 28 Abs 3 letzter Satz
DORA).




