REDEN WIR UBER

AUFSICHT

KOMPLEXE VORGABEN.
KLARE ERWARTUNGEN.

Betrug im Zahlungsverkehr

Bekimpfung mit ganzheitlichem Ansatz

Phishing-Angriffe und Betrugsversuche gehoren zu den grof3ten
Bedrohungen fiir die Sicherheit des 6sterreichischen Zahlungs-
verkehrs. Die Methoden werden dabei auch technologisch immer
ausgefeilter und stellen die Institute vor neue Herausforderungen.
Die Betrugsbekampfung ist nur mithilfe intelligenter moderner
Methoden zur Automatisierung und zur risikobasierten Echtzeit-
analyse darstellbar. Aus Sicht der FMA ist es im Hinblick auf neue
gesetzliche Anforderungen essenziell, dass Banken ihre Schwach-
stellen in diesem Bereich ermitteln und beheben.

Im Jahr 2024 wurden im Gsterreichischen
Zahlungsverkehr iiber 330.000 Betrugs-
fille mit einem Gesamtschaden von iiber
€93 Millionen registriert — Tendenz
steigend. Derzeit gingige Betrugsmaschen
sind etwa:

Identititsmissbrauch:

Betriiger:innen geben sich als Mitarbei-
ter:innen von Banken und Behorden
aus, um sich unrechtmiflig Zugang zu
sensiblen Kundendaten zu verschaffen.

Fake-Onlineshops und gefilschte
Bankwebseiten:

Fake-Websites, die bekannten
Online-Shops oder Marktplitzen
nachempfunden sind und zur Eingabe
sensibler Daten verleiten.

Betriigerisch erlangte eSIM-Karten:
Dadurch werden Sicherheitsmechanis-
men unterlaufen — insbesondere bei

Zwei-Faktor-Authentifizierungen — und

Transaktionen manipuliert.
In der aufsichtlichen Praxis der FMA zeigt
sich immer wieder, dass Institute, die auf
moderne Technologien und klar struk-
turierte Abldufe setzen, Betrugsversuche
frithzeitig erkennen und wirksam bekamp-
fen konnen. Besonders wirkungsvoll ist der
Einsatz von Transaktionsiiberwachungs-
systemen, die verdachtige Aktivititen
unmittelbar erfassen und automatisiert
Gegenmafinahmen einleiten.
Immer mehr Institute setzen auf Losungen,
die kiinstliche Intelligenz (AI) und
Machine-Learning-Algorithmen nutzen,
um frithzeitig Betrugsmuster zu erkennen
und potenzielle Risiken gezielt zu mini-
mieren. Dabei erschweren die nunmehr
flichendeckend eingefithrten Moglichkei-
ten von Instant Payments einige Mafinah-

§ Meldepflicht

gem. § 86 Abs. 3
ZaDIG 2018
Zahlungsdienstleister
haben der FMA statisti-
sche Daten zu Betrugs-
fallen in Verbindung mit
den unterschiedlichen
Zahlungsmitteln vorzu-
legen. Die FMA hat
sicherzustellen, dass
diese Daten der EBA und
der EZB in aggregierter
Form zur Verfiigung
gestellt werden.
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men gegen Betrug, da derartige Zahlungen
innerhalb weniger Sekunden ausgefiihrt
werden und eine nachtragliche Riickholung
von Betrigen nicht mehr méglich ist. Diese
Zahlungsart wird daher in Zukunft genau
zu beobachten sein.

Ein wirksames Vorgehen gegen Betrug im
Zahlungsverkehr erfordert den koordinier-
ten Einsatz einer Vielzahl unterschiedlicher
Mafinahmen. Dazu zihlen beispielsweise:

Aufklirung und Kommunikation:

Bei den meisten Betrugsmustern (wie
Identititsmissbrauch oder Fake-Shops)
spielt der Faktor »Mensch« eine bedeu-
tende Rolle. Transparente Kund:innen-
kommunikation (z.B. durch Awareness-
Kampagnen) und die Sensibilisierung von
Mitarbeiter:innen (z. B. durch gezielte
Schulungen) sind daher absolut entschei-

dend.

Interne Abliufe und Dokumentation:
Klare interne Ablaufe und eine liickenlose
Dokumentation sind essenziell: Einheit-
liche interne Richtlinien sowie eindeutige
Zustindigkeiten sorgen dafiir, dass bei Ver-
dacht auf Betrug rasch gehandelt wird und
alle Schritte nachvollziehbar bleiben. Die
Etablierung einer zentralen Informations-
kette, konkreter Zustindigkeiten, sowie
die Einrichtung einer Datenbank fiir die
Dokumentation schafft Transparenz und

REDEN WIR UBER AUFSICHT

Warnmeldungen oder die Sperrung von
Transaktionen wahrend eines Telefonats —
gemeinsam umsetzen und regelmafig
evaluieren, bekimpfen Betrugsfille nach-
weislich effektiver. Ein kontinuierlicher
Austausch zwischen den Fachbereichen fiir
Betrugspravention, IT-Risikomanagement,
Offentlichkeitsarbeit und Kundenservice
schafft die Grundlage dafiir, dass simtliche
Mafinahmen innerhalb eines Instituts
koordiniert und zielgerichtet zum Schutz
vor Betrug eingesetzt werden.

Risikobasierte Echtzeit-Analyse durch
KI-gestiitzte Systeme:

Institute, die Machine-Learning-Modelle
zur Erkennung von Betrugsmustern nutzen,
erkennen verdichtige Transaktionen haufig
frither. Diese intelligenten Systeme reagie-
ren flexibel auf aktuelle Betrugsmuster

und Marktentwicklungen, indem sie die
Kriterien fiir die Einstufung auffalliger
Transaktionen fortlaufend anpassen und

so neue Betrugsversuche zeitnah identifi-
zieren. Ebenso sind Methoden der Ver-
haltensanalyse zur Erkennung verdéchtiger
Interaktionen niitzlich (wie zum Beispiel
ungewohnliche Login-Zeiten oder Gerite-
konstellationen)

Umfassende Eskalationsprozesse:
Institute mit klaren und regelmifig
getesteten Incident-Response-Plinen
konnten bei Angriffen deutlich schneller

> Social Engineering
Social Engineering
bezeichnet die Beein-
flussung von Personen
durch emotionale
Manipulation mit
dem Ziel, bestimmte
Verhaltensweisen her-
vorzurufen - etwa die
Preisgabe von vertrau-
lichen Informationen
oder zur Freigabe von
Transaktionen.

» Verhaltensanalyse
(behavioural analytics)
Durch die Analyse von
Nutzerverhalten, wie z. B.
Login-Zeiten, Standort-
wechsel oder Gerite-
wechsel, lassen sich
Auffilligkeiten erkennen,
die auf betriigerische
Aktivititen hinweisen.
Diese Methode erginzt
technische Priifmecha-
nismen und erhéht die

Effizienz im Umgang mit Betrugsfillen. reagieren und Schiden begrenzen. Reaktionsgeschwindig-
keit bei verdichtigen
Transaktionen.

Holistischer Ansatz: Stirkere Authentifizierungsverfahren/

Ein integrativer Ansatz erweist sich als Riickrufverfahren:

besonders wirksam: Institute, die techni- Neben der verpflichtenden Zwei-Faktor-

sche MafSnahmen wie Transaktionsiiber- Authentifizierung hat sich die Aktivierung

wachung, strukturierte organisatorische einer dritten Sicherheitsebene bei verdich-

Prozesse, gezielte Sensibilisierung der tigen Transaktionen als wirksames Mittel

Mitarbeitenden und aktiven Kundenschutz gegen Betrug erwiesen (z. B. biometrische

— etwa durch Informationskampagnen, Bestitigung oder Riickrufverfahren)
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Die FMA sieht einen weiteren Handlungs-
bedarf fiir Kreditinstitute in den folgenden
Bereichen:

Verbesserung der Reaktionszeiten bei
Betrugsmeldungen:

Bei Instituten ohne automatisierte Eskala-
tionsprozesse sowie klaren Zustindigkeiten
dauert es oft Stunden, bis Maffnahmen
gegen einen gemeldeten Betrug ergriffen
werden konnen. Ein kritischer Zeitraum,

in dem oftmals noch Schadensbegrenzung
moglich ist. Dieser Zeitraum sollte genutzt
werden.

Weiterentwicklung von Transaktions-
iiberwachungssystemen:

Einige Institute verlassen sich noch immer
auf starre Schwellenwerte (z. B. bei Uber-
weisungshéhe oder Haufigkeit) und haben
nur rudimentire Parameter zur Erkennung
von Betrugsszenarien etabliert, was zur
Folge hat, dass neue Betrugsmuster lange
unerkannt blieben. Eine laufende und
rasche Anpassung von Betrugsszenarien
zur Pravention ist unerlasslich.

Verbesserung der IT-Sicherheit:
IT-Governance und IT-Sicherheitsmaf3-
nahmen sind auch im Bereich Zahlungs-
verkehr ein wichtiger Faktor, wenn es um

Ausblick und Fazit

Die Vermeidung vom Betrug im
Zahlungsverkehr durch Kreditinstitute
hat mit Sensibilisierungsmafinahmen fiir
die Verbraucher:innen Hand in Hand zu
gehen. Fiir die Rolle und Verantwortung
der Kreditinstitute zeigen die Ergebnisse
der Marktanalyse, dass eine datenbasierte,
kooperative Vorgehensweise und die kon-
sequente Umsetzung bewihrter Praktiken
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Betrugsprivention geht, da Sicherheits-
liicken beim Zahlungsprozess zu erfolgrei-
chen Betrugsversuchen fithren konnen.

Regelmiflige Kontrolle der Sicherheits-
mechanismen:

Eine regelmifige Testung und Uber-
prifung durch interne oder externe
unabhingige Priifer:innen der etablierten
Sicherheitsmechanismen insbesondere

der Transaktionsiiberwachung ist fiir die
Gewihrleistung wirksamer Mafinahmen
zur Erkennung stindig dndernder Betrugs-
methoden wichtig. Das Intervall einer ex-
ternen Priifung sollte je nach Ausgestaltung
des Geschiftsmodells proportional gewahlt
werden.

Forderung der interinstitutionellen
Zusammenarbeit

Eine Forderung der interinstitutionellen
Zusammenarbeit ist wichtig. Beispiels-
weise fiir die Verhinderung von Betrug
tiber betriigerisch erlangte eSIM-Karten
ist ein regelmafiger und transparenter
Informationsaustausch zwischen Banken,
Telekommunikationsprovider und Re-
gulierungsstellen ist essenziell, um neue
Betrugsmuster rasch zu erkennen und
gemeinsam wirksame Gegenmafinahmen
zu entwickeln.

einen nachhaltigen Beitrag zur Reduktion
von Betrugsrisiken leisten. Gleichzeitig
macht der dynamische Wandel im digitalen
Zahlungsverkehr deutlich, dass Sicherheits-
mafinahmen kontinuierlich angepasst und
weiterentwickelt werden miissen.

Die FMA fiihrt den Priifschwerpunkt
»Vermeidung von Betrug im Zahlungs-
verkehr« fort und wird dabei insbesondere
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die Umsetzung der identifizierten Good szenarien im digitalen Zahlungsverkehr > PSD2
Practices sowie die Behebung zentraler zu begegnen. Zudem legt die PSD3 einen II;ane“t Services
. . irective
Schwachstellen in den Fokus riicken. besonderen Fokus auf Verbraucherschutz. Mit der Payment Service
Gleichzeitig sollen die gewonnenen Kiinftig wird von Instituten ein héheres Directive 2 wurde starke
Erkenntnisse zur Weiterentwicklung von Maf an Verantwortung erwartet, um Ig‘gze)"““;h;f’tg;jemng
. .. .. . . Un 1e nung
Mindeststandards und zur Stirkung des Betrugsrisiken wirksam zu adressieren und des Marktes fiir neue
aufsichtsrechtlichen Dialogs mit den be- Verbraucher:innen proaktiv zu schiitzen. Anbieter eingefiihrt.
aufsichtigten Instituten beitragen. Die geplanten Neuerungen im Rahmen
Mit Blick auf die bevorstehende Um- des neuen Regimes umfassen u. a. erwei- » PSD3
setzung der Payment Services Directive terte Meldepflichten fiir Betrugsversuche, gayment Services
. . .. irective
(PSD3) und der neuen Payment Services verpflichtende Riickerstattungsregeln Eine weitere Uberarbei-
Regulation (PSR) ist zudem davon auszu- bei bestimmten Betrugsarten sowie tung ist in Planung, um
gehen, dass die Anforderungen an Betrugs-  eine engere Zusammenarbeit zwischen Verbraucherschutz, Wett-
. . d . . hl di lei d Telek bewerb und Sicherheit zu
pravention und Transparenz weiter steigen Zahlungsdienstleistern und Telekommu- verbessern.
werden. Mit der PSD2 wurde die starke nikationsanbietern. Fiir Institute bedeutet
Kundenauthentifizierung als verbind- das, sich frithzeitig mit den erwarteten » PSR
licher Standard etabliert. Die PSD3 wird Anforderungen vertraut zu machen und Payment Services
diesen Schutzrah iter ausb bestehende Préventionsmafinah feBulation
iesen Schutzrahmen weiter ausbauen, estehende Praventionsmafsnahmen ent- Die geplante direk
um aktuellen und kiinftigen Bedrohungs- sprechend weiterzuentwickeln. anwendbare Payment
Services Regulation
soll den einheitlichen
............................................................................................................................................. Zahlungsverkehr neu
gestalten und Open
Banking, Transparenz
. . . . . .. . und Verbraucherschutz
Link Die FMA informiert mit dem Format »Reden wir liber Geld« Gber vorantreiben.
gangige Betrugsmaschen und den sicheren Umgang mit Geld.
www.redenwiruebergeld.fma.gv.at
Das Finanz-ABC der FMA erklart zentrale Finanzbegriffe leicht
verstandlich und unterstiitzt damit die Aufklarung und Orientierung
von Verbraucher:innen.
www.fma.gv.at > Finanz-ABC > Konto
Weitere Informationen zur Conduct- und IT-Risikoaufsicht:
www.fma.gv.at > Banken
> Conduct- und IT-Risikoaufsicht liber Banken :|>
Wir stlitzen unsere Aussagen auf teils komplexe rechtliche Vorgaben, die wir am Rand ausweisen, oder
leiten sie davon ab, ohne neues Recht zu schaffen, so dass liber die gesetzlichen Bestimmungen hinaus-
gehende Rechte und Pflichten hieraus nicht abgeleitet werden kénnen. Wir formulieren klare Erwartungs-
haltungen, die sich weitestmdglich auf Rechtsprechung und européische Auslegungshilfen stiitzen, i. U.
aber unsere eigene fachkundige Rechtsauffassung wiedergeben. Wir gehen mit der Zeit, weswegen wir uns
die Aktualisierung der angefiihrten Orientierungshilfen jederzeit vorbehalten.
Obige Aufzéhlungen stellen keine abschliefende Liste dar und sind jedenfalls nur ergédnzend und
klarstellend zu betrachten.
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https://www.fma.gv.at/konto/
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