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AGENDA

Begrifiung
Michael Hysek

Teil 1: DORA-Informationsregister
<*  FMA-Erfahrungen zur Ubermittlung 2025

Michael Mandelburger / Karl Machan / Alexander Kiennast

/

% Ausblick Informationsregister 2026
Michael Mandelburger / Karl Machan / Alexander Kiennast

Teil 2: Aktuelle Hinweise

% Informationen zu IKT-bezogenen Vorfallen
Alexander Mitter

“» Update Generic Threat Landscape
Georg Eilnberger

<+ Status Uberwachungsrahmen
Michael Mandelburger

Ausblick

. ONB



DORA-Anwendbarkeit ab 17.1.2025

A 4

‘/ Erste Informationsregister-Ubermittlung an FMA im
v = April 2025, danach jahrlich bis zur jeweils
v = Vorgegebenen Frist > FMA-OeNB-Erfahrungen

» FMA-OeNB-Hinweise
» Statistiken

Designation kritischer IKT-Drittdienstleister & ~ Ausblick

Start des neuen Uberwachungsrahmens bis Ende 2025

(PN
-

Weitere Themen,
wie z.B. Meldung schwerwiegender IKT-bezogener
Vorfalle
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FMA-Erfahrungen zur Ubermittlung 2025




EINMELDEPROZESS 2025

N

14

Erstellung eines Kommunikation
XLSX-Templates an
Finanzunterneh-
men liber breite
Informations-
weitergabe (WKO),
Videokonferenzen
and direkte
Aufforderung

Einmeldezeitraum
vom 3.4. bis 14.4.
mit direkter
Riickmeldung

Uberleitung an
ESAs (EBA) mit
weiteren Checks

. ONB

Mehrstufiger Prozess

FMA beschloss, die Informationsregister gemaf}
DORA in zwei Hauptschritten zu sammeln. Zuerst
musste die bereitgestellte XLSX-Vorlage auf
konsolidierter Basis auf die ,eingehende
Plattform‘ der FMA hochgeladen werden. Durch
das Hochladen startete die eingehende Plattform
sofort Qualitatspriifungen. Nachdem die
gesammelten Dateien die internen Priifungen
bestanden hatten, wurden alle empfangenen
Informationsregister auf einmal an die EBA
ubertragen. Neue Warnungen oder Ablehnungen
wurden innerhalb der FMA analysiert und
entweder direkt von der FMA korrigiert oder es
wurde eine korrigierte Hochladung durch das
Finanzinstitut angefordert.



VOR- UND NACHTEILE

Der mehrstufige Prozess hatte

folgende Vorteile:

= ,,Die kurze Frist fur die erste Sammlung (Mitte April) gab
der FMA und den Finanzinstituten ausreichend Zeit fiir
Analysen und Korrekturanfragen.

= Interne Prifungen erleichterten die Kommunikation mit
den Finanzinstituten durch die Beschreibung und die Art
der Kommunikation.

= Probleme mit der EBA konnten von den Finanzinstituten
ferngehalten werden.

= Haufige Warnungen/Ablehnungen konnten von
der FMA effizient korrigiert werden.

. ONB

Der mehrstufige Prozess hatte
folgende Nachteile:

= Der erste Upload zur EBA konnte erst starten, nachdem
alle Informationsregister gesammelt worden waren.

= Neue Warnungen oder Ablehnungen traten auf, nachdem
die Finanzinstitute die Mitteilung tber einen
erfolgreichen Upload erhalten hatten.



Input fur
AufsichtsmafRnahmen

= Die Daten sind nutzlich bei
der Vorbereitung bzw.
Auswahl von Prufungen:

—  Vor-Ort-Prifungen

— Einsichtnahmen,
Managementgesprache

—  Thematische Arbeiten

— Trendanalysen

Identifizierung der
Auswirkungen eines
Vorfalls

= Viele gemeldete IKT-
Vorfalle beziehen sich
auf Dienstleister.

= Weitere potenziell
betroffene
Finanzunternehmen
konnen identifiziert und
kontaktiert werden.

= Beispielhaft wurde dies
bei dem IKT-Vorfall von
Colt im Sommer 2025
angewendet.

ONB

(Geplante) Analysen

= Die Informationsregister

ermoglichen die Identifizierung
von wichtigen IKT-
Drittdienstleistern auf nationaler
Ebene.

Integration des IKT-
Konzentrationsrisiko in das
Risikoscoring von

Beaufsichtigten moglich.

Dienstleistungs-
ketten



WIE NUTZEN DIE EUROPAISCHEN AUFSICHTSBEHORDEN (ESA) DIE

DATEN DES INFORMATIONSREGISTERS?

Kritische IKT-
Drittdienstleister (CTPP)

= Bewertungsgrundlagen
unter anderem:

Anzahl
Komplexitat
Substituierbarkeit

Geographische
Verteilung

Art der
Dienst-
leistung

(Vorbereitung von)

AufsichtsmaRnahmen

bei CTPP

Vor-Ort-Prifungen bei
CTPP

Sonstige
AufsichtsmaRnahmen

Thematische Arbeiten

Konzentrationsrisiken

/\/\A ONB

(Geplante [ mogliche)
Analysen

= Konzentrationsrisiken

= Regionale Unterschiede der
Inanspruchnahme von IKT-
Dienstleistungen

= Zusammenhange

= Dienstleistungsketten
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‘é)) Mehrwert fiir Beaufsichtigte & Aufsicht

> Das Informationsregister liefert einen umfassenden
Uberblick iiber die IKT-Drittdienstleisterlandschaft in
Osterreich.

— April/Mai 2025 erfolgreich

Datensammlung &

Ubermittlung an ESAs

abgeschlossen

Feedback ESAs: sehr gute
Qualitat der AT-
Einmeldungen

> > Die daraus gewonnenen Daten ermoglichen eine gezieltere,
effizientere und schnellere Aufsicht.

Nutzung in der Aufsicht

Datenbasis fur umfassende
Analysen

Konzentrationsrisiken
erkennbar (zentrale IKT-
Dienstleister)

Grundlage fir die Planung
von Aufsichtsmalinahmen

Flir Beaufsichtigte bedeutet das:

>

>

Risiken und Konzentrationen bei Dienstleistern werden
frihzeitig erkannt.

Prufungen und AufsichtsmalRnahmen konnen besser
vorbereitet und nachvollziehbar gestaltet werden.

Die eigene Position im Markt und gegenuiber Dienstleistern
wird transparenter.

Insgesamt profitieren Banken von einer erhohten
Sicherheit und einer datenbasierten, nachvollziehbaren
Aufsicht.



B_01.01
B_01.02
B_02.01
B_02.02
B_03.01

B_03.02

B_04.01
B_05.01
B_05.02
B_06.01
B_07.01

LESSONS LEARNED .. eNB

Leere Tabellenblatter

Verpflichtend auszufullende Tabellenblatter:

Unternehmen, das das Informationsregister fiihrt

Liste der zum Konsolidierungskreis gehérenden Unternehmen
Vertragliche Vereinbarungen — Aligemeine Informationen
Vertragliche Vereinbarungen — Spezifische Informationen

Unternehmen, die die vertraglichen Vereinbarungen fiir den Erhalt der IKT-Dienstleistung(en) im Namen der
Finanzunternehmen, die die IKT-Dienstleistung(en) in Anspruch nehmen, unterzeichnen

IKT-Drittdienstleister, die die vertraglichen Vereinbarungen fir die Erbringung der IKT-Dienstleistung(en)
unterzeichnen

Finanzunternehmen, die IKT-Dienstleistungen in Anspruch nehmen
IKT-Drittdienstleister

IKT-Dienstleistungsketten

Angabe der Funktionen

Bewertungen der IKT-Dienstleistungen



FEHLERMELDUNGEN

» Fehlende bzw. nicht korrekte Verbindung der Tabellen

Primarykeys u. Foreignkeys:

.. oN

B_01.01.0010 LEl des Finanzunternehmens, das das Informationsregister fuhrt Primary Key Doppelte Werte nicht erlaubt
B_01.02.0010 LEl des Finanzunternehmens Primary Key Doppelte Werte nicht erlaubt
B_01.03.0010 Identifikationscode der Zweigniederlassung Primary Key Doppelte Werte nicht erlaubt
B_01.03.0020 LEI des Hauptsitzes des Finanzunternehmens der Zweigniederlassung Foreign-Key Wert dieses Feldes mussin B_01.02.0010 vorhanden sein
B_02.01.0010 Kennnummer der vertraglichen Vereinbarung Primary Key Doppelte Werte nicht erlaubt
B_02.01.0030 Kennnummer der libergeordneten vertraglichen Vereinbarung Foreign-Key Wert dieses Feldes muss in B_02.01.0010 vorhanden sein

Funktionskennung

B_02.02.0010 & B_02.02.0020 | Kennnummer der vertraglichen Vereinbarung & Primary Key Doppelte Werte nicht erlaubt

& B_02.02.0030 & LEl des Finanzunternehmens, das die IKT-Dienstleistung(en) in Anspruch nimmt &

B_02.02.0050 & B_02.02.0060 [ Identifikationscode des IKT-Drittdienstleisters & Funktionskennung &
Art der IKT-Dienstleistungen

B_02.02.0010 & B_02.02.0030 | Kennnummer der vertraglichen Vereinbarung & Identifikationscode des IKT- Foreign-Key Wert muss in den Feldern B_03.02.0010 & B_03.02.0020 vorhanden
Drittdienstleisters sein

B_02.02.0020 & B_02.02.0050 | LEI des Finanzunter-nehmens, das die IKT-Dienstleistung(en) in Anspruch nimmt & | Foreign-Key Wert muss in den Feldern B_06.01.0010 & B_06.01.0040 vorhanden

sein

10



Primarykeys u. Foreignkeys:

ONB

B_02.03 - Liste der gruppeninternen vertrag

lichen Vereinbarungen

B_02.03.0010 & B_02.03.0020 [ Kennnummer der vertraglichen Vereinbarung & Primary Key Doppelte Werte nicht erlaubt
Vertragliche Vereinbarung im Zusammenhang mit der in RT.02.03.0010 genannten
vertraglichen Vereinbarung
B_02.03.0010 Kennnummer der vertraglichen Vereinbarung Foreign-Key Wert mussim Feld B_02.01.0010 vorhanden sein
B_02.03.0020 Vertragliche Vereinbarung im Zusammenhang mit der in RT.02.03.0010 genannten | Foreign-Key Wert muss im Feld B_01.02.0010 vorhanden sein
vertraglichen Vereinbarung

B_03.01 - Unternehmen, die die vertraglichenVereinbarungen fiir den Erhalt der IKT-Dienstleistung(en) im Namen der Finanzunternehmen,

B_03.01.0010 &B_03.01.0020 [ Kennnummer der vertraglichen Vereinbarung & Primary Key Doppelte Werte nicht erlaubt

LEI des Unternehmens, das die vertragliche Vereinbarung unterzeichnet
B_03.01.0010 Kennnummer der vertraglichen Vereinbarung Foreign-Key Wert muss im Feld B_02.01.0010 vorhanden sein
B_03.01.0020 LEl des Unternehmens, das die vertragliche Vereinbarung unterzeichnet Foreign-Key Wert muss im Feld B_01.02.0010 vorhanden sein

B_03.02 - IKT-Drittdienstleister, die die vertraglichen Vereinbarungenfiir die Erbringung der IKT-Dienstleistung(en) unterzeichnen

B_03.02.0010 & B_03.02.0020 [ Kennnummer der vertraglichen Vereinbarung & Primary Key Doppelte Werte nicht erlaubt

Identifikationscode des IKT-Drittdienstleisters
B_03.02.0010 Kennnummer der vertraglichen Vereinbarung Foreign-Key Wert muss im Feld B_02.01.0010 vorhanden sein
B_03.02.0020 Identifikationscode des IKT-Drittdienstleisters Foreign-Key Wert muss im Feld B_05.01.0010 vorhanden sein

B_03.03 - Finanzunternehmen, die die vertraglichen Vereinbarungen iiber die Erbringung der IKT-Dienst

leistung(en) fiir andere Finanzunternehmen im Konsolidierungskreis unterzeichnen

B_03.03.0010 & B_03.03.0020 [ Kennnummer der vertraglichen Vereinbarung & Primary Key Doppelte Werte nicht erlaubt

LEl des Finanzunternehmens, das IKT-Dienstleistungen erbringt
B_03.03.0010 Kennnummer der vertraglichen Vereinbarung Foreign-Key Wert muss im Feld B_02.01.0010 vorhanden sein
B_03.03.0020 LEl des Finanzunternehmens, das IKT-Dienstleistungen erbringt Foreign-Key Wert muss im Feld B_01.02.0010 vorhanden sein

die die IKT-Dienstleistung(en) in Anspruch nehmen, unterzeichnen




FEHLERMELDUNGEN .. oNB

» Fehlende bzw. nicht korrekte Verbindung der Tabellen

Primarykeys u. Foreignkeys:

B_04.01.0010 & B_04.01.0020 | Kennnummer der vertraglichen Vereinbarung & Primary Key Doppelte Werte nicht erlaubt
&B_04.01.0040 LEI des Finanzunternehmens, das die IKT-Dienstleistung(en) in Anspruch nimmt &
Identifikationscode der Zweigniederlassung
B_04.01.0010 Kennnummer der vertraglichen Vereinbarung Foreign-Key Wert muss im Feld B_02.01.0010 vorhanden sein
B_04.01.0020 LEI des Finanzunternehmens, das die IKT-Dienstleistung(en) in Anspruch nimmt Foreign-Key Wert muss im Feld B_01.02.0010 vorhanden sein
B_05.01.0010 Identifikationscode des IKT-Drittdienstleisters Primary Key Doppelte Werte nicht erlaubt
B_05.01.0110 Identifikationscode des obersten Mutterunternehmens des IKT-Drittdienstleisters Foreign-Key Wert muss im Feld B_05.01.0010 vorhanden sein
B_05.02.0010 & B_05.02.0020 | Kennnummer der vertraglichen Vereinbarung & Primary Key Doppelte Werte nicht erlaubt
& B_05.02.0030 & Art der IKT-Dienstleistungen &
B_05.02.0050 & B_05.02.0060 | Identifikationscode des IKT-Drittdienstleisters &
Rang &
Identifikationscode des Empfangers von im Unterauftrag vergebenen IKT-
Dienstleistungen &
B_05.02.0010 Kennnummer der vertraglichen Vereinbarung Foreign-Key Wert mussim Feld B_02.01.0010 vorhanden sein
B_05.02.0030 Identifikationscode des IKT-Drittdienstleisters Foreign-Key Wert muss im Feld B_05.01.0010 vorhanden sein
B_05.02.0060 Identifikationscode des Empfangers von im Unterauftrag vergebenen IKT- Foreign-Key Wert muss im Feld B_05.01.0010 vorhanden sein
Dienstleistungen




FEHLERMELDUNGEN .. oNB

» Fehlende bzw. nicht korrekte Verbindung der Tabellen

Primarykeys u. Foreignkeys:

B_06.01.0010 & B_06.01.0040 | Funktionskennung & Primary Key Doppelte Werte nicht erlaubt

LEl des Finanzunternehmens
B_06.01.0040 LEl des Finanzunternehmens Foreign-Key Wert muss im Feld B_02.01.0010 vorhanden sein
B_07.01.0010 & B_07.01.0020 [ Kennnummer der vertraglichen Vereinbarung & Primary Key Doppelte Werte nicht erlaubt
& B_07.01.0040 Identifikationscode des IKT-Drittdienstleisters &

Art der IKT-Dienstleistungen
B_07.01.0010 Kennnummer der vertraglichen Vereinbarung Foreign-Key Wert muss im Feld B_02.01.0010 vorhanden sein
B_07.01.0020 Identifikationscode des IKT-Drittdienstleisters Foreign-Key Wert muss im Feld B_05.01.0010 vorhanden sein

Primarykeys u. Foreignkeys stimmen nicht tUberein:

Werte beinhalten Tabulator, Leerzeichen od. andere Sonderzeichen -> Wahrscheinlich meist Kopierfehler



Eine Auflistung findet sich:

Table

Column

Type

Length

PrimaryK Foreignle

ey

e

Nullable

001.0 - LEI r.::f the eniilty maintaining the char 20 Ves No No
register of information
) ) ) o 0020 - Name of the entity varchar 255 No No No
B.01.01 — Financial entity maintaining the -
. . . 0030 - Country of the entity char 2 No No No
register of information
0040 - Type of entity varchar 255 No No No
0050 - Competent Authority varchar 255 No No No
0060 - Date of the reporting date 0 No No No
0010 - LEI of the entity char 20 Yes No No
0020 - Name of the entity varchar 255 No No No
0030 - Country of the entity char 2 No No No
0040 - Type of entity varchar 255 No No No
0050 - Hierarchy OT the entity within the varchar 255 No No No
group (where applicable)
_ . _ N . 0060 - L_Ef of_rhe dnfecrparent undertaking char 20 No Yes Yes
B.01.02 — List of financial entities within the  of the financial entity
scope of the register of information 0070 - Date of last update date 0 No No No
0080 - Date of int tion in the Regist f
. E_l e of integration in the Register o date 0 No No No
information
0090 - Date of deletion in the Regist f
. ate of deletion in the Register o date 0 No No No
information
0100 - Currency char 3 No No / Yes
011_0 - Value of total assets - of the financial money 0 No No Yes
entity y

ONB


https://www.eba.europa.eu/sites/default/files/2025-04/035dd2b6-c7e3-4c7d-954f-6ffd41903de2/Data%20Model%20for%20DORA%20RoI.pdf

FEHLERMELDUNGEN

= Ungiiltige LEI

Global Legal Entity Identifier Foundation (GLEIF):

LEI Search

Search LEI Records

Expert Mode @

(FIND LEIS v GOOGLE IRELAND LIMITED

PG - - -

LEI Reference Data

GOOGLE IRELAND LIMITED

@© Policy Conforminge

as of 2025-10-20 02:00:00+02:00

- Events and Changes Show XML vLEls

LEI Code YYPPRNOSHB304LHFVG31 ©@

(Primary) Legal Name GOOGLE IRELAND LIMITED
Registered At Companies Register (Companies Registration Office)
Companies Register (Companies Registration Office)
Ireland

e

Clear filters

Hide

.. oN
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https://search.gleif.org/#/search/

FEHLERMELDUNGEN .. N

= Ungiiltige EulD

Europaischen Justizportal:

Firmenname: Handelsregisternummer:
Microsoft 0 0
Suche in allen teilnehmenden Lindern Alle auswahlen | Alles zuriicksetzen
O N N Belgien O mmm Bulgarien O ham Tschechien
0O B= Danemark () M® Deutschland ) == Estland
O KN irand 0 = Griecheniand 0 & spanien MICROSOFT Osterreich GmbH (Osterreich)
O B B Frankreich 0 == Kroatien O N 1 talien
O (= Zypem O == | ettland O mm Litauen Auf dieser Seite finden Sie detaillierte Angaben zu dem ausgewéahlten Unternehmen
0 = Luxemburg O == Ungam O * B Malta und eine Auflistung der fur dieses Unternehmen verfiigbaren Dokumente oder
0 = Niederlande = Osterreich O mmm Polen Informationen.
O Al Portugal O BB Rumanien ) gmm Slowenien
Angaben zum Unternehmen o
O mm Slowakei O == Finnland @] Schweden
O [l Liechtenstein O 3= Norwegen G Sitz: Am Euro Platz 3, 1120 Wien, Osterreich

Registernummer: 046206-000
Rechtsform des Unternehmens: Gesellschaft mit beschrénkter Haftung

o

Unternehmensregister: Osterreichisches Firmenbuch

SV P EATBRA.046206-000

Status: Sonstige Angaben €



https://e-justice.europa.eu/topics/registers-business-insolvency-land/business-registers-search-company-eu_de

FEHLERMELDUNGEN .. oNB

= Weitere haufige Fehler
Tabelle B_01.02:

B_01.02.0010 LE| des-kiranzarmterTenmens —_— Primary Key Doppelte Werte nicht erlaubt
B_01.02.0060 | LEI des direkten Mutterunternehmens des FinanzunternehmensD Foreign-Key Wert dieses Feldes muss in B_01.02.0010 vorhanden sein

i ——— L —

Sollte es kein direktes Mutterunternehmen geben, so ist hier die eigene LElI anzugeben

Tabelle B_05.01:

B_05.01.0010 Identifikationscode des IKT-Drittdienstleisters Primary Key Doppelte Werte nicht erlaubt
B_05.01.0110 Identifikationscode des obersten Mutterunternehmens des IKT-Drittdienstleisters Foreign-Key Wert muss im Feld B_05.01.0010 vorhanden sein

Sollte es kein oberstes Mutterunternehmen geben, so ist hier die eigene LEI des IKT-Drittdienstleisters (B_05.01.0010)
anzugeben

17



FEHLERMELDUNGEN

= Weitere haufige Fehler

. ONB

Tabelle B_05.02:
B_05.02.0010 & B_05.02.0020 & Kennnummer der vertraglichen Vereinbarung & Primary Key Doppelte Werte nicht erlaubt
B_05.02.0030 & B_05.02.0050 & | Artder IKT-Dienstleistungen &
B_05.02.0060 Identifikationscode des IKT-Drittdienstleisters &
Rang &
Identifikationscode des Empfangers von im Unterauftrag vergebenen IKT-Dienstleistungen &
B_05.02.0010 Kennnummer der vertraglichen Vereinbarung Foreign-Key Wert mussim Feld B_02.01.0010 vorhanden sein
B_05.02.0030 Identifikationscode-des-Hc-Brittdiemnsttersters Foreign-Key Wert muss im Feld B_05.01.0010 vorhanden sein
B_05.02.0060 @ntifikationscode des Empfangers von im Unterauftrag vergebenen IKT-DienstleistungeD Foreign-Key Wert muss im Feld B_05.01.0010 vorhanden sein

———————

—

Sollte der IKT-Dienstleister Rang 1 einnehmen, so ist hier die eigene LEI des IKT-Drittdienstleisters (B_05.02.0030)

anzugeben

18
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Ausblick Informationsregister 2026
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TIMELINE INFORMATIONSREGISTERMELDUNG 2026 /\/\A ©ONB

ESA-seitige Anpassungen Start der Abgabe der Ggf. Nachfragen der FMA
des Rol-Formates werden Informationsregister an zur Meldung
bekannt gegeben die FMA Weiterleitung an ESAs
Exaktes Datum: TBA durch FMA: 31.03.2026
ab Juni November Dezember Janner Februar
2025 2025 2025 2026 2026
Erweiterte Checkregeln Cutoff-Date fiir Rol- Deadline der Abgabe der
bei Rol-Abgabe Meldung 2026: Informationsregister an
umgesetzt die FMA
31.12.2025 Exaktes Datum: wird noch
- Testmoglichkeit bekanntgegeben

vorhanden

Der Timeline zugrundeliegende ESA-Decision

20


https://www.eba.europa.eu/publications-and-media/press-releases/esas-announce-timeline-collect-information-designation-critical-ict-third-party-service-providers

TIMELINE INFORMATIONSREGISTERMELDUNG 2026 /\/\A ©ONB

Timeline fiir Abgabe 2026, abhédngig von ESA-Anpassungen des Abgabeformates:
= Sollenim November bekanntgegeben werden, dann Implementierung durch FMA.
= Cutoff-Date ist der 31.12.2025, Abgabestart fur Janner 2026, Deadline fur Februar 2026 erwartet.

= Die Anpassungen sollen eher gering sein.

FMA zielt auf moglichst hohe Kompatibilitat mit Abgabe 2025 ab:
= Bis auf Korrektur einzelner Typos keine nicht-ESA Anderungen am Template geplant.

= Starke Praferenz fur Stabilitat des Formates und der Check-Regeln an ESAs kommuniziert.

Die FMA wird das aktualisierte Excel-Template frithestmoglich zur Verfiigung stellen:

= In Abhangigkeit von den europaischen Vorgaben werden weitere Moglichkeiten (z.B. csv) evaluiert.

21



TIMELINE INFORMATIONSREGISTERMELDUNG 2026 /\/\A ©N

Einbringungen ~ Fragebégen ~ FMA Mein
M A gung Meldewesen + DORA ~ gepoy &, versicherung.testaccount@fma.gv.at ~

Kostenverordnung  Postkorb

Neue Meldung <~

&+ Haupteinbringungsverantwortlicher Mitarbeiter (V .
Eingebrachte Meldungen

s Test Versicherungsunternehmen

Ansprechpersonen (SPOC)

Testmoglichkeit

Neue Meldung erstellen

= Bereits offen

(Siehe Screenshot) A certieidung

-+ Informationsregister ~

1. Schritt: Datei auswahlen *

= Status der Checks:
Mai 2025

Datei auswahlen ‘ Keine Datei ausgewahlt

Meldung betrifft das Jahr: | 2025 v

2. Schritt: Meldung an FMA absenden

Testmeldung e’-

Absenden ‘

22



Eine gruppeninterne Servicegesellschaft erbringt IKT-

Dienstleistungen

Diese werden teilweise selbst erbracht und ggf.
teilweise von Dritten aulRerhalb der Gruppe erbracht

Erfassung der Beziehung mit der Servicegesellschaft
wie Ublich als direkte IKT-Dienstleistung (dh. in
B.02.01, B.02.02, B.05.01, etc.)

Zusatzlich Beschreibung der internen
Dienstleistungskette in Template B.02.03

Weitere Drittparteien werden wie ublich bei
kritischen/wichtigen DL in B.05.02 als Sub-
Dienstleister erfasst (Achtung! Der erste externe DL
einer Kette auch bei nicht kritisch/wichtigen DL!)

ONB

Die IT wird vertraglich an eine gruppeninterne
Gesellschaft (meist die Muttergesellschaft) Gbertragen

Diese Gesellschaft hat selbst kein IT-Personal, sondern
zeichnet weiterfliihrende IKT-Dienstleistungsvertrage mit
externen/internen Drittparteien

Erfassung der Zeichnung von Vertragen in B.03.01 und
B.03.03

Die Zwischengesellschaft selbst wird NICHT als IKT-
Dienstleister erfasst, wenn keine DORA IKT-DL selbst
erbracht werden

Die externen/internen Drittparteien werden als DIREKTE
Dienstleister erfasst (dh. in B.02.01, B.02.02, B.05.01, etc.)



ONB

Art.3Z 22 DORA:

skritische oder wichtige Funktion“ eine Funktion, deren Ausfall die finanzielle Leistungsféhigkeit eines Finanzunternehmens
oder die Soliditét oder Fortflihrung seiner Geschdftstdtigkeiten und Dienstleistungen erheblich beeintrdchtigen wiirde oder
deren unterbrochene, fehlerhafte oder unterbliebene Leistung die fortdauernde Einhaltung der Zulassungsbedingungen und -
verpflichtungen eines Finanzunternehmens oder seiner sonstigen Verpflichtungen nach dem anwendbaren
Finanzdienstleistungsrecht erheblich beeintrdchtigen wiirde;

D.h.: Dies sind samtliche Funktionen, die man im Rahmen einer Business Impact Analyse (BIA) identifiziert und als kritische
oder wichtige Funktion definiert hat. Die Einstufung hat grundsatzlich anhand der unter Art. 3 Z 22 DORA genannten
Kriterien zu erfolgen.

Die Einstufung der Kritikalitat erfolgt nicht nach den gesetzten Malinahmen, die die Ausfallswahrscheinlichkeit der
Funktionen reduziert.

D.h.: Auch wenn Vorkehrungen getroffen wurden, die einen Ausfall einer kritischen oder wichtigen Funktion nahezu
verhindern, bleibt es trotzdem eine wichtige oder kritische Funktion!

Nein, es sind samtliche IKT-Dienstleister im ROl anzufiihren.



Art 4 Zi 21 DORA: Begriff IKT-Dienstleistung

digitale Dienste und Datendienste, die Uber IKT-Systeme einem oder mehreren internen
oder externen Nutzern dauerhaft bereitgestellt werden, einschlief3lich Hardware als
Dienstleistung und Hardwaredienstleistungen, wozu auch technische Unterstiitzung
durch den Hardwareanbieter mittels Software- oder Firmware-Aktualisierungen gehort,
mit Ausnahme herkdmmlicher analoger Telefondienste

Erwagungsgrund 63 DORA

Der Erwagungsgrund zeigt den Grundgedanken der Gesetzgebung zur Einstufung und
Breite des Begriffs ,,IKT-Dienstleistung“. Ausnahme: von Zentralbanken, die Zahlungs-
oder Wertpapierliefer- und -abrechnungssysteme betreiben, und von staatlichen
Behorden, die IKT-bezogene Dienste im Zusammenhang mit Funktionen des Staates
bereitstellen.

Q&A DORAO030 - 2999: Einstufung IKT-Dienstleistung

Die Q&A bestatigt die breite Auslegung von IKT-Dienstleistung. Dartiber hinaus gibt sie
weitere Hinweise zur Einstufung und bietet 2 Fragestellungen, die einer Zuordnung zur
Art der Dienstleistung dienen.

ONB

Grundsatzlich gilt, dass Finanzunternehmen
gemall DORA in jedem Einzelfall prifen
(Vertragsinhalte) mussen, ob es sich um eine IKT-
Dienstleistung gemal DORA handelt. Der Begriff
der IKT-Dienstleistung gemalt DORA ist sehr
breit zu sehen. Eine Einstufung als
Finanzdienstleistung ist nur zulassig, wenn die
gesamthafte Finanzdienstleistung bezogen
wird, nicht nur Teilbereiche einer
Finanzdienstleistung (z.B. Verification of Payee als
IKT-Dienstleistung).
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Informationen zu IKT-bezogenen Vorfallen
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Beispiel aus aktuellem Anlass: GlassWorm - aktuell aktiv! A heise security

» Kostenlose Erweiterungen fur beliebtes Entwicklertool (VS-Code) werden genutzt, um
Rechner von Softwareentwicklern zu infizieren.

*  Technisch hoch entwickelt: Nutzung von Blockchain, um Befehle an die Schadsoftware zu
verteilen, Selbststandige Weiterverbreitung durch Infektion von Softwarepaketen, auf die
der betroffene Entwickler selbst Zugriff hat. e

U]

Supply-Chain-Angriff
Gefahrlicher und unsichtbarer Wurm in
Visual Studio Code Extensions

Eine Malware, die Credentials und Kryptowahrungen abgreift, nutzt
Unicode fiir unsichtbaren Code und installiert einen Trojaner

(D135 | heise Developer

https://www.heise.de/news/Gefaehrlicher-und-unsichtbarer-Wurm-in-Visual-Studio-Code-Extensions-gefunden-10789320.html
https://www.koi.ai/blog/glassworm-first-self-propagating-worm-using-invisible-code-hits-openvsx-marketplace



https://www.heise.de/news/Gefaehrlicher-und-unsichtbarer-Wurm-in-Visual-Studio-Code-Extensions-gefunden-10789320.html
https://www.koi.ai/blog/glassworm-first-self-propagating-worm-using-invisible-code-hits-openvsx-marketplace
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1. Download einer kostenlosen
Erweiterung fur VS.Code aus Open VSX

2. Code darin versteckt mit nicht
darstellbaren Unicode Schriftzeichen

3. Nachladen von aktueller C&C
Serveradresse aus der Solana

Blockchain
4. Nachladen von Schadcode vom ool TS/ aHROcDovLzIxNy420S4zLjlxOC9nZXRfem9tYmlfcGF5b
C&C Server, verschliisselt, Key im G9hZCIXUUQIMKZKb2kzVONXU2s4Z2dHSGIUZGcIMOQ
HTTP-Response Header | MOQ-= -
o201 Tuesday, 17 March 2026 - 04:00-05:00
5. Malware versucht Crypto Wallets und 1 quest
Zugange zu Quellcodeablagen zu _ v
k . @ uhidclolkdn@gmail.com
Opleren rlﬁ: P @ - Organiser
6. Holt Uber Google Calender weitere C&C
Server Adresse und ladt Remote Access | oy ool |
Toolkit (RAT) herunter, um Rechner F e —

langfristig komplett zu ubernehmen und
zu nutzen. C&C uber BitTorrent DHT

https:/
https://www.koi.ai/blog/glassworm-first-self-propagating-worm-using-invisible-code-hits-openvsx-marketplace
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Beispiel aus aktuellem Anlass: GlassWorm - aktuell aktiv! A heise security

» Kostenlose Erweiterungen fur beliebtes Entwicklertool (VS-Code) werden genutzt, um
Rechner von Softwareentwicklern zu infizieren.

*  Technisch hoch entwickelt: Nutzung von Blockchain, um Befehle an die Schadsoftware zu
verteilen, Selbststandige Weiterverbreitung durch Infektion von Softwarepaketen, auf die
der betroffene Entwickler selbst Zugriff hat.

isungen in der

Anwel It
C&C gesl‘e//t Supply-Chain-Angriff
e Un/C Gefahrlicher und unsichtbarer Wurm in
Command & C Open VSX R OQ' Ze,'C Yisual Stuéio Coée Extensiorﬂls |
Ontrol SerVer? pOSI hen ? Eine Malware, die Credentials und Kryptowahrungen abgreift, nutzt

Unicode fiir unsichtbaren Code und installiert einen Trojaner

(D135 | heise Developer

Distributed Hash Table & Bittorrent?

https://www.heise.de/news/Gefaehrlicher-und-unsichtbarer-Wurm-in-Visual-Studio-Code-Extensions-gefunden-10789320.html
https://www.koi.ai/blog/glassworm-first-self-propagating-worm-using-invisible-code-hits-openvsx-marketplace




Beispiel aus aktuellem Anlass: GlassWorm - aktuell aktiv!

Kostenlose Erweiterungen fiir beliebtes Entwicklertool (VS-Code) werden genutzt, um
Rechner von Softwareentwicklern zu infizieren.

Technisch hoch entwickelt: Nutzung von Blockchain, um Befehle an die Schadsoftware zu
verteilen, Selbststandige Weiterverbreitung durch Infektion von Softwarepaketen, auf die
der betroffene Entwickler selbst Zugriff hat.

Erkenntnisse und Erwartungen der Aufsicht

Staatliche Akteure nutzen aktuell alle technischen Moglichkeiten, um Schutzmechanismen
zu umgehen und maximalen Schaden zu erzeugen.

Die Software Supply Chain wird genutzt um Schadcode an Entwickler sowie deren Kunden
zu verteilen und bereitet weiterfuhrende Angriffe durch Installation von Hintertliren vor.

Speziell der Finanzsektor ist ein attraktives Ziel - wir mussen die Bedrohungen im Detail
verstehen und systematisch dagegen vorsorgen — DORA gibt uns den Rechtsrahmen dafir.

https://www.heise.de/news/Gefaehrlicher-und-unsichtbarer-Wurm-in-Visual-Studio-Code-Extensions-gefunden-10789320.html

https://www.koi.ai/blog/glassworm-first-self-propagating-worm-using-invisible-code-hits-openvsx-marketplace
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4 heise security R S

MTES Supply-Chain-Angriff
Gefahrlicher und unsichtbarer Wurm in
Visual Studio Code Extensions

Eine Malware, die Credentials und Kryptowahrungen abgreift, nutzt
Unicode fiir unsichtbaren Code und installiert einen Trojaner

(D135 | heise Developer



MELDUNGEN

Q1 Q2 Q3
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URSPRUNG IKT-
DRITTDIENSTLEISTER

// 80/6/
53%

L—75%

1. Quartal 2. Quartal 3. Quartal

Meldungen Q1 Q2 Q3
Anzahl gemeldete 17 28 51
Vorfalle

davon als nicht 2 9 11
schwerwiegend

reklassifiziert

Gesamt 15 19 40
Ursprung 01 02 03
IKT-Dienstleister

Gesamt 8 13 30

Ursachen lt. Q3*
Abschlussmeldung Q1 Q2 o o
(Mehrfachnennung von Ursachen méglich) erhalten
Malicious actions 2 2 16
Process failure 1 4 2
System failure / malfunction 9 9 13
Human error 1 3 3
External event 3 3 7




Beispiel: Ransomware-Angriff bei einem IKT-Drittanbieter

DORA verlangt eine vertragliche Verpflichtung von IKT-Drittanbietern, dass diese
Sicherheitsvorfalle an Kunden melden und mit der Aufsicht kooperieren - in der Praxis ist die
Umsetzung oft uneinheitlich.

Ransomware-Vorfalle bei IKT-Drittanbietern bergen ein erhohtes Risiko fur viele
Finanzunternehmen.

Ziel ist, zu verhindern, dass Angreifer Uber einen Dienstleister mehrere Kunden gleichzeitig
kompromittieren (z.B. SolarWinds 2019).

Erkenntnisse und Erwartungen der Aufsicht

Auch Vorfalle, die durch IKT-Drittanbieter verursacht werden, miissen gemeldet werden. FMA
kann analysieren, inwieweit andere Finanzunternehmen von dem Vorfall betroffen sind.

FMA kann Informationen direkt von Drittanbietern anfordern und mit Kundeninformationen
abgleichen.

Updates von kompromittierten Drittanbietern sollten kritisch geprift werden!
Sichern Sie auch Ihre eigenen DevOps. (= NPM Angriffe im September 2025)

=

IT SERVICE
PROVIDER

L
Sy

CUSTOMERS

ONB




UBERBLICK - ANZAHL EINGELANGTER VORFALLE & URSACHEN 2025 /\/\A ©NB

Beispiel: Agentic Al
* KI-Systeme werden gegenwartig sehr schnell in zahlreiche bestehende IT-Infrastrukturen

integriert.

* Insbesondere Agentic-Al und Retrieval-Augmented Generation (RAG)-Systeme benotigen
Zugriff auf Bestandsdaten.

 Sicherheitsliicken in (bleeding-edge) Kl-Software dirfen keinesfalls als Einfallstor fiir Angriffe
dienen.

* Praxisbeispiel:
Salesloft Drift » Salesforce > Zscaler, Palo Alto, Tenable, Cloudflare, etc.:
https://www.driftbreach.com/

Erkenntnisse und Erwartungen der Aufsicht

« Stellen Sie sicher, dass auch bei Innovationsprojekten die in DORA geforderten Tests
durchgeflihrt werden.

* Beziehen Sie Angriffe auf KI-Anwendungen ggf. in Resilienztests mit ein.

33


https://www.driftbreach.com/

FORDERUNG INFORMATIONSAUSTAUSCH
ZU CYBERBEDROHUNGEN

Hinweis auf Dialog ,DORA-Vorfalle & Forderung Informationsaustausch‘ vom 16.6.2025:
Unterstitzung durch

= CERT.at

= BMI

= WKO

= Watchlist Internet

Nutzen Sie unsere Webseite: FMA-DORA-Querschnittsthemen
Lesen Sie inden Unterlagen des DORA-Dialogs vom 16.6.2025 nach,
auch im Beitrag der Watchlist Internet.

Melden Sie sich zu den Newslettern von CERT.at
an: https://www.cert.at/de/services/mailinglisten/.

.. oN
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http://
https://www.fma.gv.at/wp-content/plugins/dw-fma/download.php?d=7445&nonce=070050def020315a
https://www.fma.gv.at/wp-content/plugins/dw-fma/download.php?d=7528&nonce=da44cd0e490b7909
https://www.cert.at/de/services/mailinglisten/

.. oN

Update Generic Threat Landscape
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ON
Was ist die Generic Threat Landscape (GTL)?

Intelligence Gathering TIBER-Test

Generic Threat
EENEI | | I’
Landscape

: . Die GTL dient primar als Ausgangspunkt
Q Die GTL erfasst die generelle @ fiir TIBER-Tests und wird dariiber hinaus

Bedrohungslage im Cyberraum des ) . .
. . . ) an interessierte Finanzunternehmen zur
osterreichischen Finanzsektors . )

Information Ubermittelt.

Wird halbjahrig von einem externen

Dienstleicter erstellt Taktiken, Techniken und globale sowie

lokale Trends im Osterreichischen
Finanzsektor

@ Erfasst relevante Bedrohungsakteure,

36




GTL | Aktuelle Bedrohungen im 6sterreichischen Cyberraum

Staatlich motivierter Akteure &

Die wichtigsten Akteure:

Russland andert aktuell sein Verhalten:

e Zunehmend destruktives Vorgehen - auch
gegen Energie- und andere kritische
Infrastrukturen

* Primarfokus auf der Ukraine, begrenzte
Ressourcen im Westen

e Hacktivistische Aktivitat im Westen riicklaufig,
vermutlich durch Fokusverlagerung

* Network-Prepositioning-Aktivitaten gewinnen
an Bedeutung und sind eine realistische
Bedrohung

37

Organisierte Cyberkriminalitdt (OCGs)

 Ransomware, Datendiebstahl und Erpressung
bleiben dominierende Bedrohungen
 Finanzsektor weiterhin attraktives Ziel
fur OCGs
e Datendiebstahl finanzkritischer Informationen
durch verschiedene Akteure
o Access-as-a-Service“ boomt:
e Ausnutzung neuer Schwachstellen durch
wenig versierte Angreifer
e Weiterverkauf erlangter
Netzwerkzugange oder Credentials an
RaaS-Anbieter
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GTL | Einflussfaktoren auf die aktuelle Cyberbedrohungslage

PN

P

Politische Faktoren

e US-Wahl / Trump-Faktor:
mogliche Veranderungen in
internationaler Sicherheits-
und Handelspolitik

» Gestiegene geopolitische
Spannungen zwischen
Russland und dem Westen,
begleitet von erhéhter
militarischer und
cyberoperativer Aktivitat

0

Technologische Faktoren

» Al-gestiitzte Phishing-
Kampagnen und
automatisierte Exploits
erhohen Angriffseffizienz

e US-Zélle und
Exportbeschrankungen
hemmen technologische
Entwicklung und fliihren zu
erhdhter Motivation flr den
Diebstahl geistigen
Eigentums

38

5]

Regulatorische Faktoren

e DORA und NIS2 werden
dazu beitragen,
die Cyber-Resilienz
innerhalb der Europaischen
Union insgesamt zu starken




Status Uberwachungsrahmen

.. oN
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STATUS IM UBERWACHUNGSRAHMEN

S

Designierung

Seit Sommer 2025 lauft auf
Basis der Informations-
register-Daten die Auswahl
der kritischen IKT-
Drittdienstleister (CTPP).

Auswahl Prozess sollte im
November 2025
abgeschlossen sein.

Aufsetzen der
Aufsichtsteams (JET)

In den 3 ESAs (EBA, ESMA,
EIOPA) werden gemeinsame
Aufsichtsteams (Joint
Eximination Teams, kurz JET)
aufgesetzt.

Zuteilung zu ESAs erfolgt
themenabhangig.

Laufende Aufsicht
kritischer IKT-
Drittdienstleistern
(CTPP)

Vor-Ort-Prufungen

Sonstige
AufsichtsmalRnahmen

Thematisch Arbeiten

. ONB

Uber das Oversight Forum
der ESAs und den
gemeinsamen
Aufsichtsteams werden
kritische IKT-
Drittdienstleister auf
europaischer Ebene
gepruft.

Ein Uberwachungsrahmen
zum
Informationsaustausch
wird aufgesetzt, damit
nationale Behorden auf
Feststellungen der JETs

reagieren konnen. @
S
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Ausblick
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Suchbegriff eingeben .. Q Whistleblower-System DE v

Aufsicht Finanz ABC Internationales Recht v Bankenabwicklung Uber die FMA

A Startseite > Querschnittsthemen > DORA - Digitale operationale Resilienz im Finanzsektor

DORA - Digitale operationale Resilienz im Finanzsektor

Starkung der Cybersicherheit

FMA-Aktivitaten

Die FMA wirkt in verschiedenen Gremien an der Rechtsweiterentwicklung und an Abstimmungen zur aufsichtlichen Konvergenz mit und unterstiitzt auch beaufsichtigte

Unternehmen bei der DORA-Implementierung. = Updates fOlgen

FMA DORA-Dialog: DORA-Vorfalle & Forderung Informationsaustausch 16.06.2025 v
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