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DORA feiert den ersten Geburtstag!

positive Bilanz nach einem Jahr DORA

0/7 Cybersicherheit gestarkt: FMA und OeNB ziehen

Puy



https://www.fma.gv.at/cybersicherheit-gestaerkt-fma-und-oenb-ziehen-positive-bilanz-nach-einem-jahr-dora/

AGENDA

Begrulbung
Michael Hysek

Erfahrungen und Erkenntnisse zu folgenden Bereichen

J
0’0

IKT-Risikomanagement
Anna Muri

IKT-bezogene Vorfalle & Forderung Informationsaustausch
Daniel Kirnbauer / Ulrike Rhomberg

Testen der digitalen operationalen Resilienz
Josef Mitterhofer / Georg Eilnberger

IKT-Drittparteienrisikomanagement
Karl Machan

Uberwachungsrahmen fiir kritische IKT-Drittdienstleister
Christian Haider

IKT- und Cyberrisikoprifungen

Gernot Burgsteiner / Christian Steinmetz / Norbert Frohlich

Ausblick

Sabine Balogh-Preininger
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Was war im ersten Jahr DORA fiir lhr Unternehmen die gréBte Herausforderung?

70%

38%

23% 209

19%

16%

%

K T-Risikomanagement [k T-bezogene Vorfélle Testen der digitalen IKT- Uberwachungsrahmen IKT- und Ressourcen Know-how
operationalen Resilienz Drittparteienrisikomanag  farkritische [KT- Cyberrisikoprifungen
ement Drittdienstleister (VOPs der FMA & CeNB)

5%
T

. ONB

menti.com
3858 2042

176 of 202 responded
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IKT-Risikomanagement
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Finanzunternehmen mussen uber einen internen Governance- und Kontrollrahmen verfiigen, der ein wirksames
Management von IKT-Risiken gewahrleistet

In Art 5 - 16 DORA definiert

Governance & Organisation

IKT-Risikomanagement IKT-Systeme, -Protokolle o
Identifizierung
Rahmen und -Tools
) . Reaktion &
Schutz & Pravention Erkennung
Wiederherstellung
Backup, Lernprozesse und o
Kommunikation
Wiedergewinnung und Weiterentwicklung

Wiederherstellung



IKT-RISIKOMANAGEMENT /\/\A ©N

® Art 15 und 16 DORA beinhalten die von den ESAs zu erarbeitenden RTS:

DORA Chapter Il = ICT Risk Management

Artidle 12:
Backup,

Articie 5: Article 6: Articla 7:

Governanc i ICTrisk W \or oo cram [l ArUCle8: B a0 protectionand | Article 10:
eand manageme Identificati

Sl protocols prevention Detection
organisatio nt on
n framework

restoration Article 13:

and Learning Article 14:

Communic
ation

Article 11: Response and recovery recovery F

procedures evolving
and

and tools

methods

a e ¥ d N 5 & 2
. Articles
< Article iz 3 .
; Article ; 10(1) Article Article Article
Artide 6(5) 9(2) A4 5‘""‘ and 11(1) 11(3) 11(6)
( 10(2)

\ P \ U J L J U I J\ J
e - (" A Td ( o 7 i Y b 2
RTS RTS RTS RTS RTS RTS RTS
mandate mandate mandate mandate mandate mandate mandate
Article Article Article Article Article Article Article
15(g) 15(a) 15(b) 15(c) 15(d) 15(f) 15(e)
2 s I\ = L FL R g ¥ i




ONB

Fit & Proper Test - DORA ist Bestandteil

DORA ist seit 17.01.2025 fixer Bestandteil bei Fit & Proper Tests fur Fuhrungsfunktionen mit IT-Sicherheitsbezug.

Grundlegende Anforderungen von DORA und IT-Sicherheit sowie deren Umsetzung im Unternehmen mussen verstanden
werden. Proportionalitat: Wissen je nach Ressort erforderlich.

Grobe Defizite fuhren zur negativen Bewertung des Tests. Achtung: Zwei negative Bewertungen = fachliche Eignung nicht
gegeben!

Unabhangigkeit der IKT-Kontrollfunktion

Kritisch bis unzulassig: IKT-Kontrollfunktion in Personalunion mit IT-Leiter.
Einsatz von externen CISO-Rollen bei kleinen Finanzunternehmen - bringen gezielt die benotigte Fachexpertise ein.



Aufsichtlicher Fokus beim IKT-Risikomanagement auf angemessene Vorkehrungen iHa

Datenklassifizierung und IKT-Risikobewertung,

Vorschriften zur Verschliisselung von Daten bei Speicherung/Verarbeitung/Ubermittlung,
Krypto-Key-Management (Rotation, Rlicknahme, etc.),

aktuellen Auswahlkriterien fiir kryptografische Techniken und Nutzungspraktiken,
Fahigkeit zur Aktualisierung kryptografischer Technologien

Register aller Zertifikate und Zertifikatsspeicher

Post Quantenverschliisselung

Die Roadmap for the Transition to Post-Quantum Cryptography (PQC) der NIS Cooperation Group fordert
ahnliche Malnahmen wie DORA (Art. 6 und 7 DelVO(EU) 2024/1774 zum Risikomanagement).

Unternehmen sollten friihzeitig auf PQC-Technologien achten und ihre Systeme entsprechend vorbereiten.

Der optimale Zeitpunkt fir den Umstieg auf PQC liegt in der Verantwortung jedes Instituts - die FMA gibt
diesen nicht vor.

Besonders bei Daten, die langfristig geschiitzt werden mussen (z.B. Vertragssignaturen), sollte PQC
frihzeitig eingeplant werden.

Ein technologieorientiertes, vorausschauendes Handeln erleichtert die spatere Umstellung und erhoht die
Sicherheit.

ONB

Online am 04.09.2025:
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IKT-bezogene Vorfalle &
Forderung Informationsaustausch
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Was stellt aktuell die gréBte Herausforderung im Umgang mit der Meldung von IKT-Vorfdllen dar?

5%

29%

0% menti.com

o

- = - - 11931792
Klassifizierung als Einhaltung der Meldefristen Datenqualitat der Interne Eskalation & Meldeformatvorlagen und 163 of 200 responded

schwerwiegender Vorfall Meldungen Governance Plausibilitatsprafungen
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WAS IST DIE MELDEVERPFLICHTUNG SCHWERWIEGENDER IKT-
BEZOGENER VORFALLE? f\/\A ©N

2

Seit 17. Janner 2025
gilt die
Meldeverpflichtung
schwerwiegender
IKT-bezogener
Vorfalle nach DORA.

Meldung schwerwiegender IKT-bezogener Vorfalle

—  Werden Vorfalle als schwerwiegend iSd Art. 19 Abs. 1 DORA klassifiziert, so sind diese
verpflichtend an die zustandige Behorde zu melden

—  Klassifizierungskriterien definiert in Art. 18 DORA iVm DelVO (EU) 2024/1772

Freiwillige Meldung erheblicher Cyberbedrohungen

— Unternehmen konnen erhebliche Cyberbedrohungen melden, wenn sie der Auffassung sind,
dass die Bedrohung flir das Finanzsystem, die Dienstnutzer oder die Kunden relevant ist

—  Wesentlichkeitsschwellen definiert in Art. 10 DelVO (EU) 2024/1772

—  Ziel: Ermoglichung eines umfassenden Bilds uiber die Cybersicherheitslage

11



WAS GILT ALS KRITISCH/MELDEWURDIG? /\/\A ©ONB

Eine Meldeverpflichtung entsteht, wenn der Klassifizierungsansatz gem. Art. 8 DelVO (EU) 2024/1772 gegeben ist:

Erkennung eines Vorfalls

}

Verpflichtendes Kriterium:
Kritikalitat der betroffenen Dienste

Erfolgreicher, boswilliger und unbefugter Zugriff auf Uberschreitung der Schwellenwerte von zwei oder mehr
Netzwerk- und Informationssysteme, sofern dieser der folgenden Kriterien:
Zugriff zu Verlusten von Daten fiihren kann Kunden, finanzielle Gegenparteien und Transaktionen
Reputationsschaden
Dauer und Ausfallzeiten
Geografische Ausbreitung

Verluste von Daten (Auswirkungen auf die Verfiigbarkeit,
Authentizitat, Integritat oder Vertraulichkeit von Daten)

Wirtschaftliche Auswirkungen

Vorfall ist als schwerwiegender IKT-bezogener Vorfall an die FMA zu melden

Hinweis auf EBA Q&A (2025_7613) zu Phishing-Angriffen: 2025 7613 Classification of phishing-attacks
as a reportable major |ICT-related incident | European Banking Authority i,



https://www.eba.europa.eu/single-rule-book-qa/qna/view/publicId/2025_7613
https://www.eba.europa.eu/single-rule-book-qa/qna/view/publicId/2025_7613
https://www.eba.europa.eu/single-rule-book-qa/qna/view/publicId/2025_7613
https://www.eba.europa.eu/single-rule-book-qa/qna/view/publicId/2025_7613
https://www.eba.europa.eu/single-rule-book-qa/qna/view/publicId/2025_7613
https://www.eba.europa.eu/single-rule-book-qa/qna/view/publicId/2025_7613

Fristen

Erstmeldung

Frist

» jedenfalls binnen 24
Stunden ab
Erkennung des
Vorfalls & binnen 4
Stunden ab
Klassifizierung als
schwerwiegend

Zwischenmeldung Abschlussmeldung
Frist Frist
» binnen 72 Stunden ab » binnen 1 Monats ab
Ubermittlung der Ubermittlung der
Erstmeldung (aktuellsten)

Zwischenmeldung

Gegebenenfalls sind die Informationen zu aktualisieren!

>

ONB

O

Meldung an die
FMA

Hinweise:

Sonderregelungen
zu den Fristenin
Art. 5 DelVO (EU)
2025/301 definiert

Reklassifizierungs-
meldung jederzeit
moglich



ONB

Prozess Praktische Hinweise
Dokumentation und behordliche Bearbeitung in FMA-Tool = kleinere Mangel:
Alle Meldungen werden kurzfristig gepriift Kontaktaufnahme durch FMA mdB

um Update gewisser Felderim

Jede Meldung wird iwF umfassend analysiert Zuge der nichsten Einbringung

Bei Beteiligung von IKT-Drittdienstleistern: Abgleich mit

Informationen aus dem Register of Information :
= gof. kommt es zu einer

Aufforderung zur Stellungnahme
durch die FMA

Automatische Weiterleitung an die jeweils zustandige Behorde
(ESAs, EZB, NIS-Behorde, OeNB)
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Bisherige Beobachtungen und aufsichtliche Erwartungshaltung

& .
Schwierigkeiten bei der Einmeldung @

= Technische Herausforderungen aufgrund des neuen Meldetools = Vorfalls-ID wird im Zuge der erfolgreichen
Einbringung der Erstmeldung Ubermittelt

— wurde teilweise bei Zwischen-,
Abschluss-und

Fristen werden nicht eingehalten Reklassifizierungsmeldungen nicht

“ Prozesse und Richtlinien sind derart zu gestalten, dass die Fristen mehr angegeben
eingehalten werden

= Sonderbestimmungen in Art 5 Abs 2 bis Abs 5 DelVO (EU) 2025/301

= ggf. Abstimmung mit IKT-Drittdienstleister hinsichtlich Einhaltung der
Fristen

= Fristverletzungen sind verwaltungs-
strafbewahrt

Inhaltlich fehlerhafte Meldungen

= Erstmeldung falsch befiillt (z.B. "2.5 Betroffene kritische Dienstleistungen"
nicht angegeben)

= Berechnungen in der Zwischenmeldung falsch (z.B. "Anzahl der betroffenen
Kunden: 2798" # "Prozentsatz der betroffenen Kunden: 0%")
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Eskalation sicherstellen:
] Kritische Vorfille sind dem
Leitungsorgan zu berichten

Rollen klar festlegen - Verantwortung Prozesse unternehmensspezifisch

ubernehmen: ausgestalten:
=] Funktionen & Zustandigkeiten definieren, & keine allgemeinen DORA bzw. FMA-
dokumentieren und vom Leitungsorgan Vorgaben

freigeben

Compliance
Alle Ebenen schulen: sicherstellen -

LA A/
& von Mitarbeitenden bis D) Prozesse &
Geschéftsleitung & Drittdienstleister! Q Richtlinien DORA-fit

IKT-Drittdienstleister steuern:
2 Zusammenarbeit & Fristen
verbindlich regeln

0o
G

machen
Alle IKT-Vorfalle erfassen und Vorfalle professionell steuern:
dokumentieren: £ Klare Kommunikationsstrategie
52 auch unterhalb der Meldeschwelle! entwickeln & Plane festlegen!

Incident-Response-Verfahren einrichten:
& schnelle Gegenmalnahmen sicherstellen



MELDUNGEN SCHWERWIEGENDER IKT-BEZOGENER VORFALLE /\/\A ©ONB

Meldeverpflichtung gem. Art 19 Abs 1 DORA, wenn
Vorfalle als schwerwiegend klassifiziert werden:

= Klassifizierungskriterien definiert in Art 18 DORA iVm
DelVO (EU) 2024/1772

= Einhaltung der definierten die Fristen gem.
Art 5 DelVO 2025/301

= Arten von Meldungen: Erst-, Zwischen-, Abschluss- und
Reklassifizierungsmeldung

Anzahl der an die FMA gemeldeten Vorfalle
im Jahr 2025:

Q1 Q2 Q3 Q4

Erstmeldungen Summe

2025 2025 2025 2025

Anzahl gemeldete

Vorfille 17 28 51 32 128

davon als nicht
schwerwiegend 2 9 11 3 25
reklassifiziert

Gesamt 15 19 40 29 103

Hinweis: Die Aufstellung beinhaltet Einzelmeldungen und konsolidierte Meldungen gem. Art
7 Durchfiihrungsverordnung (EU) 2025/302 sowie (von der FMA zugelassene) technisch-
konsolidierte Meldungen.

17



MELDUNGEN SCHWERWIEGENDER IKT-BEZOGENER VORFALLE /\/\A ©ONB

Vorfalle je FMA-Bereich 2025 Erflillte Klassifizierungskriterien 2025

Reputationsschaden [ 15

Geografische Ausbreitung |G 34

Bankensektor 75

Versicherungs-, Pensions-

kassen- und < Verluste von Daten |GG 34
Vorsorgekassensektor
Kunden, finanzielle Gegenparteien.. .| I 47
TR pllersElel 21 Dauer und Ausfallzeiten [ INENEGGGNGEGEGEEEEEEEEE 52
103 Kritikalitat der betroffenen Dienste | NN 8

18



MELDUNGEN SCHWERWIEGENDER IKT-BEZOGENER VORFALLE

Fast vier von zehn Vorfallen gehen auf technische Ausfalle
oder Storungen zuriick =» Management struktureller
oder infrastruktureller Schwachstellen entsprechend
wichtig.

Externe Ereignisse und boswillige Handlungen zusammen
machen fast 40% aus =» unterstreicht die Relevanz von
Risikomanagement, Pravention und Schutz vor
externen Storungen.

Management des Drittparteienrisikos ist weiterhin ein
zentrales Element fiir digitale operationale Resilienz.

Vorfallsmeldungen 2025:
Ursprung IKT-Drittdienstleister

780
//680/67 5%
5300 80/0

1. Quartal 2. Quartal 3. Quartal 4.Quartal

Vorfallsmeldungen 2025:
Ursachen lt. Abschlussmeldungen

Boswillige
Handlungen
19%

Externes
Ereignis
20%

Menschliches

Versagen Prozess-
¥ versagen
15%

Systemversagen /-

storung
39%

.. oN
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Bei Bedarf kann die
FMA direkt
Informationen von
Drittanbietern
einfordern und die
Kundeninformation
kontrollieren.

Ransomware-Vorfalle

» Ransomware-Vorfalle bei IKT-
Drittanbietern bergen erhohtes
Risiko fur viele Finanzunternehmen.

» DORA-Meldepflicht gilt auch fur
Vorfalle durch IKT-Drittanbieter.

» Updates kompromittierter Anbieter
sollten kritisch geprift werden.

Kl-Risiken

» Kl-Systeme erfordern breiten
Datenzugriff = grollere
Angriffsflache und potenziell Vorfalle
entlang der Lieferketten.

ol
BANK|

» Auch bei Innovationsprojekten wie KiI
mussen die in DORA geforderten
Tests durchgefiihrt werden.

» Kl sollte auch bei Angriffsszenarios
und Red-Team-Tests miteinbezogen
werden.

ONB



Rechtsgrundlage
Art 45 DORA-VO: Schaffung eines klaren Rahmens fur den
Informationsaustausch zu Cyberbedrohungen zwischen Finanzunternehmen

Moglichkeiten fur Finanzunternehmen:

= Gezielte Teilnahme an bestehenden Informationsaustauschformaten.

= Mitwirkung an neuen Angeboten, z. B. CERT.at-Mailinglisten.

= Aktive Mitgestaltung zukunftiger Austausch- und Dashboard-Losungen zur
sektorweiten Lagebilderstellung.

Ressourcen & Weiterfiihrendes:
Informationen auf der

Beitrage relevanter Interessensgruppen wie
Anmeldung zu flir operative Threat-Informationen

ONB

122

Meldepflicht fur
Finanzunternehmen
bei Teilnahme an
Vereinbarungen lber
Informations-
austausch!

Der strukturierte, vertrauenswirdige Informationsaustausch ist ein wesentlicher Hebel zur
Erhohung der operativen Resilienz und zur Stabilisierung des osterreichischen Finanzmarktes.


https://www.fma.gv.at/querschnittsthemen/dora/
https://www.fma.gv.at/querschnittsthemen/dora/
https://www.fma.gv.at/querschnittsthemen/dora/
https://www.fma.gv.at/querschnittsthemen/dora/
https://www.fma.gv.at/querschnittsthemen/dora/
https://www.watchlist-internet.at/
https://www.cert.at/de/services/mailinglisten/
https://www.cert.at/de/services/mailinglisten/
https://www.cert.at/de/services/mailinglisten/

/\/\A ONB

Testen der digitalen operationalen Resilienz

22
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Die digitalen operationalen Resilienztests umfassen das allgemeine Testprogramm, welches von allen Finanzunternehmen zu erfullen ist,
und die auf Live-Produktionssystemen durchzufiihrenden Threat Led Penetration Tests (TLPT), die nur bedeutende Finanzunternehmen*

betreffen.

Allgemeines Testprogramm

Umfassendes Programm fiir das Testen der digitalen operationalen Resilienz, welches von
allen Finanzunternehmen zu erfiillen ist.

z.B. Schwachstellenbewertungen und -scans,
szenariobasierte Tests oder Penetrationstests

Gap Analysen, Quellcodepriifungen,

Die Tests werden von unabhangigen, internen oder externen Parteien durchgefiihrt.

Bei samtlichen IKT-Systemen und -Anwendungen, die kritische oder wichtige Funktionen
unterstitzen, werden mindestens einmal jahrlich angemessene Tests durchgefiihrt.

Threat Led Penetration Tests (TLPT)

Bedeutende Finanzunternehmen haben verpflichtend so genannte Threat Led

Penetration Tests (TLPTs) durchzufiihren.

TLPTs simulieren reale Cyberangriffe unter streng kontrollierten Bedingungen (und finden
daher auch in der Produktionsumgebung statt) und sollen dazu beitragen Schwachstellenin
kritischen IT-Systemen von Finanzunternehmen zu erkennen.

TLPTs orientieren sich an der aktuellen globalen Bedrohungslage.

Die TLPTs werden von unabhangigen externen Priifern durchgefiihrt (sog. Red Teams).

TLPTS missen alle 3 Jahre fiir als kritisch eingestufte Unternehmen durchgefiihrt werden.

Die konkrete Methodik beruht auf dem Rahmenwerk TIBER-EU. TIBER steht fiir ,,Threat
Intelligence-Based Ethical Red Teaming“ und wird in Osterreich durch TIBER-AT umgesetzt.

Das TIBER Cyber Team der OeNB (TCT-AT) ist fiir TIBER-AT verantwortlich und begleitet alle
Tests in Kooperation mit der Finanzmarktaufsicht (FMA) oder, im Fall bedeutender
Kreditinstitute, mit der Europdischen Zentralbank (EZB).

Nach Testabschluss erfolgt eine offizielle Attestierung durch die FMA bzw. die Europaischen
Zentralbank (EZB), womit auch die Konformitat der Tests mit den gesetzlichen Anforderungen
bestatigt wird.

2025 wurden die ersten TLPTs gemal} TIBER-AT durchgefiihrt.

* Die Kriterien zur Identifikation bedeutender Finanzunternehmen sind in Art. 26 Abs. 8 DORA-VO geregelt und werden durch Art. 2 Delegierte Verordnung (EU) 2025/1190 prazisiert. Wesentliche Kriterien sind:
wirkungsbezogene Faktoren, etwaige Bedenken hinsichtlich der Finanzstabilitdt sowie das spezifische IKT-Risikoprofil und der IKT-Reifegrad des Finanzunternehmens.



Threat-led Penetration Testing (TLPT) basierend auf dem ©ON
TIBER-EU Rahmenwerk

Wesentliche Merkmale von TLPT

Identification

» Testen der kritischen Live-

Produktionssysteme Preparation phase
* Von verpflichteten Finanzunternehmen CCTTTTTTT

alle drei Jahre durchzufiihren | Clandscape o Notifeaton nitation e
« Als ergianzendes Mittel zum klassischen +---------

Testprogramm (z.B. Pentests), nicht als Testing phase: T Testing phase: RT

Ersatz " Sconario  TTrepor RTtestplan s huc testing
* Einbindung der externen IKT- creation SieEilen creation

Drittanbieter, bei Auslagerung
relevanter Funktionen

Closure phase

° i - RT & BT Purple 360 Feedback .
Basiert an dem TIBER EU . reporting Replay Teaming & reporting Attestation
Rahmenwerk, das die Grundlage fur
TIBER-AT und TIBER-SSM ist. Tl = Threat Intelligence RT = Red Team

TTI = Targeted Threat Intelligence BT = Blue Team
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Was ist die Generic Threat Landscape (GTL)?

Intelligence Gathering TIBER-Test

Generic Threat
Landscape

Q Die GTL erfasst die generelle
UIJJ Bedrohungslage im Cyberraum des
Osterreichischen Finanzsektors

Erfasst relevante Bedrohungsakteure,

Taktiken, Techniken und globale sowie
lokale Trends im Osterreichischen
Finanzsektor

ON

..----.>
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Die GTL dient primar als Ausgangspunkt
fur TIBER-Tests und wird dartiber hinaus
an interessierte Finanzunternehmen zur
Information Ubermittelt.

Wird halbjahrig von einem externen
Dienstleister erstellt




Wechsel des GTL-Anbieters | Bisherige Hauptaussagen bleiben giiltig ©ON

GTL Sommer 2025

SecAlliance

l

Deloitte

@ Euer Feedback ist gefragt!

Staatlich motivierter Akteure &
* Die wichtigsten Akteure:

mm Bl = BN

 Network-Prepositioning-Aktivitaten gewinnen an
Bedeutung und sind eine realistische Bedrohung

e Ransomware, Datendiebstahl und Erpressung
bleiben dominierende Bedrohungen

* Finanzsektor weiterhin attraktives Ziel
fur OCGs

e Datendiebstahl finanzkritischer Informationen
durch verschiedene Akteure

o Access-as-a-Service“ boomt

26



Highlights der GTL Winter 2025/26: Osterreich und die DACH-Region ON

DACH-Region D:L@d

e Europa macht 22% der
weltweiten Opfer aus

e >2.100 Ransomware-Opfer

auf Leak-Seiten seit Januar
2024

e Deutschland als primares Ziel
fur Ransomware im
Finanzsektor

o Osterreichische Institute
erben signifikante Risiken
durch geteilte Service-
Provider und die hohe
Integration mit der DACH-
Region

27

Osterreich

e 32 gemeldete Ransomware-
Angriffe im September 2025
markierte einen negativen
Hohepunkt.

e Fast 80% der Angriffe sind
Hands-on-Keyboard

e 28% der Angriffe stammen
von staatlichen Akteuren

e Tausende Vishing-Anrufe
und Impersonation-Versuche
zielen direkt auf Mitarbeiter
und Kunden ab.




Highlights der GTL Winter 2025/26: Angreifer werden
schneller und raffinierter

ON

e Der Bericht zeigt eine signifikante Ransomware deployment time
Beschleunigung der Angriffszyklen.

e Besonders die Zeitspanne zwischen
Bekanntgabe einer Schwachstelle und
deren aktiver Ausnutzung verkdurzt sich
drastisch. Kompromittierte Zugangsdaten

Time to identify breach

Full breach lifecycle

KEVs* (am/vor CVE-Datum)

~48

Stunden 24 Stunden -48% (schneller)

181 Tage 181 Tage Stabil

258 Tage 241 Tage -17 Tage (schneller)
23,60% 32,10% +8,5% (schneller)
Baseline 42% Stark ansteigend

*KEVs = Known Exploited Vulnerabilities (Bekannte ausgenutzte Schwachstellen)

kritischer Einstiegspunkt. 4 Tage in 2025 (von 5,4 Tagen in 2024).

32,1% der KEVs wurden am oder vor
dem Datum der CVE-Veroéffentlichung
ausgenutzt.

e Trend geht aufgrund von
Automatisierung und Kl in Richtung
Stunden oder Tage nach der
Bekanntgabe.

VPN-Schwachstellen bleiben ein e Durchschnittliche Zeit bis zum Exploit:

Durchbruch des Perimeters.

Offentlich zugingliche Anwendungen
(26% der Falle).

e Firewall-Exploits ermoglichten den

28

e Gesamtjahr 2025: 48,185 CVEs

432 CVEs mit erstmaliger Ausnutzung
in 2025.

e 331 Zero-Days im Jahr 2024

identifiziert, davon wurden 30% aktiv
ausgenutzt.




.. oN

IKT-Drittparteienrisikomanagement
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UMFRAGE . ONB

Wo liegt aktuell der gréBte Aufwand im IKT-Drittparteienrisikomanagement?

62%
48%
37% )
31% 32%
<)

24z menti.com

8215 2818

Vertragsanpassungen Transparenz tiber Register of Information Laufendes Monitoring &  Exit-Strategien & Ex-ante-Risikoanalyse & 156 of 169 respo nded

gemdB DORA Sub-Dienstleister-Ketten Risikobewertung Substituierbarkeit Due-Diligence-Prifungen

30



IKT-DRITTPARTEIENRISIKOMANAGEMENT MA ON

DORA Kap. V.
Management des
IKT-Drittparteienrisikos

Schlusselprinzipien fur
ein solides Management
des IKT-
Drittparteienrisikos
(Art. 28-30)

Uberwachungsrahmen
fur kritische

IKT-Drittdienstleister
(Art. 31-44)

https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022R2554#cpt V
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https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022R2554#cpt_V
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022R2554#cpt_V
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022R2554#cpt_V
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022R2554#cpt_V
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022R2554#cpt_V

ONB

= Verantwortung bleibt beim Institut: Die Verantwortung fiir ausgelagerte IT-Services kann nicht tibertragen
werden - auch bei Nutzung von Drittanbietern bleibt das Institut haftbar.

m Systemausfalle und Cyberangriffe: Rund zwei Drittel der Vorfalle entstehen durch Drittanbieter und konnen
zahlreiche Institute gleichzeitig betreffen.

m Konzentrationsrisiken: Gerade im Osterreichischen Finanzsystem mit vielen kleinen Instituten werden
kritische Prozesse haufig ausgelagert, was das Risiko erhoht.

m Effektive Aufsicht: Nur durch gutes Management und Transparenz konnen Risiken friihzeitig erkannt und
gezielt Uberwacht werden.

Ein Fehler bei einem (Sub-)Dienstleister kann die Sicherheit zahlreicher Institute gefihrden - daher sind ein professionelles
Management sowie eine griindliche Uberwachung entscheidend, um Stabilitiat und Schutz zu gewihrleisten.

Subdienstleister

IKT-

IKT-
Drittdienstleister 1

https://www.fma.gv.at/querschni
Drittdienstleister 2

ttsthemen/dora/dora-
management-ikt-
drittparteienrisiko/



https://www.fma.gv.at/querschnittsthemen/dora/dora-management-ikt-drittparteienrisiko/
https://www.fma.gv.at/querschnittsthemen/dora/dora-management-ikt-drittparteienrisiko/
https://www.fma.gv.at/querschnittsthemen/dora/dora-management-ikt-drittparteienrisiko/
https://www.fma.gv.at/querschnittsthemen/dora/dora-management-ikt-drittparteienrisiko/
https://www.fma.gv.at/querschnittsthemen/dora/dora-management-ikt-drittparteienrisiko/
https://www.fma.gv.at/querschnittsthemen/dora/dora-management-ikt-drittparteienrisiko/
https://www.fma.gv.at/querschnittsthemen/dora/dora-management-ikt-drittparteienrisiko/
https://www.fma.gv.at/querschnittsthemen/dora/dora-management-ikt-drittparteienrisiko/

. ONB

IKT-DRITTPARTEIENRISIKOMANAGEMENT

Der Salesloft-Drift Cyberincident | = August 2025

m Ein Subdienstleister
in 4. Ebene gehackt.

1< Hacker greift
Entwickler bei
Salesloft an

0%9— @Drift =" salesforce
O salesloft

Entwickler bei Salesloft Zugriff auf Salesforce-Daten

IT-Security Anbieter nutzen Salesforce:

A M paloalto  @gpzscaler

CLOUDFLARE’ Networks'

m Potentiell hunderte
(IT-)Unternehmen
verloren Salesforce
Daten.

m Diese Daten beinhalten
teilweise Zugangs- und
| Konfigurationdaten aus
Supporttickets von z.B.
osterreichischen
Finanzunternehmen.

m Wurde an FMA
gemeldet.

|1 hackerone @ Qualys. NUTANI>K

LIl = Details z.B. unter
i = https://www.driftboreach.com/
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https://www.driftbreach.com/

IKT-Drittparteienmanagement

Vertrage

Uberpriifungen

Mindestvertrags-
anforderungen der DORA
waren in Altvertragen nicht
abgebildet.

Manche Dienstleister
wollten/konnten die DORA
Anforderungen nicht
erfullen.

Flir Subdienstleister(-ketten)
noch komplexer

Bei Problemen?

Fragebogen mit teilweise
mehr als 700 Fragen an
Drittdienstleister kosten viel
Zeit und Geld.

Vor-OrtAudits erzeugen noch
hohere Kosten.

Die Bewertung von
Zertifizierungen wie
1SO27000, ISAE3402, SOC
etc. ist oft komplex.

® >

IKT-Drittdienstleister sind
oft sehr schwer ersetzbar
z.B. Bankenkernsysteme,
Cloudanbieter
Jahr(zehnt)elange Praktiken
werden oft nur mit grofsem
Widerstand geandert.
FMA/OeNB Prifungen und
Interventionen wirken als
massiver Beschleuniger.

ONB

0

Q (4
©:
' 4 S

[ ___J
w

DORA bewirkt eine
notwendige
Kulturanderung der
gesamten IKT-
Branche, die der
mittlerweile
sehr hohen
Abhangigkeit
gerecht wird.

Dieser Prozess wird
sich noch
fortsetzen, denn
z.B. Kl schafft neue
Risiken.



Sind Auslagerungen
marktiiblich?

Wo werden Daten
verarbeitet/
gespeichert?

Wo sind Cluster-
Risiken? (national &
EU- Uberwachungs-

rahmen)

Art. 28 Abs. 3 DORA

Register of
Information

Welche Funktionen
eines Fl sind von
einem IKT-
Drittanbieter
abhangig?

Wer ist von einem

Cyberangriff auf
einen IKT-
Drittanbieter
betroffen?
Achtung:
ROI-Abgabe
bis 13.3.2026

Muss EU-Systemic
Cyber Incident
Coordination
Framework fur die
Koordination
zwischen Behorden
ausgelost werden?

ONB

Unsere Datenbasis flir das
IKT-Drittparteienmanagement

= 2025 erstmaligin allen DORA-Staaten
erhoben: Erstmalig wurde Transparenz
bezliglich der globalen Abhangigkeiten
zwischen Finanz- und IKT-Sektor
geschaffen.

= Das ,,Register of Information zeigt,
= welche IKT-Drittanbieter fur
= welche Funktionen in
= welchem Umfang genutzt werden.

= Esist die einzige flachendeckend
verfuigbare Datenbasis fiir DORA.

= Vor allem bei Cyberangriffen enorm
wichtig, um Auswirkungen zu
bemessen.



Uberwachungsrahmen fiir
kritische IKT-Drittdienstleister

.. oN
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ZWECK
= Der Uberwachungsrahmen dient der administrativen ZIELSETZUNG
Steuerung und Durchfiihrung von
Uberwachungsaktivitaten gegeniiber kritischen = Die wirksame Aufsicht tiber kritische IKT-
Drittanbietern (CTPPs), die IKT-Dienstleistungen fiir Drittanbieter, um Risiken friihzeitig zu erkennen
Finanzunternehmen in der EU erbringen. und die Stabilitat der von ihnen erbrachten

Dienste fuir EU-Finanzunternehmen zu sichern.



WELCHE IKT-DIENSTLEISTER SIND ALS ,KRITISCH® DESIGNIERT? /\/\A ONB

19 kritische IKT-Drittdienstleister Uberwachungsaktivititen

= Accenture plc
= Amazon web Services EMEA Sarl

= Bloomberg L.P.

Benennung Risikoanalyse & Planung
[ Ca pgem ini SE (& freiwillige Bitte, benannt zu werden)
. . ESAs benennen liber den gemeinsamen Der LO erstellt mit Input des JET eine
Colt Technology Services Ausschuss die kritischen IKT- risikobasierte Jahresplanung pro CTPP
= Deutsche Telekom AG Drittdienstleister (CTPPs) und ernennen
. den Lead Overseer, basierend auf der
= Equinix (EMEA) B.V. Empfehlung des Aufsichtsgremiums

= Fidelity National Information Services, Inc.
= Google Cloud EMEA Limited

International Business Machine C t' Priifungsaktivitidten Empfehlungen &
" nternational business iMacnine Lorporation
. Verfiigbare Aufsichtsinstrumente sind z.B.: NaChverfOlgung
= InterXion HeadQuarters B.V. « Auskunftsersuchen (Rfls) Der LO gibt Empfehlungen an ein CTPP
« Allgemeine Untersuchungen heraus, auch nach allgemeinen
" Kyndrylinc.  Priifungen Untersuchungen und/oder Priifungen. Die
= LSEG Data and Risk Limited » Anforderungen zu Berichten iiber Nachverfolgung erfolgt durch die jeweils

MalRnahmenplane zustandigen LOs.

= Microsoft Ireland Operations Limited

= NTT DATA Inc. . : R, : . . . :
Figure 4: DORA oversight activities , Digital Operational Resilience Act (DORA): Oversight of critical third-

n Oracle Nederland B.V. party providers: Guide on oversight activities, JC 2025 29
= Orange SA
= SAPSE

= Tata Consultancy Services Limited
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https://www.eba.europa.eu/sites/default/files/2025-07/32044d65-455e-4fff-82d0-aa0d8ac2799f/JC%202025%2029%20%20DORA%20Oversight%20Guide.pdf
https://www.eba.europa.eu/sites/default/files/2025-07/32044d65-455e-4fff-82d0-aa0d8ac2799f/JC%202025%2029%20%20DORA%20Oversight%20Guide.pdf
https://www.eba.europa.eu/sites/default/files/2025-07/32044d65-455e-4fff-82d0-aa0d8ac2799f/JC%202025%2029%20%20DORA%20Oversight%20Guide.pdf
https://www.eba.europa.eu/sites/default/files/2025-07/32044d65-455e-4fff-82d0-aa0d8ac2799f/JC%202025%2029%20%20DORA%20Oversight%20Guide.pdf
https://www.eba.europa.eu/sites/default/files/2025-07/32044d65-455e-4fff-82d0-aa0d8ac2799f/JC%202025%2029%20%20DORA%20Oversight%20Guide.pdf
https://www.eba.europa.eu/sites/default/files/2025-07/32044d65-455e-4fff-82d0-aa0d8ac2799f/JC%202025%2029%20%20DORA%20Oversight%20Guide.pdf
https://www.eba.europa.eu/sites/default/files/2025-07/32044d65-455e-4fff-82d0-aa0d8ac2799f/JC%202025%2029%20%20DORA%20Oversight%20Guide.pdf
https://www.eba.europa.eu/sites/default/files/2025-07/32044d65-455e-4fff-82d0-aa0d8ac2799f/JC%202025%2029%20%20DORA%20Oversight%20Guide.pdf
https://www.eba.europa.eu/sites/default/files/2025-07/32044d65-455e-4fff-82d0-aa0d8ac2799f/JC%202025%2029%20%20DORA%20Oversight%20Guide.pdf
https://www.eba.europa.eu/sites/default/files/2025-07/32044d65-455e-4fff-82d0-aa0d8ac2799f/JC%202025%2029%20%20DORA%20Oversight%20Guide.pdf
https://www.eba.europa.eu/sites/default/files/2025-07/32044d65-455e-4fff-82d0-aa0d8ac2799f/JC%202025%2029%20%20DORA%20Oversight%20Guide.pdf
https://www.eba.europa.eu/sites/default/files/2025-07/32044d65-455e-4fff-82d0-aa0d8ac2799f/JC%202025%2029%20%20DORA%20Oversight%20Guide.pdf
https://www.eba.europa.eu/sites/default/files/2025-07/32044d65-455e-4fff-82d0-aa0d8ac2799f/JC%202025%2029%20%20DORA%20Oversight%20Guide.pdf

WIE ERFOLGT DIE BESTIMMUNG ALS ,KRITISCH‘?*

/\/\A ONB

Step 1 Quantitative (automatic) assessment of six criticality criteria
Sub-criterion 1.1 Sub-criterion 1.2 Sub-criterion 2.1 Sub-criterion 2.2 Sub-criterion 4.1 Sub-criterion 4.2
TPP provides ICT services = TPP provides ICT services TPP provides ICT TPP provides ICT services to at Mo alternative TPP identified Highly complex / difficult
to 10% or more of FEs to 10% or more of FEs services to at least 1 G- least 1 central securities by 10% or more of the FEs to migrate ICT TPP
(based on number of FEs = (based on total assets of Sl or at least 3 O-Slls or ~ depository, central counterparty, (based on share of total identified by 10% or more
and by categories of FEs) =~ FEs and by categories of at least 1 O-51l with an trading venue or trade number and by categories of  of FEs (based on share of
which support CEI| FEs) which support C&I -5l score above repository or to at least 3 FEs FEs) for ICT services total number and by FEs
functions functions 3,000. identified as ‘systemic’ by CAs* supporting C&l functions categories) when these

support C&I functions

v ICT TPPs fulfilling step 1 (excluding entities outside the scope of DORA oversight)
will be evaluated considering step 2 criteria

Qualitative (expert guided) assessment of five additional criteria

provided by the ICT third-party
service provider on the
activities and operations of
financial entities

o

using ICT services provided by
the same TPP

financial entities by the TPP

Sub-criterion 1.3 Sub-criterion 2.3 Sub-criterion 3.1 Sub-criterion 4.3 Sub-criterion 1.4
Intensity of the impact of Interdependence between G- Level of criticality of ICT Level of substitutability of Dependence of CTPPs on
discontinuing the ICT services Slis or O-Slis and other FEs services provided to ICT services offered by the the same subcontractors

TPP

ICT TPPs fulfilling step 1 and 2 will be part of the list of CTPPs proposed to the OF

providing ICT services to
FEs supporting C&l
functions

Figure 5: Criticality assessment criteria , Digital Operational Resilience Act (DORA): Oversight of critical third-party providers: Guide on

oversight activities, JC 2025 29

* siehe DelVO (EU) 2024/1502


https://www.eba.europa.eu/sites/default/files/2025-07/32044d65-455e-4fff-82d0-aa0d8ac2799f/JC%202025%2029%20%20DORA%20Oversight%20Guide.pdf
https://www.eba.europa.eu/sites/default/files/2025-07/32044d65-455e-4fff-82d0-aa0d8ac2799f/JC%202025%2029%20%20DORA%20Oversight%20Guide.pdf
https://www.eba.europa.eu/sites/default/files/2025-07/32044d65-455e-4fff-82d0-aa0d8ac2799f/JC%202025%2029%20%20DORA%20Oversight%20Guide.pdf
https://www.eba.europa.eu/sites/default/files/2025-07/32044d65-455e-4fff-82d0-aa0d8ac2799f/JC%202025%2029%20%20DORA%20Oversight%20Guide.pdf
https://www.eba.europa.eu/sites/default/files/2025-07/32044d65-455e-4fff-82d0-aa0d8ac2799f/JC%202025%2029%20%20DORA%20Oversight%20Guide.pdf
https://www.eba.europa.eu/sites/default/files/2025-07/32044d65-455e-4fff-82d0-aa0d8ac2799f/JC%202025%2029%20%20DORA%20Oversight%20Guide.pdf
https://www.eba.europa.eu/sites/default/files/2025-07/32044d65-455e-4fff-82d0-aa0d8ac2799f/JC%202025%2029%20%20DORA%20Oversight%20Guide.pdf
https://www.eba.europa.eu/sites/default/files/2025-07/32044d65-455e-4fff-82d0-aa0d8ac2799f/JC%202025%2029%20%20DORA%20Oversight%20Guide.pdf
https://www.eba.europa.eu/sites/default/files/2025-07/32044d65-455e-4fff-82d0-aa0d8ac2799f/JC%202025%2029%20%20DORA%20Oversight%20Guide.pdf
https://www.eba.europa.eu/sites/default/files/2025-07/32044d65-455e-4fff-82d0-aa0d8ac2799f/JC%202025%2029%20%20DORA%20Oversight%20Guide.pdf
https://www.eba.europa.eu/sites/default/files/2025-07/32044d65-455e-4fff-82d0-aa0d8ac2799f/JC%202025%2029%20%20DORA%20Oversight%20Guide.pdf
https://www.eba.europa.eu/sites/default/files/2025-07/32044d65-455e-4fff-82d0-aa0d8ac2799f/JC%202025%2029%20%20DORA%20Oversight%20Guide.pdf
https://www.eba.europa.eu/sites/default/files/2025-07/32044d65-455e-4fff-82d0-aa0d8ac2799f/JC%202025%2029%20%20DORA%20Oversight%20Guide.pdf
https://www.eba.europa.eu/sites/default/files/2025-07/32044d65-455e-4fff-82d0-aa0d8ac2799f/JC%202025%2029%20%20DORA%20Oversight%20Guide.pdf

WIE WIRKEN FMA & OENB IM UBERWACHUNGSRAHMEN MIT? /\/\A ONB

- Das JON liberwacht & steuert die Aufsichtsarbeit, JOint overSight Network (JON)

- stellt Konsistenz in den Aufsichtstatigkeiten sicher - - Exekutivdirektor:innen der ESAs

- koordiniert Aufsichtsstrategien tiber alle ESAs hinweg - Direktor Joint Oversight
- Abteilungsleiter:innen der ESAs
- EZB und ENISA als Beobachter fiir technische Beratung

1E\ " K_‘H B _
= Ol 1 : oint
e e EXi 1ol yoir Joint int [ ion o .
= EX3 Exa oms. ion [ON ET) Mitwirkung von
' Tea Examination ET) ET)

Lead Overseers (LOs) Tea

Team (JET) - | @NB
ebasin =2 CESMA . Wibehende drch |

Authority

Mitarbeitende aus
Landern, in denen
CTPPs ansassig sind
NIS2 CAs, freiwillig

L —

A _/

verantwortlich fiir die Aufsicht tiber

Das JET fuhrt Aufsichtstatigkeiten fiir die LOs durch (z.B. allgemeine
Untersuchungen, Inspektionen, weitere Prifungen)

zugewiesene CTPPs, Unterstiitzung durch JETs

Ausschnitt aus: Figure 2: DORA oversight roles and functions . Digital Operational Resilience Act (DORA): Oversight of critical third-party
providers: Guide on oversight activities, JC 2025 29
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https://www.eba.europa.eu/sites/default/files/2025-07/32044d65-455e-4fff-82d0-aa0d8ac2799f/JC%202025%2029%20%20DORA%20Oversight%20Guide.pdf
https://www.eba.europa.eu/sites/default/files/2025-07/32044d65-455e-4fff-82d0-aa0d8ac2799f/JC%202025%2029%20%20DORA%20Oversight%20Guide.pdf
https://www.eba.europa.eu/sites/default/files/2025-07/32044d65-455e-4fff-82d0-aa0d8ac2799f/JC%202025%2029%20%20DORA%20Oversight%20Guide.pdf
https://www.eba.europa.eu/sites/default/files/2025-07/32044d65-455e-4fff-82d0-aa0d8ac2799f/JC%202025%2029%20%20DORA%20Oversight%20Guide.pdf
https://www.eba.europa.eu/sites/default/files/2025-07/32044d65-455e-4fff-82d0-aa0d8ac2799f/JC%202025%2029%20%20DORA%20Oversight%20Guide.pdf
https://www.eba.europa.eu/sites/default/files/2025-07/32044d65-455e-4fff-82d0-aa0d8ac2799f/JC%202025%2029%20%20DORA%20Oversight%20Guide.pdf
https://www.eba.europa.eu/sites/default/files/2025-07/32044d65-455e-4fff-82d0-aa0d8ac2799f/JC%202025%2029%20%20DORA%20Oversight%20Guide.pdf

BEFUGNISSE DER FEDERFUHRENDEN
UBERWACHUNGSBEHORDE

AUSKUNFTSERSUCHEN
(VERLANGEN DURCH BESCHLUSS) ’\

AUSKUNFTSERSUCHEN
(EINFACHES ERSUCHEN) BEFUGNISSE

OVERSIGHT-AKTIVITATEN
AUSSERHALB DER EU ~

. ONB

ALLGEMEINE UNTERSUCHUNGEN

PRUFUNGEN
ON-SITE / OFF-SITE

EMPFEHLUNGEN
ERTEILUNG & FOLLOW-UP
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AUSKUNFTSERSUCHEN

Einfaches Ersuchen Verlangen durch Beschluss

Verpflichtende Auskunft, mit Rechtsfolge & <_3
moglichen Sanktionen

Freiwillige Beantwortung, aber nicht falsch/irrefihrend

m Rechtsgrundlage, Zweck, Informationen, Frist @
m  JON & OF mussen konsultiert werden 0e® m Beschluss durch Board of Supervisors
m Ergebnis wird an JON berichtet oW m Rechtsgrundlage, Zweck, Infos, Frist, Hinweis auf Rechtsmittel
m JON und CAs werden informiert
m CTPP haftet bei unvollstandigen oder falschen Angaben
0.0 (Q%g N
r-‘%’-\ @coor;g\ator Request for @
Lo 15N information by
@coord‘mator ®LL® decision
LN o BTN Overseers Decision
®l® mfmm;:::::s: simple assisted by JET must indicate
Overseers
assisted by JET st indicote p..,,o,,:.., request l ‘ | | .n-.,..n,.ao:.e..ui.ea- | | Tl Lt e the |
¥
decision to:

Competent
l Authorities of the FE
using the services of
the CTPPs (CAs)

Inform the JON about

the outcome of the
request Infomation must be corect Inform the JON about
q and ot misleading —» the outcome of the
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Ausschnitt aus: Figure 10: DORA oversight roles and functions , Digital Operational Resilience Act
(DORA): Oversight of critical third-party providers: Guide on oversight activities, JC 2025 29

Ausschnitt aus: Figure 11: DORA oversight roles and functions , Digital Operational Resilience Act
(DORA): Oversight of critical third-party providers: Guide on oversight activities, JC 2025 29
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Zugriff auf alle Aufzeichnungen, Daten, Verfahren <&

m Moglichkeit zu Interviews, Kopien, Traffic-Daten

m Enthalt Zweck, Umfang, Befugnisse und potentielle Zwangsgelder

m Information jener zustandigen Behorden, deren

Finanzunternehmen diese kritischen IKT-Drittdienstleister nutzen

m Abschluss: Empfehlungen innerhalb von 3 Monaten
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Ausschnitt aus: Figure 12: DORA oversight roles and functions , Digital Operational Resilience Act
(DORA): Oversight of critical third-party providers: Guide on oversight activities, JC 2025 29

On-site oder off-site Untersuchungen Q

Zugriff auf Raumlichkeiten, Systeme, Netzwerke, Daten

Befugnis zu Betreten, Dokumentensichtung, ...
Vorab-Anklindigung, aulRer bei Vorliegen eines Krisenfalls
Non-Compliance kann zu Meldung an zustandige Behorde fiihren
Abschluss: Empfehlungen innerhalb von 3 Monaten
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Ausschnitt aus: Figure 13: DORA oversight roles and functions , Digital Operational Resilience Act
(DORA): Oversight of critical third-party providers: Guide on oversight activities, JC 2025 29
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Entstehen v.a. nach allgemeinen Untersuchungen
oder Priifungen

m Kritischer IKT-Drittdienstleister hat 30 Tage Zeit flir die
Stellungnahme

m Nach Erhalt: 60 Tage fur Mitteilung, ob und wie die Empfehlung
befolgt wird

m Moglichkeit von:
m Follow-up-Berichten / Fortschrittsreports
m Bewertung der Umsetzung durch Overseers

m Bei Nicht-Umsetzung: 6ffentliche Bekanntmachung oder Hinweise an
zustandige Behorde
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Verantwortung Unternehmen Konsequenzen
Erwagungsgrund 92 DORA-VO: Vgl. Art 42 (6) DORA-VO
Finanzunternehmen missen Risiken iZm der Nutzung von IKT-Drittdienstleistern Als letztes Mittel diirfen Behorden
selbst managen. verlangen, dass Finanzunternehmen
Die volle Verantwortung der Finanzunternehmen fur die Einhaltung und Erfullung die .l_\lbutzunhg kr('jt'ic,Ter I.KT—DO;enste
aller DORA-Verpflichtungen bleibt unberihrt. vorubergenen (teilweise oder )
vollstandig) aussetzen oder Vertrage
kiindigen, bis diein den
P ) DO Empfehlungen festgestellten Risiken
Die zustandigen Behorden unterrichten die betreffenden Finanzunternehmen tber beim kritischen IKT-
die Risiken, die in den Empfehlungen an kritische IKT-Drittdienstleister festgestellt Drittdienstleister beseitigt sind.
worden sind.
Beispiele

Aufforderungen, ihr eigenes IKT-Risikomanagement anzupassen
Hinweise darauf, welche MalRnahmen der CTPP setzt und welche Risiken bestehen bleiben

Gesamthafte Effekte:

Forderung der Effizienz & Konvergenz des IKT-Risikomanagements, wodurch die
digitale operationale Resilienz von Finanzunternehmen gestarkt wird.



Hintergrund

Wenn die Uberwachungsziele nicht iiber
das EU-Tochterunternehmen oder
EU-Standorte erreicht werden konnen,
darf die federfiihrende Aufsichtsbehorde
auch Drittland-Standorte des kritischen
IKT-Drittdienstleisters priifen und dort die
Befugnisse nach Art. 35(1)(a) und (b) (i.V.m.
Art. 38(2)(a),(b),(d) und Art. 39(1),(2)(a))
ausuben.

: Finanzunternehmen
durfen nur dann die Dienstleistungen eines
IKT-Drittdienstleisters mit Sitz in einem
Drittland in Anspruch nehmen, wenn er
innerhalb von zwolf Monaten nach der
Einstufung ein Tochterunternehmen in der
Union gegriindet hat.

Voraussetzungen =

Tatigkeit muss notwendig sein, um die Aufsicht
sicherzustellen

Direkter EU-Bezug: Die Raumlichkeiten werden zur
Erbringung von Diensten an EU-FU genutzt

CTPP muss zustimmen
Drittstaat-Behorde darf nicht widersprechen

ESAs mussen Kooperationsvereinbarungen mit Drittstaat-
Behorden schliefden

ONB
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IKT- und Cyberrisikoprufungen
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BEOBACHTUNGEN AUS SI-PRUFUNGEN

@ /\/\A ONB

EUROPEAN CENTRAL BANK

BANKING SUPERVISION
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ERKENNTNISSE AUS VOR ORT PRUFUNGEN . ONB
BEREICH Il - VERSICHERUNGEN, PENSIONSKASSEN, VORSORGEKASSEN

REGELMARIGE UBERPRUFUNG DES IT-INTERNEN KONTROLLSYSTEMS (IT IKS)

m Vollstandigkeit des IT IKS

- Sind alle Kontrollen, die sich aus internen Leitlinien ergeben, implementiert?

- Sind alle Kontrollen, die implementiert sind, dokumentiert und im IT IKS erfasst?
m RegelmiRige Uberprifungen des IT IKS

- Design Effectiveness

~ Control Effectiveness
m Berlicksichtigung der Ergebnisse aus den Uberpriifungen im IKT-Risikomanagement.

m Berlicksichtigung von Ergebnissen anderer Uberpriifungen (z.B. Pen Tests, Security Audits) bei der Bewertung von
Kontrollen und im IKT-Risikomanagement.
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Testplane wie zum Beispiel fur Penetration Tests, BCM und Notfallibungen und Wiederherstellungstest sollen risikoorientiert
erstellt werden.

Die Ableitung von Testthemen, Scope und Haufigkeit muss basierend auf den Ergebnissen des IKT-
Risikomanagementprozesses erfolgen und nachvollziehbar dokumentiert werden.

- Einsatz von Ressourcen soll zielgerichtet erfolgen.
Testplane muissen in ein Ubergeordnetes Programm eingebunden sein und aufeinander abgestimmt sein.
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m Artikel 10 Abs. 2 (EU) 2024/1774 - Die in Absatz 1 genannten Verfahren fiir das Schwachstellen-Management sorgen dafiir, dass
die Durchftihrung automatisierter Schwachstellenbewertungen und -scans bei IKT-Assets gewdhrleistet und dabei sichergestellt

wird, dass deren Haufigkeit und Umfang der im Einklang mit Artikel 8 Absatz 1 der Verordnung (EU) 2022/2554 festgelegten
Klassifizierung und dem Gesamtrisikoprofil des IKT-Assets entsprechen,

Fluir die Zwecke von Buchstabe b fiihren die Finanzunternehmen die automatisierten Schwachstellenbewertungen und-scans
flir IKT-Assets bei IKT-Assets, die kritische oder wichtige Funktionen unterstiitzen, mindestens einmal wochentlich durch.

m Schwachstellenscans die nicht authentifiziert durchgefiihrt werden, haben eine stark eingeschrankte Aussagekraft.
Insbesondere Assets die kritische und wichtige Funktionen unterstiitzen missen authentifiziert gescannt werden.
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Fehlende oder unvollstandige DORA Verweise in Richtlinien und Handbichern
Fehlende Angaben bzgl. der Bewertung einzelner Risiken und der Erfassung der IKT-DL
Unvollstandige Richtlinie flir das Management von IKT-Assets

IT Schulungskonzepte nicht differenziert genug, insbesondere fiir IT Mitarbeiter:innen

* Unklare Definitionen bzgl. der Nutzung von IKT-Assets (zB private oder externe Gerate)
* Unvollstandige Erfassung im IKT Asset Register

Peripheriegerate werden nicht systematisch erfasst

Inventar enthalt veraltete Datenbestande

Wesentliche Unternehmens Assets fehlen im Register



ERKENNTNISSE AUS VOR ORT PRUFUNGEN
BEREICH Ill - WERTPAPIERAUFSICHT

Management des IKT-Drittparteienrisikos

Vertragsgestaltung

* DORArelevante Vertrage nicht oder verspatet aktualisiert

* Drittanbieter Vertrage nur teilweise geprift

* Unklare Formulierungen in DORA spezifischen Fragestellungen

Due Diligence & lfd. Monitoring von Risiken

* Aktualisierung der Dashboards zur IKT-Risikobewertung in Bezug auf KPI nicht genau definiert
* Risikoreports enthalten keine Angaben zu niedrigen Risiken oder deren Entwicklung

* Exit Strategien zu IKT-Dienstleistern unvollstandig oder ohne Zeitplanung

* Physische Zutrittsregelungen unklar geregelt, bzw. fehlende Aufzeichnungen

. ONB
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* Unternehmen sind angehalten ihre kritischen oder wichtigen Funktionen zu erfassen.

* Art.3Z22DORA:
»Kritische oder wichtige Funktion® eine Funktion, deren Ausfall die finanzielle Leistungsfahigkeit eines
Finanzunternehmens oder die Soliditat oder Fortfiihrung seiner Geschaftstatigkeiten und Dienstleistungen
erheblich beeintrachtigen wiirde oder deren unterbrochene, fehlerhafte oder unterbliebene Leistung die
fortdauernde Einhaltung der Zulassungsbedingungen und -verpflichtungen eines Finanzunternehmens
oder seiner sonstigen Verpflichtungen nach dem anwendbaren Finanzdienstleistungsrecht erheblich
beeintrachtigen wurde;

 Die Einstufung der Kritikalitat erfolgt nicht nach den gesetzten MaRnahmen, die die Ausfallswahrscheinlichkeit
der Funktionen reduziert.

* D.h.: Auch wenn Vorkehrungen getroffen wurden, die einen Ausfall einer kritischen oder wichtigen Funktion
nahezu verhindern, bleibt es trotzdem eine wichtige oder kritische Funktion!



UMFRAGE

Woas ist hre wichtigste DORA-Prioritat fur 20267

73%
62%

o
. 22%
18%
1 1 % -
Stabilisierung & Qualitat Automatisierung & Tooling  IKT-Drittparteien & Tests & Awareness & Schulungen

der Prozesse Exit-Strategien Red-Team-Fdhigkeiten

menti.com
5840 7062

112 of 120 responded
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A Startseite > Querschnittsthemen > DORA - Digitale operationale Resilienz im Finanzsektor

DORA - Digitale operationale Resilienz im Finanzsektor

Starkung der Cybersicherheit

FMA-Aktivitaten

Die FMA wirkt in verschiedenen Gremien an der Rechtsweiterentwicklung und an Abstimmungen zur aufsichtlichen Konvergenz mit und unterstiitzt auch beaufsichtigte
Unternehmen bei der DORA-Implementierung.

Einforderung Informationsregister 2026 v

FMA-OeNB-DORA-Dialog: Informationsregister und aktuelle Hinweise 23.10.2025 v

Veroffentlichung der
Dialogunterlagen
auf der FMA-DORA-Website
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